REPUBLICA DE COLOMBIA

Liberfod y Orden

MINISTERIO DE SALUD Y PROTECCION SOCIAL
INSTITUTO NACIONAL DE CANCEROLOGIA
Empresa Social del Estado

RESOLUCION NUMERO

(0238)

Por medio de la cual se adopta la actualizacion de la Politica de Seguridad y Privacidad de la
Informacion (PSPI), en el Instituto Nacional de Cancerologia Empresa Social del Estado

EL DIRECTOR GENERAL DEL INSTITUTO NACIONAL DE CANCEROLOGIA-EMPRESA SOCIAL DEL
ESTADO

En uso de sus facultades legales y en especial las conferidas por el articulo 9° literal a., del decreto
1177 de 1999, y

CONSIDERANDO

Que el INSTITUTO NACIONAL DE CANCEROLOGIA - EMPRESA SOCIAL DEL ESTADO (INC), es
una entidad descentralizada, adscrita al Ministerio de Salud y Proteccion Social, con personeria
juridica y autonomia administrativa y financiera, regulada en lo pertinente por la ley 100 de 1993, las
leyes 1122 de 2007, 1438 de 2011, 1751 de 2015 y las demé&s normas aplicables a los prestadores de
servicios de salud de caracter publico en general y, en particular, por el decreto 1876 de 1994 y el
decreto 5017 de 20009.

Que la Constitucion Politica en el articulo 15 establece que todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.

Que la Ley 1555 de 2019 por el cual se expide el Plan Nacional de Desarrollo 2019-2022 “Pacto por
Colombia, Pacto por la Equidad” en su articulo 147 define los principios orientadores de
Transformacién Digital Publica.

Que la Resolucién 0185 del 28 de febrero de 2018 por la cual se actualiza el Sistema Integrado de
Gestion del Instituto, se adopta el nuevo Modelo Integrado de Planeacion y Gestion - MIPG y se
constituye el comité institucional de gestion y desempefio, y que acogera las funciones de comité de
seguridad de la informacion.

Que la ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal, crea un nuevo bien juridico
tutelado - denominado "de la proteccién de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre
otras disposiciones

Que la Circular 015 de 2003 de Ministerio de Protecciéon Social, establece algunos estandares para la
historia clinica como proceso y procedimientos del sector salud.

Que la Ley 1341 de 2009 en su Articulo dos por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones,
establece como principio orientador que el Estado velara por la adecuada proteccion de los derechos
de los usuarios de las Tecnologias de la Informacién y de las Comunicaciones, asi como por el
cumplimiento de los derechos y deberes derivados del Habeas Data, asociados a la prestacion del
servicio.

Que todos los funcionarios y contratistas de Instituto Nacional de Cancerologia deben acogerse a lo
estipulado en la Ley 23 de 1982 sobre derechos de autor, la Decision 351 de 1993 de la Comunidad
Andina de Naciones, asi como cualquier otra que adicione, modifique o reglamente la materia de
comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.
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Que en el capitulo VIl de la Ley 599 de 2000 se establecen las disposiciones relacionadas con la
violacion a la intimidad, reserva e interceptacion de comunicaciones.

Que la ley 527 de 1999 define por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Que la Ley 1266 de 2008 dicta las disposiciones generales del hdbeas data y regula el manejo de la
informacién contenida en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Que la Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de datos
personales tiene como objeto "(...) desarrollar el derecho constitucional que tienen todas las personas
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos o archivos, y los demas derechos, libertades y garantias constitucionales y que dicta, ademas
de las disposiciones generales para la protecciéon de datos personales.

Que la Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacioén Publica Nacional y se dictan otras disposiciones, define en su Articulo 1, que
"el objeto de la presente ley es regular el derecho de acceso a la informacién publica, los
procedimientos para el ejercicio y garantia del derecho y las excepciones a la publicidad de
informacion.

Que a su vez el articulo 20 de la misma Ley indica que los sujetos obligados deberan mantener un
indice actualizado de los actos, documentos e informaciones calificados como clasificados o
reservados.

Que mediante el Decreto 1377 de 2013, por el cual se reglamenta la Ley 1581 de 2012, estableci6 en
su articulo 13 que los responsables del tratamiento deberan desarrollar sus politicas para el
tratamiento de los datos personales y velar porque los Encargados del Tratamiento den cabal
cumplimiento a las mismas.

Igualmente consagro que las politicas de tratamiento de la informacién deberan constar en medio
fisico o electronico, en un lenguaje claro y sencillo y ser puestas en conocimiento de los titulares.

Que mediante el Conpes 3854 de 2016 se establecen los lineamientos y directrices de seguridad
digital y se tienen en cuenta componentes como la educacién, la regulacion, la cooperaciéon la
investigacion, el desarrollo y la innovacién

Que mediante el Decreto 1078 de 2015, se expidié el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

Que el Decreto 1008 del 14 de junio de 2018, por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones

Que la Ley 734 de 2002 por la cual se expide el “Cédigo Disciplinario Unico” por la cual se rigen los
procesos y acciones disciplinarias que se emprenden contra funcionarios que hayan cometido una
violacion a la seguridad de la informacion.

Que la Ley 1952 de 2019 por medio de la cual se expide el “Cddigo General Disciplinario” se derogan
la Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011, relacionadas con el Derecho
Disciplinario

Que el Decreto 1080 de 2015 "Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia
de Gestion Documental para todas las Entidades del Estado".

Que la Resolucion Numero 1995 DE 1999 del Ministerio de salud por la cual se establecen normas
para el manejo de la Historia Clinica, y en particular en el articulo 15 donde se definen periodos de
retencion obligatorios para para los prestadores.
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Que el Modelo de Seguridad y Privacidad (MSPI) del Ministerio de Tecnologias de la Informacion y
Comunicaciones, define las buenas practicas de seguridad, reine los cambios técnicos de la horma
ISO/IEC 27001:2013, legislacion de la Ley de Proteccion de Datos Personales, Transparencia y
Acceso a la Informacion Publica, entre otras.

Que alineados con las politicas de Gobierno en Linea y teniendo en cuenta que la ISO/IEC
27001:2013 es una norma técnica emitida por la Organizacion Internacional de Normalizacion, que
describe como gestionar la seguridad de la informacién en una organizacién, se determina que la
implementacién del Sistema de Gestion de Seguridad de informacion (SGSI) del INSTITUTO
NACIONAL DE CANCEROLOGIA E.S.E. se realice en el marco de dicha norma, sobre el cual se
desarrolla la Politica de Seguridad y Privacidad de la Informacion.

Que la Politica de Seguridad y Privacidad de la Informacion es una declaracion de las
responsabilidades y de la conducta aceptada para mantener un ambiente seguro en el INSTITUTO
NACIONAL DE CANCEROLOGIA E.S.E. Esta Politica establece las directrices y los lineamientos
relacionados con el manejo seguro de la informacién, esto en aras de acatar la normatividad vigente,
la proteccion de los derechos y el acatamiento a los deberes.

Que, de acuerdo con lo sefialado antes, se precisa realizar la actualizacion y ajustes a la Politica de
seguridad y privacidad de la Informaciéon (PSPI) de la entidad.

Que mediante acta 011 del 13 de diciembre de 2019, el Comité Directivo aprobd la actualizacion de la
politica de seguridad y privacidad de la informacién.

RESUELVE

CAPITULO 1
DISPOSICIONES GENERALES

ARTICULO 1. Objeto. La presente Resolucién tiene como objeto adoptar la Politica General de
Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de los servicios en el
INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E., asi como definir lineamientos frente al uso y
manejo seguro de la informacion.

ARTICULO 2. Alcance. La Politica de Seguridad y Privacidad de la Informacién del INSTITUTO
NACIONAL DE CANCEROLOGIA E.S.E., aplica para toda la entidad: a sus funcionaros, contratistas,
docentes, estudiantes terceros, y aquellas personas y ciudadanos que en razén del cumplimiento de
sus funciones y las de la entidad compartan, utilicen, recolecten, procesen, intercambien o consulten su
informacion, asi como a los Entes de Control, Entidades relacionadas que accedan, ya sea interna o
externamente a cualquier archivo de informacién, independientemente de su ubicacién. Asi mismo, esta
Politica aplica a toda la informacién creada, procesada o utilizada por el INSTITUTO NACIONAL DE
CANCEROLOGIA E.S.E, sin importar el medio, formato o presentacion o lugar en el cual se encuentre.

ARTICULO 3. Objetivo general de la politica. Determinar los lineamientos que permitan proteger
la Informacion y los datos personales que adopta el INSTITUTO NACIONAL DE CANCEROLOGIA
E.S.E (INC), a través de acciones de aseguramiento de la Informacién teniendo en cuenta los requisitos
legales, operativos, tecnoldgicos, de seguridad y de la instituciéon, alineados con el contexto de
direccionamiento estratégico y de gestion del riesgo con el fin de asegurar el cumplimiento de la
integridad, disponibilidad, confidencialidad vy legalidad de la informacion. La Seguridad de la
Informacién es una prioridad para el INC, por lo tanto, es responsabilidad de todos los funcionarios y
contratistas de la Entidad vigilar por el continuo cumplimiento de las politicas definidas.
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ARTICULO 4. Objetivos especificos de la politica. El INSTITUTO NACIONAL DE
CANCEROLOGIA E.S.E (INC), para asegurar el cumplimiento de su misién, vision, y objetivos
estratégicos alineados a sus valores institucionales, establece la compatibilidad de la Politica de
Seguridad y Privacidad de la Informacién y los objetivos especificos de seguridad de la informacion,
estos ultimos correspondientes a:

Minimizar el riesgo de los procesos misionales de la entidad.

Prevenir el dafio antijuridico.

Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funciéon administrativa.

Mantener la confianza de los funcionarios, contratistas y terceros.

Apoyar la innovacion tecnolégica.

Apoyar la interoperabilidad segura de la informacion entre entidades

Implementar el sistema de gestion de seguridad de la informacion.

Proteger los activos de informacion.

Establecer los procedimientos e instructivos en materia de seguridad de la informacion.
Fortalecer la cultura de seguridad de la informacion en los servidores publicos, funcionarios,
contratistas, estudiantes, pasantes, especialistas en entrenamiento, personal de proveedores,
terceros y clientes del INC.

Garantizar la continuidad del negocio frente a incidentes después de una interrupcion no
deseada o desastre.

ARTICULO 5. Principios rectores de seguridad de la informacidén. A continuacién, se
establecen los 13 principios rectores de seguridad de la informacién que soportan el SGSI del Instituto
Nacional de Cancerologia E.S.E (INC):

1.

10.

Las responsabilidades frente a la seguridad de la informacion seran definidas, compartidas,
publicadas y aceptadas por cada uno de los empleados, proveedores, socios de negocio o
terceros.

El INC protegera la informacion generada, procesada o resguardada por los procesos
institucionales, su infraestructura tecnolégica, activos de informacion, y activos del riesgo que se
genera de los accesos otorgados a terceros (ej.: proveedores o clientes), 0 como resultado de un
servicio interno en outsourcing.

El INC protegera la informacién creada, procesada, transmitida o resguardada por sus procesos
institucionales en fisico y digital, con el fin de minimizar impactos financieros, operativos o
legales debido a un uso incorrecto de esta. Para ello es fundamental la aplicaciéon de controles
de acuerdo con la clasificacion de la informacion de su propiedad o en custodia.

EL INC protegera su informacion de las amenazas originadas por parte del personal, y estara
preparado para reconocer ataques de ingenieria social.

EL INC protegerd las instalaciones de procesamiento y la infraestructura tecnoldgica que soporta
SuUS procesos criticos.

EL INC protegerd la infraestructura que identifigue como critica para la Ciberdefensa y
Ciberseguridad del Estado Colombiano.

EL INC controlara la operacion de sus procesos de negocio garantizando la seguridad de los
recursos tecnolégicos y las redes de datos.

EL INC implementara control de acceso a la informacion, sistemas y recursos de red.

EL INC garantizar4d que la seguridad sea parte integral del ciclo de vida de los sistemas de
informacion.

EL INC garantizard la proteccion de datos en la administracion de esquemas de interoperabilidad
de historia clinica.
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11.EL INC garantizard a través de una adecuada gestibn de los eventos de seguridad y las
debilidades asociadas con los sistemas de informacion una mejora efectiva de su modelo de
seguridad.

12. EL INC garantizara la disponibilidad de sus procesos de negocio y la continuidad de su operacion
basada en el impacto que pueden generar los eventos.

13.EL INC garantizara el cumplimiento de las obligaciones legales, regulatorias y contractuales
relacionadas con Seguridad de la Informacion.

ARTICULO 6. Declaraciones de Seguridad de la Informacion. El INSTITUTO NACIONAL DE
CANCEROLOGIA E.S.E (INC) declara que:

e Es obligacion de todos los servidores publicos, funcionarios, contratistas, estudiantes, pasantes,
especialistas en entrenamiento, personal de proveedores, terceros y clientes adscritos al INC,
cumplir con la Politica de Seguridad y Privacidad de la Informacién, el Manual Interno de
Seguridad y Privacidad de la Informacién, la politica de Privacidad y Confidencialidad para el
Tratamiento de Datos Personales, y propender por la integridad, disponibilidad y confidencialidad
de la informacion del instituto, so pena de que la entidad tome las medidas disciplinarias, legales
y administrativas correspondientes.

e EIINC establece los roles y responsabilidades relacionados con la presente politica de seguridad
de la informacion en lo que tiene que ver con el gobierno, gestion, administracion y operacion en
la seguridad de la informacion.

e EI INC protege la informacién producida, custodiada y transmitida de forma adecuada en
desarrollo de sus procesos misionales.

e Los grupos pertenecientes al estandar Gerencia de la Informacion son los encargados de
disefiar e implementar un modelo de datos estratégicos para proteger la informacion generada,
recolectada, procesada y utilizada para el cumplimiento de la misién el INC.

e El grupo Area Gestion Documental y Correspondencia es la facultada para establecer la politica
y los lineamientos para la identificacion, caracterizacion, clasificacién y buen uso de los activos
de informacién fisica y electrénica, para su proteccion.

e El grupo area de Gestion Documental y Correspondencia, la oficina de Organizacién y Métodos,
y el grupo Area Gestion Tl lideran los ejercicios de levantamiento, la identificacién y clasificacion
de los activos de informacion.

e El grupo Area Gestion Tl suministra y gestiona las herramientas de hardware y software para el
procesamiento y almacenamiento de la informacién y a su vez implementa controles para mitigar
los riesgos sobre dicha informacion

e Los propietarios de la informacién son los responsables de los procesos institucionales y por
ende de la informacién registrada, la autorizacién de cambios y la solicitud de modificaciones a
realizar sobre los sistemas de informacion, o sobre los activos de informacion.

e Todas las dependencias del INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E que tienen a su
cargo la custodia de la informacion generada en el marco de sus funciones, deben aplicar los
controles correspondientes para protegerla, y deben mantener actualizado el inventario de
activos de informaciéon relacionado con su servicio y funciones, esto, teniendo en cuenta la
normatividad vigente para el efecto. Cada Grupo Area debe identificar y mantener actualizado su
inventario de infraestructuras criticas, que pueda causar indisponibilidad de los servicios de la
entidad.

e Los activos de informacion, equipos, bienes, aplicaciones, herramientas tecnoldgicas y servicios
de tecnologias de la informacién y las comunicaciones, son para uso exclusivo del cumplimiento
de las funciones y finalidades designadas al personal del INSTITUTO NACIONAL DE
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CANCEROLOGIA E.S.E; razon por la cual la informacion almacenada, procesada y generada a
través de dichos activos, herramientas y dispositivos se considera propiedad de la entidad y el
uso inadecuado de dichos recursos puede conllevar a sanciones disciplinarias y legales
correspondientes.

e Todos los activos de informacion deben tener un responsable dentro del INC y deben estar
debidamente identificados y clasificados, de conformidad con los procedimientos y formatos
dispuestos para ello.

e Es responsabilidad los funcionarios, contratistas y terceros del INSTITUTO NACIONAL DE
CANCEROLOGIA E.S.E. realizar una copia de seguridad de los archivos mas sensibles que se
almacenan en los equipos de cOmputo y servidores asignados; esta copia debe almacenarse en
los medios designados por el INC tales como servidor de archivos, almacenamiento en la nube,
carpetas compartidas, entre otros. Una vez finalizada la vinculacion con la entidad se debera
entregar toda la informacién procesada dentro de los equipos a cargo al jefe inmediato o al
supervisor de contrato.

e El Grupo Area Gestién Tl lidera la planificacion, establecimiento, implementacion, operacion,
revisibn y mantenimiento continuo de un plan de Recuperacién ante Desastres Informaticos
(DRP), que cubre los datos, el hardware y el software, para que las plataformas informaticas y
tecnoldgicas criticas pueda comenzar de nuevo sus operaciones en caso de un desastre natural
o causado por intervencion humana.

e La oficina Asesora de Planeacion liderard la planificacion, establecimiento, implementacion,
operacion, revision y mantenimiento continuo de un Plan de Continuidad de Negocio, para
prepararse, responder y recuperarse de incidentes que interrumpan los procesos criticos del INC,
cuando éstos ocurren.

ARTICULO 7. Declaracion de cumplimiento de la Politica de Seguridad y Privacidad de la
informacion. El INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E garantizard la seguridad y
privacidad de su informacion, realizando cumplimiento de la norma 1S027001:2013. Como
consecuencia de lo anterior, tanto responsables como encargados, acogeran integramente esta politica
enmarcada dentro del sistema de Gestion de Seguridad de la Informacion (SGSI) de la entidad, junto
con las obligaciones y procedimiento que de aqui se desprendan, velando por la implementacién de la
misma al interior de la entidad, divulgando su contenido y efectos entre su personal, es decir, entre sus
subordinados o dependientes (operadores), y vigilando su cumplimiento. Todo ello, en garantia de la
confidencialidad, integridad y privacidad de la informacion de acuerdo con las disposiciones legales
anteriormente citadas.

Todos los usuarios identificados en las politicas, manuales, procedimientos o instructivos internos
relacionados con la Politica de Seguridad y Privacidad de la Informacién estan obligados con el
cumplimiento de las medidas de seguridad y controles establecidos en el INSTITUTO NACIONAL DE
CANCEROLOGIA E.S.E, y estan sujetos al deber de confidencialidad, incluso después de acabada su
relacion laboral o profesional con la institucion o con el responsable del tratamiento.

CAPITULO 2
DESARROLLO DE LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

ARTICULO 8. (ANEXO A - A.6) Organizacion de Seguridad de la Informacion.

A.6.1 Organizacion interna

A.6.1.1 Roles y Responsabilidades de seguridad de la informacién. A continuacion, se
describen los principales roles y responsabilidades de los colaboradores frente de la politica de
seguridad y privacidad de la informacion y seguridad digital:

ROL \ PARTICIPANTES \ FUNCIONES
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Comité Institucional de Gestion y
desempefio y Equipo Técnico de
Gestion y
Desempefio con Valores para
Resultados o quien haga sus veces

. El Subdirector General de la
Gestion Administrativa y Financiera,
quién lo presidira.

e  El Asesor de la Oficina de
Planeacién y Sistemas, quién
actuard como secretario del comité.

e  El Subdirector General de Atencién
Médica y Docencia, o su delegado

e  El Subdirector General de

Investigacion, Vigilancia

Epidemiol6gica, Promocion y

Prevencion, o su delegado

El Asesor de Calidad

El Asesor de Comunicaciones

El Asesor Direccion General

El Coordinador Grupo Area de

Gestion y Desarrollo del Talento

Humano

e  El Coordinador Grupo Area Gestion
de Tl

e  El Coordinador Grupo Area Gestion
Documental y Correspondencia

e  El Coordinador Grupo Gestion a
Usuarios

e  Eljefe de la Oficina de Control
Interno sera invitado permanente
con voz, pero sin voto

e  El Oficial de seguridad de la
informacién.(CISO)

Fijar las acciones y estrategias orientadas al buen uso
y aprovechamiento de las Tecnologias de Informacion
y las Comunicaciones, asi como la gestion y la
proteccion de los activos de informacion de la Entidad.

Acoger las funciones de comité de seguridad de la
informacion.

Uso y aprovechamiento de Tecnologias de Informacién
y las Comunicaciones

Gestion y Proteccion de Activos de Informacion

Toma de sesiones sobre activaciones de contingencia
y continuidad de negocio

Aprobar Planes y Programas relacionados con la
seguridad de la informacion

Oficial de
informacion

Seguridad de la

e  Oficial de
Informacion

Seguridad de la

Definir, seguir y controlar la estrategia Tl que permita
lograr los objetivos y minimizar de los riesgos de
seguridad digital de la institucién. Es el encargado de
guiar la prestacion del servicio y la adquisicion de
bienes y servicios relacionados y requeridos para
garantizar la seguridad de la informacion.

Verificar el cumplimiento de las obligaciones legales y
regulatorias del estado relacionadas con la seguridad
de la informacién.

Desarrollar y supervisar los resultados del plan de
formacion y sensibilizacion establecido para la entidad,
con el fin de identificar oportunidades de mejora

Implementar el Sistema de Gestion Seguridad de la
Informacién, mediante el plan de seguridad vy
privacidad de la informacion

Liderar el proceso de gestion de incidentes de
seguridad, asi como la posterior investigacién de
dichos eventos para determinar causas, posibles
responsables y recomendaciones de mejora para los
sistemas afectados, ayudando con las cuestiones
disciplinarias y legales necesarias.

Vigilar por el mantenimiento y actualizacién de la
documentacion del Sistema de Gestion de Seguridad y
de la informacién, su custodia y proteccién.

Liderar la gestién de Ciberdefensa y Ciberseguridad
del instituto para la proteccion de infraestructura critica.

Liderar procesos de Habeas data y confidencialidad en
el INC

Trabajar con la alta direccion y los duefios de los
procesos misionales dentro de la entidad en el
desarrollo de los planes de recuperacién de desastres,
y apoyar la ejecucién de los planes de continuidad del
negocio.

Realizar y/o supervisar pruebas de vulnerabilidad sobre
los diferentes recursos tecnolégicos para detectar
vulnerabilidades y oportunidades de mejora a nivel de
seguridad de la informacién

Administradores de  seguridad | e
informética .

Administrador de seguridad informética
Administrador De Servidores

Administracion y Monitoreo de plataformas y controles
de seguridad de la informacion.

Garantizar una adecuada identificacion, gestion y
tratamiento de las wulnerabilidades técnicas
identificadas en los sistemas administrados, e
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infraestructura en general.
. Ejecucion de proyectos de seguridad informética

. Resolucion técnica de incidentes de seguridad
informatica.

. Responsable de Ejecucion y pruebas de backup para
plataformas administradas.

. Hardening de equipos y sistemas administrados.
. Implantar medidas de sanidad informatica.

. Liderar planes de contingencia de Outsourcing de TI
de sistemas administrados

. Realizar capacitacion a usuario final y mesa de ayuda
sobre seguridad informatica.

. Mantener documentacion actualizada de plataformas y
controles de seguridad

Administradores de Plataformas
Tecnologicas

Administradores plataformas y
sistemas de informacion INC
Administradores de bases de
Datos.

Administradores de plataformas de
correo e ofimatica
Administradores de plataformas y
sistemas de informacién
Outsourcing

Administradores de plataformas y
sistemas de informacién
Proveedores y terceros
Administradores de plataformas y
sistemas de informacién sistemas y
servicios Cloud

. Implementar el conjunto de politicas de control de
acceso y los controles de seguridad para asignar
los privilegios adecuados a los usuarios

. Implementar y Garantizar la separacion de los
ambientes de desarrollo, pruebas y produccion.
. Implementar y mantener la Gestion de cambio

dentro de un marco de trabajo desarrollo seguro
. Responsables de ejecucion y pruebas de backup en
sus respectivas plataformas.

. Seleccionar, proteger y controlar cuidadosamente
los datos de prueba

. Garantizar una Optima respuesta a los incidentes
de seguridad de la informacion

. Garantizar la revision periddica de los sistemas de
informacion para verificar el cumplimiento de
politicas y normas de seguridad informatica.

. Ejecutar periédicamente pruebas de continuidad
en sus plataformas.

. Implantar y mantener una adecuada proteccién a
los equipos de usuarios desatendidos.

. Implementar medidas de higiene de seguridad
informatica en los sistemas y plataformas
administrados.

. Implementar y mantener trazabilidad de eventos
para evitar el repudio de las acciones efectuadas
dentro de las plataformas administradas.

. Implementar controles criptograficos en las
comunicaciones Yy transferencias de informacion.

Oficina de Control Interno

Profesionales delegados del area

Llevar las auditorias periédicas (minimo anualmente) a los
sistemas y actividades relacionadas a la gestién de activos
de informacién de acuerdo con la normatividad vigente.

Equipo del Proyecto
implementacién SGSI

Profesionales delegados de las
areas del Comité de Seguridad de
la Informacion

Responsable del tratamiento de los
datos personales

e  Apoyar al Oficial de Seguridad al interior de la entidad,
de acuerdo a los cronogramas establecidos.

. Coordinar la interaccién con consultores externos

e  Analizar el riesgo de los activos de informacion del INC
y verificar la aplicacién de las medidas de seguridad
necesarias para la proteccién de la misma.

. Oficiar como consultores de primer nivel en cuanto a
las dudas técnicas y de procedimiento que se puedan
suscitar en el desarrollo del proyecto.

e Tomar las decisiones sobre las bases de datos
personales a que hubiere lugar y direccionar las
actividades de los encargados de los datos personales

. Generacion, revision, aprobacion, seguimiento, apoyo
ylo plan de mejora para el cambio de protocolo IPV4 a
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IPV6

. Correr Autodiagnésticos del MPSI. iSO27001 vy
seguridad digital

e  Apoyar con el desarrollo de la

documentacion de seguridad.

e Apoyar en las diversas actividades relacionadas que
determine MINTIC en cuando al cumplimiento de MSPI

Actia como el "administrador del activo de

e  Persona nombrada que ejerce como

responsable de un proceso de informacion” para todos los aspectos de seguridad de

la organizacion y/o aplicacion la informacién relacionados con el procesamiento de

especializada relacionada datos dentro de este proceso particular de la
institucion.

. Clasificar los activos de informacién de su proceso, de
acuerdo con el grado de sensibilidad y criticidad de la
misma, documentar y mantener actualizada
la clasificacion efectuada, y definir qué usuarios
deberan tener permisos de acceso a la informacién de
acuerdo a sus funciones y competencia

Lideres del proceso

e  Vigilar el cumplimiento de los controles de seguridad
identificados para su area encargada.

Usuarios de la Entidad e Toda persona con vinculo | Conocer y dar a conocer, cumplir y hacer cumplir la Politica
contractual con la Entidad de Seguridad de la Informacion vigente

Personal outsourcing de
terceros con contrato con la
Entidad

Ciudadanos que requieren de los
servicios de la Entidad

Entidades Externas e  Alta Consejeria de las Tics MINTIC | e Brindar asesoria y generar convenios con el instituto,
. Ministerio de Salud y proteccion sobre seguridad de la informacion.
social
. CCIRT Gobierno . Compartir experiencia y conocimiento
. CCOCI Fuerzas Militares
. Otros . Construir y extender directrices sobre la gestién de la

seguridad en el sector.

A.6.1.2 Separacion de deberes. Los administradores de plataformas, sistemas de informacion y
bases de datos del INC deben tener asignados Unicamente los roles necesarios para ejecutar su
labor. Los usuarios con permisos de administracion total de las diferentes plataformas no
deberian utilizarse para realizar la administracion diaria de los servicios.

A.6.1.3 Contacto con las Autoridades. El instituto mantiene contactos con las siguientes
autoridades de Seguridad de la informacién: CSIRT Gobierno, CSIRT Policia nacional, Comando
conjunto Cibernético de las Fuerzas militares, Fiscalia General de la Nacion.

A.6.1.4 Contacto con Grupos de interés especial: El instituto mantiene contactos con los
siguientes grupos de interés especial : Grupo Ciberdefensa y Ciberseguridad Ministerio de salud
y protecciéon Social, CSIRT, Superintendencia de Industria y Comercio SIC, Certicamara |,
Microsoft, MINTIC, Grupos de soporte de fabricantes de Antivirus y FWNG.

A.6.2 Politica para dispositivos mdviles, trabajo remoto y en casa

A.6.2.1 Politica para dispositivos moviles. Los dispositivos moviles de propiedad de la
institucion asignados para uso laboral del personal deben ser protegidos con, un antivirus, un
aplicativo o sistema de bloqueo automatico, y el almacenamiento debe ser cifrado antes del
primer uso. El almacenamiento de dispositivos méviles se debe tratar como lo indica el numeral *
A.8.3. Manejo de medios de soporte removibles” de la presente politica.

Los dispositivos méviles de propiedad personal deben cumplir con la politica BYOT (Uso de
dispositivos de tecnologia de propiedad personal en el trabajo) relacionada en el numeral
“A.8.1.3. Uso aceptable de los activos.”
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A.6.2.2 Trabajo remoto y en casa. El trabajo en casa por defecto no se encuentra autorizado
para los trabajadores del INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E. Sin embargo, de
conformidad con lo dispuesto en el inciso segundo de su articulo 2 del Decreto 884 de 2012, si
debido a una contingencia se requiere una conexion remota a los sistemas del INC en un lugar
distinto a las sedes de la entidad, el instituto debe implementar una manual para trabajo remoto
0 en casa Yy unas medidas de seguridad, para garantizar el acceso a los sistemas y servicios de
la institucion y proteger la informacion a la que se tiene acceso, que es procesada o almacenada
en los lugares en los que se realiza trabajo remoto o en casa.

El trabajo remoto o en casa durante periodos de contingencia se autoriza Unicamente en equipos y
dispositivos portétiles de propiedad del INC. No se permite trabajo remoto o en casa realizando uso de
herramientas de conexiébn remota o equipos de propiedad personal, con la excepcién de las
herramientas y aplicativos que el INC publique o autorice en su Portal VPN WEB. Si el trabajador no
tiene asignado equipo portatil o dispositivo propiedad del INC, es necesario que el INC le suministre,
mientras se tengan existencias, el correspondiente equipo a través del cual el mismo prestara sus
servicios a la Entidad desde su residencia o el lugar que se escoja y determine para tal fin.

Unicamente los subdirectores generales pueden aprobar solicitudes de trabajo remoto y en casa, con la
firma previa de acuerdo de confidencialidad GTI-P01-F-18 que se encuentra registrado en Siapinc, por
parte del trabajador remoto o en casa.

ARTICULO 9. (ANEXO A - A.7) Seguridad de los Recursos Humanos. El INSTITUTO
NACIONAL DE CANCEROLOGIA E.S.E. es responsable de divulgar y garantizar el cumplimiento y
aplicacion de la Politica de Seguridad y Privacidad de la Informacion a todo el personal que se vincule a
la entidad.

Por lo tanto, el INC en la gestion de su talento humano debe:

o Asegurar que los empleados y contratistas comprenden sus responsabilidades y son idéneos en
los roles para los que se consideran incluyendo sus responsabilidades con la seguridad de la
informacion.

o EXxigir a todos los empleados y contratistas la aplicacion de la seguridad de la informacion de
acuerdo con las politicas y procedimientos establecidos en el INC.

e Asegurarse de que los empleados y contratistas tomen conciencia de sus responsabilidades de
seguridad de la informacién y las cumplan.

e Contar con un proceso formal y comunicado, para emprender acciones contra empleados que
hayan cometido una violacién a la seguridad de la informacion.

e Asegurarse que una vez el funcionario o contratista cese en sus funciones o culmine la ejecuciéon
de un contrato en el INC, el jefe inmediato o supervisor recepcione y custodie los activos de
informacion, y sean retirados oportunamente todos los permisos y cuentas que tenia el
funcionario o contratista.

e Garantizar que las responsabilidades y los deberes de seguridad de la informacién permanezcan
validos y se cumplan después de la terminacibn o cambio de empleo de los funcionarios o
contratistas.

A.7.1 Antes de asumir el empleo

A.7.1.1 Verificacién de Antecedentes: El Grupo Area de Gestibn de Talento Humano debe
garantizar que se realicen las verificaciones de los antecedentes de todos los candidatos a un
empleo, la cuales se deben llevar a cabo de acuerdo con las leyes, reglamentos y ética
pertinentes, y deben ser proporcionales a los requisitos de la operacion, a la clasificacion de la
informacioén a que se va a tener acceso, y a los riesgos percibidos

A.7.1.2 Términos y condiciones de Empleo: El Grupo Area Gestién de Compras y Contratacion
y el grupo area Gestion Estudios Previos y supervision deben realizar las tareas pertinentes para
gue todos los contratos de prestacion de servicios incorporen las obligaciones correspondientes
a exigir el cumplimiento de la Politica de Seguridad y Privacidad de la Informacion, el manejo
confidencial de la informacion, la proteccion de derechos de autor y la proteccion de datos
personales.
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A.7.2 Durante la ejecucién del empleo. El INC debe Asegurarse de que los empleados y
contratistas tomen conciencia de sus responsabilidades de seguridad de la informacion y las cumplan.
Para esto se establecen los siguientes lineamientos:

A.7.2.1 Responsabilidades de la direccién. La Direccién del Instituto exige a todos los
empleados y contratistas la aplicacion de la seguridad de la informacion de acuerdo con las
politicas y procedimientos establecidos de la entidad. La oficina de Gestion Tl cuenta con el
compromiso de la Alta Direccién del INC para el correcto desempefio del sistema de gestion de
seguridad de la informacién (SGSI).

Para ello, la direccion lleva a cabo las siguientes actividades:

e Garantizar el cumplimiento de planes y objetivos de Sistema de Gestion de Seguridad de
la Informacion.

e Aprobar la politica de seguridad de la informacién y Politica de Manejo de datos
personales.

e Aprobar roles y responsabilidades de seguridad de la informacion, y aprobar asignacion
de funciones de comité de seguridad de la informacién al comité de MIPG

e Informar a la empresa la importancia de alcanzar los objetivos de seguridad de la
informacion y de cumplir con la politica de seguridad.

e Designar todos los recursos necesarios para llevar a cabo el SGSI.

¢ Investir de mando suficiente al personal de seguridad de la informacion para garantizar el
cumplimento de las politicas, planes, procedimientos y manuales del SGSI

e Revisary aprobar todos los criterios de aceptacién de riesgos de seguridad digital y sus
correspondientes niveles.

e Aprobar el presupuesto suficiente para todas las fases del SGSI, implantacion de
controles, y la mejora continua determinada por la Gestion de riesgos de seguridad digital.

e Aprobar los recursos para que se realicen las auditorias sobre la Norma 1s027001:2013 y
manejo de datos personales

e Llevar a cabo revisiones periddicas del SGSI.

A.7.2.2 Toma de conciencia, educacién y formacidon en la seguridad de la informacion: Los
Grupos Area Gestion y Desarrollo de Talento Humano y Grupo Area Gestion Tl deben
asegurarse que todos los empleados de la organizacién, funcionaros, contratistas, docentes,
estudiantes y personal de proveedores y terceros, reciban la educacion y la formacion en toma
de conciencia apropiada, y actualizaciones regulares sobre las politicas y procedimientos
necesarios para su cargo o desempefio de su funciones dentro de la entidad. Para esto el
instituto cuenta con un plan de capacitacion y sensibilizacién en seguridad de la informacion el
cual se revisar y ejecutar anualmente de acuerdo con las necesidades de capacitacion
identificadas en el periodo anterior.

Todo el personal del INC debe participar de las actividades de capacitaciéon y sensibilizaciéon
sobre la seguridad de la informacion y de gestion de riesgo, y debe estar en la capacidad de
identificar y reaccionar adecuadamente ante las continuas amenazas y vulnerabilidades que
ponen en riesgo la informacién del instituto.

A.7.2.3 Proceso disciplinario: El INC en cabeza del Grupo Asesor de Control Interno
Disciplinario cuenta con un proceso formal y comunicado, para emprender acciones contra
funcionarios que hayan cometido una violacion a la seguridad de la informacion
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La Ley 734 de 2002 y la ley 1952 de 2019 rigen el Derecho Disciplinario. En ellas se sefiala que
todas las Entidades del Estado tienen un area juridica que realiza las investigaciones
disciplinarias correspondientes a las faltas cometidas por los funcionarios publicos. Y la
Procuraduria General de la Nacion y las Personerias Distritales y Municipales tienen la
potestad del poder preferente para llevar un control interno del funcionario publico que haga u
omita una funciéon que corresponda a su cargo, incluyendo el incumplimiento de las politicas
relacionadas con seguridad de la informacion y tratamiento de datos personales.

Las acciones por incumplimiento de los requerimientos de seguridad de la Informacién por
parte de contratistas y personal de proveedores y terceros del INC se rigen por medio de La
Ley 80 de 1993, la cual aclara que el Contratista debe responder civil y penalmente por el
contrato realizado.

Si el contrato o labor se trata de la vigilancia de un contrato (INTERVENTOR), el particular se
ve enfrentado disciplinariamente, por el hecho, a su vez, de ejercer una funcién publica.

A.7.3 Terminacion y cambio de empleo. El Grupo Area de Gestién de Talento Humano se encarga
proteger los intereses de la organizacién como parte del proceso de cambio o terminacién de empleo.
Para esto debe tener en cuenta:

A.7.3.1 Terminacién o cambio de responsabilidades de empleo. Las responsabilidades y los
deberes de seguridad de la informacidn que permanecen validos después de la terminacién o
cambio de empleo se deben definir, comunicar al empleado o contratista y se deben hacer
cumplir.

ARTICULO 10 (ANEXO A — A.8) Gestién de los Activos de Informacion. El INC a través del
Grupo de Gerencia de la Informacion, el Grupo Area Gestion Documental y Correspondencia y el Grupo
Area Gestion TI, debe establecer y divulgar los lineamientos especificos para la identificacion,
clasificacion y buen uso de los activos de informacion en fisico y digital, con el objetivo de garantizar su
proteccion.

A.8.1 Responsabilidad por los activos. El INC Identifica los activos organizacionales y define las
responsabilidades de proteccidn apropiadas asi:

A.8.1.1 Inventario de activos de informacion: Los activos de Informacion del INC deben ser
identificados, clasificados y controlados para garantizar su uso adecuado, proteccion y la
recuperaciéon ante cualquier desastre. La oficina de Organizacién y Métodos, el grupo Area
Gestién Documental y el responsable de Seguridad de la informacion se encargan del el disefio y
la programacion del ejercicio de recoleccién inventarios de activos de informacion que se debe
realizar de manera anual. La consolidacion de dicho inventario est4 bajo la responsabilidad de la
Oficina de Organizacién y Métodos.

Los coordinadores de Grupos Area vy lideres de Oficinas son responsables del reporte, registro y
clasificacion de los inventarios de activos a su cargo

A.8.1.2 Propiedad de los activos de informacion. La responsabilidad de la administracion,
gestidn, y cumplimiento de controles de los activos de informacién esta en cabeza del propietario
registrado en el inventario de activos. Los propietarios de la informacion deben propender para
gue los custodios mantengan actualizado el inventario de sus activos de informacién y hagan
entrega de éste al menos una vez por afio.

Con el objeto de implementar los controles de seguridad, las dependencias que tienen la
custodia de la informacién en el marco de su funcién se encargaran de ubicar, clasificar y marcar
la informacién con la estructura y los metadatos requeridos para el correcto funcionamiento de
las herramientas de seguridad y de Gestion Documental del INC.

Todos los contratos, convenios, y contratos laborales que se establezcan en el INC deben
contener clausulas establecer la propiedad de la informacion del INC durante la ejecucién de las
labores.
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A.8.1.3 Uso aceptable de los activos de informacién. Los recursos tecnolédgicos al igual que
los archivos, documentos, carpetas, sistemas de informacién, correo electrénico, plataformas
tecnoldgicas, instalaciones de procesamiento de informacion, bases de datos estructuradas e
intermedias, aplicaciones, carnets y tarjetas de identificacién, tokens entre otros, son activos de
informacion que pertenecen al INC. El uso de estos activos de informacion es exclusivamente
institucional, y es responsabilidad de aquel a quien se asigne o corresponda el propender por su
confidencialidad, integridad, disponibilidad, privacidad y buen uso.

A continuacion, se identifican, documentan e implementan reglas para el uso aceptable de
informacion y de activos asociados con:

Correo_Electrénico. El correo electrénico institucional asignado es un servicio para la
comunicacién colaboracién de los funcionarios y contratistas del INC; es de uso personal e
intransferible y debe utilizarse responsablemente cumpliendo como minimo con los siguientes
lineamientos:

El correo electronico asignado debe ser para uso Unica y exclusivamente institucional y no podra
ser utilizado para fines personales econémicos, comerciales propaganda, campafias, cadenas,
chistes, invitaciones y cualquier otro ajeno a los propdsitos o finalidades del INC.

Las cuentas de correo electrénico se asignaran Unicamente de acuerdo con la nomenclatura
definida por el Grupo Area Gestion TI.

La cuenta de correo es personal e intransferible, por lo tanto, cada usuario es responsable de la
informacion enviada o reenviada desde su cuenta de correo.

Esta expresamente prohibido distribuir a través del correo electronico informacion del INC que no
sea considerada de uso publico a otras entidades o ciudadanos, sin la debida autorizacion de
duefio del activo de informacion. Para esto el INC establecera controles para restringir la
circulacion de informacion confidencial Unicamente con aprobacion previa del responsable de
dichos activos, a través correo electronico.

El correo electrénico autorizado para el manejo de la informacién institucional es el asignado con
el dominio “@cancer.gov.co” pues este cumple con los parametros de seguridad y
requerimientos de ley para tal fin. Los proveedores, Gnicamente con previa autorizacion podran
usar su propio sistema de correo si asi lo determina el tipo de contrato, pero deben acogerse a
todas las politicas, controles, monitoreo, y requerimientos de seguridad para el buen uso de
correo electrénico del INC, registrado en el manual de BYOT (Traiga su propia tecnhologia) y en la
presente politica.

A través del correo electronico estd prohibido enviar informacibn o material que posea
contenidos falsos, que causen alarma o panico, que pretendan fines de terrorismo o asonada,
gue vaya en contra de la ley o que constituya o fomente un comportamiento que dé lugar a
responsabilidades civiles, administrativas o penales.

Esta prohibido el envio de correos masivos (mas de 100 destinatarios) tanto internos como
externos, salvo a través de los correos oficiales para comunicaciones masivas que administra la
mesa de ayuda (comunicaciones@cancer.gov.co Yy circulares@cancer.gov.co), o que dichos
envios sean autorizados mediante control de cambios por los Subdirectores Generales o la
Direccion General.

Los correos electrénicos catalogados como tipo SPAM (Cadenas de correos o correos dirigidos
masivamente a diferentes destinatarios) o correos sospechosos, se deberan reportar al Grupo
Area Gestién Tl a través de la mesa de ayuda y seran tratados como incidentes de seguridad de
la informacion. No esta permitido el envio o reenvio de ningun tipo de SPAM o publicidad no
autorizada en el INC.
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Pese a que la entidad cuenta con un servicio de antivirus y antispam para la revision de los
mensajes de correo electronico entrante, los usuarios del correo deben ser cuidadosos cuando
decidan abrir los archivos anexos colocados en mensajes de remitentes desconocidos o
sospechosos. Debe informarse al Grupo Area Gestion Tl para tratar estos casos como incidentes
de seguridad.

La cuenta de correo institucional no podra ser utilizada para el registro o autenticacion, en
paginas o sitios publicitarios, de comercio electrénico, deportivos, redes sociales, casinos,
concursos, sitios de citas o cualquier otro portal ajeno a las funciones que le correspondan en el
INC.

Estd expresamente prohibido el uso del correo para el envio de contenidos insultantes,
ofensivos, injuriosos, obscenos, discriminatorios, violatorios de los derechos fundamentales,
derechos de autor 0 que atenten contra la integridad moral de las personas.

No se permite el uso de correo electronico para descargar o instalar programas o software para
instalar en el equipo.

Para el envio de ficheros de gran tamafio, se debe hacer uso del Servicio Institucional de nube
privada y de centro para el trabajo en equipo de office 365, que permite compartir ficheros
grandes mediante envio de link. El uso de nubes privadas y servicios gratuitos de transferencia
de archivos queda restringido para uso en el INC, con las excepciones que Unicamente
determinen los Subdirectores Generales mediante control de cambio.

Es obligatorio enviar un correo con una direccion de retorno valida y propia del sistema a través
del cual se esta enviando el correo. No se podra usar como remitente direcciones externas de
otros proveedores (del tipo @gmail.com, @hotmail.com, etc.) enmascaradas con el domino del
INC

Todo usuario del correo electronico estd obligado a identificarse correctamente en sus
comunicaciones via correo electronico, dando uso obligatorio a la firma de correo institucional y
el aviso de privacidad para comunicaciones electrénicas del INC. No se permite modificar la firma
de correo institucional con imagenes, texturas, disefios propios, la cual debe estar conforme al
manual de Imagen corporativa institucional, que cuenta con la aprobacion de la Oficina de
Comunicaciones del INC.

Internet. Si bien el grupo Area Gestion de Tl establece controles a la navegacion de acuerdo con
las politicas y perfiles establecidos, es responsabilidad de todos los funcionarios y contratistas
del INC hacer un uso responsable del Internet y cumplir con las politicas para tal fin aqui
determinadas:

La Direccion y Subdirecciones Generales del INC, en conjunto con el Grupo Area Gestion Tly la
Oficina de Comunicaciones definen las politicas, restricciones de acceso, ancho de banda
maximo a utilizar horarios, derechos de descarga de archivos, permisos de navegacion y demas
relacionados, para garantizar el uso eficiente, racional y seguro del Internet.

El INC se reserva el derecho de monitorear el uso de Internet con motivos de calidad del servicio,
hacer seguimiento y auditoria al uso que los usuarios le den a este servicio, y para verificar que
se haga un uso responsable y racional de dicho recurso. A través de herramientas de monitoreo
y analisis de trafico y amenazas, se detectara, reportara y bloqueara a los usuarios que hagan
mal uso de los servicios de Internet.

El uso del Internet deberéa ajustarse a las necesidades de la funcién u obligaciones contractuales
dentro del marco institucional y se prohibe expresamente el acceso o consulta de paginas Web
con contenido insultante, ofensivo, injurioso, discriminatorio, obsceno, pornogréfico, violatorio de
los derechos de autor y propiedad intelectual.
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El INC restringird la descarga y reproduccion de musica y video, asi como utilizar el acceso a
internet para participar en juegos de entretenimiento en linea, redes sociales no autorizadas y
demas que afecten o sean elementos distractores de las labores diarias, salvo que dichas
aplicaciones se requieran para el ejercicio de las funciones a cargo.

El INC restringira el uso de los servicios de Radio y TV a través de Internet, salvo que dichas
aplicaciones se requieran para el ejercicio de las funciones a cargo y aquellas que determine la
Oficina de Comunicaciones del INC.

El acceso a sitios Web o la instalacion de aplicaciones, redes, y utilidades para intentar evadir
los controles y politicas de seguridad de navegacién, esta totalmente prohibidos y su deteccién
sera tratada como un incidente de seguridad. La evidencia de dichas acciones sera reportada a
la Subdireccion General Correspondiente y al grupo Area Gestion y Desarrollo del Talento
Humano para iniciar con la investigacion y sanciones a las que tenga lugar.

El descargar software y archivos provenientes de Internet cuya fuente no sea confiable, o que
infrinja las protecciones y términos de uso determinados por sus autores o desarrolladores,
implica un riesgo para la seguridad de la informacién, asi como un riesgo de infraccion al
régimen legal de derechos de autor y Copyright. ElI INC restringira las descargas y sitios
potencialmente peligrosos o reportados como infractores de derechos de autor, y establecera
controles para evitar instalaciones sin autorizacién en los equipos del instituto. Cualquier
instalacién de software debe ser acompafada y controlada por la mesa de ayuda.

Equipos de codmputo y dispositivos tecnoldgicos. El INC podra hacer entrega a funcionarios y
contratistas de servidores, computadores de escritorio, workstation, portatiles, Tablet, celulares y
smartphones, teléfonos IP, scanners, impresoras, equipos y sistemas biomédicos, y demas tipo
de periféricos para el desarrollo de sus labores; el manejo de dichos equipos por parte de éstos
conlleva responsabilidades y deben ajustarse a las siguientes directrices generales:

La nomenclatura de nombres de los equipos y dispositivos determinada por el Grupo Area
Gestidon Tl debe se implantada de forma obligatoria a todos los equipos de propiedad o uso en el
instituto, para poder ser identificados plenamente antes de cualquier conexién a las redes de
datos del INC.

En todos los equipos y dispositivos se deben activar sistemas proteccién por usuario y clave de
acceso, para evitar acceso no autorizados a los mismos.

El usuario debe verificar el bloqueo de sus equipos o0 dispositivos a cargo, cada vez que tenga
que retirarse de su puesto de trabajo, o cuando estos queden desatendidos. El grupo Area
Gestién Tl debe establecer de forma obligatoria el bloqueo automéatico de los equipos al no
detectar actividad en el mismo. Est4 prohibido el uso de fondos y protectores de pantalla
diferentes a los definidos institucionalmente.

Los equipos y dispositivos asignados a los usuarios del INC solo podran usarse para fines
laborales relacionados con las funciones y obligaciones designadas, razén por la cual no hay
autorizaciéon de instalar software diferente al autorizado por el Grupo Area Gestion TI. Esta
prohibido usar versiones de licencias de software tipo hogar, o de propiedad personal de los
usuarios en los equipos asignados por el instituto. Se debe siempre constatar la necesidad de su
uso, y que el Grupo Area Gestion Tl autorice y/o cuente con el respectivo licenciamiento.

La instalacion y uso de software libre, servicios gratuitos en la nube o tipo Opensourse debe ser
evaluado y autorizado previamente por el grupo area Gestion TI. Al tratarse de software
desarrollado por terceros, el Grupo Area Gestién Tl no puede dar ninguna garantia de su
funcionamiento o de la informacion que alli se procesa, por lo que su uso debe respaldarse con
el establecimiento de backups periddicos y contratos de soporte. Esta prohibido el uso de
software libre o tipo opensource sin contrato de soporte especializado para manejar datos
confidenciales o informacién sensible del INC.
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Los equipos y dispositivos de computo y mdviles que sean asignados a los funcionarios y
contratistas seran para uso institucional exclusivamente, de caracter intransferible, y la
responsabilidad de su uso seguro dentro y fuera del INC recaera sobre la persona a la que le fue
asignado.

Teniendo en cuenta que los equipos y dispositivos son para uso exclusivamente institucional, el
INC se reserva el derecho de monitorear el contenido y software instalado en los equipos de la
entidad para verificar el tipo de informacion, su uso y licenciamiento del software instalado. De
esta manera contenidos de musica, video, fotos, archivos de propiedad personal, o demas que
no correspondan al desempefio de las funciones u obligaciones contractuales respectivas del
funcionario o contratista podrian ser accesados y borrados sin previa consulta, y sin ningin tipo
responsabilidad o compromiso del INC.

Los Unicos autorizados para realizar cambio de partes, actualizaciones destapar, desconectar,
retirar, y/o reparar equipos, son los técnicos de mesa de ayuda del INC, y personal debidamente
autorizado de los grupos areas de Gestion Tl y Gestion de Infraestructura e ingenieria Clinica,
previa solicitud a través de la mesa de servicio.

Es responsabilidad de los funcionarios y contratistas del INC mantener organizada y clasificada
su informacion, y almacenarla en las respectivas ubicaciones del equipo o dispositivo donde
determine el Grupo Area Gestién Tl para la realizacion de copias de seguridad de la informacion.
Esta prohibido realizar copias de seguridad de equipos/dispositivos en medios extraibles que no
sean de propiedad del INC

Esta prohibido fumar, ingerir alimentos o bebidas en el area de trabajo donde se encuentren
equipos y dispositivos electronico, en especial aquellos de uso hospitalario.

El Grupo Area de Gestion Tl en cabeza del equipo de mesa de ayuda debera aprovisionar los
computadores antes de ser entregados garantizando que:

o El software instalado sea el software base definido por el Grupo Area de Gestion Tly
cuente con el respectivo licenciamiento.

o Los sistemas operativos y demdas aplicativos tengan instaladas las Ultimas
actualizaciones liberadas a la fecha de entrega del equipo.

o El antivirus que determine el instituto de instalarse en los equipos y dispositivos sin
excepcion; debe estar siempre operativo, debe poder ser actualizado y administrado
desde la consola centralizada. Los administradores de sistemas, aplicativos vy
plataformas deberan acordar y probar con el INC las exclusiones necesarias para
permitir la ejecucién del antivirus en sus equipos y dispositivos sin afectar el correcto
funcionamiento de sus plataformas. En caso de no poder ejecutar el antivirus, los
equipos y dispositivos procederan a ser aislados en redes de cuarentena y no podran
consumir servicios de las demas redes del INC.

o Los equipos deberan quedar apagados cuando el funcionario o contratista finalice su
jornada laboral, por motivos de seguridad y ahorro de energia.

o Los equipos antes de ser reutilizados o retirados del INC seran formateados con un
software de borrado seguro especializado usando un algoritmo DOD-5220 con minimo
3 pasadas, para que la informacion de los anteriores usuarios no sea recuperable o
accesible. Los equipos que contengan informacién sensible o confidencial del INC
deben ser borrados con un algoritmo DOD-5220 o SCHNEIER de minimo 7 pasadas.
También es vélido realizar borrado seguro utilizando hardware especializado para tal
fin.
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El grupo area de Gestion Tl debe implementar servidores para las pruebas, distribucién y
despliegue de actualizaciones y parches de seguridad, y disefiar estrategias que permitan
mantener actualizada toda la plataforma computacional de INC. Los responsables de
aplicaciones o sistemas que no permitan la instalacion de los ultimos parches en los equipos
deben documentar y ejecutar su propia estrategia de pruebas y aplicacion de parches para sus
sistemas administrados, entregando la evidencia correspondiente en los informes mensuales de
supervision de contrato. En caso de no poder ejecutar las actualizaciones, los equipos
procederan a ser aislados en redes de cuarentena y no podran consumir servicios de las demas
redes del INC.

BYOT (Uso de dispositivos de tecnologia de propiedad personal). EI INC debe instaurar un
manual de BYOT - USO DE DISPOSITIVOS DE TECNOLOGIA DE PROPIEDAD PERSONAL EN
EL TRABAJO, para establecer las responsabilidades, principios, criterios, directrices y conductas
dentro de los lineamientos de ética, técnicos y el buen gobierno para el uso controlado de
tecnologias ajenas a la propiedad del INC para uso laboral o institucional, que minimice el riesgo
de pérdida de datos, accesos no autorizados, divulgaciébn no controlada, duplicacion e
interrupcion intencional de la informacion.

Por defecto, el uso de los dispositivos de propiedad personal dentro de las redes corporativas del
INC no esta autorizado. El paciente, ciudadano y comunidad en general podra realizar uso
gratuito de conexion a internet por medio de las redes WIFI (inalambricas) destinadas para
conexion abierta (Internet para la gente).

El uso de dispositivos BYOT de propiedad personal o de terceros y proveedores para fines
laborales, debe ser autorizado por el Coordinador de Grupo Area correspondiente, y requiriendo
la verificacion de la firma del acuerdo de confidencialidad institucional. La conexion de estos
dispositivos o recursos se permitira Gnicamente en redes inaldmbricas aisladas para personas,
proveedores, terceros o visitantes segun corresponda, con acceso a internet y sin contar con
acceso a los recursos servicios y equipos corporativos del INC. Para este caso, cualquier
conexién a los recursos y servicios corporativos del INC debe realizarse a través de la VPN
corporativa previamente autorizada por el Subdirector General correspondiente.

El Grupo Area Tl del INC en cualquier caso se reserva del derecho de:

e Denegar o cancelar la solicitud BYOT por incumplimiento de requerimientos técnicos minimos
y de seguridad para la operacién en las redes del INC.

e Denegar o cancelar la solicitud BYOT por incumplimiento, y/o el manejo no seguro de la
informacion del instituto.

e Deteccidn de virus, amenazas y/o vulnerabilidades en el dispositivo.

¢ Mantener en todo momento el monitoreo sobre el uso de estos dispositivos y sobre la
informacion del INC.

En todo caso los responsables de estos estos dispositivos y tecnologias BYOT deben proteger
los datos corporativos en la misma medida que en la operacién Biomédica, Hospitalaria y de TI
corporativa del INC, y deben cumplir con las politicas y controles de seguridad de la informacion,
privacidad, licenciamiento y normatividad del Instituto, sin introducir riesgos inaceptables.

A.8.1.4 Devolucion de los activos de informacion. Todos los empleados y usuarios de partes
externas deben devolver todos los activos de informacion en fisico y electrénico, que se
encuentren a su cargo, al terminar su empleo, contrato o acuerdo con el INC.

De acuerdo Articulo 15 de la Ley 594 de 2000 "Los servidores publicos, al desvincularse de las
funciones titulares, entregaran los documentos y archivos a su cargo debidamente inventariado,
conforme a /as normas y procedimientos que establezca el Archivo General de la Nacion, sin que
ello implique exoneracion de la responsabilidad a que haya lugar en caso de irregularidades".
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A.8.2 Clasificacién de la informacién: El INC asegura que la organizacién recibe un nivel
apropiado de proteccién, de acuerdo con su importancia para la organizacibn como se describe a
continuacion.

A.8.2.1 Clasificacion. Los coordinadores y lideres de grupos area y oficinas asesoras deben
garantizar que todo el personal del INC clasifique la informacion en funcién de los requisitos
legales, valor, criticidad, confiabilidad, manejo de datos personales y susceptibilidad a
divulgacion o a modificacién no autorizada entre otros.

La clasificacion de la informacion se debe realizar con base en la ley 1712 de 2014
reglamentada por el Capitulo 2 del Titulo 1 de la Parte 1 del Decreto 1081 de 2015, la ley 594 de
2000 (Ley General de Archivos), y Clasificacion segun Ley 1581 de 2012 (Habeas Data).

Los propietarios de los activos de informacion deben reportar y documentar la clasificacién de
seguridad de los activos de los que son responsables a la Oficina de Organizacién y Métodos, y
asignaran un custodio para cada activo de informacién; a su vez éste custodio sera responsable
del cumplimiento de los diferentes controles y protocolos de seguridad que se implementen sobre
dichos activos.

A.8.2.2 Etiquetado. El Grupo Area de Gestién Documental y Correspondencia debe desarrollar,
implementar y garantizar el cumplimiento de un conjunto apropiado de procedimientos para el
etiquetado de la informacion en fisico y electrénico, de acuerdo con el esquema de clasificacion
de informacién adoptado en el INC. Igualmente debe mantener un indice actualizado de los
actos, documentos e informaciones calificados como clasificados o reservados, incluyendo la
denominacién, motivacion e individualizacion de su calificacion.

El Grupo Area de Gestion Tl debe acoger e implantar las directrices de etiquetado de informacion
dentro de los sistemas de informacién y repositorios de archivos del instituto, e implementar los
controles necesarios para garantizar la fuga de informacion marcada como confidencial o
sensible.

A.8.2.3 Manejo de activos. El INC a través del Grupo de Gerencia de la Informacién, debe
establecer y divulgar los lineamientos especificos para establecer uso permitidos y finalidades de
los activos de informacion en fisico y digital, con el objetivo de garantizar su conservacion y
salvaguarda.

El Grupo Area de Gestion Documental y Correspondencia, el Grupo de Organizacién y Métodos,
y el Grupo Area Gestion Tl deben desarrollar e implementar procedimientos para el manejo de
activos, de acuerdo con el esquema de clasificacion de informacién adoptado por el instituto.

A.8.3 Manejo de medios de soporte removibles

A.8.3.1 Gestion de medios de soporte y almacenamiento removibles. EI INC debe prevenir la
divulgacién, la modificacion, el retiro o la destruccién de informacién almacenada en medios de
soporte removibles.

Para esto, el INC debe implementar controles DLP para restringir la gestion de medios de
soporte removibles, (Memorias USB, tarjetas de memoria, discos duros externos, unidades de
CD/DVD-RW, Unidad de disco magneto-Optico, unidades de estado sdélido, unidades de
almacenamiento en cinta, almacenamiento en dispositivos celulares, tablets, moviles,
reproductores de mdasica, wereables, unidades y sistemas de recuperacion de datos, etc.), de
acuerdo con el esquema de clasificacién de activos de informacién adoptado por la entidad.

Los medios de soportes removibles de propiedad del INC asignados a los usuarios son de uso
personal e intransferible, y solo podran usarse para portar y desplegar informacion en los
equipos de propiedad del INC. Estos medios de soporte removibles no servirdn para transportar
informacion a equipos personales o equipos de propiedad externa al instituto.

Se prohibe el uso de medios de soporte removibles de propiedad personal de los servidores
publicos, contratistas, estudiantes, pasantes, especialistas en entrenamiento, terceros y personal
externo del INC. Por defecto los puertos USB y puertos de los equipos de computo y portétiles
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seran bloqueados para uso de medios de soporte removibles. La habilitacibn de uso puertos
USB para dispositivos de soporte removible de propiedad personal requiere la firma de un
contrato de aceptacion de trasferencia de riesgo y revision y firma de acuerdo de
confidencialidad adicional aprobado por el Subdirector General correspondiente.

El Grupo Area Gestion TI implantara controles de ciframiento sobre los medios de soporte
removibles autorizados por el INC, para protegerlos contra acceso no autorizado, uso indebido, o
corrupcion durante el transporte. Los beneficiarios de los medios de soporte son responsables de
mantener su informacién debidamente cifrada y de no copiarla o ponerla disponible en equipos
fuera del control del INC.

Esté& prohibido cargar y portar informacion marcada como Confidencial o sensible a los medios
de soportes removibles autorizados, ya que estos medios podrian perderse, o dafiarse la
informacion contenida en cualquier momento, sin la posibilidad de ser recuperada debido al
ciframiento.

A.8.3.2 Disposicion de los medios de soporte removibles. Los medios de soportes removibles
autorizados de propiedad del INC una vez finalice su uso, asignacion o vida util deben ser
devueltos mediante acta al Grupo Area Gestion TI para su verificacion y disposicion final, y
emision o firma del respectivo paz y salvo.

Los medios de soportes removibles autorizados de propiedad personal del usuario, una vez
finalice su relacién laboral con el INC o su uso, deben ser presentados a revision para su
verificacion, backup, y borrado seguro de la informacion del INC, para dar por finalizado el
acuerdo de trasferencia de riesgo, y la emision o firma del respectivo paz y salvo.

El INC, a través de la oficina de Almacén y Activos Fijos debe disponer en forma segura de los
medios de soporte removibles de propiedad del INC cuando ya no se requieran, utilizando
procedimientos formales de borrado seguro y destruccién de activos.

A.8.3.3. Transferencia de medios de soporte fisicos. Los medios que contienen informacion se
deben proteger contra acceso no autorizado, uso indebido o corrupcion durante el transporte.
Esto también aplica para todos los medios de backup, medios magnéticos y medios removibles
autorizados en el INC.

ARTICULO 11 (ANEXO A - A.9). Controles de Acceso

A.9.1. Requisitos del negocio para control de acceso. El INC determina los siguientes
lineamientos para limitar el acceso a informacion y a instalaciones de procesamiento de su informacién:

A.9.1.1. Politica de control de acceso a las instalaciones. El INC a través del Grupo Area
Gestion y Desarrollo del Talento Humano debe establecer, documentar y revisar una
politica/manual/procedimiento de control de acceso con base en los requisitos del negocio y de
seguridad de la informaciéon; e implementar y socializar los procedimientos y mecanismos
necesario para controlar y comunicar a los responsables de todas las areas involucradas, la
Informacién sobre las novedades de ingreso y retiro de los servidores publicos, funcionarios,
contratistas, estudiantes, pasantes, especialistas en entrenamiento, personal de proveedores y
terceros en mision en el INC.

El INC, por intermedio de los Grupos Area Gestién Infraestructura Ingenieria Clinica y Grupo
Area Gestion TI, establecera los controles fisicos y l6gicos para que solo el personal autorizado
pueda acceder a las instalaciones del instituto y areas de trabajo criticas de la entidad, limitando
el acceso a informacién solo a personal autorizado.

A.9.1.2. Acceso a redes y a servicios en red. El Grupo Area Gestién Tl debe implementar
controles, para proveer el acceso seguro a las redes cableadas y Wifi, y restringir cualquier
actividad sobre la red a dispositivos no autorizados. Solo se debe permitir uso de servicios y
puertos de red para aquellos que los usuarios hayan sido autorizados especificamente
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A.9.2. Gestidon de acceso de usuarios: El INC presenta los siguientes lineamientos para asegurar
el acceso de los usuarios autorizados e impedir el acceso no autorizado a sistemas de informacion y
servicios tecnolégicos.

A.9.2.1. Registro y cancelacion del registro de usuarios: El INC debe implementar un proceso
formal de registro y de cancelacién del registro, para posibilitar la asignacién de los derechos de
acceso a sistemas de informacién, aplicaciones y servicios tecnolégicos.

A.9.2.2. Suministro de acceso de usuario. Se debe implementar un proceso de suministro de
acceso formal de usuarios para asignar o cancelar los derechos de acceso a todo tipo de
usuarios para todos los sistemas y servicios, que garantice que solo el usuario conoce los datos
de autenticacion de sus cuentas.

A.9.2.3. Suministro de acceso de usuario. El Grupo gestion de Aplicaciones debe restringir y
controlar la asignacién y uso de derechos de acceso privilegiado para servidores y plataformas
de TI. Debe garantizar también la toma de logs y en general garantizar el registro y la trazabilidad
de eventos generados por los usuarios.

A.9.2.4. Gestion de informacion de autenticacion secreta de usuarios. Los usuarios solo
pueden entregarse de forma personal en las areas designadas para esta labor dentro del INC,
realizando una validacién de identidad previa de documento de identidad. Las claves de los
sistemas tecnolégicos son de caracter personal e intransferible, y se debe solicitar cambio
obligatorio de credenciales de autenticaciéon al primer ingreso en las plataformas.

A.9.2.5 Revision de los derechos de acceso de usuarios. Los duefios o responsables de los
activos de informacién deben revisar y documentar los derechos de acceso de los usuarios, a
intervalos regulares. ElI Grupo area Gestion Tl debe implantar controles para la deteccion de
elevacion de permisos no autorizadas.

A.9.2.6 Cancelacién o ajuste de los derechos de acceso. Los responsables designados en el
Grupo Area Gestion y Desarrollo del Talento Humano, deben reportar con oportunidad las
novedades de personal para que los administradores de sistemas y plataformas puedan
modificar o revocar oportunamente los derechos de acceso de todos los empleados y de
usuarios externos a la informacién y a las instalaciones de procesamiento de informacion, al
cambiar o terminar su labor, empleo, contrato o acuerdo con el INC.

A.9.3. Responsabilidades de los usuarios. A continuacién, se presentan los lineamientos para
gue los usuarios del INC rindan cuentas por la salvaguarda de su informacién de autenticacion:

A.9.3.1 Uso de informacion de autenticacién secreta. Los usuarios de INC son responsables
por la salvaguarda de su informacién de autenticacion, carnets y tarjetas, tokens, y de los usuario
y contrasefias de red, sistemas de informacién, plataformas, aplicativos, y activos de informacion
asignados.

La informacién de autenticacion asignada en el INC a los usuarios es de uso personal e
intransferible; no se debe divulgar, compartir, ni dejar recordatorios escritos de la misma en
notas, post-it, monitores, teclados, tableros, carteleras o demas lugares visibles.

Esta prohibida cualquier forma de suplantacibn de personal sobre de los sistemas de
autenticacion y controles de acceso fisico y logico, implantados por el instituto. La suplantaciéon
de personal acarrea sanciones disciplinarias, contractuales y penales relacionadas en el Articulo
9 numeral A7.2.3 “Proceso y Sanciones Disciplinarias” de la presente politica.

Todo funcionario y contratista sera responsable del cambio de su informacién de autenticaciéon
de forma periddica. El Grupo Area Gestion Tl establecer4 cambios de manera automatica en los
sistemas de informacion, plataformas y aplicativos para que periddicamente los usuarios tengan
gue realizar cambio de su informacién de autenticacion.
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A.9.4. Control de acceso a sistemas y aplicaciones. El INC, en cabeza del Grupo area Gestion
Tl, establece los siguientes son los lineamientos establecidos por el INC para Prevenir el uso no
autorizado de sistemas y de aplicaciones:

A.9.4.1. Restriccion de acceso a informacion: Se debe restringir el acceso a la informacion y a
las funciones de los sistemas de las aplicaciones de acuerdo con el manual de control de acceso
del INC.

A.9.4.3. Sistema de gestion de contrasefias. En relacion con la autenticacion y manejo de
contrasefias, de forma obligatoria el personal del INC debe:

e Hacer uso de contrasefas fuertes diferenciadas en funcién del uso de acuerdo a los
lineamientos el manual de criptografia y/o manual de requerimientos de seguridad del
INC.

e Evitar el almacenamiento de informacién de autenticacion por parte de los usuarios y
administradores en archivos electrénicos sin proteccion de cifrado.

e Implantar el uso de un gestor de contrasefias interactivo y que asegure uso de
contrasefias de calidad, para el almacenamiento y recordacién segura de la informacion
de autenticacion de usuarios y administradores de sistemas y plataformas.

e Monitorear, restringir y controlar estrechamente el uso de programas utilitarios que
podrian tener capacidad de anular el sistema y los controles de las aplicaciones.

e Restringir el acceso a codigos fuente de programas y documentacién sobre el desarrollo y
controles de cambio de los mismos.

A.9.4.4 Uso de programas utilitarios privilegiados. Esta prohibido el uso de programas
utilitarios en el INC que podrian tener capacidad de anular el sistema y los controles de las
aplicaciones.

El INC bloquea por defecto y sin previo aviso programas utilitarios tales como: proxys virtuales,
redes tor, vpns gratuitas, DNS dinamicos, sniffers, mapeadores de red, programas Command
and control, programas de conexion remota, programas de creacion de redes alternas, sistemas
de hacking y craking, anonimizadores de ip, escaners de vulnerabilidades, perfiladores de red,
programas para ejecucion de script, entre otros.

Los agentes de antivirus y DLP (Prevencion de fuga de informacion) deben permanecer siempre
activos en los equipos y dispositivos, y no debe deshabilitarse para instalacion de programas y
software de origen desconocido.

Cualquier instalaciéon de Software en los equipos del instituto debe bloquearse, y solo debe
poder realizarse con permisos elevados, verificacion previa de licenciamiento, y acompafiamiento
de mesa de ayuda.

A.9.4.5 Control de acceso a cdodigos fuente de programas. El INC debe restringir el acceso a
cbdigos fuente de programas, y debe controlar las versiones de los cambios que se realicen
sobre estos. El INC y sus proveedores de desarrollo utilizan las herramienta estandar o propias
de los sistemas de informacion Misionales para controlar el versionamiento y proteccién del
cbdigo fuente.

ARTICULO 12 (ANEXO A — A.10) Criptografia. La criptografia en el INC es la técnica que protege
documentos y datos. Funciona a través de la utilizacion de algoritmos y manejo de llaves para cifrar y
encriptar (ocultar) documentos y datos confidenciales que circulan en redes locales o en internet.

Las comunicaciones secretas en el INC son usadas, entre otras finalidades, para:

o Autentificar la identidad de usuarios
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o Autentificar y proteger el sigilo de comunicaciones personales y de transacciones comerciales y
bancarias

e Proteger la integridad de transferencias electrénicas de fondos

o Proteger la comunicacién entre sesiones del portal web y aplicaciones del INC.

e Proteger el almacenamiento y custodia de documentos electronicos sensibles, criticos o que
contengan datos personales, secretos industriales, y/o de investigacion.

e Proteger la informacion en las comunicaciones sensibles a través de las redes del INC

e Dar legalidad y autenticidad y evitar el repudio a los documentos e informacién por medio de
firmas electronicas

e Proteger las sesiones de conexion remota

e Proteger la informacién de equipos y dispositivos que por su funcion se encuentre expuestos al
publico o con un riesgo alto de pérdida o hurto.

A.10.1 Controles criptograficos. El INC debe asegurar el uso apropiado y eficaz de la criptografia
para proteger la confidencialidad, la autenticidad y/o la integridad de informaciébn en sus
comunicaciones. Para esto el Grupo Area Gestion Tl debe implementa la siguiente politica sobre el uso
adecuado de controles criptograficos, con el fin de establecer una guia bajo las mejores practicas de
Ciframiento:

A.10.1.1 Politica sobre el uso de controles criptograficos. A continuacién, se presenta la
politica implantada en el INC sobre el uso de controles criptograficos para proteccion de la
informacion:

e Los propietarios de los activos de informacién deben identificar las necesidades de
criptografia de informacién de acuerdo con el grado de criticidad y privacidad de estos, e
informar de dicha necesidad al Grupo Area Gestién Tl quien debe analizar y si es procedente
aprobar.

e Todos los discos duros de equipos portatiles, y equipos de escritorio que contengan
informacion critica o se encuentren expuestos al publico, salas de juntas o areas abiertas
deben estar cifrados para evitar perdida de informacién en caso de evento de robo o perdida.

e Los dispositivos de soporte removible y dispositivos méviles que sean autorizados para uso
laboral en el INC deben ser cifrados y protegidos por contrasefia antes de cargar informacion
en ellos para evitar perdida de informacién en caso de robo o perdida.

e Los usuarios que tengan asignado tokens o certificados digitales de terceros son
responsables de su correcto uso y custodia. Estos dispositivos de autenticacion son de uso
personal e intransferible.

e Todos los servicios publicados a internet en el INC relacionados con servidores y portales
web requieren la instalacion de un certificado SSL, garantizando a los visitantes la
autenticidad del sitio, y validando el establecimiento de una comunicacién debidamente
cifrada entre el servidor web y los navegadores de usuario final.

e Las conexiones con sucursales o con oficinas de proveedores o terceros utilizando como
vinculo Internet, se deben realizar haciendo uso de las herramientas para establecer tlneles
virtuales con ciframiento (VPN) que determine grupo Area Gestion TI, para evitar
interceptacién o manipulacién no autorizada.

A.10.1.2 Gestién de claves. El INC establece directrices de sobre el uso, proteccion y tiempo de
vida de claves criptogréaficas, las cuales se documentan en el manual de requerimientos de
seguridad de la informacioén de la entidad.

ARTICULO 13 (ANEXO A - A.11). Seguridad fisica y ambiental. EI INC debe prevenir el acceso
fisico no autorizado, el dafio y la interferencia a la informacion y a las instalaciones de procesamiento de
informacion de la organizacion. Para esto se determinan los siguientes lineamientos:
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A.11.1 Areas seguras. El INC debe prevenir el acceso fisico no autorizado, el dafio y la interferencia
a la informacion y sus instalaciones de procesamiento de informacion. Para esto los grupos Area
Gestion Infraestructura e Ingenieria Clinica, Grupo Area gestion de TI, y grupo area Gestién Documental
y correspondencia, deben disefiar procedimientos e implementar y controles para:

A.11.1.1 Establecer Perimetro de seguridad Fisica. Asilar y proteger areas que contengan
informacion confidencial o critica, e instalaciones de manejo de informacion, asi como aquellas
en las que se encuentren los equipos y demas infraestructuras criticas de soporte asistencial, a
los sistemas de informacion y a las comunicaciones.

Debe existir areas de recepcion y filtros de seguridad suficientes que solo permitan la entrada de
personal autorizado.

Las medidas de seguridad perimetral que se deban tomar dependeran directamente del valor de
los activos de informacion, su nivel de confidencialidad, y los valores requeridos de disponibilidad

A.11.1.2 Controles fisicos de entrada. Las areas seguras del INC se deben proteger mediante
controles de entrada apropiados para asegurar que solamente se permite el acceso a personal
autorizado. Los controles de entrada deben tener trazabilidad completa de los eventos de
acceso, y se deben revisar periddicamente para detectar anomalias.

Todos los sitios en donde se encuentren sistemas de procesamiento informatico o de
almacenamiento, deben ser protegidos de accesos no autorizados, utilizando tecnologias de
autenticacion, monitoreo y registro de entradas y salidas.

A.11.1.3 Seguridad de Oficinas e instalaciones. El instituto en cabeza del grupo de Gestion
Ambiental y Soporte Hotelero debe realizar peridédicamente un estudio de seguridad con la
empresa contratada para realizar la vigilancia de la entidad, para establecer los anillos de
seguridad y controles para aplicar seguridad fisica a oficinas, consultorios, salones e
instalaciones, y garantizar la proteccién de los activos del INC. Se debe considerar el uso
complementario de seguros contra robo, perdida, vandalismo, asonada. etc.

Todos los visitantes o extrafios deben ser autorizados durante su estadia en INC, y den ser
monitoreados por medio de CCTV. El personal de INC, pacientes, visitantes o terceras personas,
gue ingresen a las instalaciones de la entidad, deberan poseer una identificacion a la vista que
claramente los identifigue como tal, y estas identificaciones seran intransferibles. Se debe
ademas hacer una revision periddica de identificadores de acceso.

No se permite el uso de equipos como videograbadoras, cAmaras fotograficas, grabadoras,
sniffers, analizadores de datos, (ej: hardware especial) etc., dentro de las instalaciones del INC a
menos que exista una autorizacion formal por el oficial de seguridad de la informacién o personal
de la Oficina asesora de Comunicaciones.

El sitio escogido para colocar los sistemas de informacion, equipos de cémputo y
comunicaciones, deben estar protegidos por barreras y controles fisicos, para evitar intrusion
fisica, inundaciones, y otro tipo de amenazas que afecten su normal operacion.

Las salas de juntas, oficina y sitios desatendidos que contengan activos de informacion, equipos
o dispositivos, deben permanecer bajo llave, o medidas de protecciébn complementarias.

A.11.1.4 Proteccidn contra amenazas externas y ambientales. El instituto disefia y aplica
mediante el plan de emergencias, la proteccién fisica de instalaciones y personal contra
desastres naturales, ataques maliciosos o accidentes.

Todo el cableado estructurado debe estar protegido contra acceso no autorizado y deben contar
con medidas de proteccion ambiental y de riesgo eléctrico adecuadas.




RESOLUCION NUMERO 0238 DE 2020 HOJANo 24

Por medio de la cual se adopta la actualizacion de la Politica de Seguridad y privacidad de la
Informacién (PSPI), en el Instituto Nacional de Cancerologia Empresa Social del Estado

Adicionalmente el INC debe identificar la Infraestructura critica del INC relevante para la
ciberdefensa y ciberseguridad del Estado Colombiano, y gestionar proteccion fisica de los
mismos contra desastres naturales, ataques maliciosos 0 accidentes.

A.11.1.5 Trabajo de areas se;guridad. Los Grupos Area Gestion TI, Grupo Gestiébn Documental
y Correspondencia y Grupo Area Gestion de Tecnologia Clinica G, Se deben disefiar y aplicar
procedimientos para trabajo en areas seguras.

A.11.1.6 Areas de carga y Despacho. Se deben controlar los puntos de acceso tales como
areas de despacho y de carga y otros puntos en donde pueden entrar personas no autorizadas,
y si es posible, aislarlos de las instalaciones de procesamiento de informacién para evitar el
acceso no autorizado.

Los materiales que deban entrar al INC deben ser inspeccionados debidamente en la zona de
descargue, para evitar la entrada de elementos peligrosos a las areas internas.

El material entrante o saliente debe ser registrado, con el fin de mantener el listado de inventario
actualizado

A.11.2 Seguridad Fisica de Equipos. El INC debe prevenir la pérdida, dafio, robo o compromiso de
activos, y la interrupcién de las operaciones del instituto. Para esto debe:

A.11.2.1 Ubicar y proteger los equipos. Proteger areas que contengan informacién confidencial
0 critica, e instalaciones de manejo de informacion, asi como proteger las instalaciones y sedes
del INC para asegurar que solamente se permite el acceso a personal autorizado.

Se deben adoptar o mantener al dia, controles para minimizar el riesgo potencial de Raobo.
Fuego, explosivos, humo, inundacion, interferencia eléctrica, y radiacion electromagnética.

Las areas en donde se operen equipos de procesamiento de informacion, no se permitira fumar,
tomar ningun tipo de bebidas o consumir alimento.

A.11.2.2 Servicios publicos de soporte. Los equipos criticos para la operacién del INC se
protegen de fallas de potencia y otras interrupciones causadas por fallas en los servicios publicos
de soporte.

El centro de datos del INC opera bajo medidas de contingencia y redundancia eléctrica y aire
acondicionado. Se debe realizar mantenimiento programado a las plantas eléctricas,
subestaciones y UPS, los cuales se deben probar segun las recomendaciones del fabricante, de
tal forma que garanticen el suficiente tiempo para realizar las funciones de respaldo en
servidores y aplicaciones.

Las fallas en el control de la temperatura o humedad pueden afectar la operacién de la entidad,
asi que, se debe tener un estricto monitoreo sobre estas variables.

A.11.2.3 Servicios publicos de soporte. El cableado de potencia y de telecomunicaciones que
porta datos o brinda soporte a los servicios de informacion en el INC se protege contra
interceptacion, interferencia o dafio, se encuentra debidamente canalizado, y se ampara bajo
contrato de mantenimiento.

A.11.2.4 Mantenimiento de Equipos. Los equipos, cableado estructurado, y datacenters se
deben soportar y mantener bajo contratos o programas periédicos de mantenimiento segun las
recomendaciones de los fabricantes, para asegurar su disponibilidad e integridad continua. Cada
supervisor de contrato debe asegurarse de la ejecucion y de mantener la documentacion de los
ejercicios de mantenimiento.

Los dispositivos y sistemas Biomédicos deben estar sujetos a programas de mantenimiento
periédicos, y deben estar amparados por contratos de soporte y mantenimiento por parte de
fabricantes o representaciones.
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A.11.2.5 Retiro de Activos. Los equipos de computo no se deben retirar de su sitio sin pasar por
un proceso de autorizacion previa, controlado mediante procedimiento de Gestion de Activos por
el grupo de Almacén mediante el diligenciamiento del formato que dispone el area segun tipo de
activo.

A.11.2.6 Seguridad de Activos y equipos fuera de las instalaciones. Se deben aplicar
medidas de seguridad a los activos que se encuentran fuera de las instalaciones del INC,
teniendo en cuenta los diferentes riesgos de trabajar con informacion fuera de dichos predios.

Los usuarios deben tener especial cuidado contra fallas del sistema de control del medio
ambiente donde ubican el equipo o dispositivo, y otras amenazas electromagnéticas externas
gue puedan afectar la normal operacion del sistema.

No dejar los equipos y dispositivo s desatendidos en zonas publicas, Los equipos portéatiles
siempre deben estar protegidos por guayas.

Los computadores personales deben evitar su apariencia y ser llevados con morral de equipaje
de mano. Esta prohibido llevar el equipo portétil a actividades y sitios no laborales que puedan
poner el riesgo de hurto estos activos sin justificacion.

Para equipos que se retiran constantemente de las instalaciones se debe considerar siempre el
uso de seguros contra robo, perdida etc.

A.11.2.7 Disposiciéon segura o reutilizacién de equipos. Se debe establecer un procedimiento
de disposicién final segura de los equipos, para verificar todos los elementos de equipos que
contengan medios de almacenamiento ejecuten un proceso de borrado seguro antes de su baja
0 reusd, y para asegurar que software y licencias haya sido retiradas o sobrescritas.

A.11.2.8 Equipos de usuarios desatendidos. Los usuarios deben asegurarse de que a los
equipos desatendidos se les da proteccion apropiada.

Se deben establecer controles no modificables para que los equipos de cémputo y dispositivos
se bloqueen automaticamente después de cierto tiempo de inactividad

Los equipos de cdmputo siempre deben apagarse después de finalizar la jornada laboral.

Los equipos en salas de juntas y auditorios deben permanecer bajo llave, anclados con guaya a
las mesas de trabajo, y sus discos deben estar cifrados.

Los puntos de red del instituto deben contralarse de tal forma que ningun dispositivo pueda
conectarse ni ver el trafico de red sin pasar una validacion previa del Grupo Area Gestién TI.

A.11.2.9 Politica de Escritorio Limpio y Pantalla Limpia. Todo el personal del INC durante y
fuera del horario laboral debe prevenir el acceso no autorizado y la pérdida o dafio de la
informacién que se encuentra en los puestos de trabajo, equipos de computo, medios extraibles,
dispositivos de impresién y digitalizacion de documentos, mediante lineamientos establecidos
gue se presentan a continuacion:

e Al retirarse del puesto de trabajo y al finalizar la jornada laboral, los escritorios deben
permanecer despejados y libres de documentos fisicos y/o medios extraibles que
contengan informacion clasificada, sensible o publica reservada, éstos deben guardarse
en un lugar seguro y bajo llave. Los documentos y/o medios extraibles con informacién
publica también deben guardarse para evitar la pérdida de esta informacién.

e Los puestos de trabajo deben permanecer limpios y ordenados. No deben ingerirse
bebidas o alimentos encima de teclados y equipos.

e Los puntos de envio y recepcion del correo, Maquinas de fax, escédneres e impresoras
deben ser protegidos de acceso no autorizado, y deben bloquearse automaticamente.
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e Los dispositivos de impresion y digitalizacion deben permanecer limpios de documentos.
Cuando se imprima o digitalice documentos con informacién publica clasificada o publica
reservada, éstos deben recogerse inmediatamente.

¢ No se deben utilizar como papel de reciclaje documentos clasificados, que contengan de
datos personales, historia clinica o cualquiera de sus soportes.

e Los gabinetes, cajones y archivadores de contengan documentos y/o medios extraibles
con informacién publica, clasificada o privada deben quedar cerrados bajo llave, durante
la hora de almuerzo, y al finalizar la jornada laboral.

e El escritorio del computador no debe contener ningun tipo de archivo, salvo los accesos
directos a las aplicaciones necesarias para que los funcionarios o contratistas ejerzan sus
funciones o cumplan sus obligaciones contractuales, segun el caso.

e Los documentos digitales y electrénicos que producen los funcionarios o contratistas en el
ejercicio de sus labores o en el cumplimiento de sus obligaciones contractuales, segun el
caso, deben guardarse en la carpeta de almacenamiento en red, o sistema corporativo de
almacenamiento en la nube dispuesto y autorizado por el INC

e Al levantarse del puesto de trabajo, todos los usuarios de equipos deben bloquear la
sesion de cémputo mediante la combinacion de teclas Windows + L para proteger el
acceso a las aplicaciones y servicios de la entidad.

e Todos los equipos de computo y dispositivos de impresion y digitalizacion deben
apagarse cuando no estén en uso.

ARTICULO 14 (ANEXO A - A.12) Seguridad de las operaciones

A.12.1 Procedimientos operacionales y responsabilidades. El INC a través del Grupo Area
Gestidn Tl se debe encargarse de la operacion y administracion de los recursos tecnoldgicos que
soportan la operacion del instituto, y propender por la implementacién de los controles asociados a
éstos para mitigar los riesgos sobre la confidencialidad, integridad y disponibilidad de la informacion;
para este fin debe cumplir con los siguientes lineamientos:

A.12.1.1. Los procedimientos operativos deben estar documentados y actualizados, y deben
estar a disposicidn de todos los usuarios que los necesitan en el instituto.

A.12.1.2. Se debe implementar un procedimiento para la gestién o control de cambios de las TIC
donde los cambios en la configuracion de los equipos, redes, sistemas de informacion, bases de
datos, aplicaciones o cualquier activo de informacién sean registre, controle, evalué y apruebe.
Se deben controlar los cambios en los procesos de negocio, en las instalaciones y en los
sistemas de procesamiento de informacién que afectan la seguridad de la informacion.

A.12.1.3. Se debe monitorear y realizar seguimiento al uso de recursos, hacer los ajustes, y
proyecciones de los requisitos de capacidad futura, para asegurar el desempefio requerido de
los sistemas.

A.12.1.4. Se deben separar los ambientes de desarrollo, prueba y produccién de los sistemas de
informacién misionales y de apoyo critico, para reducir los riesgos de acceso o cambios. La data
de prueba debe ser debidamente ofuscada para evitar fuga de informacion.

A.12.2 Proteccion contra codigos maliciosos. De deben Implementar y monitorear controles de
deteccion, de prevencion, alerta automatica y de recuperacién contra cédigos maliciosos, para
asegurarse de que la informacion y las instalaciones de procesamiento de informacién estén protegidas
contra ataques de este tipo. Los controles contra codigo malicioso deben proteger la red perimetral, la
red interna y los equipos (A.12.2.1)
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A.12.3 Copias de Respaldo. Se debe implantar y mantener actualizado un manual de backup y
recuperacion, que permita en caso de desastre proteger la informacion critica alojada en el Data Center
del INC, en los servidores administrados por proveedores y terceros, y de la configuracién de todas las
plataformas y dispositivos de red.

Los backups de la informacion, software e imagenes de los sistemas deben ponerse a prueba
regularmente de acuerdo con el plan de backup.

Los sistemas de backup deben estar desconectados o asilados de la red, y deben establecerse
contratos con empresas especializadas para resguardar medios en custodia externa con frecuencia
adecuada.

A.12.4 Registro y Seguimiento

A.12.4.1. Registro de eventos y correlacion de riesgo. Se deben elaborar, conservar de forma
segura, y revisar regularmente los registros de eventos en los sistemas misionales y criticos,
acerca de actividades del usuario, excepciones, fallas y eventos de seguridad de la informacion.
Se debe propender por la consecucién y el uso de aplicaciones o sistemas de correlaciéon de
eventos para facilitar analitica sobre esta actividad. EI INC se reserva el derecho de monitorear la
actividad en sus redes y sistemas con finalidad de propender por la calidad de sus servicios y de
la seguridad de la informacion del INC.

A.12.4.2. Proteccion de Logs. Las actividades y operadores de los administradores de
plataformas tecnol6gicas, sistemas de informacion y bases de datos se deben registrar (toma de
logs), y los registros se deben proteger y revisar con regularidad. Estos registros se deben
proteger adecuadamente de su integridad y disponibilidad, ademas de fijar un proceso periédico
de revision.

Deben establecerse directrices institucionales para la retencion, almacenamiento, manejo y
eliminacidon de los registros de log de la institucidn, incluyendo también los registros de los
sistemas de monitoreo.

Los controles de proteccion de los registros log deben considerar al menos: Alteraciones a los
tipos de mensajes que se registran, Archivos de registro editados o eliminados, y Capacidad de
almacenamiento

Las revisiones de auditoria deben limitarse al acceso de sdlo lectura y no afectar la disponibilidad
de las plataformas o sistemas revisados en horarios de servicio

A.12.4.3. Registros de Administradores y Operadores. Las actividades de los administradores
y de los operadores de sistemas se deben registrar, y los registros se deben proteger y revisar
con regularidad.

Se deben definir roles y sus responsabilidades dentro de las areas claves de la entidad que
realicen administracién u operacién sobre sistemas de registro, para hardware, software, redes y
medios, tanto a nivel individual de cada sistema como de una infraestructura global de manejo
de logs.

A.12.4.4. Sincronizacién de relojes. Los relojes de todos los sistemas de procesamiento,
plataformas tecnoldgicas, servidores y sistemas de informacién administrados o que trabajen en
las redes del INC, al igual que las herramientas de seguridad de la informacién y monitoreo se
deben sincronizar con una Unica fuente de referencia de tiempo. (Controlador de dominio
sincronizado previamente contra una fuente externa.)

A.12.5 Control de Software Operacional
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A.12.5.1. Instalacién de software en sistemas operativos: La instalacion de software en
sistemas operativos de equipos finales y servidores es restringida y debe ser controlada por
medio de solicitud de gestion de cambio a la mesa de ayuda.

Cualquier instalacion de software en los sistemas operativos estd sujeta a una revision de
licenciamiento y disponibilidad de licencias. No se permite instalacion de software que no cumpla
los requerimientos del manual de requisitos técnicos de seguridad técnicos de seguridad, los de
la politica de privacidad y confidencialidad para el tratamiento de datos personales, y las leyes de
proteccion de derechos de autor.

La entidad propende por el uso de software libre para procesos no criticos del instituto. El
responsable de seguridad de la informacién debe revisar los términos de uso y licenciamiento de
cada software libre antes de ser autorizado su uso dentro de la institucion. Por defecto no se
autoriza el uso de software libre sin establecer previamente un contrato de soporte y
mantenimiento con un partner autorizado, para el resguardo de secretos industriales o laborales,
informacion que contenga de datos personales, o que acceda a la historia clinica.

El Grupo Area Gestion Tl debe llevar control estricto del inventario de licenciamiento instalado en
cada uno de los equipos y servidores, incluyendo software instalado en maquinas virtuales.

A.12.6 Vulnerabilidades y Amenazas Técnicas. El INC debe evitar el aprovechamiento de
vulnerabilidades técnicas por parte de un atacante interno o externo. Para esto debe:

A.12.6.1 Gestion sobre Vulnerabilidades. Se debe obtener oportunamente informacion acerca
de las vulnerabilidades técnicas de la red y de los sistemas conectados; evaluar la exposiciéon de
la organizacién a estas vulnerabilidades, y tomar las medidas apropiadas para tratar el riesgo
asociado.

La entidad debe implantar una arquitectura de seguridad integrada con capacidades de
administracion de registros y seguridad basada en el analisis y la visibilidad de amenazas y
vulnerabilidades en la red perimetral y en la red interna, para proporcionar una mejor deteccion
contra violaciones.

Se deben ejecutar de forma programada ejercicios de pruebas de penetracion de Hacking Etico
sobre los sistemas de informacién misionales y sistemas de apoyo para obtener, con el fin de
evaluar, fortalecer y mejorar la seguridad.

Para la gestiébn de actualizaciones de seguridad de sistemas operativos, se tiene que llevar a
cabo mediante un procedimiento que pruebe y controle los cambios de los aplicativos instalados.
Antes del cambio, la actualizacién debe ser probada en sistemas fisicos o virtuales controlados y
se debe asegurar de que se guarde una copia de seguridad de la version anterior por si fuera
necesaria una restauracion.

La liberacion de actualizaciones de seguridad debe realizarse de manera programada y
escalonada usando una herramienta de control de distribucion de parches, y en horarios
acordados previamente con la operacién para no consumir todos los recursos de red o bloquear
uno o varios servicios que presta la entidad.

La deteccién de vulnerabilidades debe alinearse con la gestion de riesgo de la entidad para
identificar y corregir las fallas de software y plataformas tecnolégicas, identificar amenazas vy
falencias, y ofrecer alternativas para la minimizacion del riesgo y remediacion de las
vulnerabilidades

A.12.6.2 Restricciones sobre la instalacion de software. Esta prohibida la descarga e
instalacion de software en los equipos finales por parte de los usuarios del INC. El grupo are
gestion Tl debe implantar controles que impidan la libre instalacion de programas, ejecucién de
bats y scripts, y la ejecucion de programas portables en la maquinas.

Todos los equipos del instituto deben estar registrados en el directorio activo, y deben permitir la
aplicacion de las politicas y controles de restriccion de software segun el perfil del usuario.
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A.12.7 Controles de Auditorias sobre sistemas de informacion. El grupo Area de Control
interno debe preparar e implementar un programa de auditoria para la revision de cumplimiento de la
norma iso27001, por lo menos una vez al afio. Las sesiones de auditoria que involucre n la verificacion
de los sistemas operativos se deben planificar y acordar cuidadosamente para minimizar las
interrupciones en los procesos de la entidad.

Los activos de informacion (fisicos y electrénicos) deben ser auditados anualmente por una empresa
externa, sobre la gestién de tratamiento de datos personales.

ARTICULO 15 (ANEXO A — A.13) Seguridad de las Comunicaciones.

A.13.1. Gestion de la seguridad en redes

El INC, a través del Grupo area Gestion Tl, gestionara y controlara las redes de comunicaciones para
proteger la informacién en sistemas y aplicaciones. Para esto debe:

A.13.1.1. Controles de Redes. El instituto debe contra un procedimiento de gestién de redes, e
implantar politicas para el acceso de red basado en roles y perfiles, con el fin de asegurar el
sistema de red antes de que los usuarios hagan uso de las misma. Para esto se deben implantar
controles, incluyendo preadmision, chequeo de politicas de seguridad en el usuario final y
controles post-admision sobre los recursos a los que pueden acceder en la red los usuarios y
dispositivos, y que pueden hacer en ella.

Las redes se deben monitorear mediante herramientas que permitan la supervisiéon de manera
continua la disponibilidad, la capacidad y salud de los servicios de red.

El Instituto debe contar con herramientas de software de prevencion de intrusién y denegaciéon
de servicio para sus redes perimetrales.

A.13.1.2. Seguridad de los servicios de Red. El instituto debe identificar e implantar los
procedimientos, mecanismos y herramientas para:

o Establecer los mecanismos de seguridad de red, y los Acuerdos de Niveles de Servicios -
ANS requeridos para que los proveedores de servicios de tecnologias de Informacién
garanticen la disponibilidad de las redes WAN e Internet.

o Proteger la informacion que se transporta a través de las redes de datos del instituto,
propendiendo la integridad y confidencialidad de la informacion.

o Desplegar controles de prevencion de perdida de datos para proteger apropiadamente la
informacion incluida en los mensajes electronicos.

o Revisar regularmente y documentar los requisitos para los acuerdos de confidencialidad o
no divulgacién que reflejen las necesidades del INC para la proteccién de la informacion.

o Establecer la transferencia segura de informacion entre el instituto y las partes externas
mediante herramientas como VPN, o mecanismos de cifrado de comunicaciones.

o Establecer el cumplimiento de los acuerdos de confidencialidad y de transferencia de
datos, y blindar juridicamente la transferencia segura de informacion del negocio entre la
organizacion y las partes externas

Se prohibe a los usuarios del INC la instalacion y uso sin autorizacion del Grupo Area Gestion TI,
de las siguientes herramientas de gestién de redes:

Sniffers

Mapeadores o escaneres de red

Analizadores de trafico

Analizadores de amenazas y vulnerabilidades,

Conexiones de programas de soporte remoto no autorizados por el instituto
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e Conexiones de redes VPN tipo gratuito o de uso personal,

e Conexiones a redes tipo TOR, uso de proxys virtuales.

e Cualquier otro programa destinado a evadir los controles de seguridad del instituto, o que
pueda poner en riesgo la informacion institucional.

Se prohibe de igual manera la implantacion de redes de tipo personal sobre la infraestructura de
red, equipos del instituto y/o cualquier conducta similar que atente contra la seguridad de las
comunicaciones. Las infracciones sobre estas restricciones seran consideradas como faltas muy
graves y causaran el bloqueo y aislamiento inmediato del equipo o dispositivo fuente, y la
aplicacién de sanciones relacionadas en el apartado “incumplimiento y Sanciones” de la presente
politica.

A.13.1.3. Separacioén de las redes. Segmentar el trafico de red para evitar acceso a servicios y
sistemas no autorizados. Para esto el instituto debe disefar, implantar y mantener documentada
una arquitectura segmentada de seguridad de redes, donde se separen como minimo los
usuarios, los servicios de informacion y tecnoldgicos, los sistemas biomédicos, las
infraestructuras criticas, los dispositivos méviles, y las redes wifi.

El INC debe implantar zonas desmilitarizadas para publicar servicios tipo web que no permitan
conexiones ilegales hacia las redes internas de la entidad.

A.13.2. Transferencia de la informacion. El INC para mantener la seguridad de la informacién
transferida a cualquier entidad externa debe:

A.13.2.1. Politicas y Procedimientos de Transferencias de Informacién. Contar con politicas,
procedimientos y controles de transferencia formales para:

Transferencias documentales al archivo general de la nacion y entes relacionados
Transferencia de datos electronicos a terceros

Establecimiento de sistemas VPN punto a punto entre el INC y un ente externo.
Ofuscamiento y supresion de datos sensibles y datos personales para investigaciones,
convenios y publicaciones.

o Interoperabilidad de la historia clinica con entidades relacionadas del sector salud.

O O O O

A.13.2.2. Acuerdos de transferencia de la Informacién. Las transferencias de informacién en
el INC requieren el establecimiento obligatorio de clausulas especiales de confidencialidad en el
contrato/ convenio, de la firma de un acuerdo de confidencialidad, y la firma de un contrato de
trasmisién de informacion con finalidades definidas por parte del responsable de tratamiento de
datos identificado por la Superintendencia de Industria y Comercio (SIC) en el registro nacional
de bases de datos.

A.13.2.3. Mensajes Electronicos. El instituto debe proteger con técnicas de Ciframiento
adecuadas la transferencia de informacion que se realice por medios electrénicos.

La informacién confidencial o que se termine como privada o semiprivada se deben enviar como
mensajes cifrados y protegidos con derechos a personas de dentro y fuera de la entidad.

A.13.2.4. Acuerdos de Confidencialidad y deber de secreto. Se deben identificar, revisar
regularmente y documentar los requisitos para los acuerdos de confidencialidad o no divulgacion
gue reflejen las necesidades del instituto para la proteccion de la informacion.

El deber de confidencialidad, recogido en el articulo 4 literal h) de la ley de Proteccién de Datos
(LEPD), se formaliza en el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E a través de la
firma de un acuerdo de confidencialidad y deber de secreto suscrito entre el usuario o tercero, y
el responsable del tratamiento.

Los acuerdos de confidencialidad se deben establecer y formalizar para todos servidores
publicos, contratistas, terceros, docentes, estudiantes, y todos aquellos que tengan algun tipo de
acceso a la informacion del INSTITUTO NACIONAL DE CANCEROLOGIA ESE.
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Todas las personas que intervengan en el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E.
en el tratamiento de informaciéon, o que tenga acceso a la misma debido la solucion de
interoperabilidad de la historia clinica, sin importar su naturaleza estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las labores
gue comprende el tratamiento, pudiendo solo realizar suministro o comunicacion de datos
personales ajenos cuando ello corresponda al desarrollo de las actividades autorizadas en la
Politica de Tratamiento de Datos Personales del INC, y en la LEPD o por requerimiento de
autoridad administrativa y judicial segun el caso.

ARTICULO 16 (ANEXO A - A.14) Adquisicion, desarrollo y mantenimiento de sistemas

El Grupo Area Gestion Tl serd la Unica area autorizada para solicitar la adquisiciéon, desarrollo,
administraciébn, mantenimiento e implementacion de aplicaciones y sistemas de informacién. La
adquisicion de sistemas de informacion se ejecutara siguiendo el proceso determinado de Gestién del
Gasto.

A.14.1 Requisitos de seguridad de los sistemas de informacién. El Grupo Area Gestion Tl a
través del Grupo Gestion de Aplicaciones debe garantizar que la seguridad de la informacién sea una
parte integral de los sistemas de informacion durante todo el ciclo de vida de los mismos. Para esto
debe

A.14.1.1. Realizar andlisis y especificacion de requisitos de seguridad de la informacién para
nuevos sistemas de informacion o para mejoras a los sistemas de informacion existentes.

A.14.1.2. Proteger de actividades fraudulentas la Informacion involucrada en servicios de
aplicaciones que pasan por redes publicas mediante técnicas de Ciframiento, certificados
digitales SSL y uso de VPN.

A.14.1.3 Proteger la informacién involucrada en las transacciones de servicios de aplicaciones
para prevenir la transmision incompleta, el enrutamiento errado, la alteracion no autorizada de
mensajes, la divulgacibn no autorizada, y la duplicacibn o reproduccion de mensajes no
autorizada.

A.14.2 Seguridad en los procesos de desarrollo y de soporte. El INC debe asegurar que la
seguridad de la informacién esté disefiada e implementada dentro del ciclo de vida de desarrollo de los
sistemas de informacién, incluyendo también la gestién de los proveedores de desarrollo contratados
por el INC. Para esto debe:

A.14.2.1. Establecer una politica/manual de desarrollo seguro y aplicar reglas para el desarrollo
de software y de sistemas, a los desarrollos dentro de la organizacion (Si aplica). Se debe exigir
a proveedores y terceros desarrolladores la aplicacién reglas para el desarrollo seguro de
software y de sistemas, validar la metodologia que se aplique, y realizar supervision de la
actividad de desarrollo de sistemas subcontratada.

A.14.2.2. Controlar los cambios a los sistemas dentro del ciclo de vida de desarrollo mediante el
uso de procedimientos formales de control de cambios, ordenes de transporte y herramientas de
versionamiento.

A.14.2.3 Revisar las aplicaciones criticas del negocio cuando se cambien las plataformas de
operacion y la infraestructura que la soporta, y poner a prueba para asegurar que no haya
impacto adverso en las operaciones o seguridad.A.14.2.4. Asegurar que las modificaciones a los
paquetes de software se deben limiten a los cambios necesarios, y que todos los cambios se
controlen, versionen y documenten estrictamente.

A.14.2.5. Establecer, documentar y mantener un manual de requerimientos de seguridad de la
informacion, que contenga los principios para la organizacion y la contratacion de sistemas
seguros, y aplicarlos a cualquier trabajo de implementacién de sistemas de informacion.
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A.14.2.6. Establecer y proteger adecuadamente los ambientes de desarrollo, calidad y
produccion, seguros y segmentados, para las tareas de desarrollo e integracién de sistemas que
comprendan todo el ciclo de vida de desarrollo de sistemas.

A.14.2.7. Supervisar y hacer seguimiento de la actividad de desarrollo de sistemas
subcontratada. Verificar periodicamente el acceso y uso de las plataformas por parte de
proveedores de desarrollo.

A.14.2.8. Estandarizar, llevar a cabo y documentar pruebas de funcionalidad de la seguridad
durante el desarrollo.

A.14.2.9. Establecer programas de prueba y criterios relacionados, en caso de tratarse de
sistemas de informacién nuevos, actualizaciones y nuevas versiones.

A.14.3 Datos de Prueba

A.14.3.1. Los datos de prueba se deben seleccionar, proteger y controlar cuidadosamente. Se
deben Parametrizar y enmascarar datos para evitar su uso inadecuado en las pruebas; en los
casos que sea posible de deben generan de forma escalable sub-conjuntos de datos de Bases
de datos acorde a las necesidades para no usar toda la data real como pruebas.

ARTICULO 17 (ANEXO A - A.15) Relaciones con los proveedores

A.15.1 Seguridad de la informacion en las relaciones con los proveedores. El INC establece
los siguientes lineamientos para asegurar la proteccion de los activos de la organizacion que sean
accesibles a los proveedores:

A.15.1.1 El INC a través de los Grupos Area Gestion TI, Grupo de Gestion Documental y
Correspondencia, y la Oficina de Asesoria Juridica definirhn mecanismos de control que
aseguren que la informacién a la que tenga acceso un tercero cuente con un nivel de proteccién
adecuado, y que éstos cumplan con las politicas y procedimientos de seguridad de la
informacion establecidos.

A.15.1.2 Se deben establecer y acordar todos los requisitos de seguridad de la informacion
pertinentes con cada proveedor en los estudios previos y contrato, para que pueda tener acceso,
procesar, almacenar, comunicar o suministrar componentes de infraestructura de Tl para la
informacion de la organizacién

A.15.1.3 El Grupo Gestion de Compras y Contratacién deben incluir en los acuerdos, convenios y
contratos con proveedores, requisitos para tratar los riesgos de seguridad de la informacion
asociados con la cadena de suministro de productos y servicios de tecnologia de informacion y
comunicacion.

A.15.2 Gestion de la prestacion de servicios de proveedores: El INC debe garantizar que los
proveedores cumplan los Acuerdos de Nivel de Servicio (ANS) y mantengan el nivel acordado de
seguridad de la informacion. Para esto:

A.15.2.1 Cada uno de los supervisores de contrato en el INC deben hacer seguimiento, revisar y
auditar con regularidad la prestacion de servicios de los proveedores, asegurando el
cumplimiento de los requisitos de seguridad de la informacién y los ANS. Los proveedores y su
personal se deben acoger al cumplimiento de controles de seguridad de la informacion del
instituto, y a las condiciones de licenciamiento, uso y monitoreo de las herramientas de seguridad
gue determine el INC.

A.15.2.2 Se deben gestionar los cambios en el suministro de servicios por parte de los
proveedores, incluido el mantenimiento y la mejora de las politicas, procedimientos y controles de
seguridad de la informacion existentes, teniendo en cuenta la criticidad de la informacién,
sistemas y procesos del negocio involucrados, y la revision de los riesgos de seguridad digital.
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ARTICULO 18 (ANEXO A - A.16) Gestion de incidentes de seguridad de la informacion
A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacion

El INC, a través del Grupo Area Gestion Tl se encarga de definir, documentar, mantener publicar y
aplicar los procedimientos para atender, valorar, clasificar y dar respuesta a los eventos de seguridad de
la informacién. Para esto debe:

A.16.1.1 Establecer responsabilidades y procedimientos. Disefiar, construir y aplicar un
protocolo referente al reporte de incidentes de seguridad de la informacién que defina
claramente los roles y responsabilidades en la gestion de incidentes y requerimientos de
seguridad.

A.16.1.2 Informar Eventos de Seguridad de la informacion. Todos los usuarios del INC deben
realizar de manera obligatoria el reporte de eventos de seguridad de la informacién tan pronto
como sea posible a la mesa de ayuda (linea 7000), para reducir la probabilidad e impacto del
riesgo inherente a ellos.

Los eventos e incidentes de seguridad de la informacién seran evaluados e investigados y se les
daréa respuesta liderados por el grupo de seguridad de la informacion y los administradores de
plataformas tecnoldgicas, de acuerdo con el manual interno de gestién de incidentes, es su
capitulo de seguridad de la informacion.

A.16.1.3 Informar debilidades de seguridad de la informacién. Todos los usuarios de los
servicios y sistemas de informacion del INC, deben observar e informar a la linea 7000 cualquier
debilidad de seguridad de la informacion observada o sospechada en los sistemas 0 servicios.
De igual forma deben reportar al Grupo area Gestion IT cualquier servicio techolégico nuevo para
gue se realice una evaluacién de riesgo sobre el mismo

A.16.1.4 Evaluar los eventos de seguridad. Los eventos de seguridad de la informacién se
deben evaluar y se debe decidir si se van a clasificar como incidentes de seguridad de la
informacion. Todos los eventos y su evaluacion se deben registrar en una herramienta de gestién
de incidentes. (Helpeople). Los eventos deben evaluarse siguiendo los lineamientos del Plan de
proteccion y defensa de la infraestructura Critica Cibernética del sector salud.

A.16.1.5 Dar respuesta a los incidentes de seguridad de la informacion. Se debe dar
respuesta a los incidentes de seguridad de la informacién de acuerdo con el procedimiento de
gestion de incidentes de seguridad de la informacién, y utilizando la herramienta de gestién de
conocimiento del instituto (Helpeople).

A.16.1.6 Aprender de los incidentes de seguridad. Se debe construir una base de
conocimiento de seguridad de la informacion donde se registren las principales soluciones, las
cuales deben estar disponibles para consulta del personal de seguridad de la informacion y
seguridad informéatica. El conocimiento adquirido al analizar y resolver incidentes de seguridad de
la informacién se debe usar para reducir la posibilidad o el impacto de incidentes futuros.

A.16.1.7 Recolectar la evidencia de forma segura. La organizacién debe definir y aplicar
procedimientos para la identificaciéon, recoleccién, adquisicién y preservacion de informacién que
pueda servir como evidencia, de acuerdo con los lineamientos del Manual de Sistema de Cadena
de Custodia de la Fiscalia General de la Nacion. El Instituto debe adquirir las herramientas
necesarias para poder recolectar evidencias de los sistemas informaticos, validas en cualquier
proceso investigativo o penal, y mantener una cadena de custodia valida ante las autoridades
competentes.

ARTICULO 19 (ANEXO A - 17.1) Gestion de continuidad de negocio, y recuperacion ante
desastres
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A.17.1 Continuidad de seguridad de la informacion

A.17.1.1 Planificacién de la continuidad de la seguridad de la informacién. El INC, liderado
por la Oficina Asesora de Planeacion debe determinar los requisitos, realizar un andlisis de
impacto de negocio (BIA), y propender por la implementacién de un plan de continuidad de
negocio que le permita al INC continuar con sus operaciones, en caso de presentarse fallas o
inconvenientes en sus sistemas criticos que le impidan el normal funcionamiento de los servicios
criticos.

La oficina Asesora de Planeacion y Sistemas destinara los recursos financieros suficientes para
proporcionar una respuesta efectiva, para soportar los procesos claves de la entidad en caso de
contingencia o eventos catastroficos que afecten la continuidad de su operacion.

El grupo Area Gestion Tl debe consolidar y documentar en un plan de recuperacion de desastres
(DRP) los procedimientos existentes de recuperacion de las aplicaciones criticas, redundancias
de procesamiento de instalaciones de procesamiento de informacion, y los
roles/responsabilidades requeridos para responder ante un evento de interrupcién de los
servicios de TI.

Los grupos Area Gestion de Infraestructura e ingenieria hospitalaria y Grupo Area Gestion Tl
lideraran la identificacion y proteccion de infraestructuras criticas para la ciberdefensa y
Ciberseguridad del INC.

A.17.1.2 Implementacion de la continuidad de la seguridad de la informacion. El INC debe
establecer, documentar, implementar y mantener procesos, procedimientos y controles para
asegurar el nivel de continuidad requerido para la seguridad de la informacion durante una
situacion adversa.

A.17.1.3 Verificacién, revision y evaluacion de la continuidad de la seguridad de la
informacion. El plan de continuidad de negocio una vez implementado, y los planes de
contingencia y de recuperacion de desastres (DRP) deben probarse y verificarse a intervalos
regulares, con el fin de asegurar que los controles de continuidad de la operacién y la seguridad
de la informacion implementados son validos y eficaces durante situaciones adversas o de
desastre natural mayor.

A.17.2 Redundancias. El INC debe garantizar de la disponibilidad de instalaciones de procesamiento
de informacion. Para esto debe:

A.17.2.1 Implementar redundancias. Las instalaciones de procesamiento de informacién se
deben implementar con redundancia suficiente para cumplir los requisitos de disponibilidad. La
redundancia se debe evaluar para sistemas criticos de operacion de Datacenter en sus controles
eléctricos, ambientales, servidores, almacenamiento, Directorio Activo, DNS, DHCP, Firewalls,
antivirus, Canales de Internet, y demas que considere el analisis BIATI del INC.

ARTICULO 20 (ANEXO A — A.18) Cumplimiento

A.18.1 Cumplimiento de requisitos legales y contractuales. El INC debe evitar violaciones de
las obligaciones legales, estatutarias, de reglamentacién o contractuales relacionadas con seguridad de
la informacién y de cualquier requisito de seguridad. Para esto debe:

A.18.1.1 Identificar la legislacion aplicable y los requisitos contractuales. Todos los
requisitos estatutarios, reglamentarios y contractuales pertinentes y el enfoque de la
organizacion para cumplirlos, se deben identificar y documentar explicitamente, y mantenerlos
actualizados en la politica de seguridad de la informacion y en la politica de manejo de datos
personales del instituto, y en el manual de requerimientos de seguridad de la informacion.

La Politica de Seguridad y Privacidad del INC recoge todos los requisitos constitucionales,
estatutarios, reglamentarios, contractuales y jurisprudenciales pertinentes, y el enfoque de la
institucion para cumplirlos. De igual manera en la Politica de Privacidad y Confidencialidad para
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el Tratamiento de Datos Personales se recogen los requisitos constitucionales, estatutarios,
reglamentarios, jurisprudenciales y contractuales para el aseguramiento legal y la gestion de
Habeas data del instituto.

Estos requerimientos legales y de cumplimiento se deben mantener actualizados para que den
cubrimiento a cada sistema de informacion, servicio y proceso del instituto.

El Grupo Area Gestion Tl en cabeza del lider de seguridad de la informacion, y la oficina de
Asesoria Juridica garantizardn la identificaciébn, documentacién y cumplimiento de la
normatividad vigente y aplicable relacionada con la seguridad de la informacion.

A.18.1.2 Controlar derechos de propiedad intelectual. La propiedad intelectual en el INC se
define como la disciplina juridica que tiene por objeto la proteccion de bienes inmateriales, de
naturaleza intelectual y de contenido creativo producto del ingenio del talento humano.

El INC implementara y mantendra los controles necesarios para dar cumplimiento a las
disposiciones legales sobre derechos de autor, propiedad intelectual, ley de transparencia y
Estrategia de Gobierno en Linea.

Para todo el material que es desarrollado por una persona natural o fisica mientras tenga una
vinculaciéon como funcionario o como contratista con el INC, se debe considerar que los derechos
patrimoniales son propiedad del INC y que es de uso exclusivo de la institucién, por lo tanto,
debe ser protegida contra un develado, descubrimiento o uso que menoscabe los intereses
institucionales misionales, reputacionales, econémicos y en general cualquier prejuicio contra el
INC.

Las relaciones institucionales de los empleados deben incluir clausulas que especifiquen los
compromisos y cuidados que deben tener con la informacién susceptible de proteccion por parte
del régimen de propiedad intelectual y en lo referente a la confidencialidad. Asi mismo, los
contratos de prestacion de servicios deben incluir los compromisos y cuidados que deben tener
con la informacion susceptible de proteccién por parte del régimen de propiedad intelectual y en
lo referente a la confidencialidad por parte de los contratistas.

Los funcionarios, contratistas y proveedores que infrinjan los requisitos contenidos en esta norma
pueden estar sujetos a medidas disciplinarias, penales y administrativas segun el caso,
relacionadas en el dominio de incumplimiento y sanciones de la presente politica.

A.18.1.3 Proteger los registros de informacion. Los Grupos Area Gestion Tl y Grupo area
Gestién Documental y Correspondencia, implementaran y mantendran los controles necesarios
para proteger la informacion de funcionarios, contratistas, beneficiarios, proveedores y demas
terceros de los cuales reciban y administre informacion contra fuga de informacion, acceso y
modificacién indebida, y de conformidad con la Ley de Proteccion de Datos Personales.

A.18.1.4 Garantizar la Privacidad y tratamiento de informacién con datos personales. Se
deben asegurar la privacidad y la proteccion de la informacion de datos personales, como se
exige en la legislacion y la reglamentacion pertinentes, cuando sea aplicable. Para esto el
Instituto cuenta con una politica de tratamiento de datos personales, cuyo cumplimiento se debe
validar anualmente por medio de auditoria externa.

Se debe mantener actualizado el registro Nacional de bases de datos, exigido por la
Superintendencia de Industria y Comercio

A.18.1.5 Reglamentar el uso de controles criptograficos. Se deben reglamentar el uso
controles criptograficos, en cumplimiento de todos los acuerdos, legislacién y reglamentacion
pertinentes, como se describe en el “ARTICULO 11 (ANEXO A — A.10) Criptografia” de la
presente politica.
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A.18.2. Revisiones de seguridad de la informacién. Se espera que La Politica de Seguridad de
la Informacion se preserve en el tiempo. Sin embargo, se debe hacer una revision anual o ante cambios
estructurales, tecnoldgicos y de riesgos que afecten al INC, para asegurar que éste cumple con el
cambio de las necesidades de seguridad del Instituto. El lider de Seguridad de la Informacion es
responsable por esta tarea y debe llevarla a cabo considerando los lineamientos institucionales.

A.18.2.1 Revisiéon independiente de la seguridad de la informacion. El grupo asesor de
control interno debe liderar la revisién independiente del enfoque de la organizacion para la
gestion de la seguridad de la informacién y su implementacion (es decir, los objetivos de control,
los controles, las politicas, los procesos y los procedimientos para seguridad de la informacion).
Esta revision debe realizarse a intervalos planificados o cuando ocurran cambios significativos.

A.18.2.2 Cumplimiento con las politicas y normas de seguridad en los Grupos Area. Los
Lideres de grupo area deben revisar con regularidad el cumplimiento del procesamiento y
procedimientos de informacion dentro de su area de responsabilidad, con las politicas y normas
de seguridad apropiadas, y cualquier otro requisito de seguridad.

A.18.2.3 Revision del cumplimiento técnico. El responsable de seguridad de la informacion, y
el grupo Asesor de control interno deben asegurarse de que se revisan con regularidad los
sistemas de informacion para determinar el cumplimiento con las politicas y normas de seguridad
de la informacién.

Cualquier miembro del INC puede identificar la necesidad de modificar la Politica de Seguridad y
Privacidad de la Informacién. Dichas inquietudes y sugerencias deben ser comunicadas al lider
de Seguridad de la Informacion.

Ante la necesidad de una adicion o cambio a la Politica, el Lider de Seguridad de la informacién
lo realizard, y se ajustara a las medidas aprobadas por el comité de seguridad de la informacién
del INC. La formalizacion de la nueva Politica de Seguridad y Privacidad de la Informacion sera
realizada mediante el procedimiento establecido por la Oficina Asesora de Planeacién y
Sistemas.

ARTICULO 21. Administracion del riesgo para la seguridad de la informacion. La
informacion del INC se debe proteger con base en su valor y en el riesgo en que se pueda ver
comprometida. Por lo tanto, se debe realizar periddicamente el andlisis respecto al impacto en seguridad
de la informacién para determinar o actualizar el valor relativo de la informacién, el nivel de riesgo a que
estd expuesta y el respectivo responsable.

Establecidos el nivel de riesgo y el valor de la informacién se debe realizar una evaluacién formal de
riesgos de seguridad digital para que estos sean identificados, evaluados y se apliquen las acciones
necesarias para subsanarlos o mitigarlos, acorde con los niveles de riesgo permitidos por el instituto.

Cada usuario de la informacién debe estar enterado de la politica de riesgos y los procedimientos de
reporte de riesgos que puedan tener impacto en la seguridad de la informacién del INC, y se requiere
gue reporten inmediatamente cualquier sospecha u observaciéon de un incidente a la seguridad de la
informacion.

CAPITULO 3
DISPOSICIONES FINALES
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1.NOMBRE DE LA POLITICA:
Politica de seguridad y privacidad de la informacion

2.ALINEACION CON EL PLAN DE DESARROLLO INSTITUCIONAL (PDI):

La Politica de Seguridad y Privacidad de la Informacién se encuentra alineada para responder a las siguientes
lineas estratégicas del Plan de Desarrollo Institucional PDI 2019-2022:

2.1.Linea estratégica:
Linea estratégica Gestion de la Tecnologia

2.2 Objetivos estratégicos:

e Planear e implementar la transformacion digital del Instituto Nacional de Cancerologia ESE apoyado en la
gestién de la arquitectura empresarial de Tecnologias de la Informacion - TI.

e Optimizar la respuesta tecnoldgica de la institucion a nivel de ingenieria clinica (equipos biomédicos y
relacionados) para la atencion integral del paciente con céancer.

3.JUSTIFICACION

La politica de alto nivel o politica general aborda la necesidad de la implementacién de un sistema de gestién de
seguridad de la informacion (SGSI) en el Instituto Nacional de Cancerologia ESE, planteado desde la descripcion
del quién, qué, por qué, cuando y como, en torno al desarrollo de la implementacién del SGSI. Es asi como,
teniendo en cuenta la importancia que tiene que la entidad defina las necesidades de sus grupos de interés, y la
valoracion de los controles precisos para mantener la seguridad de la informacion, se establece una politica de
seguridad y privacidad que tiene en cuenta el marco general del funcionamiento de la entidad, sus objetivos
institucionales, sus procesos misionales, y que esta adaptada a las condiciones especificas y particulares de los
procesos de la institucidn, la cual es aprobada y guiada por la Direccion.

4.0BJETIVO (S) DE LA POLITICA
4.1.0bjetivo general

Determinar los lineamientos que permitan proteger la Informacién y los datos personales que adopta el
INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E (INC), a través de acciones de aseguramiento de la
Informacidn teniendo en cuenta los requisitos legales, operativos, tecnolégicos, de seguridad y de la institucién,
alineados con el contexto de direccionamiento estratégico y de gestion del riesgo con el fin de asegurar el
cumplimiento de la integridad, disponibilidad, confidencialidad y legalidad de la informacion. La Seguridad de la
Informacién es una prioridad para el INC, por lo tanto, es responsabilidad de todos los funcionarios y contratistas
de la Entidad vigilar por el continuo cumplimiento de las politicas definidas.

4.2. Objetivos especificos

EI INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E (INC), para asegurar el cumplimiento de su mision, vision,
y objetivos estratégicos alineados a sus valores institucionales, establece la compatibilidad de la politica de
seguridad de la informacion y los objetivos de seguridad de la informacion, estos Ultimos correspondientes a:

e Minimizar el riesgo de los procesos misionales de la entidad.

e Prevenir el dafio antijuridico.

e  Cumplir con los principios de seguridad de la informacion.
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e Mantener la confianza de los funcionarios, contratistas y terceros.

e Apoyar la innovacion tecnoldgica.

e Apoyar la interoperabilidad segura de la informacion entre entidades

e Implementar el sistema de gestidn de seguridad de la informacién.

e Proteger los activos de informacion.

e Establecer los procedimientos e instructivos en materia de seguridad de la informacion.

e Fortalecer la cultura de seguridad de la informacién en los servidores publicos, funcionarios, contratistas,
estudiantes, pasantes, especialistas en entrenamiento, personal de proveedores, terceros y clientes del INC.

e Garantizar la continuidad del negocio frente a incidentes después de una interrupcion no deseada o desastre.

5. DECLARACION GENERAL DE LA POLITICA

EI INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E garantizara la seguridad y privacidad de su informacién,
realizando cumplimiento de la norma 1SO27001:2013. Como consecuencia de lo anterior, tanto responsables
como encargados, acogeran integramente esta politica enmarcada dentro del sistema de Gestién de Seguridad
de la Informacion (SGSI) de la entidad, junto con las obligaciones y procedimiento que de aqui se desprendan,
velando por la implementaciéon de esta al interior de la entidad, divulgando su contenido y efectos entre su
personal, es decir, entre sus subordinados o dependientes (operadores), y vigilando su cumplimiento. Todo ello,
en garantia de la confidencialidad, integridad y privacidad de la informacién de acuerdo con las disposiciones
legales anteriormente citadas.

6. DESARROLLO DE LA POLITICA
6.1. Alcance

Esta politica aplica a todo el Instituto Nacional de Cancerologia ESE, sus funcionarios, contratistas, terceros,
colaboradores y ciudadana en general, asi como a todos los activos de informacion, servicios, procesos, las
tecnologias de informacioén incluida el hardware y el software, instalaciones y demas herramientas utilizadas por
la entidad en el ejercicio de sus funciones.

6.2. Cumplimiento

Todas las personas cubiertas por el presente alcance, y las que se encuentran identificadas en el “Manual de
politicas de seguridad y privacidad de la informacion” deberan dar cumplimiento un 100% de la politica.

6.3. Declaraciones especificas de la politica

La politica de seguridad de la Informacién del INC establece que:

e EIINC dard cumplimiento a los lineamientos de la Estrategia de Gobierno en Digital respecto a la Seguridad
de la Informacion.

e Las responsabilidades frente a la seguridad de la informacion seran definidas, compartidas, publicadas y
aceptadas por cada uno de los empleados, colaboradores, contratistas, proveedores, o terceros.

e EIl INC protegeréa la informacién generada, procesada o resguardada por los procesos institucionales, su
infraestructura tecnoldgica y activos del riesgo que se genera de los accesos otorgados a terceros (gj.:
proveedores o clientes), 0 como resultado de un servicio interno en outsourcing.

e El INC protegera la informacién creada, procesada, transmitida o resguardada por sus procesos
institucionales en fisico o digital, con el fin de minimizar impactos financieros, operativos o legales debido a
un uso incorrecto de esta.
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El INC debe implementar los controles necesarios para dar manejo a los riesgos detectados en su Gestion
de riesgos de Seguridad digital, y proveera un nivel de proteccion de la informacion apropiado y consistente.
El listado de controles que mitigan, evitan o transfieren los riesgos de seguridad de la informacién se
encuentra consolidado en el formato de Declaracion de Aplicabilidad con el fin dar cumplimiento a lo requerido
en la Norma 1SO 27001:2013.

EL INC protegera su informacion de las amenazas originadas por parte del personal.

El INC ejecutara un plan de capacitacion y sensibilizaciéon en seguridad de la informacién para que todos sus
funcionarios, colaboradores, contratistas y terceros estén comprometidos con el uso adecuado de los activos
de informacion, el cumplimiento de controles de seguridad y la medidas higiene de seguridad informética en
la realizacion de sus funciones y actividades.

EL INC protegera las instalaciones de procesamiento y la infraestructura tecnoldgica fisica que soporta sus
procesos criticos.

EL INC controlara la operacién de sus procesos de negocio garantizando la seguridad de los recursos
tecnolégicos y las redes de datos.

El INC implementara control de acceso a la informacion, sistemas y recursos de red.

EL INC garantizara que la seguridad sea parte integral del ciclo de vida de los sistemas de informacién.

ElI INC garantizara a través de una adecuada gestion de los eventos de seguridad y las debilidades asociadas
con los sistemas de informacién una mejora efectiva de su modelo de seguridad.

EL INC garantizara la disponibilidad de sus procesos institucionales y la continuidad de su operacién basada
en el impacto que pueden generar los eventos.

EL INC garantizara el cumplimiento de las obligaciones legales, regulatorias y contractuales establecidas.

El INC informara a los terceros sobre la presente politica de Seguridad de la Informacion y vigilara por su
observancia en todos los actos juridicos que suscriban con la entidad

El INC protegera los datos personales recolectados en ejercicio de sus actividades de acuerdo con la Ley
1581 de 2012 y la Ley 1755 de 2015 0 las normas gue la modifiqguen o adicionen.

EL INC protegera su infraestructura que identifique como critica para la Ciberdefensa y Ciberseguridad del
Estado Colombiano.

6.4. Implementacion

La politica de Seguridad y Privacidad de la Informacién se desarrolla mediante el “Manual de politicas seguridad
y privacidad de la informacion”, y se implementa mediante el “Plan de seguridad y privacidad de la informacion”,
gue se encuentran publicados en el portal web institucional cancer.gov.co

6.5. Indicadores

Se describen los indicadores que miden la politica frente a los objetivos generales y especificos, los cuales se
encuentran registrados en SIAPINC.

Porcentaje de acciones realizadas para el tratamiento de programas maliciosos

Porcentaje de disponibilidad del sistema SAP

E-Disponibilidad de los Sistemas de informacion (7x24)

Proporcién de riesgos Tratados del proceso GTI.

Porcentaje de actualizaciones criticas aplicadas y liberadas en el mismo periodo.

Porcentaje de eventos e incidentes solucionados antes de una hora relacionados con la seguridad de la
informacion.

Porcentaje de implementacion del plan de seguridad y privacidad de la informacion FASE |I.
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6.4. Revision de la politica
La Politica de seguridad y privacidad de la informacion se debe revisar a intervalos planificados de 1 afio, o cada
vez que ocurran cambios significativos, para asegurar su conveniencia, adecuacion y eficacia continGas

7.ANEXOS

Anexo 1 - Manual de Politicas de Seguridad y Privacidad de la informacion
Anexo 2 - Declaracién de Aplicabilidad de controles de seguridad de la informacion

8. CONTROL DE ACTUALIZACION DE LA POLITICA

Version Fecha de la actualizacién Descripcién de la actualizacién

3 23 de noviembre de 2020 Se separa Politica General de
Seguridad de la informacién de Manual
de Politicas de Seguridad y privacidad.
Se relacionan indicadores. Se
referencia formato de Declaracién de
Aplicabilidad de controles, Se Agrega
seccion de implementacion. Se
Agregan items a las Declaraciones
especificas de Politica.

Version Fecha de actualizacidn Descripcion de actualizacidn Responsable OYM
1 07-06-2017 Versicn inicial del documento Administrador del Sistema Tms
2 06-09-2019 Actualizacion se incluye declaracion de la politica, justificacion , Nombre de la Paula Andrea Salamanca Medina

politica y alineacion con el PDI

3 23-09-2020 Se elimina el campo de antecedentes, se incluye el maximo de palabras en el campo Paula Andrea Salamanca Medina
de objetivo general, declaracion de la politica, en el punto de desarrollo de la
politica se desagrega en implementacicn e indicadores

"TODA VERSION IMPRESA DE ESTE DOCUMENTO SE CONSIDERA
DOCUMENTO NO CONTROLADO"

ELABORO REVISO APROBO
Jefe Oficina
. . . . . Asesora de . Jefe Oficina Asesora de
Cargo: Profesional Universitario Cargo: L Cargo: . .
Planeacion y Planeacion y Sistemas
Sistemas
Dependencia: Oficina L Asgsora de Dependencia (P)IfallcnlggciAésr(\e sore ds Dependencia: Oficina L Ases_o ra_ de
" | Planeacion y Sistemas ’ Sistemas " | Planeaciony Sistemas

Fecha: 22-09-2020 Fecha: 23-09-2020 Fecha: 23-09-2020
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