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RESOLUCION NUMERO DE 2024

“Por medio de la cual se adopta la-actualizacién de Ia Politica de Seguridad y Privacidad de
la Informacion (PSP, enel: Instituto. Nacional de Cancerologia®

L.A DIRECTORA GENERAL DEL INSTITUTO NACIONAL DE CANCEROLOGIA

En uso de sus facultades Constitucionales v Legales; en especial las conferidas por la Ley
2291 de 2023 vy,

CONSIDERANDO:

Que de conformidad con el articulo 1 de la ley 2291 de 2023, el Instituto: Nacional de
Cancerologia, es tina. entidad publica de naturalsza -especial, con personeria juridica,
patrimonio propio. y autonomia administrativa, técnica y financiera, perteneciente al
sector descentralizado de-la rama ejecutiva del orden nacional, adscrlta al Ministerio de
Salud y Proteccién Social € integrante del Sistema General de'Seguridad Social en Salud
y-el Sistema Nacional de Ciencia, Tecnologia e Innovacion. Regulada en lo- pertinente
por la Ley 100 de 1993, las Leyes 1122 de 2007, 1438 de 2011 y las demés: normas
'apllcab[es a los prestadores de servicios de salud de caracter publico.

Que, de-acuerdo con los numerales:1, 13y 17 del articulo 9 de a ley 2291 de 2023 el
director general tiene dentro de sus funciones expedir los actos: administrativos para el
desarrollo de su objeto, en lo-relacionado con su competencia, que sean necesarios para
el funcionamiento de Ta entidad.

Que, de conformidad con el articulo 209 de la Constitucién Politica se establece que la
funcion administrativa esta al servicio-de los intereses generales y 'se desarrolla con
fundamento en los principios de igualdad, moralidad, efu:uenc:la economia, celeridad,
|m_parcialldad y publicidad, mediante la. descentra[tzaa:ién la delegacién y la
desconcentracion de funciones,

Que la Politica de. Seguridad y Privacidad de'la Informacion es una declaracién de las
tesponsabilidades y de la conducta aceptada para mantener un ambiente seguro en el
Instituio Nacional De Cancerologia:.. Esta Politica establece las directrices y los
lineamientos relacmnados con el manejo seguro de la informacién, esto en aras del
cumplimiento noermative y regulatorio vigente, la proteccion de. los -derechos vy el
acatamiento a los deberes. 'La politica encuentra alineada para responder a: las misiones
transformativas del Plan de Desarrollo Institucional PDI con vigencia 2023-2026,
formalizado mediante acuerdo 003 de febrero de 2024.

Que mediante acta interna institucional Al-24-00300 del 19 de febrero-de 2024, el Comité
Directivo del Instituto Nacional de Cancerologia aprobo fa actualizacion de la resolucion
0238 - Politica.de Seguridad 'y Privacidad de la Informacion {PSPI).

Que la noritia 1SO 27001:2022, "Tecnologia de la informacion - Técnicas de. seguridad -
Sistema de gestion de seguridad de la. informacion (SGSI) - Requisitos”, ha sido publicada
y proporciona pautas.actualizadas y mejores practicas en la gestion de la seguridad de'la
informacion.

Que se ha realizado una revision de los cambios y actualizaciones introducidos en la
norma 1SO 27001:2022 y-se ha identificado la necesidad de actualizar y mejorar ciertos
aspectos del SGSI actual para cumplir con los nuevoes requisitos y recomendacionas

Que el Ministerio:de Tecnologias de la Informacidn y las Comunicaciones (MinTIC) expide
el decreto 338 de 2022 por medio del cual se establece los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, la: identificacion de.infraestructuras criticas
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cibernéticas y servicios ‘esenciales; la gestion de riesgos y la respuesta a incidentes de
Seguridad Digital.

Que el decreto 1789 de 2021 por-el cual se reglamenia el articulo 18.de’la Ley 2069 de
2020 y se adicionan los articulos 2.2.2.47.9y'2.2.2.47.10 al Decreto 1074 de 2015,.en lo
relacionado con el uso de la firma.electrénica y digital como una herramienta parafacilitar
la innovacidn'y la transformacion digital

Que el Ministerio de Tecnologias de la Informacion-y las Comunicaciones, (MmTIC) éxpide-
la Resolucion 500 'de 2021, por [a cual se establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta el modelo de seguiridad y privacidad MSPI
como habilitador de la Politica de Gobierno Digital, la gufa de gestién de riesgos de
seguridad de la informacion y el procedimiento para la gestion de los incidentes de
seguridad digital.

Que en la directiva presidencial 03 de 2021 emite liheamientos para el uso de servicios
en nube, inteligencia artificial, gestion de datos y seguridad digital para entidades plblicas
de |a rama ejecutiva de orden nacional e invita-a su aplicacion a entidades territoriales,
asi como a la rama legislativa vy judicial.

Que mediante. Documento CONPES 3995 de 2020 del Departaméento Nacional de
Planeacidn. - Politica Nacional de Confi fanza y Seguridad Digital, se establecen medidas
para desarrollar la confianza digital a través de la mejora la seguridad digital de manera
gue Colombia sea.una sociedad incluyente y competitiva-en el futurg digital medianteg el
fortalecimiento de capacidades y la actualizacion del marco de gobemanza en seguridad
dlgltal asi como con la adopcién de modelos con énfasis en nuevas tecnologias.

Que la Ley 1952 de 2019 por medio de la cual se expide ¢l Codigo General Disciplinario,
se derogan la Ley 734 de 2002 y algunas disposicicnes de la Ley 1474 de 2011,
relacionadas con.el derecho disciplinario.

Que la Ley 1915 de 2018, por la cual se modifica la Ley 23 de 1982, -establece
disposiciones en materia-de derecho de autor y derechos conexos

‘Que la Resolucion 0185 del 28 de febrero de 2018 por la cual se actualiza €l Sistema
Integrado de Gestidn del Instituto, se adopta el nuevo Modelo Integrado de Planeacron Y
Gestitn - MIPG 'y se constituye el comité institucional de gestion y desempefio, y que
acogera las funciones de comiité de seguridad de la informacion.

Que mediante documerito CONPES 3854 de 2016 - Politica Nacional de Seguridad Digital,
se establece un marco institucional claro y preciso.en torno'a la seguridad digital.

Quela Ley 1712 de 2014, Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional, tiene por objeto regular el derecho de acceso a la informacion ptiblica,.
los procedimientos para el ejercicio y garantia del derecho y las excepciones a la
publicidad de informacidn, y. constituye el marco ‘general de la proteccion del ejercicio del
derecho de acceso a la informacion publica en Colombia.

Que el Decreto 1377 de 2013, reglamenta parcialmente 1a Ley 1581 de 2012, por la.cual
se dictan dlsposmlones generales para la protection de datos personales, y se definen los
objetivos para implementar y cumiplir dicha fey.

Que mediante |2 Ley 1581 de 2012 se expidid'el Régimien General de Proteccién de Datos
Personales; €l cual, de conformidad con su articulo 1, tiene por-objeto “(...) desarrollar el
derecho constitlicional glie tiénen todas las personas a conacer, actualizar y rectificar las
informaciones que se hayan recogido .sobre ellas en bases de datos o archivos, y los:
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demés derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de
ta Constitucidn Polltlca asi.como el defecho a la informacion consagrado en el articulo 20
de la.misma.(...)".

Que la ley 1273 de 2009, por medio de la cual se modifica el Codigo Penal, crea un nuevo
bien juridico tutelade - denominado;"de |a proteccmn de la informacion y de los datos"- y
se preservan integralmente los sistemas que utilicen las fecnologias de la informacion y.
las comunicaciones, entre otras disposiciones

Que la Circular 015 de’ 2003 de Ministerio de Proteccién Social, establece alguncs
estandares para la historia clinica como procesoy procedlmlentos del sector salud.

La Ley 527 de. 1999, por tiiedio dé la cual se define’y reglamenta el acceso y uso de los
‘mensajés de datos, del comercio electranico, y de las firmas digitales, y sé establecen las
entidades de certuflcacmn y se dictan otras disposiciones sobre los mensajes de datos.

Que la Ley 23 de 1982 sobre derechos de autor reguia los derechos morales y

patrimoniales que la Ley concede a los autores (los derechos de autor), por el solo hecho
. de la.creacion de una obra literaria, artistica o cientifica, esté publicada o inédita.

RESUELVE:

ARTICULO PRIMERO: Adoptar la politica de seguridad'y privacidad de la informacién en
el Instituto. Nacional de Cancerologia, la cual se contiene en el documento anexo que hace
parte integral de esta resolucion.

_ARTICULO SEGUNDO: Adoptar la noima ISO 27001:2022 como fundamento para actualizar

el Sistema de Gestidn de Seguridad de la Informacion {SGSI). Esta actualizacién desde la.
norma IS0 27001:2013 refleja el reconocimiento de la institucion sobre la importancia de

mantenerse actualizada en un entorno digital en constante evolucién.
ARTICULO TERCERO: OBJETIVOS.

La Politica de Seguridad y Privacidad de la infermacion (PSPI) adoptada porla institucion,
tiene como objetives; los siguientes:

OBJETIVO GENERAL

Establecer las. reglas, lineamientos y principios para proteger la informacion del Instituto
Nacional de Cancerologia frente a amenazas y riesgos, garantizando su confidencialidad,
integridad y disponibilidad durante todo su ciclo de vida.

OBJETIVOS ESPECIFICOS

1. ldentificar y evaluar las posibles amenazas y riesgos de seguridad de la informacién y
continuidad de negocio, desarroliando e implementando estrategias y medidas de
mitigacion y prevencion adecuadas para minimizar los riesgos identificados

2. Promover Lina cultura organizacional de seguridad de la informacion.y ciberseguridad,
fomentarido la responsabilidad compartida y la participacion de todo el personal,

-3. Cumplir con las regulaciones y narmativas aplicables en materia.de seguridad digital;
ciberseguridad y continuidad de negocio.
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4. Implementar y maritener un sistema de gestion de la seguridad de la informacion
(8GSI) que asegure el cumplimiento de los lineamientos y reglas -establecidos, asi
como la capacidad de detectar y responder eficazimente.a incidentes de seguridad

5. Establecer mecanismos de monitoreo- y ‘evalvacion para garantizar la eficacia de las
‘medidas de seguridad implementadas, asi como para realizar ajustes y mejora
centinua.

6. Implementar medidas de seguridad especificas para sistemas biomédicos e
Infraestructuras criticas cibernéticas, para garantizar [a integridad de los procesos
¢linicos y la proteccién de la salud vy vrda de los pacientés'y partes interesadas.

ARTICULO CUARTO: DECLARACION DE LA POLITICA.

Nos comprometemos a asegurar fa confidencialidad, integridad y disponibilidad de ia
informacién, la ciberseguridad,. la contintiidad operativa y la proteccién -de ‘nuestras
infraestructuras criticas, con un enfoque prioritario en ka salvaguarda de la salud y la vida de
nuestros pacientes y partes interesadas.

ARTICULO QUINTO: ALCANCE.

Esta politica abarca todas las. actividades relacionadas con la gestion de Ja informacién,
incluyendo la recoleccion, almacenamiiento, procesamiento, transmision y dlsposmion final de
los: datos, tanto en formatos fisicos.como digitales, y se'extiende a todas las dreas y sedes del:
Instituto Nacional de’ Cancerolog!a

ARTICULO SEXTO: APLICABILIDAD.

Esta politica abarca todas: las actividades relacionadas con la: gestion de la informacion,

incluyendo [a recoleccion, almacenamiento, procesamiento, transmision y- dlSpOSIC]OI‘I finalde
los datos, tanto en formatos fisicos como digitales, y se extiende a.todas las dreas y sedes del
[nstituto Nacional de Cancerologia,

ARTICULO SEPTIMO: COMPROMISO DE LA ALTA DIRECCION.

La Direccién del Instituto. Nacional de. Cancerologia reitera su compromiso de lidefar la
implefiientacion, operacion, evaluacidn y mejora continua def Sistema de Gestion de
-Seguridad dela Informacién (SGSI). Se comprorriete a asignar recursos financieros y humanos
adecuados para garantizar la-efectiva aplicacion de la politica y planes de seguridad de |a
(infoermacion y la continuidad de negocio. Asimisme, se compromete a mtegrar la seguridad de
la informacion como un elemento fundamental en las degisiones estratégicas de la institucion.

ARTICULO OCTAVO: PRINCIPIOS DE SEGURIDAD DE LA INFORMACION.

Los principios fundamentales de seguridad de la informacion gue guian la protecciaon de los
datos y sistemas de informacion institucional son:

e Confidencialidad: Garantizar que la- informacion sensible sea accesible Unicamente
para aquellos autorizados y con un propdsito’ legitimo..

= Integridad: Mantener la precision y completitud de Iz informacion a fo largo de su ciclo:
de vida.

s Disponibilidad: Asegurar que la informacion esté disponible y accesible cuando sea
necesario para-su uso autorizado.
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ARTICULO NOVENO: ENFOQUE DE SEGURIDAD.DE RED - CONFIANZA CERO (ZTA)

El Instituto adopta |la Confianza Cero {(Zero Trust Architeciure - ZTA) como su modelo de
seguridad de red, que requiere ia autenticacion 'y verificacion rigurosa de cada persona y

dispositivo cada vez que intenta accedera los activos o recursos.en |la red privada institucional,
estableciendo la premisa qu_e_-ﬁinguna'ehtidad, usuario o dispositivo se considera de confianza
por defecto, independieniemente de su arigen o ubicacion.

ARTICULO DECIMO: PRINCIPIOS DE LA CONFIANZA CERO (ZTA}

El Instituto‘establece los sig dientes principios fundamentales de seguridad de red basados en
el modelo de arquitectura de Confianza Cero (ZTA) para fortalecer su operacién de seguridad:

1. Autenticacién fuerte: Para proteger los sistemas de la entidad contra e} acceso no
auforizado; se utilizard una combinacion de autenticacion. multifacterial, autorizacidn
basada en roles, integracién con servicios de autenticacién de dominio; v/o
implantacion ‘de sistemas de autenticacion fuerte e inicio de sesién unificado SSO
(Single Sign On.)

2. Menor Privilegio: Los usuarios y-dispositivos solo deben tener acceso a.los recursos
y datos necesarios: para llevar a cabo sus funciones, evitando privilegios innecesarios.

3. Segmentacion. de redes: Se debe segmentar la red en zonas de .seguridad para
limitar el acceso a los. sistemas y datos confidenciales, contener y corregir &l impacto
de: posibles atagues cibernéticos. Los recursos criticos se aislaran y protegeran,
minimizando la exposicidn a amenazas potenciales.

4. Ciframiento extremo a exiremo: Los datos sensibles en reposo o en trénsito se deben
cifrar para protegerlos contra accesos.no -auterizados

5. Telemetria continua: Se deben detectar, supervisar informmacion de miultiples fuentes
de datos de ‘telemetria, salud y capacidad, para identificar patrones ¥ relaciones que:
podrian indicar una amenaza, fallo, o .un riesgo potencial.

6. Perfilamiento: S& debe recopilar y analizar informacion detallada sobre usuarios y
dispositives para determinar su identidad, roles y privilegios, y asi garantizar un control
de:acceso adecuado'y preciso. '

7. Inteligencia de amenazas automatizada: El instituto debe utilizar técnicas y
herramientas basadas: aprendizaje automatico, inteligencia artificial y correlacion. de

riesgo para identificar, detectar y analizar, proteger y automatizar la respuesta ante

amenazas cibernéticas, y desplegar capacidades de recuperacion efectiva ante
ciberincidentes.

ARTICULO UNDECIMO: PRINCIPIOS INSTITUCIONALES

En el Instifuto Nacional de Cancerologia, existe un cOmp‘rc’:miso'individu_al y-colectivo de todos.
log servidores publicos en respetar los principios y valores..éticos del actuar institucional
{COTOSS):

‘Cultura Organizacional centrada-en la persona
Qportunidad de hitestras acciones

Trabajo multidisciplinario

Orientacion a resultados

Seguridad de nuesiras acciones

Servicio basado en el respetoy Ia diferencia
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ARTICULO DUODECIMO: VIGENCIA.
La presente resolucion rige a partir de la fecha de su expedicién.

COMUNIQUESE Y CUMPLASE -

Dada en Bogota D.C., el 30 ABR 20%

CARODYNA WIESNER CEBALLOS

Director(a) General

Elaboro:<<Carlos Andrés Guerrero — Profesional Especializado — Gestion de Sistemas. >>
Reviso: :<<Luis Eduardo Martinez — Coordinador Grupo Area — Gestion ‘de Sistemasss /

Revisd:<<Paula Andrea Solis — Profesional Universitaria — Oficina Asesoria Juridica>> 9/

) Revisé:<< Maria Margarita Cardensas — Asesora Jurid ica— Oficina Asesoria Juridica>>
v _ _ \

J__Revi'sé:-q‘: Lia Margarita Alvarez — Subdirectora — Subdireccién Administrativay Financieras>"¢
v
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1. NOMBRE DE LA POLITICA:

Politica de seguridad y privacidad de la informacion

2. ALINEACION CON EL PLAN DE DESARROLLO INSTITUCIONAL (PDI):

La P.olit'ica_ de Seguridad y privacidad de la informacion se encuentra alinéada para. responder a las misiones
transformativas del Plan de Desarrollo 1nstitucional PDi con vigencia 2023-2026, formalizado mediante acuerdo
003 de febrero de 2024,

2.1. MISIONES TRANSFORMATIVAS

Implementar fa transformacion institucional para posicionar al INC como uh instituto de investigacian, -desarrollo,
innovacion, salud. publica, docencia y prestacion de servicios oncoldgicos.

2.2. METAS

Desarrollar estrategias de transformacion digital e implementar tecnologias de_'la_.._infc":rmaCibn 'y la-comunicacion
{(TIC) para mejorar, de forma permanente, el andlisis de la informacion con seguridad informatica.

3. JUSTIFICACION

L.a implementacion de la politica de seguridad y privacidad:-de la informacién es crucial para los proteger activos:
criticos, incluyendo datos sensibles, y preservar la integridad y reputacién de la institucion. Ademas, asegura el
cumplimiento de regulaciones legates y éticas. La prevencion. de pérdidas financieras es una prioridad estratégica
debidoa los costos asociados con brechas de seguridad. Los costos asociados con la recuperacion de datos,.
acciones legales y las posibles repercusiongs en la salud y vida de pacientes y de! personal pueden ser
significativos. La gestion de riesgos y la adaptacion tecnologica son esenciales para mantener la-resiliencia ante
amenazas. La confianza de pacientes, fariiliares y entidades del sector se fortalece mediante la transparenciay
el compromiso con la privacidad. Laimplementacion de esta politica ne solo fortalece lareputacion y sostenibilidad
del instituto, sino que también establece una base ética y confiable para la atencion, la interoperabilidad y el
crecimiento sostenible de Ia-entidad.

4. OBJETIVO (S) DE LA POLITICA
4.1. OBJETIVO GENERAL
Establecer las reglas, lineamientos-y principios para proteger la.informacion del Instituto-Nacional de Cancerologia
frente a amenazas’y riesgos, garantizando:su confidencialidad, integridad y disponibili¢ad durarte todo su ciclo
de.vida.
4.2, OBJETIVOS ESPECIFICOS

1. Identificar y evaluar las posibles amenazas y riesgos de seguridad de la informacion 'y continuidad de

negocio, desarrollando e. implementando estrategias y medidas de mitigacion y prevencion adecuadas
para minimizar los: riesgos identificados.

.
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2. Promover una cultura organizacional de seguridad de la informacién y ciberseguridad, fornentando la
responsabilidad compartida 'y la participacion de-todo el personal..

3. Cumplir con las regulaciones y normativas aplicables en materia de seguridad digitai, ciberseguridad y
continuidad de negocio.

4. Implementar y mantener un sistema de gestién de fa seguridad de ia informacion (SGSI) que asegure el
cumplimiento de los lineamientos y reglas. establécidos, asi como la capacidad de detectar: ¥y responder
eficazimente a incidentes de seguridad.

5. Establecer mecanismos dé monitoreo y evaluacion para garantizar la eficacia de las medidas ‘de
seguridad implementadas, asf como para realizar ajustes y mejora continua.

6. Implementar medidas de seguridad especificas para sistemas. biomédicos e infraestructuras criticas
cibernéticas, ¢on el fin de- garantizar la integridad de los procesos clinicos, la proteccion de la salud y la
vida de los pacientes y partes interesadas.

5. DECGLARACION DE LA POLITICA

Nos -compromietemos a asegurar la confidencialidad, integridad. y disponibilidad de la mformac:on, la
ciberseguridad, la continuidad operativa y la proteccién de nuestras infraestructuras criticas, con un enfogue
prioritario en la salvaguarda de la salud y la vida de nuestros pacientes y partes interesadas:

6. DESARROLLO DE LA POLITICA
6.1. ALCANCE.

Esta politica abarca todas fas. actividades relacionadas con la gestién de ld informacidn, incluyendo la recoleccion,
almacenamiento, procesamiento, transmision y disposicién final de los datos, tanto en formatos fisicos como
dlgltales y se extlende atodas las areas y sedes del Instituto Nacional de Canceérologia:

6.2. APLICABILIDAD.

Esta politica es de aplicacion obllgatona ‘para tedo el personal, tanto intefno como externo, que tenga acceso a
la informacion-del Instituto Nacional de Cancerologla ‘asi como paratodos los sisternas, procesos y recursos
tecnolégicos involusrados en. et mangjo y procesamiento de dicha informacion.

6.3.COMFROMISO DE LA ALTA DIRECGION.

La Direccion del Instituto Nacional de Cancerolegia reitera su compromlso de lidérar la implementacion,

operacion, evaluacion. y mejora continua del Sistema de Gestién de: Seguridad de la Informacion (8G8l). Se
compromete a asignar recursos-financieros y humanos adecuados para garantizar la -efectiva aplicacion de la
politica y planes de seguridad de }a informaciény Ja continuidad de negogio. Asimismo, se comprometea integrar
la seguridad de la informacion como un elemento fundamentai en las decisiones. estratégicas:de la institucion.

6.4. PRINCIPIOS DE SEGURIDAD DE LA INFORMACION.

Los principios fundamentales de seguridad-de la infarmacion que guian la proteccion de los datos y sistemas de

informacion institucional son:
o
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« Confidencialidad: Garantizar que la informacion sensible sea accesible Gnicamente para aguellos
autorizados y con un proposito legitima.
Integridad: Mantener ia précision y-completitud de la informacion-a.lo large de su ciclo de-vida.

» Disponibilidad: Asegurar que la informacion esté disponible y accesible cuando sea necesario para su
uso autorizado..

6:5. ENFOQUE DE SEGURIDAD DE RED - CONFIANZA CERO (ZTA)

E) Instituto adopta la Confianza Cero (Zero Trust Architecture - ZTA) como su modelo de seguridad de red, gue
requiere ta autenticacion y verificacion rigurosa de cada persona y dispositivo cada vez que intenta acceder a los
activos o recursos en la red privada: institucional, ‘estableciendo la premisa gue ninguna entidad, usuvario o
dispositivo se considera dé confianza por defecto, independientemente de su origen o ubicacidn.

6.6. PRINCIPIOS DE LA CONFIANZA CERO (ZTA)

El Instituto establece los siguientgs. principios fundamentales de.seguridad de red basados en el modelo de
arquitectura dé Confianza Cero (ZTA) para fortalecer-su operacion de seguridad:

1. Autenticacién fuerte: Para proteger los sistemas de la- entidad contta el acceso no autorizado, se
utilizara una combinacion de utenticacion mutifactorial, autorizacion basada en roles, integracion con
servicios de autenticacion de dominio, y/o implantacion de sistemas de autenticacion fuerte e.inicio de
sesion unificado SSO (Single Sigh On.)

2. Menor Privilegio: L.os usuarios y dispositivos solo deben tener acceso a los recursos y datos necesarios
para llevar a cabo sus funciones, evitando privilegios innecesarios. '

3. Segimentacion de redes: Se debe segmentar lared en zonas de seguridad para limitar el acceso a los
sistemas y datos confidenciales, contenery corregir el impacto de posibles ataques cibernéticos.. Los
recursos criticos se aislaran'y protegeran, minimizando & exposicion a amenazas potenciales.

4. Ciframiento extremo a extremo: Los datos sensibles en repos 0 -en transito -se deben cifrar para
protegerlos contra accesos no autorizados:

5. Telemetria continua: Se deben detectar, supervisar informacion de- miiltiples fuentes de datos de
telemetria, salud y capacidad, para idéntificar patrones y relaciones que podrian indicar una amenaza,
falio,. 0 un riesgo potencial. '

6. Perfilamiento: Se debe recopilar y analizar informacion detallada sobre usuarios y dispositivos para
determinar su identidad, roles y privilegios, y asi garantizar un control de acceso adecuado y preciso.

7. Inteligencia de amenazas automatizada: El instituto debe utilizar técnicas y herramientas basadas
aprendizaje automatico, inteligencia artificial y cotrelacion de riesgo para identificar, detectar y. analizar,
proteger y automatizar ‘la respuesta ante amenazas ‘cibernéticas, y desplegar capacidades de
recupéracion efectiva ante ciberincidentes.

6.7. NORMATIVA Y MARCOS DE TRABAJO
El Institute incorpora las siguientes normativas-y marcos. de trabaje con el fin de gestionat” de manera eficaz la S
seguridad de la informacion, haciendo uso de las mejores practicas disponibles: ,/ o
o ISOJEC 270012022 - Establece el sistema de gestién de seguridad de la informacion (SGSI. by
Proporciona un marco para establecer politicas; procedimientos.y controles de seguridad. ]
r I
W Tt
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ISO/EC 27002:2022 - Proporciona un conjunto de controles y buenas practicas especificos que ayudan
‘a implementar los requisitos de seguridad de la informacion de 1SQ 27001.

La 1SO 270032:2023 establece una guia de directrices de-ciberseguridad para proteger la informacion,

'gestionar riesgos y amenazas cibernéticas, y maritener la confianza en el entorno digital.

MPSI DE: MINTIC: El Modelo de Segurldad y Privacidad de la Informagion - MSPI, imparte. linearientos

a las entidades. pUblicas en maieria de .implementaciony adopcién de.buenas préctlcas de-seguridad,
permitiendo habilitar la implementacion de la Politica de Gobierno Digital.

MARCO DE CIBERSEGURIDAD DEL INSTITUTO NACIONAL DE ESTANDARES Y TECNOLOGIA

(NIST) - Permite identificar, proteger, detectar, responder y recuperarse de amenazas y vulnerabilidades.
de ciberseguridad.

GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES:

PUBLICAS - Departamento Administrativo ‘de la Funcién Publica: Establece Ia metodologia para la

.gestion del riesgo de seguridad digital basado en la Norma ISO/IEC31000.

ISO/IEC 22301:2019 Establece los requisitos para establecer, impleémentar y mantener el sistema de-
gestion de la continuidad del negocio.

LEY 1581 DE 2012 {y sus decretos reglamentarios): desarrolla el derecho constitucional que tienen todas

las personas.a conocer, actualizar y rectificar las informaciones que se-hayan recogido sobre ellas-en
bases de datos o archivos, y los demas derechos, libeftades y garantias constitucionales a que se refisre
el articulo 15 de Iz Constitucion Politica, asi como el derecho a la informacion consagrado en ¢l articulo

20 de la misma

6.8. IMPLEMENTACION,

La polltlca de seguridad y privacidad de la informacion, y el:sistema de*gestion de-seguridad de la informacion
SGSI se implementan mediante:

e & 8 0 & 0 8 % B B O B O .

Plan estratégico de.seguridad: y privacidad de la informacion (PESI), en el cual se defing el Sistema de

gestion de seguridad de la informacion institucional SGSI.

Plan de riesgos de seguridad y continuidad digital
Plan de serisibilizacion y.capacitacion en seguridad digital y ciberseguridad

Procedimiento para gestién de tecnologias de la informacion y la comunicacion

Declaracion de controles de Seguridad

Manual de seguridad de historia clinica'y telesalud
Manual de politica seguridad y continuidad digital
Manual de contrasefias y confrol de acceso

Manual de-Criptografia
Manual de gestion de capacidad Tl

Manual de gestion de incidenites de Seguridad
Manual de politica de tratamlento de datos personales

Manual para recuperacion de desastres informaticos

Gula de estratedia de respaldo-de la informacion
Plan de emergencias y contingencias hospitalarias

wrp
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6.9.INDICADORES.

Se describen los indicadores que-miden la politica frente a los objetivas generales y especificos, Jos cuales se
registran en el sistema SIAPINC. '

‘Objetivo general

Indicador

iedicion

Establecer |as reglas, lineamientos y
principios para proteger Ia
informacion del Instituto Naciohal de
Cancerologia frente a. amenazas y

POA: Porcentajé de-gjecucion dei plan

‘de seguridad y privacidad de la.
informagion

e Frecuencia:.
“Trimestral

riesgos, garantizando su POA: Adopcién de la norma » Frecuencia:
confidencialidad,. integridad ¥y 18027001:2022 Anual
disponibilidad durante todo'su ciclo de '
vida.

Objetivos Especificos Ihdicader ‘Medicion

Identificar vy evaluar las posibles.
amenazas y riesgos de-seguridad. de
la informacién y continuidad de
negocio, desarroilando e
implementando  -estrategias ¥
medidas de mitigacion y prevencién,
adecuadas para minimizar los riesgos
identificados.

POA; Porcentaje de cumplimiento de
monitoreo y seguimiento de riesgos
proceso GTI

POA: Porcentaje de riesgos

‘materializados proceso GTI

POA: Actualizacion del mapa.de:
riesgos del preceso GTI

» Frecuencia
Trimestral

o Frecuencia
Wenhsual

s Fréecuencia
Anual

Promiover una cultura organizacional
de seguridad. de la informacion y
ciberseguridad,  fomentando  [a
responsabilidad compartida y la
participacion de todo el personal.

POA: Porcentaje de ejecucion del plan
de capacitacion y. sensibilizacion en
seguridad de lainformacion

PROCESQ:; Porcentaje apropiacion de

seguridad digital

+ Frecuencia
Semesiral

n: jl—_‘recuencia_
Anual

Cumplir con las reguiaciones y
normativas aplicables en materia de
seguridad digital, ciberseguridad y
continuidad de riegocio.

POA: Diligenciamiento de Ejercicio de
autoevaluacioh de MSPI de MINTIC

POA: Registro-de.activos de
Informacion actualizados

PROCESO: Porcentaje de
disponibilidad en canales de
comunicacion para recepcién de
solicitudes de tratamiento de datos
personales en digital

PROCESOQ: Porcentaje de tratamiente
de.eventos de datos personales en
digital

-« Frecuencia
Anual

« Frecuencia
Anual

e Fiecuencia
Trimestral

e« Frecuencia
Trimestral

W
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PRQCESQ: Porcentaje de incidentes
de seguridad y continuidad con riivel
Critico y altos, gestipnados y
reportades a Csirt Gobierno

» Frecuencia.
Mensual

Impiementar y mantener un sistema
de gestion de ia seguridad. de la
Jinformacion (8GSI)y que asegure el
cumplimiento de los lineamientos 'y
reglas establecidos, asi como la
capacidad de detectar y responder
eficazmente a incidentes de
seguridad

PROCESQO: E-Disponibilidad de los
Sistemas-de informacion (7x24}

PROCESQ: Disponibilidad de Servicio

publicados en WEB

PROCESOQO: Porcentaje de
disponibilidad del sistema SAP

PROCESO: Porceniaje de acciones
realizadas para el tratamiento de
programas maliciosos

Porcentaje de actualizaciones criticas
aplicadas y liberadas en el mismo
periodo

PROCESQ:. Porcentaje de eventos
incidentes solucionados: antes de una
hora relacionados-con la-seguridad de.
la' informacion

Porcentaje de eventos relacionados
con seguridad de.lz infarmacion
cerrados

Porcentaje de incidentes de seguridad
y continuidad con nivel Critico y altos,
gestionados y reportados. a.Csirt:
Gobierno.

PROCESO: Investigaciones realizadas
por intéligendia artificial

PROCESQ: Tiempo deTespuesta de
NDR --80C '

PROCESO Comportamientos
anomales. controlados - NDR ./S0C.

Porcentaje de disponibilidad en
canales de comunicacion para
recepcion de solicitudes de

‘tratamiento de datos personales en
digital

s Frecuencia
Mensual

+ Frecuencia
Mensual

s Frecuencia.
Mensual

e Frecuencia
Trimestral

s Frecuencia
Mensual

s Frecuencia
Mensual

+  Frecuencia
Meansual

s Frecuencia
Mensual

» :F_recuencia
Mensual

s Frecuencia
Mensual

o  Frecuencia
Mensual

+ Frecuencia
Mensual

o
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Porcentaje de tratamiento de eventos Frecuencia
de datos: personales en digital “Trimestral
Establecer mecanismos de monitoreo POA: Indicador - Porcentaje de. Frecuencia::
y evaluacion para .garantizar la acciones de mejora cerradas Menisual
eficacia de [as medidas de seguridad oportunamente, proceso GTI.
implementadas, asi como para
realizar ajustes y mejora continua. POA: Documento.BIATI Actualizado. Frecuencia:
Anual
Porcentaje apropiacion de seguridad Frecuencia
digital Anual
Implementar medidas de. seguridad PROCESO: Porcentaje de Frecuencia:
especificas para. sisternas ‘actuatizaciones criticas aplicadas y Mensual
biomédicos e infraestructuras criticas: liberadas en-el mismeo periodo
cibernéticas, con el fin de garantizar _
la integridad de los procesos clinicos, PROCESQ: Parcentaje de Frecuencia:
la proteccion de la salud y la vida.de: cumplimiento de las pruebas Anual
los pacientes y partes interesadas programadas del centro de
‘Recuperacion de Desastres
Porcentaje de ejécuciorn promedio de Frecuencia;
backup y custodia de [a informacion Semestral
POA: Ejecucion de pruebas de Frecuencia:.
Hacking Etico Anual

6.10. REVISIONES Y ACTUALIZACIONES.

Esta politica tiene una vigencia maxirria de 3 afios, sera revisada periddicamente para garantizar su relevanciay
eficacia-continua, y se actualizara segln sea necesario para adaptarse a los camibios en el entorno tecnolégico y
normativo.

El Instituto Nacional de Cancerologia realizara revisiones periodicas al SGSI. Dichas' revisiones estaran
enfocadas.en. los siguientes aspectos:

Revision de-cumplimiento de la norina 1S 27001

Revisién de indicadores definidos para Politica de segruidad y privacidad y SGSI

Revision de avance en la implementacion del Modelo de Seguridad y Privacidad dé.la Informacion.
Revision de avance de la Politica de Seguridad Digital de acuerdo con lo-selicitado” por FURAG o la
herramienta defifiida para tal fin.
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6.11. CUMPLIMIENTO Y SANCIONES.

El incumplimiento de esta politica puede dar lugar a medidas disciplinarias, incluyendo sanciones administrativas
¥ legales; de acuerdo con las politicas y regulaciones internas del Instituto Nacienal de Cancerologia, el codigo
general disciplinario, y demas leyes aplicables.

6.12. PRINCIPIOS INSTITUCIONALES

En el Instituto Nacional de Cancerologia,. existe un compromiso individual y colectivo de. todos los servidores
publicos en respetar los principios y valores éticos del actuar institucional (COTOSS):

. CultUra-O'rganizacicmal.béntrad’a.en la. persona
*  Oportunidad de nuestras acciones

*  Trabajo muitidisciplinario’

> Orientacion a resultados

* Seguridad de nuestras -acciones

»  Servicio basado en el respeto y la diferencia

7. ANEXOS

Sin Anexos

8. .CONTROL DE ACTUALIZACION DE-LA POLITICA

Version Fecha de la actualizacion Descripeion de la actualizacién
- Actualizacion por cambio de norma 18O 27001:2013 a ISO
G} 19-02-2024. 27001:2022, y cambio de enfoque de seguridad Cero

Confianza - ZTA

107G
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1 07-06-2017 Version inicia) dei documento Adminisirador defSistema T
2 06-03:3019 ‘Actualizacion sg incluye declaracion de ia polifica, justificacion , Nombre de la politica | Paula Andrea Salamanca Medina
'y afineacion con € PO
3 23:08-2020 Se elimina &f campo de antecedentes, se indluye el Téximo de palabras en &} campo | Paula Andrea Salamanca Medina

.da ohigtive general, declatacion da la politica, £n & punito de desairalio dé la polit:ca
-se desagrega en implementacion e indicadores

4 19-01-2024. -No se realizan cambios en ia estructura del decumento, se actializa la razdn sociat del | Xiomara Fajzuly Rubfano Aguifar
: documantos efiminando las siglas ESE y.se' -genera nueva versibn

i, o

FCLAS

ELABORO -RE\nso APROBG

Jefe. Oficina Asesora de Jefe Ofigina Asesora de
Planeacion v Sistemas Planeacion y Sistemas.
Oficina- -Asésora.  de | - o c . | Oficina  Asesora .de ... |-Oficina Asesora de
Planeauon y.Sistemas . Dependencia: Planeaciony Sistemas. Dependencia: Planeacion y Sistemas

Fecta: 16-01-2024 Fecha: 18-01-2024 Fecha; 18-01-2024

Cargo: Frofesional Universi’iariq Cargor Cargo:

Dependenicia:

29 i8R




