REPUBLICA DE COLOMBIA

titeertad y Orden

MINISTERIO DE SALUD Y PROTECCION SOCIAL
INSTITUTO NACIONAL DE CANCEROLOGIA
Empresa Social del Estado

RESOLUCION NUMERO
( 0247_ )

i

Por medio de la cual se adopta la actualizacion de la Politica de Tratamiento de Datos
Personales, en el Instituto Nacional de Cancerologia Empresa Social del Estado

EL DIRECTOR GENERAL DEL INSTITUTO NACIONAL DE CANCEROLOGIA-EMPRESA SOCIAL
DEL ESTADO

En uso de sus facultades legales y en especial las conferidas por el articulo 9° literal a., del decreto 1177 |
de 1999, y

CONSIDERANDO

Que el INSTITUTO NACIONAL DE CANCEROLOGIA - EMPRESA SOCIAL DEL ESTADC
(INC), es una entidad descentralizada, adscrita al Ministerio de Salud y Proteccion Social, con
personeria juridica y autonomia administrativa y financiera, regulada en lo pertinente por la ley
100 de 1993, las leyes 1122 de 2007, 1438 de 2011, 1751 de 2015 y las demas normas
aplicables a los prestadores de servicios de salud de caracter publico en general y, en
particular, por el decreto 1876 de 1994 y el decreto 5017 de 2009.

Que de acuerdo con los numerales 1 y 18 del articulo 7° del decreto 5017 de 2009, el Director
General tiene dentro de sus funciones expedir los actos administrativos para el desarrollo de
su objeto, en lo relacionado con su competencia, que sean necesarios para el funcionamiento
de la entidad.

Que la Constitucién Politica en el articulo 15 establece que todas las personas tienen derecho
a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar.

Que la Ley Estatutaria 1581 de 2012 (LEPD) constituye el marco general de la proteccion de los
datos personales en Colombia, la cual desarrolla el derecho constitucional gue tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a que se
refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la informacién consagrado
en el articulo 20 de la misma.

Que la ley 1273 de 2009, por medio de la cual se modifica el Codigo Penal, crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, '
entre otras disposiciones. |

Que la Ley 12668 de 2008 define los siguientes tipos de datos de caracter personal. a} Dato
privado: “Es el dato que por su naturaleza intima o reservada solo es relevante para el Titular". b)
Dato semiprivado: “Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y

cuyo conocimiento o divuigacion puede interesar no sélo a su Titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial o

de servicios a que se refiere el Titulo IV" de la Ley 1266. c) Dato publico: “Es el dato calificado t
como tal seguin los mandatos de la Ley o de la Constitucidn Politica y todos aquellos que no sean
semiprivados o privados”, de conformidad con la Ley 1266 de 2008. “Son publicos, entre otros, los
datos contenidos en documentos publicos, sentencias judiciales debidamente ejecutoriadas que no
estén sometidos a reserva y los relativos al estado civil de las personas’.

Que el decreto 1377 de 2013 reglamenta parcialmente la Ley 1581 de 2012, por la cual se dictan
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a) la Recoleccién autorizacién y tratamiento de los datos personales, b) los requisitos especiales
para el tratamiento de datos personales de nifios, nifas y adolescentes, c) los requerimientos de
politicas de tratamiento de la informacién, d) requisitos sobre los avisos de privacidad, e)
mecanismos para del ejercicio de los derechos de los titulares, f) Transferencias y transmisiones
internacionales de datos personales, y e) la Responsabilidad demostrada frente al tratamiento de
datos personales

Asi mismo, se establecid en su articulo 13 que los responsables del tratamiento deberan
desarrollar sus politicas para el tratamiento de los datos personales y velar porgue los Encargados
del Tratamiento den cabal cumplimiento a [as mismas.

Igualmente consagro que las politicas de Tratamiento de la informacion deberan constar en medio
fisico o electrénico, en un lenguaje claro y sencillo y ser puestas en conocimiento de los Titulares.

Que la Circular externa No. 002 de 2015 de Superintendencia de Industria y Comercio, imparte
instrucciones a los responsables del tratamiento de datos personales, personas juridicas, de
naturaleza privada inscritas en la Camara de Comercio y sociedades de economia mixta, para
efectos de realizar la inscripcidn de bases de datos en el Registro Nacional de Bases de Datos
RNBD.

Que la Circular Externa Conjunta No.04 de 2019 proferida por la Superintendencia de Industria y
Comercio (SIC) y la Agencia Nacional de Defensa Juridica del Estado, presenta los lineamientos
que deben seguir las entidades publicas y particulares que ejercen funciones pulblicas para la
proteccion del derecho de habeas data o el debido tratamiento de datos personales en sistemas de
informacioén interoperables.

Que la Circular Externa 005 de 2017 de Superintendencia de Industria y Comercio, fija los
estandares de un nivel adecuado de proteccion en el pais receptor de la informacién personal y las
condiciones para obtener una declaracion de conformidad para realizar transferencia internacional
de datos personales.

Que la Circular Externa 008 de 2017 de Superintendencia de Industria y Comercio, modifica la
circular externa 005 de 2017 de la SIC incluyendo a Japén como pais autorizado para trasferencia
segura de datos personales.

Que la Circular 015 de 2003 de Ministerio de Proteccion Social, establece algunos estandares para
la historia clinica como proceso y procedimientos del sector salud.

Que la Resolucidn 1995 de 1999 del Ministerio de Salud y Proteccion Social por la cual se
establecen normas para el manejo de la Historia Clinica, y en particular en el Articulo 15 donde se
definen periodos de retencién obligatorios para para los prestadores.

Que la Ley 1341 de 2009 en su Articulo Dos por la cual se definen principios y conceptos sobre ia
sociedad de la informacién y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones,
establece como principio orientador que el Estado velara por la adecuada proteccion de los
derechos de los usuarios de las Tecnologias de la [nformacién y de las Comunicaciones, asi como
por el cumplimiento de los derechos y deberes derivados del Habeas Data, asociados a la
prestacion del servicio.

Que la Ley 1712 de 2014, crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional, y se establecen las excepciones de Acceso a la informacion,
la obligacién de mantener un indice de informacién clasificada y reservada, y se establecen
las garantias al ejercicio del derecho de acceso a la informacidn.

Que a su vez el articulo 20 de la misma Ley, indica que los sujetos obligados deberan
mantener un indice actualizado de los actos, documentos e informaciones calificados como
clasificados o reservados.
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Que la Ley 1555 de 2019 por el cual se expide el Plan Nacional de Desarrollo 2019-2022
“Pacto por Colombia, Pacto por la Equidad” en su articulo 147 se definen los principios
orientadores de Transformacién Digital Publica dentro de los que se encuentran a) Uso y
aprovechamiento de [a infraestructura de datos publicos, con un enfoque de apertura por
defecto

b) Aplicaciéon y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestién de riesgos de seguridad digital, para generar confianza en los
procesos de las entidades publicas y garantizar la proteccion de datos personales. c) Plena
interoperabilidad entre los sistemas de informacidén publicos que garantice el suministro e
intercambio de la informaciéon de manera agil y eficiente a través de una plataforma de
interoperabilidad d)} Se habilita de forma plena, permanente y en tiempo real cuando se
requiera, el intercambio de informacion de forma electrénica en los estandares definidos por
el Ministerio TIC, entre entidades publicas. Dando cumplimiento a [a proteccién de datos
personales y salvaguarda de la informacion.

Que la Resolucidon 0185 del 28 de febrero de 2018 por la cual se actualiza el Sistema
Integrado de Gestion del Instituto, se adopta el nuevo Modelo Integrado de Planeacion y
Gestién - MIPG y se constituye el comité institucional de gestién y desempeno, y que tendra
las funciones de comité de seguridad de la informacion.

Que el Modelo de Seguridad y Privacidad (MSPI) del Ministerio de Tecnologias de la
Informacién y Comunicaciones, define las buenas practicas de seguridad, redne los cambios
técnicos de la norma 27001 del 2013, legislacion de la Ley de Proteccion de Datos
Personales, Transparencia y Acceso a la Informacion Publica, entre otras.

Que el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E adopta la norma técnica
ISO/IEC 27001:2013, la cual describe como gestionar la seguridad de la informacion en una
empresa, para lo cual la entidad establece un sistema de Gestion de Seguridad de la
[nformacién (SGSI)

Que, de acuerdo con lo sefialado anteriormente, se precisa realizar la actualizacion y |
ajustes a la Politica de Tratamiento de Datos Personales de la entidad.

RESUELVE

CAPITULO 1

DISPOSICIONES GENERALES

Articulo 1. Objeto. La presente resolucién tiene como objeto asegurar una adecuada gestion
institucional del Instituto Nacional de Cancerologia ESE en la proteccion de la confidencialidad,
privacidad e intimidad de los datos de las personas en su relacion con la entidad, de acuerdo con lo
establecido en el articulo 15 de la constitucién politica de Colombia y en ejercicio de los deberes
contenidos en la Ley Estatutaria 1581 de 2012 (LEPD), el decreto reglamentario 1074 de 2015, la
Circular Externa Conjunta No. 04 del 5 de septiembre de 2019 proferida por la Superintendencia de
Industria y Comercio (SIC) y la Agencia Nacional de Defensa Juridica del Estado, o las normas que
los modifiquen, deroguen o subroguen.

Articulo 2. Alcance. La presente politica aplica a todos los datos personales registrados en activos
de informacion y bases de datos y/o archivos que se encuentren en poder de la entidad, de los
servidores publicos, contratistas, terceros, docentes, estudiantes, pacientes, y todos aquellos
ciudadanos que tengan algun tipo de relacion con el Instituto Nacional de Cancerologia ESE, y gue
de conformidad con la normatividad vigente sean objeto de tratamiento.

El INSTITUTO NACIONAL DE CANCEROLOGIA ESE da por entendido que los datos personales
son propiedad de los titulares, y solo hara uso de aquellos para las finalidades manifiestas al titular
en la presente politica.

Articulo 3. Objetivo general de la Politica. Establecer lineamientos para garantizar el adecuado
tratamiento de datos personales para dar cumplimiento de lo dispuesto en la Ley Estatutaria 1581 de J
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2012 (LEPD), el decreto reglamentario 1074 de 2015, la Circular Externa Conjunta No. 04 del 5 de
septiembre de 2019 proferida por la Superintendencia de Industria y Comercio (SIC) y la Agencia
Nacional de Defensa Juridica del Estado, o de las demas normas que los modifiquen, deroguen o
subroguen, minimizando el riesgo de pérdida de datos, accesos no autorizados, divulgacion no
controlada, trasferencias no autorizadas, uso indebido, perdida de integridad, perdida de
confidencialidad, duplicacion e interrupcién intencional del dato personal.

Articulo 4. Objetivos especificos de la Politica. Los objetivos especificos de Ia presente politica son:

e Establecer lineamientos generales para el tratamiento de los datos personales en el INSTITUTO
NACIONAL DE CANCEROLOGIA E.S.E.

¢ Implantar directrices para recoger autorizacion de Titulares de datos.

s Establecer derechos y deberes en el tratamiento de los datos personales y confidencialidad en la

entidad.

Constituir procedimientos para que cada titular pueda ejercer sus derechos de habeas data.

Definir reglas para la trasferencia de datos personales en la entidad.

Dar a conocer las finalidades de tratamiento de informacion en el instituto.

Incorporar instrucciones sobre el tratamiento de datos personales en sistemas de informacién

interoperables

Articulo 5. Principios rectores. En el desarrollo, interpretacion y aplicacion del tratamiento de datos
personales, se aplicaran, de manera arménica e integral, los siguientes principios:

a) Principio de legalidad: E| Tratamiento de datos personales es una actividad regiada que debe
sujetarse a lo establecido en la Ley y en las demas disposiciones que la desarrolien.

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constitucién y Ia Ley, la cual debe ser informada al Titular.

¢} Principio de liberfad: E] Tratamiento solo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable de Tratamiento o del Encargado del Tratamiento, en cualquier momento
y sin restricciones, informacién acerca de la existencia de datos gue le conciernan.

f) Principio de acceso y circulacion restringida: En este sentido, el Tratamiento sélo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en la LEPD. Los
datos personales, salvo la informacion plblica no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares, terceros autorizados, o para aquellos
actores que permitan garantizar la interoperabilidad de la historia clinica

g} Principio de seguridad: lLa informacion sujeta a Tratamiento por el Responsable de
Tratamiento o Encargado del Tratamiento, se debera manejar con las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o frauduiento.

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva
de la informacion, inclusive después de finalizada su relacién con alguna de las labores gue
comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas en la presente ley y en los
términos de la misma.

Articulo 6. Declaracion de la politica de tratamiento de datos personales. El Instituto Nacional de
Cancerologia E.S.E establece las siguientes directrices generales:

Primero: Cumplir con toda la normatividad legal vigente colombiana que dicte disposiciones para
la proteccién de datos personales.




0247 .

RESOLUCION NUMERO , DE 2020 HOJANo 5

Por medio de la cual se adopta la actualizacion de la Politica de Tratamiento de Datos
Personales, en el Instituto Nacional de Cancerologia Empresa Social del Estado

Segundo: Cumplir con la ley estatutaria de proteccién de daios personales de acuerdo con lo
contemplado en la presente politica, y en los manuales, procedimientos, instructivos y formatos
relacionados con la tratamiento de los datos personales.

Tercero: Los Servidores deben acogerse a las inhabilidades, impedimentos, incompatibilidades y
conflicto de intereses contemplados en la Ley 734 de 2002 “Cédigo Disciplinario Unico), la ley
1952 de 2019 “Codige General Disciplinario”, o aquellas leyes y decretos que fas modifiquen o
subroguen, para el tratamiento de datos personales.

Cuarto: Abordar una solucién de interoperabilidad de historia clinica centrada en el usuario, para
fortalecer la calidad, integralidad, continuidad y movilidad en la atencion en el sistema de salud y
proteccién social.

Dando cumplimiento a lo dispuesto en la Ley estatutaria 1581 de 2012 y los decretos que la reglamentan,
el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E adopta la presente politica de Tratamiento de
Datos Personales, la cual podra ser conocida por todos los titulares de los datos recolectados en
cumplimento de las actividades misionales, objetivos y funciones de la entidad. De esta manera
INSTITUTO NACIONAL DE CANCEROLOGIA E.SE establece los lineamientos de privacidad,
confidencialidad e interoperabilidad en la gestién y tratamiento de los datos personales, y manifiesta que
garantiza los derechos a la intimidad personal y familiar y al buen nombre de los Titulares del dato
durante todo el ciclo de vida del tratamiento de la informacién, y en consecuencia todas sus actuaciones
se regiran por los principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso Y
circulacion restringida, seguridad y confidencialidad.

Articulo 7. Declaracion de cumplimiento de la politica de tratamiento de datos personales. El
INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E garantizara la proteccion de los datos personales.
Ello, a través de su (i) responsable de tratamiento, quien ostenta la calidad de representante legal, (ii) de
los encargados de tratamiento, y (iii) de los encargados con contrato de transmision de datos establecido
en aguellos eventos en donde el Instituto delegue el tratamiento de activos de informacion a un tercero.
Como consecuencia de lo anterior, fanto responsables como encargados, acogeran integramente esta
politica, junto con las obligaciones y procedimiento que de aqui se desprendan, velando por la
implementacion de la misma al interior de la entidad, divulgando su contenido y efectos entre su personal,
es decir, entre sus subordinados o dependientes (operadores), y vigilando su cumplimiento. Todo ello, en
garantia de la confidencialidad, seguridad y proteccion de fa informacion de acuerdo a las disposiciones
legales anteriormente citadas.

Todos los usuarios identificados en el Manuales, procedimientos o instructivos internos relacionados con
el tratamiento de datos personales y/o la Politica de Seguridad y Privacidad de la informacién, estan
obligados con el cumplimiento de las medidas de seguridad establecidas para el tratamiento de los datos
personales en el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E, asi como con la solucion
interoperabilidad de la Historia Clinica, y estan sujetos al deber de confidencialidad, incluso después de
acabada su relacién laboral o profesional con la institucién o con el responsable del tratamiento.

Articulo 8. Definicién de términos. Para la adecuada interpretacion y aplicacion de la politica de
Privacidad y Confidencialidad para Tratamiento de Datos Personales se establecen las siguientes
definiciones, segun fa normatividad vigente que regula la materia:

o Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales.

« Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

« Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

« Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficioy a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacién, taies como aquellos que revelen el origen
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racial 0 étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

o Encargado del tratamiento: Persona natural o juridica, pablica o privada, que por si misma o en
asocio con ofros, realice el tratamiento de datos personales por cuenta del responsable del

tratamiento.

« Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

« Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

« Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

« Aviso de privacidad: Comunicaciéon verbal o escrita generada por el responsable, dirigida al
Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades de! tratamiento que se pretende dar a los datos
personales.

o Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o
fuera del pais.

s Transmision: Tratamiento de datos personales gue implica la comunicacion de los mismos
dentro o fuera del territorio de la Repulblica de Colombia cuando tenga por objeto la realizacion
de un tratamiento por el encargado por cuenta del responsable.

+ Interoperabilidad de la historia clinica: Iniciativa de transformacion digital del Ministerio de
Salud y Proteccion Social, la cual es una solucién para el intercambio de informacién entre
cualquier sistema tecnologico de historia clinica de un prestador o una red de prestadores de
servicios de salud.

Articulo 9. Identificacion del responsable de tratamiento de datos personales. El INSTITUTO
NACIONAL DE CANCEROLOGIA E.S.E. es una empresa social del estado, entidad publica
descentralizada de orden nacional, dedicada a la prestacion de servicios de salud, la docencia y la
investigacién en cancer, adscrita al Ministerio de Salud y Proteccién Social, reestructurada mediante
decreto 5017 del 2009, por tanto, una entidad de derecho publico. Su direccion principal es la Calle 1 # ©
- 85 en la ciudad de Bogota, PBX. 4320160 en Bogota D. C. y 018000414414 en el resto del pais, y
portal WEB www.cancer.gov.co.

Articulo 10. Deberes y obligaciones del responsable de tratamiento de datos personales. Las
obligaciones de los usuarios de los activos de informacion y de las bases de datos personales bajo
responsabilidad del INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E. como responsable de
tratamiento, son las siguientes:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, copia de la respectiva autorizacién otorgada por el fitular para el
tratamiento de datos personales en los casos determinados por la LEPD y por la presente
politica.

¢) Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten
en virtud de la autorizacion otorgada.

d) Identificar correctamente y mantener actualizado en el inventario de Activos de informacién, con
las bases de datos y archivos que contengan datos personales.

e) Usar los datos personales del titular sélo para aquellas finalidades para las que se encuentre
facultada debidamente y respetando en todo caso la normatividad vigente sobre proteccion de
datos personales.

e
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f) Permitir el acceseo a la informacion unicamente a las personas que pueden tener acceso a ella, y
tomar por iniciativa propia las acciones o medidas necesarias para garantizarlo

g) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Actualizar oportunamente la informacién, atendiendo de esta forma todas las novedades
respecto de los datos del titular. Adicionaimente, se deberan implementar todas las medidas
necesarias para que la informacién se mantenga actualizada

i) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente a través de los canales
establecidos.

j) Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo blogueo
haya sido ordenado por autoridad competente y prevenir oportunamente sobre el particular a los
operadores de la informacién.

k) Exigir a los operadores y a terceros, en todo momento, el respeto y cumplimiento a las
condiciones de seguridad y privacidad de la informacién del titular.

I) Reportar inmediatamente a los responsables o encargados de tratamiento de datos personales,
cuando se observe tratamiento indebido o no autorizado de datos personales, se presenten
violaciones a los cédigos de seguridad, o existan riesgos en la administracion de la informacién
de los Titulares.

m) Informar a los responsables y encargados de proteccion de datos, los registros de Titulares
sobre los cuales exista una reclamacion, proceso administrativo y/o judicial, para efectos de
seguimiento y reportes.

n) Mantener disponibles los canales de comunicacién con el ciudadano para el tratamiento de sus
datos personales.

o) Adoptar y dar cumplimiento de los controles de seguridad fisicos y electronicos implantados
sobre los activos de informacién y bases de datos con informacién personal, los cuales se
determinan en: manuaies, procedimientos, instructivos y formatos internos relacionados con el
tratamiento de Datos Personales, con la Politica de Seguridad y Privacidad de la Informacion, y
con la Politica de Gestién Documental.

p) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de industria y
comercio, la Agencia Nacional de Defensa Juridica del Estado, la Procuraduria General de la
Nacién y demas organismos de control encargados en la materia de tratamiento de datos
personales.

Articulo 11. Deber de confidencialidad y secreto. Todas las personas que intervengan en el
INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E. en el tratamiento de informacion, o que tenga
acceso a la misma debido la solucion de interoperabilidad de la historia clinica, sin importar su
naturaleza estan obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacién con alguna de las labores que comprende el tratamiento, pudiendo solo realizar
suministro o comunicacién de datos personales ajenos cuando ello corresponda al desarrollo de las
actividades autorizadas en ésta Politica de Tratamiento de Datos y en la LEPD o por requerimiento
de autoridad administrativa y judicial segtin el caso.

El deber de confidencialidad, recogido en el articulo 4 literal h) de la ley de Proteccién de Datos
(LEPD), se formaliza en el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E a traves de |a firma de
un acuerdo de confidencialidad y deber de secreto suscrito entre el usuario o tercero, y el
responsable del tratamiento.

Articulo 12. Derechos de los titulares de datos personales. De acuerdo con lo contemplado por
la normatividad vigente aplicable en materia de proteccién de datos los siguientes son los derechos
de los titulares de los datos personales:

a) Acceder, conocer, actualizar y rectificar sus datos personales frente al INSTITUTO NACIONAL
DE CANCEROLOGIA E.S.E en su condicién de responsable o encargado del tratamiento. Este
derecho se podra ejercer, entre otros, frente a datos parciales, inexactos, incompletos,
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fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido
0 no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada a la entidad para el tratamiento de datos
personales, mediante cualquier medio valido, salvo en los casos en que no es necesaria la
autorizacion de acuerdo a la presente politica.

c) Ser informado por el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E, previa solicitud,
respecto del uso que les da a sus datos personales.

d) Revocar la autorizacioén y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales, o la finalidad de los
mismos. La revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio (SIC), o el organismo de control encargado haya determinado gue en el
tratamiento el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E han incurrido en conductas
contrarias a la Ley 1581 de 2012.

e) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento, al
menos una vez cada mes calendario, y cada vez que existan modificaciones sustanciales de
la presente politica que motiven nuevas constuiltas.

Estos derechos podran ser ejercidos por:

a) Eltitular, quien debera acreditar su identidad en forma suficiente por los distintos medios que
le ponga a disposicion el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E

b) Los causahabientes del titular, quienes deberan acreditar tal calidad.

c) El representante y/o apoderado del titular, previa acreditacion de la representaciéon o
apoderamiento.

d) A los terceros autorizados por el titular o por la ley.

Articulo 13. Autorizacién de los Titulares de datos personales. Conforme a lo sefialado en la circular
conjunta 04 de 2019 de la Superintendencia de industria y Comercio (SIC) y la Agencia Nacional de
Defensa Juridica del Estado, el INSTITUTO NACIONAL DE CANCEROLOGIA realiza el tratamiento de
datos personales en ejercicio propio de sus funciones y para el efecto no requiere la autorizacion previa.
expresa e informada del Titular. Sin embargo, cuando no corresponda a sus funciones la entidad debera™
obtener la autorizacién por medio de un documento fisico, electronico, mensaje de datos, Internet, sitio
web, o también de manera verbal o telefénica o en cualquier otro formato que permita su posterior
consulta a fin de constatar de forma inequivoca que sin el consentimiento del titular los datos nunca
hubieran sido capturados y almacenados en medios electrénicos o fisicos. Asi mismo se podra obtener
por medio de conductas claras e inequivocas del Titular que permitan concluir de una manera razonable
que este otorgé su consentimiento para el manejo de sus datos personales.

Se identifican dos categorias de datos que requieren tratamiento especial en el INSTITUTO NACIONAL
DE CANCEROLOGIA E.S.E:

a) Datos sensibles: Los datos sensibles son aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién asi como los datos relativos a 1a salud, a la vida sexual, los
datos biométricos y biomédicos.

Segun el articulo 6 de la LEPD, se prohibe el tratamiento de datos sensibles, excepto
cuando:

e El Titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacién
» El tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se
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encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

« El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacién o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razdn de su finalidad. En estos eventos, los datos no se podran suministrar
a terceros sin la autorizacion del Titular.

e Fltratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e El tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion u ofuscacion de identidad de
los Titulares.

b)Datos personales de los nifios, nifias y adolescentes: El tratamiento de datos personales
de nifios, nifias y adolescentes estd prohibido, excepto cuando se trate de datos de
naturaleza publica, y cuando dicho tratamiento cumpla con los siguientes requisitos:

e Que responda y respete el interés superior de los nifios, nifias y adolescentes.
¢ Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgara la autorizacién previo ejercicio del menor a su derecho a ser escuchado, opinion
que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y capacitar
a los representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan
los nifios, nifas y adolescentes respecto del tratamiento indebido de sus datos personales, y
proveer de conocimiento acerca del uso responsable y seguro por parte de nifios, nifas y
adolescentes de sus datos personales, su derecho a la privacidad y proteccion de su
informacién personal y la de los demas.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de
nifios, nifas y adolescentes, debera vigilar por el uso adecuado de los mismos, cumpliendo
en todo momento con los principios y obligaciones recogidos en la LEPD y el Decreto 1377
de 2013. En todo caso, el tratamiento se asegurara el respeto a los derechos prevalentes de
los nifios, nifias y adolescentes.

Los derechos de acceso, correccion, supresién, revocacién o reclamo por infraccion sobre
los datos de los nifios, nifias adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

Articulo 14. Autorizaciones delegadas, interoperabilidad, y transferencia de datos. El
responsable del tratamiento en el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E. puede
delegar el tratamiento de datos a terceros, para que actlle como encargado del tratamiento,
mediante el establecimiento de un contrato de transmision de datos. Cuando las bases de datos o
archivos vayan a ser suministrados a terceros se debera, de manera previa, informar al titular y
solicitar su autorizaciéon conforme lo establece esta politica.

La ley 1582 de 2012 y la Circular Externa Conjunta No.04 de 2019 proferida por la Superintendencia de
Industria y Comercio (SIC) y la Agencia Nacional de Defensa Juridica del Estado, autorizan al
INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E. como prestador del sector salud para que
suministre a las entidades publiicas y privadas prestadoras del sector salud, datos necesarios para el
cumplimiento de sus funciones legales, y a que se compartan los datos vitales definidos por el
Gobierno Nacional para dar continuidad a la atencién en salud y garantizar la interoperabilidad de la
historia clinica. Por lo tanto, no se requiere una autorizacion especial o adicional para poder
suministrar a dichas prestadores estos datos, siempre y cuando la informacion que se entregue sea
atil, pertinente y necesaria para cumplir los cometidos constitucionales, misionales y de ley del
INSTITUTO NACIONAL DE CANCEROLOGIAES.E

b
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De acuerdo con el Titulo Vill de la LEPD, se prohibe la transferencia de datos personales a paises
que no proporcionen niveles adecuados de proteccién de datos. Se entiende que un pais ofrece un
nivel adecuado de proteccién de datos cuando cumpla con los estandares fijados por la
Superintendencia de Industria y Comercio (SIC), y demas organismos encargados scbre la materia,
los cuales en ningln caso podran ser inferiores a los que la presente ley exige a sus destinatarios.

Esta prohibicién no regird cuando se trate de:

a) Informacién respecto de la cual el Titular haya otorgado su autorizacion expresa e inequivoca
para la transferencia. Intercambio de datos de caracter medico, cuando asi lo exija el
tratamiento del Titular por razones de salud o higiene publica.

b) Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte aplicable.

¢) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad.

d) Transferencias necesarias para la ejecucion de un conirato entre el Titular y el responsable del
tratamiento, o para la ejecucién de medidas precontractuales siempre y cuando se cuente con
la autorizacién del Titular.

e) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcion, correspondera a la Superintendencia de Industria y
Comercio (SIC) y/o o el organismo de control encargado, proferir la declaracién de conformidad
relativa a la transferencia internacional de datos personales.

Las fransmisiones internacionales de datos personales que se efectien entre un responsable y un
encargado para permitir que el encargado realice el tratamiento por cuenta del responsable, no
requeriran ser informadas al Titular ni contar con su consentimiento, siempre que exista un contrato
de transmision de datos personales.

CAPITULO 2

PROCEDIMIENTOS PARA QUE LOS TITULARES DE LA INFORMACION PUEDAN EJERCER LOS
DERECHOS DE TRATAMIENTO DE DATOS PERSONALES

Articulo 15. Frecuencia y gratuidad de consulta o de atencion de reclamos. Segun el articulo 21 del
Decreto 1377 de 2013, el Titular podra consultar y ejercer sus derechos de forma gratuita sobre sus datos

personales en dos casos:

» Al menos una vez cada mes calendario.
» Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de la
informacion que motiven nuevas consultas.

Para consultas y solicitudes de tratamiento cuya periodicidad sea mayor a una (1} por cada mes
calendario, el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E solamente podré cobrar al Titular los
gastos de envio, reproduccion y, en su caso, certificacion de documentos. Los costos de reproduccion no
podran ser mayores a los costos de recuperacion del material correspondiente. Para tal efecto, el
responsable debera demostrar a la Superintendencia de Industria y Comercio (SIC) o a sus delegados,
cuando asi lo requieran el soporte de dichos gastos.

Articulo 16. Procedimiento de acceso a consulta de datos del titular. El Titular de los datos
personales puede gjercitar el derecho de acceso o consulta de sus datos mediante un escrito dirigido al
INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E., enviado, mediante correo electronico a
pqrs@cancer.gov.co, indicando en el Asunto "Ejercicio del derecho de acceso o consulta”, o a través de
correo postal remitido a CALLE 1 # 9 - 85 Bogota, Distrito Capital - Colombia. La solicitud debera
contener los siguientes datos:

e Nombre v apellidos del Titular. _ — —

|
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s Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona gque lo representa,
asi como del documento acreditativo de tal representacién.

* Peticién en que se concreta la solicitud de acceso o consulta. Direccidn para notificaciones, fecha
y firma del solicitante.
s Documentos acreditativos de la peticién formulada, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos para recibir la
informacién solicitada:

¢ Visualizacidn en pantalla.
e Por escrito, con copia o fotocopia remitida por correo certificado o no.
¢ Email u otro medio electrénico.

» Ofro sistema adecuado a la configuracion de la base de datos o a la naturaleza del tratamiento,
ofrecido por el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E.

Una vez recibida la solicitud, INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E. resolvera la peticidn
de consulta en un plazo maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la
misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en
ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término. Estos
plazos estan fijados en et articulo 14 de la LEPD.

Una vez agotado el tramite de consulta, el Titular o causahabiente podra elevar queja ante la
Superintendencia de Industria y Comercio (SIC), o a quien esta delegue como organismo encargado.

Articulo 17. Procedimiento para la actualizacién, rectificacion, supresién de datos y
revocacion de Ia autorizacién de tratamiento para datos personales. El Titular de los datos
personales puede ejercitar los derechos de reclamo sobre su informacion mediante un escrito dirigido a
instituto Nacional de Cancerologia ESE, enviado, mediante correo electrénico a pars@cancer.qov.co,
indicando en el Asunto "Ejercicio del derecho de tratamiento de datos ", o a través de correo postal
remitido a CALLE 1 # 9 - 85 Bogotd, Distrito Capital - Colombia, la solicitud debera contener los
siguientes datos:

¢ Nombre y apellidos del Titular.

« Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que lo representa,
asi como del documento acreditativo de tal representacion.

e Descripcion de los hechos y peticién en que se concreta la solicitud de correccidn, supresion, o
revocacion.
« Direccion para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticion formulada que se quieran hacer valer, cuando
corresponda.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha desistide del

reclamo.

Una vez recibido el reclamo completo, se incluira en los activos de informacién, sistemas de informacion
o bases de datos una leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E., resolvera la peticién de consulta en un plazo
méximo de quince (15) dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere
posible atender al reclamo dentro de dicho término, se informara al interesado los motivos de la demora y
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la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer t&rmino.

Una vez agotado el tramite de recilamo, el Titular o causahabiente podra elevar queja ante la
Superintendencia de Industria y Comercio (SIC) o la entidad encargada que esta designe.

En cualquier caso, de acuerdo con el articulo 9 del Decreto 1377 de 2013, la solicitud de supresion de la
informacién y la revocatoria de la autorizacion no procederan cuando el titular tenga un deber legal o
contractual de permanecer en la base de datos.

Articulo 18. Finalidades. Sin perjuicio de las demas bases de datos y activos de informacién
existentes en el Instituto y de que este pueda crearlas siempre y cuando se sustenten en propésitos
licitos y bien definidos, las bases de datos tendran de manera especial las siguientes finalidades:

Atencion Vigilancia, prevencién y deteccién, diagnostico, atencién, tratamiento y control de
Medica y las enfermedades neoplasicas y relacionadas, en el marco de las politicas
Docencia para | o5¢aplecidas por el ministerio de salud y proteccién Social.

Coln(t:rp | Integral Prestar asistencia y atencion integral, hospitalaria y ambulatoria; de referencia y
del Cancer contra referencia a pacientes y ciudadanos con enfermedades neoplasicas y
relacionadas. o

Vigilar y controlar la integralidad la prestacién de los servicios de salud en el
orden de la educacién, promocion, prevencion, diagnostico, tratamiento,

Promover, coordinar, disefiar, elaborar y gjecutar planes, programas, proyectos y
actividades de investigacion, docencia, salud publica y manejo integral de las
enfermedades neoplasicas y relacionadas.

Planear, organizar, coordinar, dirigir y controlar los servicios asistenciales y los
diferentes grupos de trabajo en la prestacion de servicios de salud

Apoyar técnicamente la formulacién de politicas y legislacién necesarias para la
prevencion y control del cancer en ¢l pais.

Promover y motivar la participacién de asociaciones de usuarios, fundaciones y
otras organizaciones sociales en los asuntos relacionados con la gestién y control
de los programas destinados a la prevencion, tratamiento, investigacion y lucha
contra enfermedades neoplasicas y relacionadas.

Vigilar y controlar los servicios oncolégicos de caracter asistencial y preventivo en
el territorio nacional _

Impulsar y coordinar la red canceroloégica Nacional y sistema Nacional de
servicios oncolégicos, con la participacién y aportes de actores publicos y
privado, para atencién prioritaria a la pobiacién pobre no asegurada que padece
cancer. -

Proyectar, impulsar y custodiar el desarrollo cientifico y tecnoldgico en la atencion
de pacientes oncoldgicos institucionales. - )
Coordinar y dirigir las actividades de control de calidad dentro de las acciones de
deteccion temprana de enfermedades neoplasicas y relacionadas

Las demas finalidades que resulten directa o indirectamente necesarias para el
desarrolio del objeto social del Instituto Nacional de Cancerologia para el control
integral del cancer.

Disefiar, programar proyectar y velar por la educacion y la capacitacion de las
areas Oncologicas, asi como definir estrategias para la formacion del recurso
humano en las areas de la salud pulblica, la investigacidn biomédica vy la
investigacion basica necesaria para el control del cancer en Colombia |
Suscribir y desarrollar convenios de docencia con instituciones de Educacion
Superior para ¢l desarrollc de los programas académicos establecides por el
instituto en las areas Oncologicas

Liderar Catedra nacional de oncologia y la comunicacion oncoldgica a la

Planificacién, la coordinacion la ejecucion, ia evaluacion, administracidn y

programacion relacionadas directamente con el proceso educativo. Incluye el
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actividades no educacionales, el servicio de orientaciéon educativo, la atencion a
la comunidad, las actividades de actualizacion y perfeccionamiento pedagogico.

Apoyar, cooperar y asistir a las demas dependencias del instituto en el desarrollo
de sus competencias.

control de acceso y horarios, la programacion de actividades curriculares y

Disefio, implantacion y control de ejecucidén de cursos virtuales, junto con la
recoleccién y andlisis de datos del campus virtual.

Investigacion,
Vigilancia
Epidemioldgica,
Promocion y
Prevencion

Definir, orientar y desarrollar los marcos conceptuales y operativos para el control
del cancer en Colombia

de investigacion cientifica y Tecnolégica relacionados con la produccion y
adquisicion de conocimientos para la prevencion atencién y control del cancer, en
coordinacion con la subdireccion médica y docencia y el apoyo de las demas
' dependencias institucionales requeridas para tal fin

Promover, coordinar, disefiar, elaborar, ejecutar supervisar y evaluar ﬁroyectos

Disefiar, elaborar, difundir y ejecutar los planes, prbgramas y proyectos de
_prevencion relacionados con enfermedades neoplésicas y enfermedades afines.

Apoyar la publicacion y divulgacion de resultados de las investigaciones
adelantadas en el instituto.

Concurrir en la vigilancia en salud publica relacionada con el cancer y las
enfermedades afines, y garantizar el registro actualizado de los datos
epidemiolégicos de los servicios oncolégicos y de los determinantes del cancer.

Servir de Fuente de informacién en la recoleccion, procesamiento, mineria de
datos, y analisis de informacion Institucional y que apoye la toma de decisiones.

Disefiar, desarrollar y coordinar el regisiro nacional de tumores con base en los
registros poblacionales e institucionales del pais

Intercambiar conocimientos, t&cnicas y procedimientos destinados a prevenir y
tratar y controlar el cancer con la subdireccién general de Atencion médica y
Docencia

Gestion
Administrativa
y Financiera

Dirigir, coordinar, ejecutar y controlar la ejecucion de los procesos institucionales
del talento humano, recursos tecnoldgicos y comunicaciones, fisicos y de hoteleria
e infraestructura, de ingenieria hospitalaria, financieros, informaticos, de gestion |
comercial, de servicios generales, de gestion documental, archivo y
correspondencia.

Dirigir, coordinar, ejecutar y controfar los procesos, procedimientos y actividades
relacionados con la gestidn comercial, presupuesto, mercadeo la gestion del
gasto, contabilidad, tesoreria, facturacion y cartera, nomina, la contratacién que

| adelante la institucién, e implantar los procedimientos y mecanismos que

permitan la gestion de los recursos financieros.

Ejercer las actividades de gerencia, planeacion, organizacion, coordinacion,
control evaluacién y supervisién de la gestion administrativa y financiera de la

| entidad

Generacién y aplicacién de indicadores de gestion, estandares de desempefio y
mecanismos de evaluacién y control a cargo de las diferentes dependencias del

instituto.

Procesos de induccién y reinduccién, comunicaciones institucionales, promocion
y prevencion integral del cancer y demas jornadas de salud, eventos, publicidad,

| y mercadeo del Instituto

Organizacion de la informacion de los funcionarios y trabajadores necesaria para
liquidar salarios, nhomina, prestaciones sociales, vacaciones, afiliaciones al sistema
de seguridad social integral, calculo de las retenciones en la fuente de acuerdo a
la Ley.

Gestion con
Contratistas,
proveedores
terceros y sus
empleados

Garantizar la capacidad técnica y administrativa, el soporte, cumplimientd de
contratos, y la garantia de servicio de acuerdo con las necesidades del Instituto.

Comunicacién, registro, consolidacion, organizacion, actualizacion, tramitacion,
control.  acreditacion,  aseguramiento,  auditaje, estadistica, reporte,
mantenimiento, interaccion, asignacién, defensa juridica, y gestion de las
actuaciones, informaciones y actividades en las cuales se relacionan o vinculan a
los contratistas, proveedores, terceros y sus empleados con el instituto

Relacién con el
sistema de

| salud y

Garantizar el intercambio de informacién entre cualquier sistema tecnologico
de historia clinica de un prestador o una red de prestadores de servicios de
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| proteccion salud.
' social

Relacién con la
comunidad y
sociedad

Asegurar un adecuado seguimiento y acompafiamiento del tratamiento del
paciente.

Solicitar autorizaciones de procedimientos en caso de que el paciente por su
condicién o edad no lo pueda consentir.

Relacionamiento, comunicacion, desarrollo, registro, actualizacion,
consolidacion, acreditacion, formalizacion, ejecucion, difusién, |
aseguramiento, organizacion, tramitacion, control, defensa juridica, y gestion
de las actuaciones, informaciones y actividades en las cuales se relacionan o
vinculan la comunidad y la sociedad civil en general con el instituto.

Garantizar la Participacion de la comunidad y el ciudadano en Procesos
educativos, eventos, mercadeo, de promocién y prevencion en salud.

Asegurar un adecuado control de accesos y monitoreo de ingreso y salida, y el
control de activos fiscos y activos de informacion en las instalaciones del instituto.

Brindar servicio de WIFI Gratuito libre para uso de ciudadano

e

Articulo 19. Tipos de Informacién recopilada (No taxativa). Los datos generales, pero no Unicos,
que el INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E. obtiene de sus usuarios en ejercicio de la
prestacion de sus servicios son:

+ Numero de Identificacién Personal (Cédula, NIT., Pasaporte. Cedula de extranjeria)

Fecha de expedicion de documento de identificacion.

Datos personales: Direccion, teléfono, correo electrénico, nacionalidad, lugar y fecha de
nacimiento.

Género y pertenencia étnica

Situacion laboral, ocupacién, empresa donde labora y actividad econémica

Estado Civil, culto religioso, idioma, pertenencia a grupo social vulnerable

Informacién de acudiente y de grupo familiar, parentesco, contactos: familiares, amigos,
responsables, curadores, codeudores, efc.

Entidad responsable o aseguradora de los servicios de salud.

Registros biométricos y/o firmas.

Datos clinicos del paciente. Incluye, pero no se limita a: antecedentes patologicos, condiciones
de salud, tratamientos previos, valoraciones meédica, signos vitales, abordaje terapéutico,
evoluciéon médica, examenes fisicos, examenes especializados, examenes de diagnéstico,
interpretacién de examenes, resultados quirdrgicos, consultas y ordenes médicas,
prescripciones, conciliaciones medicamentosas, historial de atencidn hospitalaria, notas de
enfermeria, psicologia clinica, nutricion, procedimientos médicos complementarios,
interconsuitas, etc.

Registro filmico o fotografico.

Registros de radiologia, imagenes diagndsticas y medicina nuclear.

Registro de examenes complementarios de laboratorio y diagndsticos de apoyo

Registros de genética médica, muestras bioldgicas y material genético

Registro de pruebas Inmune-hematologicas

Registros de pruebas especiales: VIH, Sifilis, Chagas, Hepatitis C, Hepatitis B, HTLV I-H, etc.

Registros de medicaciéon farmacéutica

Registros de tratamientos de radioterapia.

Registro de examenes de prevencion y diagnostico temprano de cancer

Registros de vacunacion

Registros de consultas psicolégicas y de manejo del duelo

Registros de tecnologias IOT (internet de las cosas) para el apoyo médico y diagnédstico.

Registros de equipos biomédicos.

informacién recopilada a través de transmisién voluntaria del paciente o usuario, en los procesos
de atencidén asistencial, en los procesos de facturacion, en las investigaciones autorizadas por el
paciente, en encuestas, en el ingreso a la Institucidén y otras fuentes de alimentacién de
informacion.

+ Consentimientos yo restricciones informados por el paciente o sus familiares.

Registros recopilados a través de campafias de salud publica
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Informacién sociodemogréfica.

Informacién personal recolectada a través de encuestas.

» Registro de controles de acceso y bitécoras de acceso de areas publicas y restringidas
» Grabaciones de camaras y circuito cerrado de TV

¢ Grabaciones de llamadas

Articulo 20. Vigencia de bases de datos y activos de informacién. Las bases de datos y activos
de informacién responsabilidad de INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E., seran objeto
de tratamiento durante el tiempo que sea razonable y necesario para la finalidad para la cual son
recabados los datos personales. El tiempo de permanencia en cada etapa del ciclo vital de dichas bases
y activos que coniengan datos personales debe ser registrado y gestionado en las tablas de retencion
documental de la entidad. Una vez cumplida ia finalidad o finalidades del tratamiento, y sin perjuicio de
normas legales que dispongan lo contrario, el INSTITUTO NACIONAL DE CANCEROLOGIA ESE
puede proceder a la supresién de los datos personales en su posesion salvo que exista una obligacion
legal o contractual que requiera su conservacién. Por todo ello, dichas bases de datos y activos de
informacion han sido creados sin un pericdo de vigencia definido.

CAPITULO 3
DISPOSICIONES FINALES

Articulo 21. Instrumentos de la Politica. Son instrumentos de la presente politica las estrategias,
planes, manuales, guias, procedimientos, instructivos y formatos aprobados y documentados en el
Sistema de Gestion Documental SIAPINC del INSTITUTO NACIONAL DE CANCEROLOGIA E.S.E, que
sean necesarios para la adecuada implantacién y operacion de los lineamientos establecidos por la
normatividad vigente de tratamiento de datos personales.

Articulo 22. Vigencia. La presente Resolucion rige a partir de la fecha de su expedicién.

COMUNIQUESE Y CUMPLASE

Dada en Bogota D.C. alos

27 MAY 2020

CAROLINA WIESNER CEBALLOS
Directora General

Proyecté: Carlos Andrés Guerrero -Profesional Especializado [ "( Gé w.
Revisé: Jorge Orando Neira — Asesor Jurldico \ ‘

Luis Eduardo Martinez — Coordinador grupo Area Gestién Ti

Comité Directivo — Acta 011 de 2019 a U(

J
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1.NOMBRE DE LA POLITICA:
Politica de Tratamiento de Datos Personales

2.ALINEACION CON EL PLAN DE DESARROLLO INSTITUCIONAL (PDI):

La politica de privacidad y confidencialidad para tratamiento de datos personales se encuentra alineada para
dar cumplimiento a la normatividad vigente en la materia y responder las siguientes lineas estratégicas del Plan
de Desarrollo Institucional PDI 2019-2022:

2.1.Linea estratégica:

La politica de privacidad y confidencialidad para tratamiento de datos personales se encuentra alineada para
dar cumplimiento a la normatividad vigente en la materia y responder las siguientes lineas estratégicas del Plan
de Desarrollo Institucional PDI 2019-2022:

Linea estratégica gestion de desempefio institucional
Linea Estratégica Gestion de la Tecnologia

2.2 Objetivos estratégicos:

e Garantizar total transparencia en el actuar institucional
e Planear e implementar la trasformacién digital del Instituto Nacional de Cancerologia apoyado en la gestion
de la arquitectura empresarial de Tecnologias de la informacién - TI.

3.JUSTIFICACION

El Instituto Nacional de Cancerologia ESE dando cumplimiento a lo dispuesto en la ley 1581 de 2012, su decreto
reglamentario 1377 de 2013 y lo consignado en la Constitucién Politica, adopta el presente Manual de Politicas
de Tratamiento y Proteccion de Datos Personales. El interés principal del INC con la incorporacion de la presente
Politica de Tratamiento Datos es proteger la privacidad de cada uno de nuestros usuarios y colaboradores,
asegurar el debido cumplimiento y respeto de sus derechos como titulares de informacion, el ejercicio efectivo del
habeas data y en general, promover una cultura de proteccién de datos personales al interior de la institucién ,
instruyendo a todo el personal en procura de la efectiva garantia de estos derechos constitucionales

4.0BJETIVO (S) DE LA POLITICA

4.1.0bjetivo general

Establecer lineamientos para garantizar el adecuado tratamiento de datos personales para dar cumplimiento de
lo dispuesto en la Ley Estatutaria 1581 de 2012 (LEPD), el decreto reglamentario 1074 de 2015, la Circular
Externa Conjunta No. 04 del 5 de septiembre de 2019 proferida por la Superintendencia de Industria y Comercio
(SIC) y la Agencia Nacional de Defensa Juridica del Estado, o de las demas normas que los modifiquen, deroguen
o subroguen, minimizando el riesgo de pérdida de datos, accesos no autorizados, divulgacion no controlada,
trasferencias no autorizadas, uso indebido, perdida de integridad, perdida de confidencialidad, duplicacion e
interrupcion intencional del dato personal.

4.2. Objetivo especifico
Los objetivos especificos de la presente politica son:

o Establecer lineamientos generales para el tratamiento de los datos personales en el INSTITUTO NACIONAL
DE CANCEROLOGIA ESE.

¢ Implantar directrices para recoger autorizacién de Titulares de datos.

o Establecer derechos y deberes en el tratamiento de los datos personales y confidencialidad en la entidad.
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e Constituir procedimientos para que cada titular pueda ejercer sus derechos de habeas data.

o Definir reglas para la trasferencia de datos personales en la entidad.

e Dar a conocer las finalidades de tratamiento de informacién en el instituto.

e Incorporar instrucciones sobre el tratamiento de datos personales en sistemas de informacion interoperables

5. DECLARACION DE LA POLITICA
Asegurar una adecuada gestion en la proteccion de la confidencialidad, privacidad e intimidad de
los datos de las personas en su relacidon con nuestra institucion.

6. DESARROLLO DE LA POLITICA

6.1.Implementacion La politica de Tratamiento de datos personales se desarrolla mediante el “Manual de politica
de tratamiento de datos personales, incluido en la resolucién 237 de 2020, y se implementa mediante el
procedimiento de seguridad y privacidad de la informacion que se encuentran publicado en el sistema de gestion
de calidad institucional.

6.2.Indicadores
e Porcentaje de disponibilidad en canales de comunicacion para recepcion de solicitudes de tratamiento de

datos personales en digital
o Porcentaje de Tratamiento de eventos de datos personales en digital

7.ANEXOS
Manual de politica de tratamiento de datos personales.

8. CONTROL DE ACTUALIZACION DE LA POLITICA

Version Fecha de la actualizacién Descripcion de la actualizacion
1 Mayo 22 de 2020 Creacion de Documento de Pdlitica
Version Fecha de actualizacion Descripcion de actualizacion Responsable OYM
1 07-06-2017 Version inicial del documento Administrador del Sistema Tms
2 06-09-2019 Actualizacion se incluye declaracion de la politica, justificacion , Nombre de la Paula Andrea Salamanca Medina

politica y alineacion con el PDI

3 23-09-2020 Se elimina el campo de antecedentes, se incluye el maximo de palabras en el campo Paula Andrea Salamanca Medina
de objetivo general, declaracion de la politica, en el punto de desarrollo de la
politica se desagrega en implementacion e indicadores

"TODA VERSION IMPRESA DE ESTE DOCUMENTO SE CONSIDERA
DOCUMENTO NO CONTROLADQ"

ELABORO | REVISO | APROBO |
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