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Instituto Nacional de Cancerología E.S.E.

Intencionalidad estándar gestión
de la información

Integración y análisis de la 
información clínica y 
administrativa para la toma 
de decisiones basada en 
hechos y datos.
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Evolución de las calificaciones del estándar
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Indicadores
Porcentaje 

Promedio 2019 Meta
Prom. 

Eventos
Cargue y análisis de indicadores de proceso 90% 100%
Cumplimiento de desempeño (metas) de los procesos 83% 100%
Proporción de quejas resueltas antes de 15 días - Gestión a Usuarios 96,15% 100%
Porcentaje de incidentes cerrados oportunamente en el servicio de Mesa de 
Ayuda 91,16% 80% 1100

96,15% 80% 30Porcentaje de eventos relacionados con seguridad de la información cerrados
Porcentaje de acciones realizadas para el tratamiento de programas maliciosos 99.67% 96% 15000
Porcentaje de eventos e incidentes solucionados antes de una hora 
relacionados con la seguridad de la información 100% 80% 40
Porcentaje de actualizaciones críticas aplicadas y liberadas en el mismo 
periodo 100% 90% 13

Continuidad
Disponibilidad de los Sistemas de información (7x24) 99,69% 98%
Disponibilidad de los Servicios desplegados a través de portal WEB (7x24) 99,54% 98%
Medir el nivel de disponibilidad de la plataforma de telefonía 100,00% 99%
Porcentaje de disponibilidad del sistema SAP 99,78% 98%

Calidad

Proyectos de Investigaciones nuevos y en curso 0,50 1,00
Factor de impacto de las publicaciones 3,12 2,00
Porcentaje promedio de cumplimiento en el diligenciamiento de registros 
asistenciales en la historia clínica (componentes de estructura y normatividad) 90,43% 90%

Número de seguidores nuevos en redes sociales (Facebook, Instagram, Twitter) 31,822 700

Porcentaje de cumplimiento en aplicación de tablas de retención documental en 
archivos de gestión 78,5% 80%
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31 Sistemas de Información
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Logros en seguridad, oportunidad
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Componentes del plan de seguridad y privacidad

Avance implementacion fase 
1 (1 ene a 31 de dic 2019)

% Avance q1 -
2019

1. Gobierno 25% - 100%
2. Gestion de riesgos 10% - 100%
3. Capacitación y 
sensibilización

30% - 100%

4. Operación y monitoreo 25% - 100%
5. Continuidad de negocio 
Informatico 10% - 50%

6.Habeas Data 80% - 100%
7. Ciberdefensa y 
ciberseguridad

25% - 50%

1. 
Gobierno 

SGSI 2. 
Gestión 

del 
riesgo

3. 
Capacitación 

y sensibilización
en SI

4. 
Operación y 
Monitoreo
(seguridad
informática)

5. 
Continuidad de 

negocio 
informático

6. 
Habeas data

7. 
Ciberdefensa y
Ciberseguridad

Plan de seguridad 
y privacidad de
la información
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Enfoque arquitectura SI
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Logros continuidad y calidad de la 
información
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Logros continuidad y calidad de la 
información

Zonas de Acceso WIFI Gratis -
Resolución 3436 2017
Para dar cumplimiento a la resolución 3436 
de 2017, en la cual se implementaron 
Zonas de acceso público y gratuito a 
Internet inalámbrico. 

13
Equipos instalados en 
áreas del INC

Área Ubicación
Sala de espera entrada de pacientes Ed. Hospitalario piso 1 
Información Ed. Hospitalario piso 1
Recepción Entrada funcionarios
Sala de espera Radiología Ed. Hospitalario piso 1
Sala de espera Radioterapia Consulta Ed. Hospitalario piso 1
Sala de espera Radioterapia Equipos Ed. Hospitalario piso 1
Sala de espera Toma de muestras Ed. Hospitalario piso 1
Auditorio Ed. Hospitalario piso 3
Biblioteca Ed. Hospitalario piso 3
Sala de espera Cuidados paliativos Administrativo piso 1
Sala de espera Urología Administrativo piso 1
Sala de espera Patología Patología piso 2
Hospital día Ed Hospitalario piso 7
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Logros en continuidad mejoras SAP ERP-
ISH MED
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Logros en continuidad mejoras SAP ERP-
ISH MED
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Logros en arquitectura empresarial TI

Avance Arquitectura Empresarial TI FASE I

Dominios Logros Dominios Logros

30%
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Logros y avances en TUCI

Grupo Tabla Nº
indicadores

Aplican 
con

registro

Aplican con 
registro 

pendiente

No 
aplican

Grupo a. 
Indicadores y datos 

estadísticos

a1 - Distribución de población atendida 6 6 0 0
a2 - Información de Estructura, Producción 166 64 50 52
a3 - Información sedes integradas en red 125 0 0 125
a4 - Información sobre Infección asociada a la 
atención en salud 122 0 97 25

a5 - Información sobre Guías de Práctica 
Clínica Médica 25 2 23 0

a6 - Información sobre Historia Clínica 32 15 17 0
a7 - Información sobre Oportunidad en la 
Atención 37 0 37 0

a8 - Información de satisfacción y quejas 8 2 6 0
a9 - Información de Talento Humano 34 0 34 0
a10 - Información financiera 26 0 26 0

Grupo b. 
Indicadores de 

obligatorio reporte 
(sogc)

b1 - Indicadores de seguimiento a riesgos 31 26 0 5

b2 - Resolución 256 de 2016 65 23 13 29
b3 - Eventos Trazadores de la Calidad 33 5 28 0

Total indicadores 710 143 331 236
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Mejoras en SIAPINC
Categorización
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Logros en gestión de la información (BI) 
Se desarrolló el proyecto de inteligencia de negocio (BI) en el INC.

Modelos implementados

G
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Inició funcionamiento el SIAI
Herramienta estratégica para la toma de decisiones basadas en hechos y datos. DDIMM
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Logros y avances en gestión documental

Estratégico
Incluye la planeación de estrategias y la 
cultura documental (PINAR, PGD, Política)

Abarca todas las actividades proyectadas 
que están relacionadas con el componente 
de tecnología

Gestión 
archivística 

integral

Involucra la actividad operativas; la 
administración de los archivos y procesos 
documentales

77%

80%

69%

Modelo de Administración de Gestión Documental (MAGD)

2019

2019

2020

% Avance 
a Mayo Meta

Proceso de consolidación e integración de tareas relacionadas según el 
soporte técnico sobre el que está construido el nuevo modelo propuesto por el 
Archivo General de la Nación (AGN), con los diferentes planes y programas ya 
existentes en el INC y las prioridades visibles planeadas para el 2019 y 2020,
se definieron tres ejes donde se resume los cinco ejes del modelo así: 

Gestión 
tecnológica 

ModeloDeGestionDocumental_VersionPreliminar%20_V1.pdf
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Logros y avances en gestión documental

•

•

•

•
•

•

Open File Historias Laborales
Sistema de administración CENTRALIZADA 
de archivo de gestión abierto mediante la 
implementación de un esquema de, 
organización, conformación, actualización, 
descripción, inserción, digitalización, control 
y servicios de préstamo, consulta de 
expedientes, CONFIDENCIALIDAD. 

Garantiza su adecuado y permanente 
manejo, conservación y disponibilidad con el 

cumplimiento de los estándares técnicos 
exigidos por el AGN

10.620 Carpetas

Planta
Supernumerarios
Contratistas

9.348
Total 

Expedientes

100%

1.170 Activos 
100%

4.901 Inactivos 
60%

6.071
Expedientes 
organizados

65%

1596 Inactivos
19%

727 Activos
62%

2.323
Expedientes 
digitalizados 

38%
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Logros y avances en gestión documental

• Estabilización Open File con intervención de 6.000 carpetas de historias laborales 
en el primer trimestre de 2019

• Digitalización e indexacion de la totalidad de expedientes activos de funcionarios.
• Mejoramiento de cobertura del Plan de transferencias.
• Generación Politica de Gestion Documental.
• En marcha iniciativa para la generación del consentimiento informado electrónico.
• Intervención de archivos sensibles Comité de ética, gestión ambiental, jurídica y 

docencia.

Propuesta Modelo Esperado Gestión Documento Electrónico de Archivo

Se cuenta con el Modelo esperado de Gestión de documento electrónico de Archivo del
INC, tiene 6 componentes que lo conforman sobre los cuales se edificará el mismo y así
poder ejecutar las actividades de alineación al cumplimiento de los estándares en materia
de documento electrónico vigentes en Colombia., los cuales son:
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Logros y avances en gestión documental

En marcha iniciativa para la generación 
del consentimiento informado electrónico.

Esquema técnico propuesto

  

 

20 Identidad Digital sobre el Consentimiento Informado de los 
Pacientes 

 

El servicio de firmado biométrico y estampado se ofrece durante el tiempo de vigencia del contrato en la 
capacidad de 300.000 firmas biométricas. Si el INC desea continuar con el proceso debe adquirir el 
licenciamiento adicional para  ampliar la capacidad del servicio. 

En el diagrama a continuación, se describe el proceso de inmaterialización del documento de 
Consentimiento Informado del Paciente. 

 
Ilustración 8. Proceso de inmaterialización del Consentimiento Informado del Paciente 

2.1.3 > Motor biométrico MorphoBSS 

MoprhoBSS es nuestro ABIS (Automated Biometric information system) de última generación que 
incorpora los algoritmos más avanzados de comparación biométrica y cuya función principal es validar o 
encontrar la identidad de las personas, a través del uso de características físicas que las distinguen 
(biometría).  

MorphoBSS ha sido diseñado basándose en la tecnología más avanzada de IDEMIA, lo que nos permite 
ofrecer la precisión y el rendimiento más altos disponibles actualmente. Un sistema MorphoBSS puede 
procesar una o más características biométricas (huellas dactilares, foto retratos/rostro e iris) para obtener 
resultados de identificación inmejorables. 

La solución de IDEMIA está basada específicamente en la implementación de MorphoBSS, el cual 
operará como motor biométrico basado en la comparación de huellas dactilares y rostros. 

MorphoBSS es un sistema de ayuda a la toma de decisión que utiliza la biometría para: 

> Confirmar que un individuo es desconocido por el sistema. Este proceso denominado 
Identificación, corresponde a una búsqueda 1: N, es decir, la comparación de los rasgos 
biométricos de la persona a ingresar en el sistema con las plantillas biométricas de todas 
las personas contenidas en el repositorio de datos del registro biométrico; 

> Asegurarse que un Solicitante es el que es conocido por el sistema y con la misma 
identidad. Este proceso de verificación 1:1 denominado Autenticación, corresponde a la 

Captura de huella por 
captor avalado RNEC

  

 

31 Identidad Digital sobre el Consentimiento Informado de los 
Pacientes 

 

Ítem Descripción Cantidad 

Dispositivo de captura biométrica dactilar 
para firmar electrónicamente el 
Consentimiento Informado 

 

MSO™ 1300 
• Captor de huella unidactilar 
• una captura optimizada y ubicación repetible Diseño 

óptico compacto con un área activa (0.5” x 0.8”, 
“FAP10+”) que permite  

• Adquisición de imagen de la huella, con capacidades 
embebidas para codificación en plantilla y cotejo 1: N 
Certificación FBI PIV y STQD, fake finger detection 
(FFD) en variantes E3 

• Características opcionales de seguridad, incluyendo 
encripción y firma digital. 

• Cabe USB o micro.USB 
• SDK para plataformas Windows, Linux y Adroid: SDK 

MSO (integración básica) y MorphoKit 
• Tamaño: 68.7 x 39.7 x 15.3 mm 

15 

Dispositivo de captura biométrica facial 
para firmar electrónicamente el 
consentimiento informado 

 
 

Logitech B910 HD 
• Tipo de dispositivo: Cámara Web 
• Tecnología de conectividad: Cableado 
• Cámara: 
• Máxima resolución de video digital: 1280 x 720 
• Captura de video: 1280 x 720 @ 30 fps; 640 x 480 @ 

30 fps 
• Sensor de imagen: 5MP 
• Ajuste automático del foco del lente 
• Sistema operativo: Microsoft Windows XP SP2 o 

posterior 
• Entrada de video: Color 
• Interface: USB 2.0 

15 

Tabla 13. Lista de material de estaciones y dispositivos 

2.4.4 > Software IDEMIA DIGITAL-ID desarrollado por IDEMIA 
La cantidad requerida de licencias de software, desarrollado por IDEMIA, se presenta en la tabla a 
continuación, y serán suministradas, por IDEMIA: 

DESCRIPCIÓN Cantidad 

Licencia IDEMIA DIGITAL-ID para la cantidad de Consentimientos Informados con 
capacidad para 300.000 (trescientos mil), definidos en el numeral “1.3.1 >Alcance 
de los requerimientos”. 

1 

Tabla 14. Software a proveer por IDEMIA 

La INC podrá usar el software de la solución, que ha sido desarrollado por IDEMIA, de manera perpetua, 
siendo compromiso de IDEMIA resolver los incidentes por garantía, siempre que ocurran dentro de las 
condiciones en las cuales la solución fue formalmente aceptada por la INC. 

La licencia del software IDEMIA está limitado en su uso, distribución y copia únicamente a la solución 
para la cual será provisto, es decir, no podrá ser utilizado en otras plataformas distintas a las del objeto 
de la presente propuesta. 

El licenciamiento del software entregado por IDEMIA será vitalicio para la cantidad de Consentimientos 
Informados, definidos en el numeral “1.3.1 >Alcance de los requerimientos”, y no genera dependencia del 
proveedor. La INC deberá gestionar con IDEMIA la cantidades adicionales de Consentimientos 
Informados. 

Se entiende que los componentes de la solución corresponden a los módulos y algoritmos genéricos del 
producto ofrecido por IDEMIA y no hacen parte de desarrollos específicos para la INC, por lo tanto 
constituyen propiedad intelectual de IDEMIA y no podrán pasar a ser propiedad de la INC. 

IDEMIA será responsable de entregar debidamente licenciados todos los componentes de software 
desarrollados por  IDEMIA y que hacen parte de la solución IDEMIA DIGITAL-ID, que así lo requieran. 

 

PROPUESTA TÉCNICA Y ECONOMICA 

AUTENTICACION HUELLA BIOMNETRICA Y 

FIRMA ELECTRONICA 

 

Código: 0071-FO-CYP 

Fecha: Septiembre 2016 

Versión  2 

Aprobó:  Coordinador de Consultoría 

Página Página 14 de 24 

USO INTERNO COPIA NO CONTROLADA 

 

Evite usar documentos obsoletos. 

Recuerde que la última versión aprobada se encuentra en la Intranet (SharePoint). 

 
 

Funcionamiento general de la solución, acorde al diagrama: 

 

 El funcionario ya autenticado en el aplicativo front de captura de huellas le pedirá al 

ciudadano a verificar que Autorice el Tratamiento de sus Datos Personales. Este documento PDF 

se maneja en electrónico desde el aplicativo. 

 

Una vez el usuario haya autorizado el tratamiento de sus datos personales para la consulta a la 

RNEC, se inicia el proceso de toma de huellas en el aplicativo front de captura de huellas. 

 

 El aplicativo front de captura de huellas utiliza un API que tiene integrada, para la 

conexión al servicio web Certihuella, enviando los parámetros requeridos para el cotejo con 

respecto al número de cédula suministrado. 

 

 El servicio web Certihuella realiza el cotejo de las huellas para el número de cédula 

recibido y los dedos indicados. 

 

 Una vez hecha la verificación con base en el cotejo de huellas, el servicio web Certihuella 

retorna al aplicativo front captura de huellas la información biográfica de la persona, junto con 

el resultado de la verificación biométrica.  

RNEC

Solución proveedor
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incorpora los algoritmos más avanzados de comparación biométrica y cuya función principal es validar o 
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resultados de identificación inmejorables. 

La solución de IDEMIA está basada específicamente en la implementación de MorphoBSS, el cual 
operará como motor biométrico basado en la comparación de huellas dactilares y rostros. 

MorphoBSS es un sistema de ayuda a la toma de decisión que utiliza la biometría para: 

> Confirmar que un individuo es desconocido por el sistema. Este proceso denominado 
Identificación, corresponde a una búsqueda 1: N, es decir, la comparación de los rasgos 
biométricos de la persona a ingresar en el sistema con las plantillas biométricas de todas 
las personas contenidas en el repositorio de datos del registro biométrico; 

> Asegurarse que un Solicitante es el que es conocido por el sistema y con la misma 
identidad. Este proceso de verificación 1:1 denominado Autenticación, corresponde a la 

Cotejo de identidad – firma 
digital y estampa cronológica 

El INC debe asumir:
• Conectividad con el proveedor.
• Servicios WEB por integración en SAP.
• Almacenamiento y BD SAP

1 2 3

4

5

Se activa la integración 
SAP a través con la 

solicitud de la firma del 
consentimiento
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Logros en comunicaciones
Se Desarrolló e implementó el Plan de Comunicaciones 
de Acreditación

Estrategias utilizadas

• Utilización del papel tapiz
• Lista de difusión dirigida al área asistencial
• Uso de la mascota institucional en las 

diferentes campañas de comunicaciones y 
acreditación.

• Utilización del correo masivo y canales 
internos con el fin de brindar información 
relevante de los estándares de acreditación.

Realización y divulgación de la 
cartilla lo que indican los indicadores
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Redes sociales INC
De el 2017 a el 2018 se registro un total de 31.822 
seguidores en nuestras redes sociales, es decir un 

aumento de 6,969 seguidores.

Pero……. Fuimos hackeados !!!!!!!!!!!
en Facebook el 12 de marzo 2018

@ INCancerología

@ Instituto Nacional de Cancerología

Síguenos:
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Superamos el hackeo….
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Resultados de la encuesta de percepción 
y valoración del canal Vida y Cáncer

60.2%
Excelente

iniciativa

35.4%
Interesante 
iniciativa

4.4%
No lo habia notado

Resultados de atención y valoración de lo que se publica en las pantallas
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Rating programas
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Logros en gestión del conocimiento 

• Estabilización Open File con intervención de 6.000 carpetas de historias laborales 
en el primer trimestre de 2019

• Digitalización e indexacion de la totalidad de expedientes activos de funcionarios.
• Mejoramiento de cobertura del Plan de transferencias.
• Generación Politica de Gestion Documental.
• En marcha iniciativa para la generación del consentimiento informado electrónico.
• Intervención de archivos sensibles Comité de ética, gestión ambiental, jurídica y 

docencia.

www.infocancer.co
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Publicaciones
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Logros y avances en campañas de prevención

• Estabilización Open File con intervención de 6.000 carpetas de historias laborales 
en el primer trimestre de 2019

• Digitalización e indexacion de la totalidad de expedientes activos de funcionarios.
• Mejoramiento de cobertura del Plan de transferencias.
• Generación Politica de Gestion Documental.
• En marcha iniciativa para la generación del consentimiento informado electrónico.
• Intervención de archivos sensibles Comité de ética, gestión ambiental, jurídica y 

docencia.



Gestión a
usuarios INC

Programa de educación del INC, 
derechos y deberes de pacientes 
y procesos desde admisiones, 
ingreso hospitalario, asociaciones 
de usuarios y albergues.

Información proceso de solicitud 
de citas médicas.

Nuevo proceso del ingreso al INC 
(identificación biométrica de pacientes 
y acompañantes nuevos y de control)

Punto de atención e información 
de usuarios.

Caracterización de la población.

Informe PQRS mensual y trimestral, 
indicadores de gestión, informe de 

inasistencia de pacientes a consulta 
por especialista.

Lenguaje de señas primer nivel.

Reuniones con asociaciones
de usuarios y comité de ética.

Seguimiento diario de inasistencias 
de los pacientes en consulta externa 

realizado por trabajo social.

Informe de estadísticas e inasistencias 
por parte de trabajo social.

Análisis de indicadores, oportunidad 
en citas especializadas en consultas 

por primera vez y seguimiento.

Instituto Nacional de Cancerología E.S.E.

Logros Gestión a Usuarios




