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1. INTRODUCCION

Este documento detalla el Plan de Riesgo de Seguridad Digital para el Instituto Nacional de Cancerologia (INC),
con un enfoque en la cultura preventiva para mitigar el impacto de los riesgos materializados y alcanzar los
objetivos institucionales.

El plan de riesgo de Seguridad Digital se basa en una orientacién estratégica que busca el desarrollo de una
cultura de caracter preventivo en el Instituto Nacional de Cancerologia (INC). Su propésito es identificar, analizar,
tratar, evaluar y monitorear los riesgos de seguridad y continuidad de T| con mayor objetividad, dando a conocer
aquellas situaciones que pueden comprometer el cumplimiento de los objetivos institucionales. Esto se realiza en
cumplimiento de la normativa establecida por el estado colombiano, como el CONPES 3854 de 2016, el Modelo
de Seguridad y Privacidad de MINTIC (MSPI), y adoptando las buenas practicas y los lineamientos de los
estandares de seguridad ISO 27001:2022, ISO 31000:2018, el marco de trabajo de ciberseguridad NIST v2.0 y
la Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Riesgos de gestion,
corrupcion y seguridad digital - emitida por el DAFP..

2. OBJETIVOS
2.1. OBJETIVO GENERAL

Establecer las directrices y estrategias que deben seguir todos los procesos del Instituto Nacional de Cancerologia
para la gestion de riesgo de seguridad digital, integrado con el sistema de gestion de riesgo institucional.

2.2. OBJETIVOS ESPECIFICOS:

e Propender por la mejora continua generando una cultura de autocontrol y autoevaluacion al interior de
cada proceso.
o |dentificar, analizar, valorar, hacer seguimiento y tratar los riesgos de seguridad digital.

3. ANALISIS DE LA SITUACION ACTUAL

La situacion actual de gestion de riesgos es cada vez mas critica debido a la creciente cantidad de amenazas de
seguridad digital. El instituto enfrenta una gran variedad de riesgos, desde ataques cibernéticos y violaciones de
datos hasta desastres naturales y fallas en la infraestructura tecnolégica.

3.1. FACTORES EXTERNOS
Algunos aspectos clave que describen la situacion actual de gestién de riesgos en el instituto son:

e Amenazas en aumento: Las amenazas de seguridad digital estan en constante aumento, con nuevas
vulnerabilidades y riesgos emergentes cada dia. El instituto debe mantenerse al dia con las ultimas
tendencias y amenazas para garantizar una gestion efectiva de riesgos.

o Cambios en el entorno institucional: El instituto opera en un entorno cada vez mas complejo y dinamico
con arquitecturas hibridas en la nube, y necesidades de interoperabilidad, lo que aumenta la complejidad
de la gestion de riesgos. Los riesgos pueden surgir de fuentes internas y externas, como proveedores,
empleados, colaboradores y pacientes.

e Falta de conciencia de riesgos: A menudo, la falta de conciencia de riesgos por parte de los empleados,
colaboradores y de los lideres del instituto es un problema critico en la gestion de riesgos. El instituto
debe asegurarse de que todos sus usuarios entiendan los riesgos de seguridad digital y estén
comprometidos con la seguridad de la informacion.
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Enfoque reactivo: El instituto adopta un enfoque reactivo hacia la gestion de riesgos, y debe lograr en su
lugar una gestion proactiva. El instituto debe estar preparado para responder a los riesgos en tiempo real
y tener un plan de contingencia bien definido en caso de una violacion de seguridad.

Falta de recursos: La gestion efectiva de riesgos requiere una inversiéon significativa en recursos
institucionales, incluyendo personal capacitado, tecnologia y herramientas de gestién de riesgos. Y por
supuesto el tiempo que debe dedicar todo el personal a la gestion de riesgo.

Amenazas Potenciadas por Inteligencia Artificial (I1A): La evolucién rapida de la inteligencia artificial y
el aprendizaje automatico presenta un nuevo panorama de amenazas. Los ciberdelincuentes estan
utilizando cada vez mas la |A para automatizar y escalar ataques, desarrollando malware mas sofisticado
capaz de evadir detecciones tradicionales, generar ataques de phishing y spear phishing altamente
personalizados y convincentes, y optimizar ataques de fuerza bruta y denegacién de servicio. La IA
también facilita la creacion de "deepfakes" y la manipulacion de informacion, lo que aumenta los riesgos
de suplantacion de identidad y desinformacion dirigida al instituto y sus usuarios. El instituto debe invertir
en capacidades de defensa impulsadas por IA y en la capacitacion del personal para reconocer y mitigar
estas nuevas formas de ataque, asi como considerar el riesgo de la IA en su propia infraestructura y
sistemas.

A continuacioén, se presentan algunas de las principales situaciones de riesgo de seguridad digital a las que se
ve expuesta el instituto en el entorno actual:

Phishing y spear phishing: el phishing es una técnica de fraude que consiste en enviar correos
electronicos 0 mensajes de texto que parecen provenir de una entidad legitima, como un banco u otra
entidad, para engafiar a los usuarios y hacer que revelen informacion personal o financiera. El phishing
es una de las principales causas de materializacién de incidentes de seguridad en el Instituto
Malware: el malware es un software malicioso que se utiliza para infectar y dafiar sistemas informaticos.
Existen varios tipos de malware, como virus, gusanos, troyanos y spyware, y pueden utilizarse para robar
informacion, dafar archivos y sistemas, o controlar remotamente el dispositivo infectado.

Ransomware: el Ransomware es un tipo de malware que se utiliza para secuestrar los archivos de un
usuario y pedir un rescate a cambio de la clave para recuperarlos. El Ransomware es una amenaza cada
vez mas comun y se combina con la exfiltracion de informacion para realizar una doble extorsién. En el
sector salud cada vez son mas frecuentes este tipo de ataques.

Malware y Ransomware impulsados por IA: El malware y el ransomware estan evolucionando para
incorporar capacidades de IA, lo que les permite adaptarse, aprender del entorno de la victima y evadir
las defensas de seguridad tradicionales de manera mas efectiva. Esto incluye la capacidad de propagarse
de forma mas auténoma, cifrar archivos de manera mas sigilosa y negociar rescates de forma
automatizada, lo que podria aumentar la frecuencia y el impacto de los incidentes.

Ataques de fuerza bruta: los ataques de fuerza bruta son un método utilizado para intentar adivinar las
contrasefas de un sistema o cuenta. Los hackers utilizan programas que prueban diferentes
combinaciones de letras y niUmeros para descubrir la contrasefa correcta.

Ataques de denegacion de servicio (DoS/DDoS) adaptativos: los ataques de denegacién de servicio
(DoS, por sus siglas en inglés) son una técnica utilizada por los ciberdelincuentes para sobrecargar un
sitio web, red o servicio en linea, con el objetivo de que éste no pueda atender a las solicitudes legitimas
de los usuarios. Estos ataques pueden ser devastadores, ya que impiden el acceso a los usuarios
legitimos y pueden causar pérdidas econdémicas y de reputaciéon. La IA puede ser empleada para
orquestar ataques de denegacion de servicio mas sofisticados y dificiles de mitigar, que se adaptan
dinamicamente a las defensas del instituto. Esto podria resultar en interrupciones mas prolongadas y
severas de los servicios criticos de Tl, afectando la disponibilidad y la continuidad operativa.

Robo de identidad: el robo de identidad es cuando un delincuente utiliza la informacion personal de
alguien para cometer fraudes o delitos. Esto puede incluir la obtencion de informacién de tarjetas de
crédito, cuentas bancarias, y otros datos personales.
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Robo de credenciales y suplantacion de identidad potenciados por IA: La |IA mejora la capacidad de
los atacantes para adivinar contrasenas, descifrar credenciales y generar informacién personal falsa para
suplantar identidades. Esto facilita el acceso no autorizado a sistemas y datos sensibles, incrementando
el riesgo de fraude y violacion de la privacidad.

Vulnerabilidades de seguridad: las vulnerabilidades de seguridad son situaciones en las que la
informacion de una empresa o de un usuario se ha visto comprometida. Las brechas pueden ocurrir por
errores humanos, fallos en la seguridad informatica o ataques malintencionados.

Explotacion de vulnerabilidades automatizada: Las herramientas de IA pueden ser utilizadas para
identificar y explotar vulnerabilidades en sistemas y aplicaciones de forma mas rapida y a gran escala de
lo que lo harian los atacantes humanos. Esto reduce el tiempo que el instituto tiene para parchear y
mitigar vulnerabilidades antes de que sean explotadas, aumentando la superficie de ataque y el riesgo
de intrusiones.

Intentos de intrusién: también conocidos como intentos de acceso no autorizado, son actividades
malintencionadas en las que un individuo o un grupo de individuos intentan ingresar a los sistemas
informaticos del instituto sin autorizacion. Estos intentos pueden ser llevados a cabo por diferentes
motivos, como el robo de informacion confidencial, la realizaciéon de actividades ilegales, la alteracién o
destruccion de datos, o simplemente por diversién, desafio o reputacion del atacante.

Fuga de informacion: La exfiltracion o fuga de informacion consiste en el intento de robo o filtracion de
informacion confidencial del instituto, y es una de las mayores preocupaciones de seguridad digital. Puede
ser llevada a cabo por delincuentes cibernéticos, hackers, empleados descontentos o cualquier persona
gue tenga acceso a la informacion confidencial.

Ataques de Cadena de suministro: es un tipo de ciberataque que se dirige a la infraestructura y los
procesos de una cadena de suministro de una empresa, gobierno o pais, con el objetivo de comprometer
la seguridad de una o varias entidades a nivel pais, o incluso a nivel internacional. Estos ataques son
altamente sofisticados y pueden tener graves consecuencias, ya que aprovechan la confianza en los
proveedores y terceros que forman parte de la cadena de suministro de la institucion.

Ataques de ingenieria social avanzados (Deepfakes y Clonacion de Voz): Con el avance de la IA,
los ciberdelincuentes pueden crear videos y audios "deepfake" extremadamente realistas, simulando
ser ejecutivos, colegas o entidades de confianza del instituto. Estos pueden ser utilizados para engafiar

a los empleados, colaboradores y lideres, induciéndolos a revelar informacion confidencial, transferir
fondos, instalar malware, etc. haciendo que sea significativamente mas dificil distinguir entre
comunicaciones legitimas y fraudulentas.

Rompimiento de cifrado por computaciéon cuantica: Aunque aun en fases iniciales, el desarrollo de

la computacién cuantica representa una amenaza futura significativa para los métodos de cifrado
actuales. La capacidad de las computadoras cuanticas para resolver problemas matematicos
complejos a una velocidad sin precedentes podria, eventualmente, romper algoritmos criptograficos
ampliamente utilizados para proteger la informacion sensible. Esto comprometeria la confidencialidad
de datos histéricos y futuros si no se implementan medidas de criptografia post-cuantica a tiempo, lo
que afectaria la privacidad de los pacientes y la seguridad de la informacién institucional a largo plazo.

Por todos esto, la gestion de riesgos se ha vuelto cada vez mas critica en la actualidad debido a las amenazas
en aumento y los cambios en el entorno del sector Salud y gobierno. Para gestionar efectivamente los riesgos, el
Instituto debe ser proactivo, crear conciencia de riesgos, adoptar un enfoque reactivo, tener un plan de

contingencia bien definido y contar con los recursos adecuados.

3.2. FACTORES INTERNOS

La gestion del riesgo de seguridad digital esta alineada a los principios y valores institucionales del BOTOSS
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e Cultura organizacional centrada en la persona

o Oportunidad de nuestras acciones

Trabajo multidisciplinario

Orientacion a resultados

rincipios

e Seguridad de nuestras acciones

P

e Servicio basado en el respeto a la diferencia

La identificacion de la situacion actual de seguridad se realiza mediante el diligenciamiento del instrumento de
evaluacion del MSPI de MINTIC.

3.2.1 Evaluacion de efectividad de controles

I EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A

Evaluacidn de Efectividad de controles
BRECHA ANEXO A 150 27001:2013
| E¥ALUACION
Calificacic | T2lificaci DE
DOMINIO n Actual Dbi‘:'l'im EFECTIVIDAD
DE CONTROL POLITICAS DESEGURIDAD DE LA
INFORMATIEN A o
Do o6 DE L
POLITICAS DE SEGURIDAD DE LA INFORMACIGN 100 100 OPTIMIZADO nseecTes oe secur ok B G 51 \QND-\D DE LA INFDRM ACION
26 ORGANIZACIGN O LA SEGURIDAD DE LA INFORMACIGH 3 100 OPTIMIZADO g o M g - o e LS
%] SEGURIDAD OF L0 RECUREOS ALMANDS [ 00 | OPTIMIZADO " nesocn / Y - o
GESTIGN DE INCIDENTES DE . .
8.8 GESTION DE ACTIV0S 92 o0 OPTIMIZADO SECURIDAD DE LA BFORMACIONY 20 SSGESTION DE ACTIVOS
&3 CONTROL DE ACCESO 95 100 OFTIMIZADD v o
X CRIPTOGRAFA a0 100 OPTIMIZADO RELACIONES o Las) 900 NT ROL DE ACCESD
Al SEGURIDAD FiZICA ¥ DEL ENTORNG 93 100 OPTIMIZADO PROVEEDORES \
a1 SEGURIDAD DE LAS OPERACIONES a6 100 OPTIMIZADD ADGUISICIGN, DESARRCLLD VY L/ S—_—
A3 SEGURIDAD DE LA COMUNICACIONES 33 100 OFTIMIZADD MAANT ENIMIENTE DE SISTEMAS .. /
SEGURIAD DE . ‘GLRIDAD FiSICA ¥ DEL
At ADGUISICIGN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 33 100 OPTIMIZADO COMUNCACIONES
A5 RELACIONES CON L0 PROYEEDORES 00 00 OPTIMIZADD eaunoan o s
A6 GESTIGN DE INCIDENTES DE SEGURIDAD DE LA INFORMACISN a4 100 OPTIMIZADO
ASPECTOS DE SEGURIDAD DE LA INFORMACIGN DE L& GESTIGN DE LA
sl CONTINUIDAD DEL NEGOCIO 4 10 OPTIMIZADO
212 CUMPLIMIENTO 100 100 OPTIMIZADO
it CaMficackin Actual e Ca b icac 60 Db jetivo
FROMEDG VAL EAEIN BE CONTROLES 95 100 OPTIMIZADOD

La evaluacion de controles de 2024 requirié de hacer una equivalencia entre la norma del instrumento de gobierno,
disefiado para evaluar la norma ISO 27001:2013, y los controles y gestién de la norma 1ISO27001:2022 que
implemento el sistema de gestion de seguridad de la informacion del instituto desde 2024. La evaluacion de la
efectividad de controles equivalente evidencia una calificacion de 95% con una mejora de 2 puntos porcentuales
con respecto al afo anterior, identificando el cierre de brechas en criptografia y el ajuste con la identificacion de
brecha en continuidad de negocio.
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3.2.2. Nivel de Madurez del modelo de seguridad y privacidad de la informaciéon

| NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION |

Nivel
NIVEL DE
CUMPLIMIENT
o

TOTAL DE REQUISITOS CON
CALIFICACIONES DE
CUMPLIMIENTO

cRiTICO 0%a 35%
INTERMEDIO | 36% 2 70%
SUFICIENTE | 71%a 100%

Inicial SUFICIEMTE

Fepetible SUFICIENTE = S

SUFICIENTE

ument ados, aprobads, imp

v actsalizados.

SUFICIENTE

tran las en tidades, que o

NIVELES DE MADUREZ DEL
MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
&

5PI, rewlectando informadon para establecer la efeciividad de

Dp ado SUFICIENTE

El nivel de madurez del Sistema de Gestion de Seguridad de la Informacidon SGSI se clasifica en Nivel de tipo
Optimizado con cumplimiento suficiente, avanzando dos niveles de cumplimiento con respecto al periodo anterior.
Esto significa que la entidad cuenta con una adecuada identificacion de activos y gestion de riesgos, los controles
estan debidamente documentados y se cuentan con meétricas, indicadores de seguridad digital, se realizan
auditorias periddicas sobre el SGSI, se recolecta informacién para establecer la efectividad de los controles, y
existe un mejoramiento continuo sobre el SGSI.

3.2.3. Calificacién frente a mejores practicas de Ciberseguridad

FRAMEWORK CIBERSEGURIDAD NIST

MODELDO FRAMEWORK CIBERSEGURIDAD NIST

Etiquetas de fila ~ | CALIFICACION ENTIDAD |NIVEL IDEAL CSF
IDEMTIFICAR 35 100
OETECTAR 93 100
RESPOMDER 35 100
RECUPERAR 33 100
PROTEGER 95 100
Promedio 35,51 100,00

La evaluacién de la efectividad de los controles de acuerdo con la NIST para gestion de incidentes de
ciberseguridad evidencia una calificacion promedio del 95.51%.

El Instituto Nacional de Cancerologia (INC) demuestra una notable fortaleza en las funciones de Deteccion y
Respuesta de su sistema de gestion de seguridad digital, alineandose con los principios del Framework de
Ciberseguridad del NIST. Esto se debe a la implementacién y despliegue de su arquitectura de Cero Confianza,
y al enfoque de la automatizacion y uso de |IA para la gestion de eventos, incidentes y vulnerabilidades.

Aun existen brechas en Criptografia y Aspectos de seguridad de la informacién de la gestion de la continuidad
del negocio que son directamente relevantes para las funciones de Proteger y Recuperar del NIST,
respectivamente.

También se identifican brechas en Relacion con los proveedores y la gestiéon de inventarios y obsolescencia
tecnolégica de los equipos Biomédicos que impacta en la capacidad de Identificar, proteger y recuperar los activos
que se comparten o dependen de terceros, un aspecto clave en el marco de seguridad.
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3.2.4. Avance del ciclo de funcionamiento del modelo de operacion PHVA

AVANCE CICLOJDE EUNCIONAMIENTO
% de Avance DEL MODELO DE OPERACION
% Avance
COMPONENTE Actual
) Esperado
Entidad ]
Planificacion 39% 40%
Implementacion 18% 20% i
Evaluacidn de desempefio 20% 20% i
Mejora continua 18% 20% 1 —
TOTAL 95% 100%

El Instituto Nacional de Cancerologia ha logrado un 95% de avance actual en el ciclo PHVA (Planificar, Hacer,
Verificar, Actuar) de su modelo de operacion, frente a un 100% de avance esperado. Esto indica un progreso
significativo y un alto nivel de cumplimiento en la implementacién de su modelo de gestion.

Los componentes de "Planificacién”, "Implementacion” y "Mejora continua" muestran pequefias brechas, pero el
alto porcentaje general sugiere que el instituto esta en camino hacia la optimizacion de su modelo de operacién
y, por extension, de su gestién de riesgos de seguridad digital. En general estas diferencias representan la
oportunidad para un enfoque mas intensivo en la continuidad de negocio operacional.

P>

DESARROLLO DEL PLAN

4.1 DEFINICIONES

Riesgo: es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad generando un
impacto negativo al negocio evitando cumplir con sus objetivos.

Amenaza: es un ente o escenario interno o externo que puede hacer uso de una vulnerabilidad para
generar un perjuicio o impacto negativo en la institucion (materializar el riesgo).

Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia, las personas o
en las politicas y procedimientos.

Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar el riesgo.
Impacto: son las consecuencias que genera un riesgo una vez se materialice.

Controles: acciones o mecanismos definidos para prevenir o reducir el impacto de los eventos que ponen
en riesgo, la adecuada ejecucion de las actividades y tareas requeridas para el logro de objetivos de los
procesos de una entidad.

4.2 NORMATIVIDAD

ISO/IEC 27001:2022: La norma ISO 27001 es un estandar internacional emitido por la Organizacion ISO
que define los requisitos en relacion en cédmo gestionar la seguridad de la informacién. Esta norma es
certificable. Esta basada en la creacion de un Sistema de Gestién de Seguridad de la Informacién (SGSI),
a partir del cual se articula toda la norma.

ISO/IEC 27002:2022: Seguridad de la informacion, ciberseguridad y proteccion de la privacidad —
Controles de seguridad de la informacién fue concebida como una guia que detallaba como implementar
los 114 controles de la norma ISO/IEC 27001. No es certificable. Prioriza el enfoque y proteccion de los
activos de informacion. Enfatiza el monitoreo al separar los objetivos de algunos controles. Favorece la
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priorizacién al integrar varios controles que se convierten en uno. Se basa en resiliencia, proteccion,
defensa y gestion.

e ISO 31000:2018: Gestion del riesgo — Directrices. Esta norma internacional proporciona principios y
directrices para la gestion del riesgo. Ofrece un enfoque comun para la gestidon de cualquier tipo de riesgo
y puede ser utilizada por cualquier organizacién, independientemente de su tamafo, tipo o actividad.
Aunque no es certificable, ayuda a las organizaciones a integrar la toma de decisiones basada en el
riesgo en sus procesos de gobernanza y operaciones.

e ISO/IEC 42001:2023 es la norma especifica y certificable para la gestién de sistemas de inteligencia
artificial, abarcando no solo la seguridad sino también aspectos éticos y de gobernanza clave en el ambito
de la |A.

o Decreto 338 2022: Por medio del cual se establecen los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el modelo y las instancias de gobernanza de seguridad digital
y se dictan otras disposiciones.

e Resolucion 500 de 2021: Establecer los lineamientos generales para la implementacion del Modelo de
Seguridad y Privacidad de la Informacién (MSPI), la guia de gestion de riesgos de seguridad de la
Informacion y el procedimiento para la gestion de los incidentes de seguridad digital, y, establecer los
lineamientos y estandares para la estrategia de seguridad digital.

o Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Versién 6 -
2022 - DAFP

o Decreto 620 de 2020: Este decreto establece el marco regulatorio para la ciberseguridad y la proteccién
de datos personales en Colombia. Se establecen lineamientos para la gestién de riesgos de seguridad
digital y se establecen las obligaciones de las empresas y las entidades gubernamentales.

o Ley Estatutaria 1581 de 2012 y Reglamentada Parcialmente por el Decreto Nacional 1377 De 2013: Por
la cual se dictan disposiciones generales para la proteccion de datos personales.

o Decreto 2609 de 2012: Por medio del cual se reglamenta el Titulo V de la Ley General de Archivo del
afo 2000. Incluye aspectos que se deben considerar para la adecuada gestién de los documentos
electronicos.

o Ley 1273 de 2009: Esta ley establece los delitos informaticos y sanciones correspondientes, tales como
la interceptacion de datos, la violacion de datos personales, la falsificacién de documentos, entre otros.

4.3 METODOLOGIA DE RIESGO DE SEGURIDAD DIGITAL

La metodologia para la administracion del riesgo de seguridad digital se alinea a la metodologia de riesgos
institucional, y requiere de un analisis inicial relacionado con el estado actual de la estructura de riesgos y su
gestion en el instituto, ademas del conocimiento de esta desde un punto de vista estratégico de la aplicacién de
las tres (3) fases para su desarrollo y , finalmente, de la definicion e implantacion y ejecucién de estrategias de
comunicacioén transversales a toda la entidad para que su efectividad pueda ser evidenciada. A continuacion, se
puede observar la estructura de gestién de riesgos completa implementada en el INC con sus desarrollos basicos:



https://www.funcionpublica.gov.co/web/eva/detalle-publicacion?entryId=34316499
https://www.funcionpublica.gov.co/web/eva/detalle-publicacion?entryId=34316499
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3.1 Analisis de riesgos
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DE RIESGOS 3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestién del riesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.
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5. Lineamientos riesgos de seguridad de la
informacion

En particular el proceso de gestién de riesgo en la seguridad digital consta de la definicion del enfoque
organizacional para la valoracion del riesgo y su posterior tratamiento.

La metodologia de valoracién de riesgos de seguridad y privacidad en INC consta de 5 fases y se describe a
continuacion:
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Contexto Estratégico Organizacional

Identificacion del Riesgo

¢Qué puede suceder?

¢Como puede suceder?

Analisis del Riesgo
Determinar Probabilidad
Determinar Consecuencias

Determinar Mivel de Riesgo

Monitoreoy revision

Valoracién del Riesgo
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Identificar controles para el riesgo
Verificar la efectividad de los controles

Establecer iratamiento

Paliticas de Administracian del Riesgo

4.3.1. 1era Fase: Contexto Estratégico Organizacional

El contexto estratégico de seguridad de la informacion y de riesgo de seguridad digital esta definido en los
siguientes documentos:

e GTI-P01-PL-01 Plan estratégico de sequridad de la informacién (PESI)
e Resolucion 0820 de 2024, Politica de Administracion del riesgo institucional
e Resolucion 0322 -2024, Politica de seguridad y privacidad de la informacion

El propdsito de la gestidn de riesgo de seguridad digital es:

Dar soporte al sistema de gestidon de seguridad de la informacién al interior del instituto
Cumplimiento legal y regulatorio

Preparacién de contingencias tecnoldgicas

Responder a incidentes de seguridad digital



https://www.cancer.gov.co/recursos_user/POLITICA-PLANES-PROGRAMAS-Y-COMPRAS/Sistemas/Plan_estrategico_de_seguridad_de_la_informacion.pdf
https://www.cancer.gov.co/recursos_user/Gesti%C3%B3n_del_Riesgo/Resoluci%C3%B3n_0820_de_2024_Gesti%C3%B3n_de_Riesgos.pdf
https://www.cancer.gov.co/recursos_user/Politicas/Resoluci%C3%B3n_0322_de_2024_(1).pdf
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4.3.2 2da Fase: Identificacion del riesgo de seguridad digital
Identificacion de riesgos de seguridad digital

La identificacién del riesgo de seguridad digital relacionado con el proceso se lleva a cabo determinando las
causas con base en el contexto interno, externo y del proceso que pueden afectar el logro de los objetivos.
Algunas causas externas no controlables por el instituto se podran evidenciar en el analisis del contexto externo
la cuales deben ser tenidas en cuenta en el analisis y valoracion del riesgo. A partir de este contexto se identifica
el riesgo, el cual estara asociado a aquellos eventos o situaciones que pueden entorpecer el normal desarrollo
de los objetivos del proceso o los estratégicos.

El siguiente esquema también puede orientar la identificacion del riesgo:

ue podria generar
{Causas) |(Puede ocurrir que) ||Efectos o consecuencias)

Para definicidn de riesgo de seguridad Digital desde el proceso, se debe tener en cuenta que:

e Se deben cubrir aspectos relacionados con el ambiente fisico, digital y las personas.

e Es necesario que, en la descripcion de riesgo de seguridad digital sobre los activos de informacion,
concurran los principales atributos de seguridad digital asi: confidencialidad + disponibilidad + integridad
de la informacioén.

e Su redaccion debe ser transversal y debe aplicar para todos los activos de informacién identificados en
el instituto

Identificacion de las amenazas

Una amenaza tiene el potencial de causar danos a activos tales como informacion, procesos y sistemas y, por lo
tanto, a la entidad. Las amenazas pueden ser de origen natural o humano y podrian ser accidentales o deliberadas
es recomendable identificar todos los origenes de las amenazas accidentales como deliberadas. Las amenazas
se deberian identificar genéricamente y por tipo (ej. Acciones no autorizadas, daio fisico, fallas técnicas) Algunas
amenazas pueden afectar a mas de un activo y en tales casos pueden causar diferentes impactos dependiendo
de los activos que se vean afectados. A continuacién, se describen una serie de amenazas comunes, que fueron
determinadas por el INC dentro de mesas de trabajo con el grupo de cibersegruidad de Minsalud usando
metodologia de Arbol de Arem:
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Latentes

.. (Conocid Focale_s .
. : S Conocid (organizaci Emergent
Categoria ID Amenaza Tipo Descripcion 0, pero 2
0s 6no es
no hay
sector)
control)

Aplicaciones
maliciosas que
pueden replicarse de
forma automatica en
una red o se instala en
) un computador con el
Virus . h
. . . fin de realizar
1 | informatico Incidente i X
actividades no
/Malware .
autorizadas como
colectar informacion y
enviarla remotamente,
dafar la informacion
de negocio o danar el
equipo

Aplicaciones
maliciosas como
spyware, scareware,
Ransomware y
adware que busca
engafar los sistemas
Caballos de . de s_eguridad y
2 .. | Incidente funcionales de un X
Troya / Rootkits ; 3

equipo o red; pasando
Malware inadvertido,
enmascarado en una
aplicacion "inofensiva
o autorizada" mientras
envia informacién de
forma no autorizada

Robot informatico que
hace que un equipo
infectado haga parte
de una red de equipos
"zombi"; es decir,
equipos que también
han sido infectado.
Este tipo de ataques
Cliente Incidente permite que un
BOTNET ciberdelincuente
pueda llevar a cabo
ataques de
denegacion de
servicio, envio de
grandes cantidades de
spam o infectar
sistemas de computo
adicionales.
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DoS y DDoS

Incidente

Aumento en el niumero
de solicitudes que se
hace a un sistema o
red, lo cual hace que
haya una saturacién
puesto que el sistema
afectado no alcanza a
gestionar las
peticiones que recibe
y se genera la
degradacion del
servicio o se genera
indisponibilidad. Estos
ataques se realizan de
forma automatica
utilizando robots

Intento de un
usuario por
usar datos de
autenticacion
validos en
sistemas no
autorizados

Incidente

Uso no autorizado de
credenciales de
acceso validas por
personal interno
malintencionado o
terceros para obtener
acceso a las
aplicaciones de la
organizacion, sistemas
de computo y redes
como resultado de
'robo de identidad'.

Ejecucion de
pruebas de
vulnerabilidade
s no
autorizadas
sobre la
infraestructura
tecnolégica

Incidente

Ejecucion de pruebas
0 escaneos sobre
dispositivos de red
(ej.: enrutadores,
switches, firewalls
etc.), sistemas de
cémputo (ej.:
servidores Web,
servidores de correo,
servidor de archivos
etc.) o aplicaciones
para obtener
informacién que puede
ser utilizado para
llevar a cabo ataques
mas elaborado con el
fin de robar
informacién o causar
dafio a los sistemas
tecnolégicos
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~

Interceptacion,
escucha o
alteracion de
trafico de red

Incidente

Interceptacion no
autorizada (conocido
como eavesdropping o
man in the middle) o
modificacién de
informacién al
transmitirse sobre
redes publicas o
privadas o entre
maquinas mediante el
uso de técnicas que
permiten obtener o
modificar informacion
de forma no
autorizada
(criptoanalisis)

(o0}

Secuestro de
Sesioén -
Hijacking

Incidente

Es utilizado para llevar
a cabo actividades no
autorizadas con las
credenciales de
usuarios legitimos.

©

Modificacion no
autorizada de
sitios y
servicios web

Incidente

Es la realizacion de
cambios en el
contenido de un sitio
web de forma no
autorizada (website
defacement)

Criptojacking

Incidente

Instalacion de
programas sin
autorizacion de
mineria de
criptomonedas, para
utilizar los recursos de
maquina de equipos y
servidores
corporativos para
mantener operacion
de monedas virtuales

- _\

Uso de Proxys
y programas
para violar
restricciones de
navegacion

Incidente

Instalacion o uso en la
nube de programas
como proxyes
virtuales, conexiones
remotas, vpns, redes
alternativas para saltar
las restricciones de
navegacion impuestas
por el instituto
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Acceso, cambio,
adicion o eliminacion
de informacién no
autorizada por medio
de técnicas como
Acceso no ataques tipo SQL
autorizado o . injection, buffer
e, Incidente
modificacion de overflows, malware o
datos aprovechando los
privilegios de acceso
que hayan sido
asignados para
usarlos de forma
incorrecta.

Actividad que realiza
un usuario sin
autorizacion para
acceder ala
informacion en texto
plano, usando
Descifrado no métodos como
autorizado de . rainbow tables, ataque
. . Incidente
informacion de fuerza bruta o
sensible cracking de llaves de
cifrado (determinar las
versiones de texto
plano de llaves de
cifrado como llaves
WPAZ2 en redes
inalambricas).

Accesos a dispositivos
Acceso no de IOT biomédicos
autorizado con el fin de cambiar
sobre IOT y Incidente su configuracion, X
hardware instalacion de Botnets
biomédico o saboteo de
funcionamiento.

Secuestro de la
informacién cifrando
Ransomware Incidente acjuv'os de Info X
exigiendo pago por la
recuperacion o no
publicacion de esta.

Obtencién de datos de
autenticacion
mediante engafio o
keylogger que permite
a un atacante o

Robo de persona inescrupulosa
credenciales de | Incidente hacerse con los datos X
autenticacion de acceso legitimos
para poder robar o
modificar informacion
suplantando al
verdadero duefio de
los datos de acceso
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17

Formjacking

Incidente

Ataque de
Suplantaciéon de
formularios Web de
sitios de comercio o
transacciones virtuales
en el navegador de los
usuarios, para hacerse
con tarjetas de
créditos e informacioén
bancaria

18

Interfaces y API
inseguras

Incidente

interfaces pueden
presentar
vulnerabilidades
debidas a una
configuracion
incorrecta,
vulnerabilidades de
codificacion o falta de
autenticacion y
autorizacion, entre
otras cosas. Estos
descuidos pueden
dejarlos
potencialmente
vulnerables a la
actividad maliciosa.

19

Desconfiguraci
on y control de
cambios
inadecuado

Falta de conocimiento
del sistema o de
comprension de los
ajustes de seguridad
en nube pueden dar
lugar a
configuraciones
erréneas, que se ven
magnificados en la
nube por su
escalabilidad

20

Falta de
arquitectura 'y
estrategia de
seguridad en la
nube

La no adherencia de
una estrategia de
infraestructura y a
unos principios de
disefio Cloud causa
complejidad frente al
manejo de las
amenazas
emergentes, y
problemas de
visibilidad y
correlacion de riesgo
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Recursos de
terceros cloud
vulnerables o
no seguros

Los riesgos de
terceros existen en
todos los productos y
servicios que se
contratan o consumen.
Los servicios cluoud
con seguridad débil o
son seguridad pueden
ser un el eslabon para
propagacion de
software malicioso

Falta de control
dela
infraestructura
de la nube
limita las
opciones de
mitigacién de
los problemas
de seguridad
de las
aplicaciones

limita las opciones de
mitigacion de los
problemas de
seguridad de las
aplicaciones

y la visibilidad de las
herramientas de
seguridad
tradicionales

Exfiltracion de
datos en la
nube

La exfiltracion de
datos de
almacenamiento en la
nube se produce
cuando la informacién
sensible, protegida o
confidencial es
liberada, vista, robada
o utilizada por un
individuo fuera del
entorno operativo de
la organizacion

Suplantacién
de marca

Incidente

Uso no autorizado del
nombre, marca o logo
de una organizacion,
mediante el registro de
dominios en Internet o
creando sitios Web
falsos (phishing)
donde se
redireccionan usuarios
desprevenidos

Suplantacién
de identidad

Incidente

Es cuando una
persona pretende ser
otra persona por
medio de engafios o
simplemente usando
los datos de
autenticacion
previamente robados
con el fin de ejecutar
acciones no
autorizadas para
cometer fraude.
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26

Phishing

Incidente

Es un ataque de
ingenieria social que
por medio del envio de
un mail busca que un
usuario acceda a un
sitio web en el cual
solicitara datos
personales, de
autenticacion etc. los
cuales seran
conocidos por el
atacante cibernético
permitiéndole robar,
estafar etc. Las
variantes de phishing
incluyen spear
phishing (ataques de
phishing orientados a
individuos especificos
0 un grupo pequefio
de individuos), whaling
(ataques de phishing
orientado a altos
ejecutivos) y vishing
(ataques de phishing
mediante el uso de
VolP).

27

Spam

Incidente

Es un ataque
orientado al envio de
una gran cantidad de
mensajes (incluyendo
correo electroénico,
mensajeria
instantanea y
telefonia) no
solicitados
(comerciales).

28

Noticias e
informacion
falsa, fuentes
de informacién
no confiable

Incidente

Noticias falas por
redes sociales, sitios
de noticias, o
descarga de
informacioén y
estadisticas de sitios
no seguros para
investigaciones y
docencia

© N

Hacktivismo

Incidente

Utilizacion no-violenta
de herramientas
digitales ilegales o
legalmente ambiguas
persiguiendo fines
politicos
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Uso de medios de
tecnologias de
informacion,
comunicacion,
informatica,
electronica o similar
con el propdsito de
Ciberterrorismo | Incidente generar terror o miedo
generalizado en una
poblacion, clase
dirigente o gobierno,
causando con ello una
violacion a la libre
voluntad de las
personas

APT suelen centrar su
forma de robar en la
adquisicion de

datos. Estos grupos
son estudiados de
cerca por grupos de
inteligencia de
amenazas, que
publican informes
detallados sobre los
métodos y tacticas de

Grupos de los grupos. El informe
amenazas . de la CSA recomienda
. Incidente NS X
persistentes a las organizaciones
avanzada APT que utilicen esos

informes para
organizar ejercicios de
"equipo rojo" con el fin
de protegerse mejor
de los ataques de las
APT, asi como realizar
ejercicios de caza de
amenazas para
identificar la presencia
de cualquier APT en
sus redes.
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32

BEC Bussines
email
compromise

Incidente

Un BEC es una forma
de ataque de phishing
en el que un
delincuente
cibernético se hace
pasar por un ejecutivo
(a menudo el CEO) y
trata de conseguir que
un empleado, cliente o
proveedor transfiera
fondos o informacion
confidencial al
Atacante. Los
criminales cibernéticos
escarbaran las
bandejas de entrada
de correo electronico
comprometidas,
estudiaran las noticias
recientes de la
compainiia e
investigaran a los
empleados en los
sitios de medios
sociales para hacer
que estos ataques por
correo electrénico
parezcan tan
convincentes como
sea posible. Este alto
nivel de segmentacion
ayuda a estas estafas
por correo electrénico
a pasar a través de los
filtros de spam y
evadir las campafas
de listas blancas de
correo electrénico.

33

Falta de
capacitacion y
concienciacion

Requerimie
nto

Falta de preparacion o
de conocimiento del
usuario sobre los
controles y riesgos en
la ejecucion de sus
procesos, en el
manejo de sus activos
de informacion, y en el
cumplimiento de las
politicas de seguridad
del Instituto

Uso
Inadecuado o K]
indebido de !

recursos

Violacion de
Derechos de
Autor, y
propiedad
intelectual

Incidente

Infracciones a
derechos de autor y
propiedad intelectual,
plagio, descarga y
almacenamiento de
musica, videos libros
publicaciones
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Cambio deliberado en
la configuracion de los

Modificacién no privilegios asignados a
autorizada de . un usuario en un
35| o0 Incidente . L X
privilegios de sistema o aplicacion
acceso (tipicamente

escalamiento) sin
aprobacién alguna

Uso no autorizado de
sistemas de computo
(usualmente por
individuos
autorizados)
incluyendo: causar de
forma intencional
comportamiento
adverso del sistema /
ejecucion (ej.:
mediante el cambio o
adicion de software,
transacciones,
archivos o bases de
datos); llevar a cabo
fraudes mediante el

Actividad no reenvio de fondos a
36 | autorizada en Incidente cuentas no X
el sistema autorizadas; uso de

sistemas de computo
de forma maliciosa o
excesiva o utilizando
servicios de
comunicacion no
autorizada (ej.: correo
electronico y
mensajeria
instantanea) mediante
la ejecucion de
actividades no
autorizadas (ej.:
descarga o envio de
contenido obsceno,
discriminatorio o de

acoso).
Robo de programas,
37 Robo de Incidente Licencias, codlgq de X
software computador, codigo

fuente y metodologias
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Robo de
informacién en
medio fisico o
digital

Incidente

Robo de listas de
clientes, disenos de
productos, secretos de
marca, propiedad
intelectual,
informacién sensible o
personal como
numero de tarjetas de
crédito, ID de
empleados o registros
meédicos etc..

Uso indebido
de contrasefas

Incidente

Divulgar, compartir o
vulnerar las politicas
de contrasefas fuertes
en el Instituto

Uso indebido
de equipos
Biomédicos

Incidente

Uso indebido de
equipos biométricos y
hospitalarios que
pueden interrumpir la
operacion del servicio,
de la red, sistemas de
informacion,
plataformas o de la
infraestructura
eléctrica del instituto.

Uso de
aplicaciones no
autorizadas e
infracciones de
licenciamiento

Incidente

Descarga, instalacion
y uso de aplicaciones
no autorizadas por la
organizacion en los
equipos corporativos
que pueden causar
problemas de
funcionamiento,
licenciamiento, dafio
de equipos de
coémputo o sistemas
tecnolégicos. Uso de
programas para
crakear o romper el
sistema de validacion
de claves para
instalacion de
software.

Acceso fisico
no autorizado

Incidente

Ingreso de un
individuo a zonas
protegidas o a lugares
donde se procesa
informacién de
negocio, aplicaciones,
sistemas de computo
o redes (ej.: mediante
ingreso sin
autorizacion o
pretendiendo ser un
individuo autorizado).
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Robo o pérdida
de equipos de
computo,

Robo o pérdida de
equipos de computo,
incluyendo servidores,
Workstation, portatiles,
ultrabooks, tablets,
smartphones y

! Incidente dispositivos de
moviles o de .
resguardo portatil
resguardo de
. S dentro de las
informacion . .
instalaciones del
instituto, o en comisién
de una labor para el
INC.
Robo o pérdida de
equipos de computo
portatiles (ej.: equipos
Perdida o robo utilizados por
de dispositivos . personas en
L. Incidente .
moviles o de ambientes remotos),
resguardo como ultrabooks,
tablets, smartphones y
dispositivos de
resguardo portatil.
Robo o pérdida de
Robo o pérdida dispositivos de
de dispositivos . autenticacion fisica
e Incidente
fisicos de como tokens o
autenticacion smartcards, carnets y
tarjetas de ingreso
Fallo de Fallos de Aire
controles acondicionado,
ambientales de . sistema de CCTV ,
Incidente . L
datacenter y sistemas de extincion
centros de de incendios,
datos monitores ambientales
Dafo material no
intencionado de
sistemas de computo,
equipos de red o
Dano fisico . ambiente fisico
. Incidente
accidental afectando su
funcionamiento normal
(ej.: fuego, escapes de
liquidos, colapso del
edificio o aseo).
o e Actividad premeditada
Dano fisico . :
. ! y malintencionada que
malintencionad
busca afectar el
0 para tratar de .
Incidente correcto

forzar equipos
de codmputo o
redes

funcionamiento de
sistemas de computo
0 equipos de red.
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Ambientales y
del entorno

Errores

Fallo de
controles de
acceso

Incidente

Fallos los sistemas de
control de acesso
Fisico al instituto,
incluye CCTV,
Biometricos, Sistemas
de tarjetas,
talanqueras, barreras
perimetrales,
cerraduras
electronicas, sistemas
de aseguramiento tipo
bunker

Eventos
terroristas

Incidente

Actividades delictivas
realizadas por
personas u
organizaciones con el
fin de generar
desestabilizacion
social en la
Organizacién o
gobierno que afecta
las instalaciones

Eventos sobre
infraestructura
critica

Incidente

Evento o fallo sobre
infraestructura
eléctrica interna del
instituto, sobre
sistemas de
proteccion
radiolégicos, sistemas
de y sobre que
pueden ocasionar
impacto critico de
operacion y ambiental

Eventos
Naturales

Incidente

Desastres naturales
incluyendo tormentas,
terremotos, fuego y
efectos de clima
extremo (e;j.:
inundaciones o
heladas).

Cortes
Eléctricos

Incidente

Caidas o fallas
temporales del
suministro eléctrico
debido a proveedor de
Servicio

Dafio o pérdida
de
comunicacione
s externas

Incidente

Dafo o pérdida de los
enlaces de
comunicacion o
servicios (ej.:
conexiones de
Internet, wifi de area
network (WAN), local
Area networks (LANSs),
enlaces satelitales o
redes inaldmbricas).
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Interferencia o
bloqueo
malicioso de
comunicacione
s inalambricas

Incidente

Interferencia maliciosa
de comunicaciones
inalambricas con el fin
de prevenir o impedir
que las
comunicaciones
lleguen a su
destinatario.

Errores de
usuarios

Incidente

Errores cometidos por
personal interno o
externo (ej.:
consultores,
contratistas o
empleados de
terceros) mediante el
uso de aplicaciones
(ej.: errores al ingresar
datos, operacion
incorrecta o envio de
material a direcciones
equivocadas). Sin
animo de hacer dafio
0 que haya sido una
actividad premeditada

Errores del
equipo de Tl

Incidente

Fallas llevadas a cabo
por personas
responsables del
disefio, desarrollo y
mantenimiento de
aplicaciones, sistemas
de computo y redes
(ej.: errores al escribir
cédigo, configurar
sistemas de computo
0 mantener la
configuracion de los
dispositivos de red).
Sin animo de causar
dafo o que haya sido
una actividad
premeditada.

Malfuncionamie
nto o fallas de
servicios
(Hardware,
software) de
seguridad

Incidente

Ejecucion incorrecta o
fallas de hardware o
software detectadas
sobre servicios de
seguridad como:
Wsus, Consola
Antivirus, Politicas
Active Directory, UTM,
Firewall, Antispam,
CAserver, Certificados
digitales , VPN,
Monitores de
disponibilidad, etc
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Privacidad y
Confidenciali
dad

Malfuncionamie
nto o falla de
controles de
seguridad de
sistemas de
informacioén y
BD

Incidente

Ejecucién incorrecta o
fallas de controles de
seguridad
configurados para
proteccion BD,
plataformas y
sistemas de seguridad
como: fallas en
sistemas de
autenticacion,
permisos de usuarios,
configuracion de roles
y perfiles, certificados
digitales, validaciones
de escritura, politicas
de directorio activo,
politicas de antivirus,
politicas de firewall,
politicas de antispam
etc.

Sobrecarga de
sistema
(Capacidad)

Incidente

Deficiencia en el
correcto
funcionamiento de un
sistema o aplicacion,
causado por una
configuracién errénea
sin tener en cuenta las
limitantes para su
funcionamiento.

Efectos
inesperados de
los cambios

Incidente

Impacto adverso o
dafio a la informacién
0 a los sistemas de
computo cuando se
aplican cambios
significativos a la
institucion.

Fallos en
planes de
continuidad

Incidente

Fallos identificados en
planeacion ejecucion
de planes de
continuidad
informatica

Solicitud de
Tratamiento de
datos
personales

Requerimie
nto

Solicitudes realizadas
por el interesado en el
tratamiento de su
informacién personal:
Acceso,
modificacion(Actualiza
cion) , rectificacion
limitaciones de
finalidad , supresion,
borrado parcial,
portabilidad,
Realizadas por el
paciente , proveedor,
colaborador o tercero
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Adulteracién de
datos
personales

Incidente

Modificacion
intencionada o
accidental de la
informacion personal
de Pacientes, usuarios
terceros en bases de
datos, sistemas de
informacion,
compartidas y archivo
fisico, que afecten la
integridad de la data
recolectada, o que
causen destruccion
y/u ocultamiento de
informacion.

Perdida/ Fuga
de BD datos
personales

Incidente

Perdida intencionada
o accidental,
sustraccion de la
informacion personal
de Pacientes, usuarios
terceros en bases de
datos, sistemas de
informacion,
compartidas y archivo
fisico

Acceso no
autorizado a
datos
personales

Incidente

Acceso no autorizado
a los datos
personales, debido a
elevacion de
permisos, 0 permisos
mal configurados que
causen utilizacion
indebida de los datos
personales de los
interesados.

Transferencia
de datos a
terceros

Incidente

Solicitud de
transferencia de base
de datos, archivos
planos, informacién en
fisico o archivos no
estructurados que
requiera aprobacion,
tratamiento

Indisponibilidad
de canales de
Comunicacion
de Habeas
Data

Incidente

Indisponibilidad de
canales de atencion
establecidos para la
recepcion, atencion y
solucion de eventos
de Habas data,
establecidos en la
politica de datos
personales. (Correo
electroénicos,
radicacion de
documentos)




INSTITUTO NACIONAL DE CANCEROLOGIA cODIGO: | GTI-P01-PL-08
GESTION DE TECNOLOGIAS DE INFORMACION VERSION: 2
VIGENCIA: 20-06-2025

PLAN DE RIESGO DE SEGURIDAD DIGITAL

Pagina 29 de 50

AMENAZAS
1A

69

Publicacion o
exposiciéon no
autorizada de
informacion

Incidente

Publicacion no
autorizada (accidental
o deliberada) de
informacion
confidencial del
instituto e infracciones
al deber de secreto
(ej.: proyectos,
nombres de clientes,
registros médicos,
hojas de vida,
arquitecturas de red y
seguridad, numeros
de tarjetas de crédito)
o credenciales de
acceso de usuarios
(ej.: identificadores
unicos y
autenticadores), los
cuales deben ser
confidenciales.

70

Ataques de
Ingenieria
Social con
Deepfakes y
Clonacién de
Voz

Incidente

Utilizacion de A para
generar contenido
audiovisual
(deepfakes) o de voz
(clonacion de voz)
ultra-realista para
suplantar identidades
de confianza (ej.
directivos, colegas)
con el fin de manipular
a individuos y obtener
informacion sensible,
transferir fondos o
facilitar la instalacién
de malware. La
sofisticacion hace
extremadamente dificil
distinguir lo real de lo
falso.
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Malware
Polimérfico y
Adaptativo
impulsado por
1A

Incidente

Desarrollo de
variantes de malware
y ransomware que
utilizan capacidades
de IA para aprender
del entorno de la
victima, evadir las
defensas de seguridad
tradicionales
(antivirus, EDR),
modificar su propio
cédigo de forma
auténoma
(polimorfismo) y
adaptarse a nuevas
contramedidas en
tiempo real,
dificultando su
deteccién y
erradicacion.

Explotacién
Automatizada
de
Vulnerabilidade
s (Al-driven
Exploit Kits)

Incidente

Uso de la IA para
escanear, identificar y
explotar
vulnerabilidades en
sistemas y
aplicaciones de forma
masiva y a gran
velocidad. Estas
herramientas pueden
priorizar
vulnerabilidades,
disefiar ataques a
medida y ejecutar
secuencias de
explotacién complejas
sin intervencion
humana, reduciendo
drasticamente el
tiempo de reaccion de
las defensas.
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Ataques de
Denegacion de
Servicio
(DoS/DDoS)
Adaptativos e
Impulsados por

Incidente

Orquestacion de
ataques de
denegacion de
servicio que emplean
IA para analizar las
defensas de la victima
y ajustar
dinamicamente sus
patrones de ataque
(ej. volumen, tipo de
trafico, origen) con el
fin de sobrecargar o
eludir las
contramedidas. Esto
puede resultar en
interrupciones mas
prolongadas y severas
de los servicios
criticos de TI.

Ataques
Cuanticos a
Cifrados (Post-
Quantum
Cryptography
Threat)

Incidente

La capacidad
emergente de la
computacion cuantica
para resolver
problemas
matematicos
complejos a una
velocidad sin
precedentes podria,
en el futuro, romper
algoritmos
criptograficos
ampliamente utilizados
para proteger la
informacién sensible
(ej. RSA, ECC). Esto
comprometeria la
confidencialidad de
datos histdricos y
futuros, requiriendo la
adopcion de
criptografia post-
cuantica.




INSTITUTO NACIONAL DE CANCEROLOGIA CcODIGO: GTI-P01-PL-08

I N GESTION DE TECNOLOGIAS DE INFORMACION VERSION: 2
VIGENCIA: 20-06-2025

PLAN DE RIESGO DE SEGURIDAD DIGITAL
Pagina 32 de 50

Insercién deliberada
de datos corruptos o
sesgados en los
conjuntos de
entrenamiento
utilizados para
desarrollar modelos de
IA. Esto puede llevar a
que el sistema de IA
tome decisiones
incorrectas, genere
resultados erréoneos o
incluso sea explotado
para fines maliciosos
(ej. clasificar
errbneamente un
ciberataque como
trafico legitimo).

Envenenamient
o de Datos

(Data Incidente
Poisoning) en
Modelos de I1A

Creacion de entradas
de datos sutiimente
modificadas
(imperceptibles para
un humano) que
engafian a un modelo
de |A para que
Ataques de clasifique

Evasion incorrectamente la
(Adversarial Incidente informacion. Esto X
Attacks) contra puede ser utilizado
Sistemas de 1A para evadir sistemas
de seguridad basados
en IA (ej.
reconocimiento facial,
deteccién de
intrusiones) o
manipular decisiones
automatizadas.

4.3.3. 3era Fase: Analisis de riesgos
4.3.3.1 Analisis de riesgos de seguridad digital

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, con
el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

Aspectos para tener en cuenta:

* Tabla para determinar probabilidad
* Tablas (s) para determinar el impacto o consecuencias (de acuerdo con la politica de riesgos institucional).

* Matriz de evaluacion de riesgos de acuerdo con la metodologia a utilizar



INSTITUTO NACIONAL DE CANCEROLOGIA CcODIGO: GTI-P01-PL-08

I N GESTION DE TECNOLOGIAS DE INFORMACION VERSION: 2
VIGENCIA: 20-06-2025

PLAN DE RIESGO DE SEGURIDAD DIGITAL

Pagina 33 de 50

Estimacion del nivel del riesgo inicial - RIESGO INHERENTE
Se logra a través de la determinacion de la probabilidad y el impacto que puede causar la materializacion del
riesgo, teniendo en cuenta las tablas establecidas en cada caso.

Determinar probabilidad:

Es la posibilidad de ocurrencia del riesgo, esta se mide con criterios de frecuencia o factibilidad. Factibilidad
(teniendo en cuenta los factores internos y externos que podrian propiciar el riesgo, aunque este no se hubiera
materializado), o de frecuencia (si el riesgo se ha materializado o no en un tiempo determinado).

Escoger factibilidad si nunca se ha presentado el riesgo en el INC, en este caso se califica bajo el criterio de
experiencia o experticia de quienes participan en las mesas de trabajo.

Diligenciamiento bajo Criterio de Factibilidad
Se analiza la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este caso de
un hecho que no se ha presentado, pero es posible que se dé.

Nivel Escalas Factibilidad Aplicacion
1 RARAVEZ Excepcionalmente ocurriria. Nada comun o frecuente, escaso.
2 IMPROBABLE Alguna vez podria ocurrir. Dificil o poco probable que ocurra.
3 |POSIBLE Ej"f;ja““a posibilidad media que | £ ;.40 1a pasibilidad de ocurrencia,
4 PROBABLE SE:L“':{?EU"H aita posibilidad que Muy probable que ocurra.

5 CAS| SEGUROD Es seguro que suceda. Es muy seguro que se presente.

Escoger frecuencia cuando hace referencia a la oportunidad de que algo sucedi6, medido o determinado por
datos y hechos histéricos, o bajo criterio de experiencia o experticia de quien la realiza.

Diligenciamiento bajo Criterio de Frecuencia
Se analizan el numero de eventos en un periodo determinado, se trata de hechos que se han materializado o se
cuenta con un historial de situaciones o eventos asociados al riesgo.

Bajo el Criterio de FRECUENCIA

Se analizan el niumerc de eventos en un pericdo determinado, se trata de hechos que se han materializado o
se cuenta con un historial de situaciones o eventos asociados al riesgo.

5 CAS| SEGURO Mas de una vez al afo.

4 PROBABLE Una vez en el dltimo afio.

3 POSIBLE Una vez en los dltimos 2 afios.

2 IMPROBABLE Una vez en los dltimos 5 afios.

1 RARAVEZ Munca o no se ha presentado en los dltimos 5 afios.

Determinar consecuencias o nivel de impacto

Se entiende que son las consecuencias que puede ocasionar al instituto la materializacion del riesgo. Se tienen
en cuenta las consecuencias potenciales que se describieron en la identificacion del riesgo. Para su determinacién
se utiliza la tabla de niveles de impacto segun el enfoque a determinar (gestion de proceso, de corrupcion y de
seguridad digital).
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Determinacion de consecuencias o nivel de impacto con Enfoque de Gestion de Riesgos de Seguridad
Digital

Nivel Escala Descripcién

Divulgacion o utilizacién indebida de informacién confidencial
CONFIDENCIALIDAD que impacta negativamente la operacion, generando
perdidas economicas e imagen negativa del instituto.

La informacion critica para el desarrollo de los procesos no
esta disponible, no se pueda recuperar y afecta la operacion
del negocio. Interrupcion de las operaciones por mas de 2

CATASTROFICO DISPONIBILIDAD

dias.
Cambios que afecten la exactiiud y completitud de la
INTEGRIDAD informacién, impactando de forma critica la operacion o

prestacion del servicio.

Divulgacion o utilizacion indebida de informacion interna que
CONFIDENCIALIDAD impacta negativamente la operacién, generando pérdidas
economicas y requerimientos al instituto.

La informacion para el desarrollo de los procesos no esta
MAYOR DISPONIEILIDAD disponible, adicionalmente no se recupera de forma total y
genera interrupcion de las operaciones entre 1y 2 dias.
Cambios que afectan la exactitud y completitud de la
INTEGRIDAD informacion ocasionando errores en la ejecucion de los
procesos y la toma de decisiones.

Utilizacion indebida de informacién interna que puede llegar
a afectar la operacion del instituto.

La informacion para el desarmrollo de los procesos no esta
DISPONIBILIDAD disponible y afecta parcialmente al instituto, generando
interrupcién de las operaciones entre 8 v 24 horas.

Cambios que afectan la exactitud y completitud de la
INTEGRIDAD informacion de uso interno ocasionando refrasos ©
incumplimientos en la operacion.

Se divulga informacion, y afecta algunos procesos del
instituto.

La informacion para el desarrollo de los procesos no esta
DISPONIBILIDAD disponible y afecta algunos procesos de la entidad,
generando Interrupcion de las operaciones menor a 8 horas.
Cambios que afectan la exactitud y completitud de la
INTEGRIDAD informacién de uso interno que afectan parcialmente la
ejecucion de los procesos.

Se divulga informacion, y no altera el funcionamiento de las
areas receptoras y procesadoras de informacion.

La informacion para el desarrollo de los procesos no esta
disponible y no afecta la operacion del instituto

Cambios que no afectan la exactitud y completitud de la
INTEGRIDAD informacién y en consecuencia no se afecta la ejecucion de
los procesos.

CONFIDENCIALIDAD

MODERADO

CONFIDENCIALIDAD

MENOR

CONFIDENCIALIDAD

INSIGNIFICANTE | DISPONIBILIDAD
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Mapa de calor

Se denomina también Matriz de criticidad de 5x5 significa que para ubicar el nivel de riesgo se cuenta con 5

niveles en probabilidad y 5 niveles en impacto.

Impacto

Muy Alta

Probabilidad

probabilidad

Cruzando los

definidos se tiene: zona de

riesgo alta.

e

datos de

impacto

Leve Menor Moderado Mayor Catastrifico
20% 40% 60% B0% 100%

Se toma la calificacion de probabilidad y de impacto resultante y el riesgo se ubicara asi: la calificacion de
probabilidad en la fila y la de impacto en las columnas correspondientes, el punto de interseccion de las dos

corresponde al nivel de riesgo, asi se podra determinar el RIESGO INHERENTE.

ZONA DE RIESGO

EXTREMA O CATASTROFICA

ALTA O MAYOR

MODERADA

BAJA

4.3.4. 4ta Fase: Evaluacién de riesgo de seguridad digital

Los criterios de evaluacion y tratamiento de riesgo, criterios de impacto y criterios de aceptacion del riesgo del
Instituto Nacional de Cancerologia estan definidos en manual GSI-P07-M-02 MANUAL PARA LA GESTION DEL

RIESGO INSTITUCIONAL.

Esta etapa busca establecer la zona en que se ubicaran los riesgos identificados, después de aplicar los controles
y confrontar los resultados del andlisis de riesgo inicial — RIESGO INHERENTE frente a los controles establecidos,
con el fin de determinar el riesgo no cubierto por los controles establecidos y la zona de riesgo final denominada

RIESGO RESIDUAL.
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Determinacion de los controles:

Se trata de establecer un control para que mitigue de manera adecuada el riesgo. Este debe estar correctamente
disefado y valorado. Los controles corresponden a herramientas o practicas que se disponen en la actualidad
para reducir la probabilidad de ocurrencia (preventivos) o el impacto (detectivos o correctivos) que deben
establecerse y redactarse en términos de actividad.

Para seguridad digital se deben seleccionar los controles para el riesgo de seguridad digital, teniendo como base
los controles descritos en el anexo A de la norma ISO 27001y la norma 1ISO27002. Con base en los riesgos
identificados, los requisitos legales y reglamentarios y los requisitos de negocio, se pueden seleccionar los
controles de seguridad adecuados. Esto puede incluir medidas técnicas, organizativas, legales o fisicas, o una
combinacion de ellas. En total lel Anexo A tiene un total de 94 controles

ISO/IEC 27001:2022 (Espaiiol)

Anexo A
(normativo)

Referencia de controles de seguridad de la informacion

Los controles de seguridad de la informacién enumerades en la Tabla A.1 se derivan directamente

¥

estdn alineados con los enumerados en ISO/IEC 27002:2022(1), Cldusulas 5 a 8, y se utilizardn en

contexto con 6.1.3.

Cuadro A.1. Controles de seguridad de la informacion

5 Controles organizativos

5.1 |Politicas de seguridad de |Control

la informacién
La politica de seguridad de la informacién y las politicas especificag
del tema serdn definidas, aprobadas por la gerencia, publicadas]
comunicadas y reconocidas por el personal relevante y las parteg
interesadas relevantes, y revisadas a intervalos planificados y s
ocurren cambios significativos.

5.2 |Funcionesy Control

responsabilidades de

seguridad de la Los roles y responsabilidades de seguridad de la informacién deben

informacién definirse y asignarse de acuerdo con las necesidades de L

organizacidn.

5.3 |Separacidn de funciones |Control

Las funciones conflictivas y los dmbitos de responsabilidad
conflictivos se separaran.

5.4 |Responsabilidades de Control

gestion La gerencia requerird que todo el personal aplique la seguridad de L
informacion de acuerdo con la politica de seguridad de 14
informacién establecida, las politicas y procedimientos especificoq
del tema de la organizacién.

5.5 |Contacto con las Control
autoridades

La organizacidn debe establecer y mantener contacto con lag
autoridades pertinentes.

5.6 |Contacto con grupos de  Control

interés especial 3
La organizacion debe establecer y mantener contacto con grupos de

interés especial u otros foros especializados en seguridad y
asociaciones profesionales.

Grafica. Ejemplos de Controles de Anexo A

Los controles de seguridad digital aplicables para el instituto, y sus excepciones con la debida justificacion se
declaran e el formato GTI-P01-F-20 Declaracion de Aplicabilidad de Controles.
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SECCION ANEXO AISD 270012013
A5 POLIMICAS DE LA SEGURIDAD DE LA INFORMACION
£.5.1. Orientaclon de |a Direccion para la Gestion de la Seguridad da la Informacion.
\Oibjetivoc Brindar onentacitn y soporte, por parie de 13 direccion, de acuerdo con los requisiios del negocio y con I35 leyes y reglamentos pertinentes.
Salecclon Confroles Y
o Objetivo de c - |80 STO01-2013 Controlss Estado razon de la ssleccion
Control Conirol
RL | OC RER
MP
Se debe definir un conjunio de poliicas para
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Las policas para la sequridad de 3
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5.1.1 Polifca general de sequiidad e |3 Informacion en achualizacion en 2023 para allneana a la 0270012022
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WP
El ING defing |3 asignacion de roles y
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AL ¥ responsabiIGates 02 3 S2UNIA0UE 13 |- Reviion sl g2 Defmicion e caree -iis I.i1|:lad Implementada X
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Algunos ejemplos de Controles de Seguridad digital:

« Controles de acceso légico y fisico.

« Controles y restricciones de Navegacion

* Proteccién de perdida de datos (DLP)

+ IPS (Deteccion contra Intrusos)

» Segmentaciéon de Redes

« Control de Aplicaciones

* WAF (Controle de firewall de acceso web)

+ DDOS (Controles para denegacion de servicio)
* Antispam

* Antivirus con Learning Machine

* Certificados digitales SSL

« Cifrado de informacion.

» Aseguramiento de la plataforma tecnoldgica.
* Ejecucioén de auditorias internas o externas

» Puesta en marcha de planes de contingencia

* Ejecucién de backups o respaldos de informacion

Estructura para la descripcion del control:
Para una adecuada redaccion del control se propone una estructura que facilitara mas adelante entender su
tipologia y otros atributos para su valoracion. La estructura es la siguiente:

* Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que sean
controles automaticos se identificara el sistema que realiza la actividad.

* Accion: se determina mediante verbos que indican la accidn que deben realizar como parte del control.
» Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

a través de una lista de chequeo donde

verifica que la informacion estdn los requisitos de informacion y la

El profesional de suministrada por el proveedor  reyisa con la informacién fisica suministrada
Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacién de contratacion.
Responsable Accion Complemento

Ejemplo: Fuente Guia administracion del riesgo DAFP
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Nota: la existencia de controles frente a la probabilidad o impacto dependera del escenario de riesgo de seguridad
digital en particular

Tipologia de controles y los procesos: a través del ciclo de los procesos es posible establecer cuando se activa
un control y, por lo tanto, establecer su tipologia con mayor precision. Para comprender esta estructura
conceptual, se consideran 3 fases globales del ciclo de un proceso asi:

Entradas Interrelaciones Salidas

* Recursos que requiere el proceso *+ Actividades de permiten transformar s + Productos y/fo servichos del proceso
entradas en productos y/o servicios

I I |

Controles Controles Controles
Preventivos Detectivos Correctivos
Va a las causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los confroles preventivos la materializacion del
ocurrencia del riesgo Atacan la probabilidad de ocurrencia resgo
‘ del riesao

Fuente: Guia para la Administracion del Riesgo DAFP Version 6.

Valoracion de los controles
Corresponde valorar los controles y de acuerdo con las respuestas se aplicara puntaje evaluando el nivel de
solidez en los siguientes criterios:
* Control preventivo: control accionado en la entrada del proceso y antes de que se realice la actividad
originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.

» Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan el riesgo,
pero generan reprocesos.

» Control correctivo: control accionado en la salida del proceso y después de que se materializa el riesgo.
Estos controles tienen costos implicitos. Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

» Control manual: controles que son ejecutados por personas.
* Control automatico: son ejecutados por un sistema.

De acuerdo con la sumatoria obtenida se determina el rango aplicable al disefio y se determina el rango de
calificacion del criterio de la ejecucion, la cual busca determinar la rigurosidad con la que se ejecuta el control.
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Analisis y evaluacion de los controles — Atributos: a continuacién, se analizan los atributos para el disefio del
control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion. En la siguiente tabla
se puede observar la descripcién y peso asociados a cada uno asi:

Atributos de
eficiencia

Caracteristicas

Tipo

Preventivo

Descripcion
Wa hacia las causas del riesgo,
aseguran el resultado  final
esperado.

25%

Detectivo

Detecta que algo ocurre y devuelve
el proceso a los controles
preventivos. Se pueden generar

reproCcesos.

15%

Correctivo

Dado que permiten reducir el
impacto de la matenalizacion del
riesgo, tienen un costo en su
implementacion.

10%

Implementacion

Automatico

Son actividades de procesamiento o
validacion de informacion gue se
gjecutan por un sistema yo
aplicativo de manera automatica sin
la intervencion de personas para su
realizacion.

25%

Manual

Confroles gue son ejecutados por
una persona, tiene implicito el error
humano.

15%

Atributos

Documentacion

Documentado

Controles que estan documentados
en el proceso, ya sea en manuales,
procedimientos,  flujpgramas o
cualguier otro documento propio del
proceso.

Sin documentar

|dentifica a los controles que pese a
que se ejecutan en el proceso no se
encuentran documentados en
ningun documento propio  del
proceso.

informativos

Frecuencia

Continua

El control se aplica siempre gue se
realiza la actividad que conlleva el
riesgo.

Aleatoria

El control se aplica aleatoriamente a
la actividad gue conlleva el riesgo

Evidencia

Con registro

El control deja un registro permite
evidencia la ejecucion del control.

Sin registro

El control no deja registro de la
ejecucion del control.

Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del control
y complementar el analisis con elementos cualitativos; sin embargo, estos no tienen una incidencia directa en su
efectividad. Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de calor
que corresponde al movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los tipos de

controles.
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= Controles ___ Atacan
Correctivos Impacto

Preventivos y ey
Detectivos

I %
P
Atacan g %
probabilidad -
g

Leve Mecr Moderado Wayer Catast-tico

2% & 0% A% 1008

Fuente: Guia para la Administracion del Riesgo DAFP Version 6.

Priorizacion de Riesgos

Con base en la ubicacién de los riesgos dentro de la matriz de valoracién — mapa de calor, se determinan los
riesgos que requieren acciones de tratamiento a riesgos, bajo el enfoque de criticidad de la zona en que se
encuentran e impacto en la materializacion de estos, dando prioridad a las calificaciones mas altas y
determinando la accién requerida asociada a la eliminacién de las causas y a el fortalecimiento de los controles
existentes (priorizando los riesgos a tratar). Lo anterior estd determinado de la siguiente manera para el INC:

ZONA DE RIESGO DESCRIPCION
EXTREMA Se requiere una accion inmediata
ALTA Se requiere una pronta atencion
- MODERADA Se administra con procedimientos normales de control
BAJA Genera menores efectos que pueden ser faciimente remediados

Niveles de aceptaciéon y tratamiento de los riesgos

La tolerancia o aceptacion es el nivel del riesgo que puede o esta dispuesta a soportar el INC en relacion con la
consecucién de sus objetivos, esta sujeto al tratamiento, manejo y seguimiento a los riesgos que afectan el
logro de los objetivos institucionales y son considerados para cada uno de los procesos. Por lo anterior el INC
determina:
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* Tolerar o acepta los riesgos de seguridad digital que se encuentren en zona residual BAJA y MODERADA,
los riesgos calificados en estas zonas de criticidad cumplen con los criterios de aceptacién de riesgo, no es
necesario poner controles adicionales y este puede ser aceptado, estan sujetos a monitoreo permanente,
para ellos se establecen acciones de control preventivas que permitan reducir la probabilidad de ocurrencia
del riesgo.

* Los riesgos de seguridad digital que el INC prioriza son los que posterior a la etapa de valoracion se ubiquen
en zona de riesgo residual ALTA o EXTREMA, estos riesgos se deben incluir en el matriz de riesgo
Institucional y a ellos se les establece controles o acciones de control preventivas que permitan mitigar la
materializacion del riesgo y se debe hacer seguimiento.

* En los riegos de seguridad digital valorados en zona de riesgo residual ALTA o EXTREMA, se consolidara el
plan de tratamiento de riesgos de Seguridad de la Informacién. Para los riesgos que se consideren en zona
BAJA y MODERADA, se deben continuar monitoreando la operacién de los controles.

Tratamiento de los riesgos de seguridad digital

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes riesgos de
seguridad digital.

Las opciones existentes en materia de tratamiento del riesgo la definen los lideres de proceso o procedimiento
en conjunto con el oficial de seguridad de la informacién, quienes deberan tener en cuenta la importancia del
riesgo, lo cual incluye el efecto que puede tener sobre el instituto, la probabilidad e impacto de este y la relacion
costo-beneficio de las medidas de tratamiento. El tratamiento o respuesta dada al riesgo, se enmarca en las
siguientes categorias:

* Evitar el riesgo: cuando los escenarios de riesgo identificado se consideran demasiado extremos se puede
tomar una decision para evitar el riesgo, mediante la cancelacién de una actividad o un conjunto de actividades.
Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento es simple, la menos
arriesgada y costosa, pero es un obstaculo para el desarrollo de las actividades del INC vy, por lo tanto, hay
situaciones donde no es una opcion.

* Reducir o mitigar el riesgo: el nivel de riesgo deberia ser administrado mediante el establecimiento de
controles, de modo que el riesgo residual se pueda reevaluar como algo aceptable para el INC. Estos controles
disminuyen normalmente la probabilidad y/o el impacto del riesgo. Deberian seleccionarse controles apropiados
y con una adecuada segregacion de funciones, de manera que el tratamiento al riesgo adoptado logre la
reduccion prevista sobre este.

» Aceptar el riesgo: aceptar un riesgo es una decisién informada de asumir las consecuencias y la probabilidad
de un riesgo en particular, generalmente se admite la existencia del riesgo debido a que se encuentra en una
zona de riesgo “Baja” o “Moderada”; el responsable puede aceptar las posibles consecuencias, si estas no
afectan el logro de los objetivos del proceso.

* Trasferir el riesgo: es entregar la responsabilidad a otra persona u entidad para que se encargue de
prevenirlo, eliminarlo o asumir el costo financiero en caso de que el evento o riesgo negativo ocurra. Con la
transferencia, el problema pasa a ser de esa otra entidad o persona a la que se le entrega la responsabilidad.
En el INC es una alternativa casi nula ya que la gestion de riesgo digital es siempre compartida con el tercero,
proveedor o entidad.

Se podra establecer plan o acciones de tratamiento (diferente a los controles) a los riesgos identificados por
proceso, teniendo en cuenta el enfoque hacia el control y la mitigacién de las causas identificadas.
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4.3.5. 5ta Fase: Monitoreo y revision

Los controles de seguridad digital deben monitorearse y evaluarse regularmente para garantizar su efectividad y
mejorarlos continuamente. Esto incluye la revision de politicas y procedimientos de seguridad.

El seguimiento a la actualizacion de las matrices de riesgo y de la gestidon del riesgo, acorde con las lineas de
defensa del Modelo Integrado de Planeacion y Gestion — MIPG- la segunda linea de defensa a cargo de la oficina
de Planeacién y Sistemas quien realizara verificaciéon de monitoreo de riesgos por parte de la primera linea de
defensa, ademas presentara de manera anual informe de la gestion integral del riesgo.

El Lider del Proceso de TIl, en conjunto con sus equipos de trabajo deben monitorear y revisar cada 3 meses
como minimo los riesgos de su proceso y la efectividad de los controles establecidos y de ser necesario ajustarlos.

El Lider del Proceso de TI, en conjunto con su equipo de trabajo y Oficial de seguridad de la informacion
monitorear y revisar mensualmente la materializacion de riesgo de seguridad digital, generando los respectivos
indicadores y analisis en la herramienta institucional de Gobierno riesgo y cumplimiento (GRC) .

En el evento de materializarse un riesgo, es necesario que el lider realice los ajustes necesarios con acciones,
tales como:

* Informar de la ocurrencia del hecho

* Si se trata de corrupcion realizar la denuncia del posible acto y tomar medidas.

* Revisar el Mapa de Riesgos, en particular las causas, factores de riesgo y controles.
* Realizar analisis causal del evento y adoptar las medidas o acciones necesarias

* Realizar un monitoreo permanente.

* Reportar en el indicador de riesgos materializados por proceso y realizar su respectivo analisis.

Cuando se trate de materializacién de riesgos de seguridad digital, estos se deben tratar segin el Manual de
Gestion de Incidentes de Seguridad de la Informacion (o norma que la modifique, adicione o sustituya), el cual
define la metodologia de tratamiento, medidas de contencién, erradicacion y recuperacion y las actividades que
deben realizarse pos incidente.

Anualmente se debe diligenciar el Instrumento de Evaluacion MSPI del ministerio de tecnologias de la informacion
y las comunicaciones MINTIC. Esta herramienta permite identificar el nivel de madurez en la implementacién
del Modelo de seguridad y Privacidad de la Informacidn, incluyendo la gestion de riesgos, la madurez de controles
de seguridad digital, permitiendo establecer el estado de la gestion y adopcion de controles técnicos y
administrativos al interior del instituto

Seguimiento

+ Oficina de Planeacion y lideres de subsistemas de riesgos

El seguimiento a la actualizacion de las matrices de riesgo y de la gestidon del riesgo, acorde con las lineas de
defensa del Modelo Integrado de Planeacion y Gestion — MIPG- la segunda linea de defensa a cargo de la oficina
de Planeacién y Sistemas quien realizara verificacién de monitoreo de riesgos por parte de la primera linea de
defensa, ademas presentard de manera anual informe de la gestion integral del riesgo, incluido seguridad digital.
* Oficina de Control interno

De conformidad con la normatividad vigente, entre otras, el Manual Operativo de MIPG, la Oficina de Control
Interno ejecuta la evaluaciéon Independiente con periodicidad anual o semestral, realizando evaluacién y
seguimiento del Sistema de Gestion de Riesgos de seguridad digital, revision de la aplicacion y efectividad de los
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controles de acuerdo con el Instrumento de Evaluacion MSPI de MINTIC, asi como los planes de mejora de
tratamiento a riesgos de seguridad digital que se suscriban. Lo anterior de acuerdo con los niveles de riesgo
residual. Se incluira el resultado de esta revisidon dentro de los informes de control interno.

Actualizaciéon De Mapa de Riesgos de seguridad digital.

La revision al contenido de la matriz de riesgos de seguridad digital se realizara como minimo una vez al afio o
cuando las circunstancias lo ameriten, a partir de modificaciones, cambios sustanciales en el contexto o cualquier
hecho sobreviviente externo o interno que afecte la operacion del proceso o de la entidad

4.3.6 Politica de administracion de riesgo (Articulacion)

La politica de administracion de riesgo de seguridad digital se encuentra integrada a la Politica de Administracion
de Riesgo del INC. Esta politica se encuentra publicada en el portal web institucional mediante la Resolucién
0820 de 2024- Politica de administracion de riesgo.

4.3.7. Comunicacidén y consulta

La comunicacion y sensibilizacion de los riesgos incluidos los riesgos de seguridad digital son componentes

esenciales del plan de sensibilizacion y capacitacion en seguridad de la informacion del instituto: GTI-P01-PL-03
PLAN DE CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA INFORMACION.

Dichas sensibilizaciones permiten desplegar y mantener la metodologia de riesgo, y actualizar a los usuarios del
INC acerca de las amenazas digitales actuales y potenciales, asi como de las mejores practicas de
ciberseguridad. A través de campanas de concienciacion, asi como la difusidon de casos de estudio y ejemplos
concretos, se busca crear una cultura de seguridad y riesgo soélida. Esto empodera los colaboradores para que
tomen medidas proactivas para proteger la informacién, y fomenta la colaboracion y la responsabilidad compartida
en la proteccién de los activos digitales de la organizacion.

5. Metas (Criterios de evaluacién)

Los criterios de evaluacion que se definen en el instituto para evaluar la gestién de riesgos de seguridad digital
son los siguientes:

Identificar los riesgos de seguridad digital y de continuidad informatica
Evaluar la gravedad de los riesgos

Desarrollar estrategias para mitigar los riesgos

Monitorear y revisar la gestiéon de riesgos

6. INDICADORES

ID Criterios de Evaluacion Nombre de indicador Descripcion
Férmula: Mapa de riesgos del proceso GTI
-ldentificar los riesgos de actualizado
seguridad digital y de Frecuencia: Anual

Actqallzamon del mapa Responsable de cargue: Profesional de
de riesgos del proceso

GTl riesgo - Oficina de Planeacion

-Evaluar la gravedad de los Eje de acreditacion: Gestion del riesgo
riesgos Tipo de proceso: Procesos Estratégicos
Misién: Atencion y cuidado de pacientes
Vision: Reduccion de la incidencia

continuidad informatica



https://www.cancer.gov.co/recursos_user/Gesti%C3%B3n_del_Riesgo/Resoluci%C3%B3n_0820_de_2024_Gesti%C3%B3n_de_Riesgos.pdf
https://www.cancer.gov.co/recursos_user/Gesti%C3%B3n_del_Riesgo/Resoluci%C3%B3n_0820_de_2024_Gesti%C3%B3n_de_Riesgos.pdf
https://www.cancer.gov.co/recursos_user/POLITICA-PLANES-PROGRAMAS-Y-COMPRAS/GTI-P01-PL-03_Plan_de_capacitacion_y_sensibilizacion_en_seguridad_de_la_informacion.pdf
https://www.cancer.gov.co/recursos_user/POLITICA-PLANES-PROGRAMAS-Y-COMPRAS/GTI-P01-PL-03_Plan_de_capacitacion_y_sensibilizacion_en_seguridad_de_la_informacion.pdf
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Principios BOTOSS: Seguridad
Fuente: SIAPINC. POA

-ldentificar los riesgos de
seguridad digital y de
continuidad informatica

-Evaluar la gravedad de los
riesgos

Documento BIA-TI
actualizado

Formula: Documento BIATI actualizado
Frecuencia: Anual

Responsable de cargue: Coordinador
Gestion Ti / Oficial de seguridad de la
informacion.

Eje de acreditacion: Gestion de la tecnologia
Tipo de proceso: Procesos de Apoyo
Mision: Atencién y cuidado de pacientes
Vision: Innovacién y tecnologia

Principios BOTOSS: Seguridad

Fuente: SIAPINC. POA

Desarrollar estrategias para
mitigar los riesgos

Documento plan de
riesgos de seguridad
digital y continuidad
actualizado

Férmula: Documento Plan de la seguridad y
privacidad de la informacion actualizado.
Frecuencia: Anual

Tendencia: Ascendente

Valor meta: 1.00

Responsable de cargue: Arquitecto Ti
/Oficial de seguridad de la informacion.

Eje de acreditacion: Gestion de Riesgo

Tipo de proceso: Procesos Estratégicos
Misién: Atencion y cuidado de pacientes
Visién: Reduccién de la incidencia
Principios BOTOSS: Orientacion a
resultados

Fuente: SIAPINC. POA

Desarrollar estrategias para
mitigar los riesgos

Documento Plan
Estratégico de seguridad
de la informacion
actualizado

Férmula: Documento Plan de la seguridad y
privacidad de la informacion actualizado.
Frecuencia: Anual

Tendencia: Ascendente

Valor meta: 1.00

Responsable de cargue: Arquitecto Ti
/Oficial de seguridad de la informacion.

Eje de acreditacién: Gestion de la tecnologia
Tipo de proceso: Procesos Estratégicos
Misién: Atencion y cuidado de pacientes
Visién: Innovacion y tecnologia

Principios  BOTOSS:  Orientacion a
resultados

Fuente: SIAPINC. POA

Monitorear y revisar la
gestion de riesgos

Porcentaje de ejecucién
del plan estratégico de
seguridad de la
informacion

Férmula: {Numero actividades ejecutadas
del plan de seguridad y privacidad de la
informacion} / {Total actividades
programadas del plan de seguridad y
privacidad de la informacién} * 100

Unidad: Porcentaje (%)

Frecuencia: Trimestral

Valor meta: 100.00
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Responsable de cargue: Coordinador Grupo
Area Gestion TI

Eje de acreditacion: Gestion de la tecnologia
Tipo de proceso: Procesos de Apoyo
Mision: Atencién y cuidado de pacientes
Visién: Innovacion y tecnologia

Principios  BOTOSS:  Orientacion a
resultados

Fuente: SIAPINC. POA

Monitorear y revisar la
gestion de riesgos de
seguridad digital y
continuidad informatica

Porcentaje de
cumplimiento de
monitoreo y seguimiento
de riesgos proceso GTI

Formula: {Numero de criterios de evaluacion
cumplidos de la lista de seguimiento y
monitoreo proceso GTI}/{Numero total de
criterios evaluados lista de seguimiento y
monitoreo para el periodo del proceso GTI} *
100

Unidad: Porcentaje (%)

Frecuencia: Trimestral

Tendencia: Ascendente

Valor meta: 100.00

Responsable de cargue: Diana Patricia
Martinez Malaver

Responsable de Analisis: Diana Patricia
Martinez Malaver

Eje de acreditacion: Gestion del riesgo

Tipo de proceso: Procesos Estratégicos
Misién: Atencion y cuidado de pacientes
Visién: Reduccién de la incidencia
Principios  BOTOSS:  Orientacion a
resultados

Fuente: SIAPINC. POA

Monitorear y revisar la
gestion de riesgos de
seguridad digital y
continuidad informatica

Porcentaje de riesgos
materializados proceso
GTI

Foérmula: {Numero de riesgos materializados
en el periodo proceso GTl}|{Total de riesgos
identificados proceso GTI} * 100

Unidad: Porcentaje (%)

Frecuencia: Mensual

Responsable de cargue: Coordinador Grupo
Gestion Tl

Eje de acreditacion: Gestion del riesgo

Tipo de proceso: Procesos Estratégicos
Mision: Atencion y cuidado de pacientes
Vision: Reduccion de la incidencia
Principios BOTOSS:  Orientacion a
resultados

Fuente: SIAPINC.PROCESO
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7. CRONOGRAMA
Se presenta cronograma de actividades, de acuerdo con los componentes y actividades del SGSI, y la norma

i5027001:2022

Nombre del

componete en
SGSI

Nombre de la
actividad

Nombre de la

Nombre de los
recursos

Liderazgo del

Actualizacién de
politica de
riesgos en su

Profesional de riesgo,

SGSI Politicas componente de | 01/06/2025 | 30/09/2025 | CISO, Oficina de
seguridad digital planeacioén
y continuidad
informatica
L. Aplicar
Evaluacién ;i%li‘cl:ri?’;re\nto’ instrumento de CISO:; Coordinador
rendimiento del slisis v medicion de Grupo Area Sistemas;
SGSI analisis y desempefio de | 01/10/2025 | 31/10/2025 | = "' it ’
evaluacion SGSI del MSPI, Docurmental
S027001y ’
NIST
Proceso
contratacion . . )
herramienta 15/01/2025 | 30/03/2025 | Profesional de riesgo;
iy CISO
gestion de
riesgos GRC
CISO;Oficina Asesora
Juridica
Planificacié Implementacion contractual;Profesional
anificacion i i i i
control de cam_blos 20/05/2025 | 30/08/2025 de Rlesgps,leer Oficina
y r herramienta planeacion y
operativo GRC Sistemas;Asesora de
Calidad; Proveedor de
GRC
Operacion del Elaboracion y
SGSl publicacion Plan CISO; Coordinador
de Riesgos de u o, Area TI-
Seguridad 01/05/2025 | 31/06/2025 | 9"PO S
Diai Profesional de Riesgo;
igital y :
A Profesional de OyM
continuidad
informatica
Actualizacién de . ;
Evaluaciony | analisis y Matriz | 01/11/2025 | 31/12/2025 | CISO:Profesional de
Tratamiento de Riesgo GTI Riesgos
de rieisgos Actualizacion de CISO; Lider de
parala analisis y Matriz Continuidad Operativa;
seguridad de | ge Riesgo 20/05/2025 | 31/12/2025 Consultor de continuidad
la B Continuidad de Negocio
informacion Actualizacion de CISO;Direccion
01/08/2025 | 31/10/2025 | General;Coordinador

declaracion de

Grupo
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Aplicabilidad de
Controles

Aplicaciones;Coordinado
r Grupo Area
Sistemas;Coordinador
Grupo Hardware y
Redes

Actualizacion de
BIA TI

CISO;Lider de
PlaneaciénCISO;Lider
de Continuidad
Operativa; Consultor de
continuidad de Negocio

15/07/2025 | 31/10/2025

8. RECURSOS

La estimacion y asignacion del presupuesto para el plan de tratamiento de riesgos de Seguridad digital
identificados en el instituto, correspondera al duefio del riesgo, quien es el responsable de contribuir con el
seguimiento y control de la gestion, ademas de la implementacién de los controles definidos en el plan de

tratamiento

Presupuesto: Valor: $136.000.000 COP

El proyecto de inversion y presupuesto de funcionamiento de este plan incluye actividades y recursos de
tecnologias de la informacion, y se encuentra relacionado en el documenté GTI-P01-PL-01 Plan Estratégico de
seguridad de la informacion, seccion 5.13. PRESUPUESTO

También se identifican recursos generales que participan en la ejecucion del plan:

Tipo de recursos
(talento humano,

materiales,

Nombre recurso

Variable

infraestructura)

Talento Humano

Oficial de seguridad de la
informacion

Responsable de coordinar, implementar, modificar y
realizar seguimiento a las politicas, estrategias y
procedimientos en la Entidad en lo concerniente a la
seguridad digital y contingencia informatica, lo cual
contribuye a la mejora continua

Talento Humano

Profesional de riesgo -
planeacién

Responsable de coordinar, implementar, modificar y
realizar seguimiento a las politicas, estrategias y
procedimientos en la Entidad en lo concerniente a la
gestién de riesgo

Talento Humano

Lideres de Procesos

Primera linea de defensa en la gestion de riesgo

Financieros

Recursos para la
adquisicién de
conocimiento, recursos
humanos, técnicos, y
desarrollo de auditorias

Plan de capacitacion y sensibilizacion en segruidad
de la informacion.
Plan de auditorias - Control interno
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9. EVALUACION DE RESULTADOS
El seguimiento a los resultados de los indicadores definidos se realiza a traves de la oficina de riesgo, la oficina
control interno, y el comité integrado de gestién institucional (MIPG). Todos los indicadores se registran en el
sistema de gestion de calidad SIAPINC.

10. APROBACION

El presente Plan se encuentra aprobado mediante acta institucional No. 05 de 23 de mayo de 2025 por el Comité
Institucional de Gestion y Desempefio - MIPG
A

Lia Margarita Alvarez P. —
Subdirectora de la Gestién Administrativa y Financiera

Luis Eduardo Martinez
Coordinador Grupo Area Gestion Sistemas
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https://www.mintic.gov.co/gestionti/615/articles-5482_G10_Continuidad_Negocio.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf
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VERSION FECHADE DESCRIPCION DE ACTUALIZACION RESPONSABLE OYM
ACTUALIZACION
1 28-12-2023 Version inicial del documento Diego Andres Paez Gomez
2 20-06-2025 Se revisa el documento y se realizan los siguientes ajustes: Se ajusta la vigencia del | Laura Catherin Rodriguez Galan
plan. 2.5e ajusta la enumeracion y estructura del documento. 3. se ajusta titulo del
plan como plan de riesgo de seguridad digital. 4. En el item 3.2 FACTORES INTERNO
se cambia la imagen del BOTOSS por el COTOSS.5 Se adiciona dos nuevos item de
calificacion frente a mejores practicas de ciberseguridad y avance del ciclo de
funcionamiento del modelo de operacion PHVA. 5. En el item 4.3.2 |dentificacion del
riesgo de seguridad digital en la tabla se adiciona 7 amenazas de ciber seguridad. 6.
En el item 4.3.3.1 Analisis de riesgo de seguridad digital se ajusta el contenido
explicando los criterios, consecuencias e impactos de los riesgos de seguridad digital.
7. En el item 4.3.4 Evaluacion de riesgo de seguridad digital se cambia el instructivo
GSI-P07-1-01 por el manual GSI-P07-M-02, se adiciona temas relacionados con la
determinacion de controles, estructura para la descripcion del control, Tipologia de
controles y procesos, valoracion de controles, priorizacion de riesgos, niveles de
aceptacion y tratamiento de riesgos. 8. En el item 4.3.5 Fase de Monitoreo y revision
se adiciona el seguimiento que se realiza desde la oficina de planeacion, control
interno, actualizacion de mapa de riesgos.
ELABORO REVISO APROBO
Cargo: Profesional Universitario Cargo: Coordinador Cargo: Coordinador
- Grupo Area Gestién de Grupo Area Gestion de
Dependencia: Oficina L As_esora de Dependencia. Tecnologias de | Dependencia: | Tecnologias de
Planeacién y Sistemas ” .
Informacién Informacién
Fecha: 20-06-2025 Fecha: 20-06-2025 Fecha: 20-06-2025




