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Titulo del Informe:

Informe del sistema de gestidon de riesgos del instituto nacional de cancerologia
(SIGERIN) vigencia 2025.

Proceso:

Gestidn del Sistema de Desempefio Institucional

Objetivo:

Presentar por parte de la Oficina Asesora e Planeacién el alcance al informe del Sistema
de Gestion de Riesgos del Instituto Nacional de Cancerologia (SIGERINC)
correspondiente a la vigencia 2025, presentado el 16 de enero de 2026, en
cumplimiento al rol de la segunda linea de defensa y al enfoque de gestidn de riesgos
implementado a través de la herramienta NovaSec.

Alcance

Este ejercicio tiene como propdsito complementar y precisar el analisis, fortaleciendo la
alineacidon del informe con el marco normativo establecido por el DAFP y con la
operacion actual del sistema de gestidn de riesgos
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INTRODUCCION

La gestidn del riesgo se reconoce actualmente como una de las mejores practicas organizacionales, aplicable a
todo tipo de entidades, independientemente de su naturaleza o sector. En el Instituto Nacional de Cancerologia
(INC), el Sistema de Gestién de Riesgos del Instituto Nacional de Cancerologia (SIGERIN)se concibe como un
procedimiento de nivel estratégico que permea transversalmente a toda la institucion y se articula con los
procesos estratégicos, misionales y de apoyo. Su implementaciéon es fundamental para minimizar la
vulnerabilidad institucional, reducir la incertidumbre y aumentar la probabilidad de alcanzar los objetivos
establecidos en el Plan de Desarrollo Institucional, mediante un enfoque preventivo y el tratamiento eficaz de
los riesgos.

En el caso del INC, la gestidn del riesgo ha adquirido una relevancia creciente debido a la naturaleza misional de
la institucidn, a los cambios permanentes del contexto interno y externo y a la necesidad de garantizar el
cumplimiento de metas y objetivos institucionales. En este sentido, uno de los propdsitos fundamentales del
Instituto es lograr que la gestién del riesgo opere como una herramienta preventiva y anticipatoria,
promoviendo un pensamiento basado en riesgos que oriente la toma de decisiones y fortalezca la gestién

institucional.

MARCO NORMATIVO DEL SISTEMA GENERAL DE RIESGOS DEL INC.

El Sistema General de Riesgos del Instituto Nacional de Cancerologia (en adelante, SIGERINC) adopta los
siguientes lineamientos normativos:

a) Guia de Administracion del Riesgo (V7) del Departamento Administrativo de la Funcion Publica.

b) Pardmetros del Modelo Integrado de Planeacidn y Gestién (MIPG).

c¢) Guia de Gestién de Riesgos del Modelo de Seguridad y Privacidad de la Informacién del Ministerio de

Tecnologias de la Informacién y las Comunicaciones (MINTIC).
d) Estructura del Sistema Integrado de Gestion (SGl).
e) Resolucién 0631 de 2020 Lineamientos de la Seguridad del Paciente.

DESARROLLO DEL INFORME

1. METODOLOGIA UTILIZADA PARA EL SIGERINC.

EL mapa de riesgos del SIGERIN se actualiza conforme a los lineamientos definidos por la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, emitida por el DAFP, la Secretaria de
Transparencia y el MinTIC, y en armonia con las directrices del Ministerio de Salud y Proteccién Social. Esta
metodologia proporciona un enfoque preventivo, proactivo y orientado al control, asegurando una gestién

integral alineada con los estandares nacionales.

a) Enfoque metodoldgico.

El ejercicio de actualizacién del Mapa de Riesgos 2024 partié de los riesgos identificados en 2023 y consistié en:
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e La revisidn, actualizacion y redefinicion de riesgos existentes.
e Laincorporacion de nuevos riesgos, atendiendo cambios institucionales, normativos y operativos.
e Laintegracion de riesgos pertenecientes a subsistemas institucionales como SARLAFT/PADM, SICOF S,
seguridad del paciente, seguridad digital, riesgos en salud y riesgos asociados a tramites y OPAs.
Este analisis permitié identificar posibles efectos no deseados sobre los procesos misionales, estratégicos y de

apoyo del INC.

b) Optimizacién operativa.
El proceso empled una herramienta digital que:
e Agilizd los tiempos de trabajo,
e redujo la carga operativa para lideres y coordinadores,

e vy garantizd la consolidacién completa y homogénea de la informacién clave para la gestidn del riesgo.

c) Participacion institucional.
La metodologia incorpord mesas de trabajo con lideres de proceso y coordinadores de grupo/area, en las cuales
se:

e Recolectd y validé la informacién de riesgo.

e Socializé la ruta metodoldgica adoptada por el INC.

e Explicd el acceso y disponibilidad de la informacion a través del sistema SIAPINC, asegurando

transparencia, trazabilidad y consulta permanente por parte de los funcionarios.

2. ESTRUCTURA DOCUMENTAL DEL SIGERINC.
La implementacién del SIGERINC se evidencia a través de los documentos institucionales que se encuentran a

disposicion de todos los funcionarios en el sistema SIAPINC CUATRO. Estos documentos pueden consultarse
siguiendo la ruta:

“Ciclo de mejoramiento — Procesos y Procedimientos — Procesos Estratégicos — Gestion del Sistema de
Desempeno Institucional”

A continuacidn, se relacionan los documentos disponibles para consulta:

Documentos Internos:

Politicas:
a) Politica de Gestidn del Riesgo (Resolucién 0820 de 2024).

Manuales:
a) GSI-P07-M-02 - Manual para la gestidn del riesgo institucional.
b) GSI-P07-M-01 - Manual del sistema de administracidn del riesgo de lavado de activos, financiacion del
terrorismo y financiacion de la proliferacidon de armas de destruccion masiva SARLAFT/PADM.
c) GSI-P07-M-03 Manual del Subsistema de Administracion del Riesgo de Corrupcion, la Opacidad, el
Fraude y el Soborno (SICOF-S).
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Procedimientos:

a) Procedimiento: GSI-P0O7 - Procedimiento para Gestion del Riesgo.

Instructivos:

a) GSI-P0O7-1-02 - Instructivo para el diligenciamiento de la ficha integral del riesgo u oportunidad.

Formatos:
a) GSI-P0O7-F-10 - Lista de Seguimiento y Monitoreo.
b) GSI-P07-F-02 - Mapa de riesgo institucional
¢) GSI-PO7-F-04 - Formato Unico de Informacién SARLAFT — Actualizado en el afio 2023 fisico y en linea:
https://sherlockapp.datalaft.com:2051/Sherlock_Form_INC/#no-back-button

Documentos Externos:
a) Ficha integral del riesgo u oportunidad.

b) Guia para la administracidn del riesgo y el disefio de controles en entidades publicas.

Indicadores:
a) Proporcidon de Riesgos Tratados en el INC.
b) Porcentaje de cumplimiento de seguimiento y monitoreo de riesgos por proceso.
c) Actualizar mapa de riesgos del proceso.
d) Porcentaje de riesgos materializados por proceso.

e) Porcentaje de efectividad de controles para mitigar los riesgos.

3. POLITICA DE GESTION DEL RIESGO.
La actualizacién de la Politica de Gestidn del Riesgo se materializa mediante la modificacién de la Resolucién

0365 de 2022, lo cual evidencia una evolucién normativa orientada a responder de manera mas efectiva a las
nuevas dindmicas, necesidades institucionales y exigencias del entorno.

En este marco, la gestion del riesgo se concibe como un componente integral del Sistema Integrado de
Gestidn, dejando de ser un ejercicio aislado o meramente operativo, para consolidarse como un eje transversal
que articula todos los niveles de la organizacién. En consecuencia, se establecen directrices de obligatorio
cumplimiento para todos los procesos del Instituto Nacional de Cancerologia (INC), independientemente de
su naturaleza estratégica, misional o de apoyo.

El objetivo central de esta actualizacidon es implementar un Sistema Integral de Gestidn del Riesgo, robusto,
articulado y alineado con la planeacion estratégica institucional, que permita una gestién sistematica, preventiva
y coherente de los riesgos, fortaleciendo la toma de decisiones y el logro de los objetivos institucionales.

El Instituto Nacional de Cancerologia (INC) gestionard los riesgos de manera integral, con la participacién de
los lideres de los procesos, sus equipos de trabajo y las partes interesadas, con el propdsito de dar

cumplimiento a su misidn institucional, mediante la identificacidon, el andlisis, la valoracidon y el tratamiento
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oportuno de los riesgos. La politica se orienta al control de los riesgos por proceso y se implementa mediante
subsistemas especializados, entre los cuales se encuentran:

e Subsistema de riesgos en salud.

e Subsistema de riesgos de gestidn u operacionales.

e Subsistema de riesgos de liquidez.

e Subsistema de riesgos de mercado de capitales.

e  Subsistema de riesgo actuarial.

e Subsistema de riesgo de crédito.

e  Subsistema de riesgo fiscal.

e Subsistema de riesgos de seguridad de la informacion.

e Subsistema de riesgos de investigaciones, vigilancia epidemioldgica, promocién y prevencion

e Subsistema de riesgos de lavado de activos, financiacién del terrorismo y prevencién de la proliferacién

de armas de destruccion masiva SARLAFT/PADM.
e Subsistema de riesgos de corrupcion, opacidad, y fraude (SICOF-S), incluye lineamientos de
transparencia y ética empresarial.

Se precisa que los subsistemas del Sistema de Seguridad y Salud en el Trabajo (SSST) y del Sistema de
Gestién del Riesgo Ambiental cuentan con normatividad y metodologias propias, debidamente definidas vy
orientadas por sus marcos regulatorios especificos. En consecuencia, la gestién de estos subsistemas se
desarrollard conforme a dichas metodologias, en armonia y alineacion con los lineamientos del Marco Integrado
de Planeacién y Gestion (MIPG).

4. RESULTADOS SISTEMA GENERAL DE RIESGOS DEL INC (SIGERINC) ANO 2025.
La Oficina Asesora de Planeacién lidera el Sistema Integral de Gestién del Riesgo del Instituto Nacional de

Cancerologia (SIGERINC) en su rol de segunda linea de defensa. Bajo este marco, es responsable de supervisar
la efectividad de los controles y verificar el cumplimiento de las politicas, lineamientos y estandares
institucionales establecidos para la gestidn del riesgo.

La segunda linea de defensa cumple un rol de aseguramiento, seguimiento y control, sin asumir funciones
operativas propias de la primera linea, garantizando la independencia necesaria para evaluar la adecuada
implementacién del sistema de gestidn del riesgo. Adicionalmente, brinda acompaiamiento técnico vy
metodoldgico a los responsables de la primera linea de defensa, orientdndolos en la definicidn, fortalecimiento
y mejora continua del sistema de control de riesgos. Asi mismo, vela por el cumplimiento integral del marco
normativo interno y externo, incluyendo leyes, reglamentos, politicas y estandares aplicables.

Finalmente, consolida y analiza la informacion generada por los distintos procesos institucionales y reporta
oportunamente a la alta direccién y a la linea estratégica, facilitando la toma de decisiones informadas, y

contribuyendo al fortalecimiento del gobierno institucional y del sistema de control interno.
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4.1.RIESGOS POR SUBSISTEMA.
Con corte a diciembre de 2025, el Sistema Integral de Gestién del Riesgo del Instituto Nacional de

Cancerologia (SIGERINC) tiene identificados un total de ciento treinta y cuatro (134) riesgos. Del total
identificado, aproximadamente el 80 % de los riesgos se concentran en los subsistemas de Riesgos de Gestién
u Operacionales, Riesgos en Salud, SICOF-S y Riesgos de Seguridad de la Informacién, lo que evidencia su

mayor incidencia e impacto potencial en el desarrollo de los procesos institucionales.

RIESGOS POR SUBSISTEMA
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Para cada subsistema de riesgos, el Instituto Nacional de Cancerologia ha definido un conjunto de procesos
asociados, los cuales se encuentran organizados y clasificados de acuerdo con su macroproceso, atendiendo a
su naturaleza estratégica, misional, de apoyo o transversal.

Esta clasificacidon permite estructurar de manera ordenada la identificacidon, analisis, valoracion y tratamiento de
los riesgos, facilitando su adecuada gestidén en coherencia con los objetivos institucionales y con la cadena de
valor del INC. Asimismo, garantiza que los riesgos sean analizados en su contexto operativo especifico,
considerando las particularidades, responsabilidades y niveles de impacto propios de cada tipo de proceso. El

detalle es el siguiente:
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Subsistema Proceso Macroproceso No de Riesgo| Total Riesgos
Gestién del gasto De apoyo 17
Gestidn de tecnologias de informacién De apoyo 7
Gestidn de tecnologia clinica e infraestructura De apoyo 5
Gestién y desarrollo del talento humano De apoyo 4
Gestién del sistema de desempefio institucional |Estratégico 4
Riesgos de Gestién u Operacional Gestidn de archivo documental De apoyo 4 51
Gestién contable De apoyo 4
Docencia Misional 3
Unidades funcionales de tratamiento Misional 1
Gestidn apoyo clinico Misional 1
Formacion Transversales 1
Unidades funcionales de tratamiento Misional 17
Riesgos en Salud Gestidn apoyo clinico Misional 11 32
Diagndstico y estadificaciéon Misional 4
Gestion del gasto De apoyo 3
Investigaciones Misional 3
Gestidn y desarrollo del talento humano De apoyo 2
Docencia Misional 1
SICOF-S Corrupcién, Opacidad, Fraude y|Gestion de tecnologia clinica e infraestructura De apoyo 1 15
Soborno Formacién Transversales 1
Salud publica Misional 1
Gestidn apoyo clinico Misional 1
Diagndstico y estadificacion Misional 1
Gestién comercial De apoyo 1
. . ., Seguridad de la informacion Transversales 10
Riesgos de Seguridad de la Informacion — 11
Continuidad Transversales 1
Continuidad Transversales 5
. L Diagndstico y estadificacion Misional 2
Riesgos de Continuidad - - — 9
Seguridad de la informacion Transversales 1
Gestidn de tecnologias de informacién De apoyo 1
Gestién del gasto De apoyo 3
. Docencia Misional 1
Riesgos SARLAFT / PADM — — 6
Investigaciones Misional 1
Gestién y desarrollo del talento humano De apoyo 1
Riesgos de Investigaciones, Vigilancia|lnvestigaciones Misional 3 5
Epidemiolégica, Promocidny Prevencién  |Salud publica Misional 2
Riesgo de Crédito Gestién del gasto De apoyo 2 2
. L Gestion del gasto De apoyo 1
Riesgo de Liquidez — - 2
Gestion comercial De apoyo 1
Riesgos Ambientales Gestién de tecnologia clinica e infraestructura De apoyo 1 1
Total riesgos 134

A partir del andlisis de la informacidn consolidada, se concluye que el 80 % de los riesgos identificados se

concentra en nueve (9) procesos, a saber: Gestidn del gasto, Unidades funcionales de tratamiento, Gestion de

apoyo clinico, Seguridad de la informacidn, Gestién de tecnologias de la informacidn, Gestion y desarrollo del

talento humano, Diagndstico y estadificacion, Investigaciones y Gestién de tecnologia clinica e infraestructura.
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Esta concentracion de riesgos evidencia la mayor exposicion y criticidad de dichos procesos dentro del quehacer
institucional, lo cual requiere un seguimiento permanente, un fortalecimiento de los controles y una priorizacion

en la gestidn del riesgo, en coherencia con los objetivos estratégicos del Instituto Nacional de Cancerologia.

RIESGOS POR PROCESO
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4.2.NIVELES DE RIESGO VIGENCIA 2025.
4.2.1. Riesgo inherente.

Al inicio de la vigencia 2025, la matriz de riesgo inherente contenia 134 riesgos, de los cuales 42 son de nivel
extremo (31,3 %) y 36 de nivel alto (26,9 %), lo que evidencia que el 58,2 % del total se concentraban en
niveles criticos de severidad. El subsistema de Riesgos de Gestion u Operacional acumulaba 48 riesgos,
equivalente al 35,8 % del total institucional, destacdndose procesos como Gestidn del gasto (17 riesgos) y
Gestidn de tecnologias de informacion (7), con presencia relevante de riesgos extremos y altos. Por su parte,
los Riesgos en Salud concentran 32 riesgos (23,9 %), sobresaliendo las Unidades funcionales de tratamiento,
que por si solas representan 17 riesgos, varios de ellos extremos, lo que incrementaba la criticidad sobre los
procesos misionales. Adicionalmente, los Riesgos de Seguridad de la Informacidén registraban 10 riesgos, de
los cuales el 80 % eran extremos, configurando un perfil de alta vulnerabilidad en activos estratégicos. En

conjunto, esta distribucion reflejaba una exposicidn institucional elevada, que requeria una priorizacion
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inmediata de controles y planes de tratamiento sobre los subsistemas con mayor frecuencia y severidad del
riesgo.
RIESGO INHERENTE
Subsistema Proceso Extrema Alta Moderada Baja Total Riesgos

Gestidn del gasto 2 2 9 4 17

Gestidn de tecnologias de informacién 3 3 1

Gestidn de tecnologia clinica e infraestructura 1 1 2 1

Gestién y desarrollo del talento humano 4

Gestién del sistema de desempefio institucional 2 2

Riesgos de Gestién u Operacional Gestidn de archivo documental 2 2
Gestidn contable 1 1 2

Docencia 1 2

Unidades funcionales de tratamiento 1

Gestién apoyo clinico 1
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Riesgos en Salud Gestién apoyo clinico
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Rk lo|lo|-
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Investigaciones

Gestién y desarrollo del talento humano 1 1

Docencia

SICOF-S Corrupcién, Opacidad, Fraude|Gestion de tecnologia clinica e infraestructura

y Soborno Formacién 1
Salud publica 1
Gestién apoyo clinico 1

Diagnostico y estadificacién 1

N
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Gestién comercial

[
[
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Seguridad de la informacion
Continuidad
Continuidad

Riesgos de Seguridad de la Informacién
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Diagnostico y estadificacion 1 1

Riesgos de Continuidad

=

Seguridad de la informacion

Gestidn de tecnologias de informacién 1

Gestién del gasto 1

Docencia

Riesgos SARLAFT / PADM —
Investigaciones

PR |R N

Gestién y desarrollo del talento humano

Riesgos de Investigaciones, Vigilancia|lnvestigaciones 3

Epidemioldgica, Promocion y Prevencion|Salud publica 2

Riesgo de Crédito Gestién del gasto 1

Gestion del gasto 1

Riesgo de Liquidez ;
Gestion comercial 1

DR NIN W A AW a2 -

Riesgos Ambientales Gestién de tecnologfa clinica e infraestructura 1

Total general 42 36 PEI s 134

4.2.2. Riesgo residual.
La tabla de riesgo residual evidencia un efecto significativo de los controles, dado que, del total de 134 riesgos,

solo 6 permanecen en nivel extremo (4,5 %) y 16 en nivel alto (11,9 %), mientras que el 83,6 % se concentra
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en niveles moderado (27,6 %) y bajo (56,0 %). El subsistema de Riesgos de Gestién u Operacional mantiene
el mayor volumen residual, con énfasis en Gestién del gasto y Gestién de tecnologias de informacién, aunque
predominantemente en nivel bajo, lo que indica control aceptable del riesgo. En Riesgos en Salud, pese a la
reduccién frente al riesgo inherente, persisten 5 riesgos altos en Unidades funcionales de tratamiento,
reflejando una exposicion residual relevante en procesos misionales criticos. Los Riesgos de Seguridad de la
Informacidn presentan 40 % de riesgos en nivel moderado, lo que sugiere controles implementados, pero aun
perfectibles. En conjunto, el perfil residual muestra una exposicién institucional controlada, con riesgos criticos

focalizados que requieren seguimiento y fortalecimiento especifico de medidas de mitigacidn.
RIESGO RESIDUAL

Subsistema Proceso Extrema Alta Moderada Baja Total Riesgos
Gestidn del gasto 2 15 17
Gestidn de tecnologias de informacidn 1 6 7
Gestidn de tecnologia clinica e infraestructura 1 1 3 5
Gestidn y desarrollo del talento humano 4 4
Gestidn del sistema de desempefio institucional 3 1 4
Riesgos de Gestién u Operacional Gestién de archivo documental 4 4
Gestién contable 4 4
Docencia 3 3
Unidades funcionales de tratamiento 1 1
Gestién apoyo clinico 1 1
Formacién 1 1
Unidades funcionales de tratamiento 8 4 17
Riesgos en Salud Gestidn apoyo clinico 5 3 11
Diagnéstico y estadificacion 2 2 4
Gestién del gasto 1 2 3
Investigaciones 1 2 3
Gestidn y desarrollo del talento humano 1 1 2
Docencia 1 1
., . Gestidn de tecnologia clinica e infraestructura 1 1
SICOF-S Corrupcion, Opacidad, Fraude y Soborno -
Formacién 1 1
Salud publica 1 1
Gestidn apoyo clinico 1 1
Diagndstico y estadificacién 1 1
Gestién comercial 1 1
N A ., Seguridad de la informacién 4 6 10
Riesgos de Seguridad de la Informacion
Continuidad 1 1
Continuidad 4 1 5
Riesgos de Continuidad Diagndstico y estadificacién 1 1 2
Seguridad de la informacién 1 1
Gestién de tecnologias de informacién 1 1
Gestién del gasto 1 2 3
Riesgos SARLAFT / PADM Docencia ! !
Investigaciones 1 1
Gestidn y desarrollo del talento humano 1 1
Riesgos de Investigaciones, Vigilancia Epidemioldgica,|Investigaciones 1 2 3
Promocién y Prevencién Salud publica 2 2
‘rédito Gestién del gasto 1 1 2
. L. Gestidén del gasto 1 1
Riesgo de Liquidez
Gestién comercial 1 1
bientales Gestidn de tecnologia clinica e infraestructura 1 1
Totalgeneral 6 16 I s 134
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4.2.3. Mapa de calor vigencia 2025.

En el andlisis comparativo del riesgo inherente frente al riesgo residual, se evidencia una reduccién
cuantitativa y cualitativa altamente significativa de la criticidad del riesgo tras la aplicacién de controles en el
Sistema de Gestion de Riesgos del INC (SIGERINC). En el escenario inherente se identifican 78 riesgos en
niveles extremo y alto, equivalentes al 58,2 % de los 134 riesgos totales, mientras que en el escenario residual
estos niveles se reducen a 22 riesgos (16,4 %), lo que representa una reduccién absoluta de 56 riesgos y una
disminucién relativa del 71,8 % en la exposicién critica. De manera complementaria, los riesgos clasificados
como bajos aumentan de 25 a 75, pasando del 18,7 % al 56,0 %, evidenciando un desplazamiento claro hacia
una zona de riesgo aceptable. Aunque los riesgos moderados aumentan levemente de 31 a 37 (23,1% a
27,6 %), este comportamiento es consistente con una estrategia de mitigacion que reduce severidad sin ocultar
riesgos relevantes. En conclusién, la comparacidén confirma que los controles implementados son efectivos,
sostenibles y coherentes, consolidando un perfil de riesgo residual controlado, especialmente en subsistemas
criticos como Gestién Operacional, Riesgos en Salud y Seguridad de la Informacidn, y reflejando un alto nivel
de madurez institucional en la gestién del riesgo.

Riesgo inherente Riesgo residual

Probabilidad
Probabilidad

Improbable

\
™
\ \

Impacto Impacto

4.2.4. Comparativo del riesgo residual vigencias 2024 y 2025.
La comparacion entre las vigencias 2024 y 2025 muestra un incremento del universo de riesgos de 121 a 134
eventos, equivalente a un aumento del 10,7 %, asociado a una mayor cobertura y profundizacion del Sistema de
Gestidn de Riesgos. En 2024, los riesgos extremos y altos sumaban 18 casos (14,9 %), mientras que en 2025
ascienden a 22 casos (16,4 %), explicado principalmente por el aumento de los riesgos extremos de 2 a 6

eventos, aunque los riesgos altos se mantienen estables en 16. Los riesgos bajos contindan predominando, con
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70 casos en 2024 (57,9 %) y 75 en 2025 (56,0 %), lo que confirma que mas de la mitad del perfil residual se

ubica en una zona aceptable. Los riesgos moderados presentan una variacion marginal, pasando de 33 a 37

casos (alrededor del 27 % en ambas vigencias). En conclusidon, aunque en 2025 se observa un leve incremento

de la criticidad residual, el perfil general se mantiene controlado y estable, lo que sugiere un sistema maduro

que identifica mejor sus riesgos y conserva una capacidad adecuada de mitigacion.

COMPARATIVO ZONA DE RIESGO RESIDUAL

Vigencia Extrema Alta _ Baja Total Riesgos
2019

4.3.PERFIL DEL RIESGO POR SUBSISTEMA Y PROCESO.
4.3.1. Subsistema de riesgos de gestién u operacional.
4.3.1.1. Proceso de gestion del gasto.

Se identifican 12 riesgos; en el escenario inherente, la mayoria de los riesgos se concentran en nivel moderado

(75 %), con presencia puntual de 1 riesgo alto (8,3%) y 1 extremo (8,3 %), asociados principalmente a

incumplimientos legales y planificacién presupuestal, evidenciando una exposicidn inicial relevante. En contraste,

el escenario residual muestra que el 91,7 % de los riesgos se ubican en nivel bajo y el 8,3 % en nivel moderado,

resultado que confirma que los controles implementados son efectivos, logrando un perfil de riesgo estable y

controlado, sin riesgos criticos residuales que comprometan el cumplimiento de los objetivos del proceso.

Riesgo inherente Riesgo residual

Probabilidad

F‘I

Probabllidad

e

Impacto 3) N 1) Impacto
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4.3.1.2. Gestién de tecnologias de informacidn.
Se identifican 7 riesgos; en el escenario inherente, el 57,1 % de los riesgos se ubican en nivel extremo, el 28,6 %
en nivel alto y el 14,3% en nivel moderado, reflejando una exposicién critica asociada principalmente a
ciberseguridad, disponibilidad de sistemas clinicos (RIS-PACS) y gestion de la informacion. En contraste, el riesgo
residual muestra una reduccion sustancial de la severidad, con el 85,7 % de los riesgos en nivel bajo y el
14,3 % en nivel moderado, lo que confirma que los controles implementados son efectivos y que el proceso
presenta un perfil residual controlado, coherente con su criticidad misional y con una adecuada capacidad

institucional de mitigacién tecnoldgica.

Riesgo inherente Riesgo residual

Probabilidad
Probabilidad

Impacto Impacto

4.3.1.3. Gestion de tecnologia clinica e infraestructura.
Se identifican 4 riesgos; en el escenario inherente, el 50 % de los riesgos se ubican en nivel moderado, el 25 %
en nivel bajo y el 25% en nivel extremo, este ultimo asociado al posible incumplimiento contractual de
proveedores con alta probabilidad, evidenciando una exposicidon relevante en términos operativos y de
continuidad. En contraste, el riesgo residual muestra una mejora significativa, con el 75 % de los riesgos en
nivel bajo y solo el 25 % en nivel alto, lo que confirma que los controles aplicados reducen de manera efectiva
la severidad, dejando un perfil residual mayoritariamente controlado, aunque con un riesgo relevante que

requiere seguimiento prioritario para evitar impactos criticos en la operacién institucional.
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Riesgo inherente Riesgo residual

Impacto

Probabilidad
Probabllidad

I ficante - Menor - (2 , ) trof

Impacto

4.3.1.4. Gestién y desarrollo del talento humano.
Se identifican 3 riesgos; tanto en el escenario inherente como en el residual, el 100 % de los riesgos se ubican
en nivel bajo, con impactos insignificantes o menores y probabilidades entre improbable y rara vez, lo que
indica una severidad reducida. En conclusidn, el proceso presenta un perfil de riesgo estable y controlado, sin

riesgos residuales.

Riesgo inherente Riesgo residual

Probabilidad
Probabllidad

I 2 M

Impacto

Impacto

4.3.1.5. Gestidn del sistema de desempefio institucional.
Se identifican 3 riesgos; en el escenario inherente, el 66,7 % de los riesgos se clasifica como extremo vy el
33,3 % como alto, asociados a impactos catastréficos y moderados, lo que refleja una exposicién critica
relacionada con decisiones estratégicas, cumplimiento de metas y sostenibilidad institucional. En el escenario
residual, el 100% de los riesgos se ubica en nivel moderado, confirmando que los controles reducen
significativamente la severidad, aunque persiste una exposicidn relevante que requiere seguimiento

permanente, dada su incidencia directa en el logro de objetivos misionales y reputacionales del Instituto.
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Riesgo inherente Riesgo residual

Probabilidad
Probabllidad
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4.3.1.6. Gestidn de archivo documental.
Se identifican 4 riesgos; en el escenario inherente, el 50 % de los riesgos se ubica en nivel moderado y el 50 %
en nivel bajo, asociados principalmente a errores en la gestién y entrega de documentos vy al riesgo de pérdida
de informacidn, lo que evidencia necesidades de control operativo. En el escenario residual, el 100 % de los
riesgos se clasifica en nivel bajo, resultado de la reduccidn de probabilidades de ocurrencia, lo que confirma que
los controles implementados son efectivos y suficientes, consolidando un perfil estable, controlado y alineado
con la proteccién de la informacién institucional.

Riesgo inherente Riesgo residual

Probablilidad
Probabllidad

| --

) M

Impacto

Impacto

4.3.1.7. Gestidn contable.
Se identifican 4 riesgos; en el escenario inherente, el 75 % de los riesgos se ubica en nivel bajo y el 25 % en
nivel moderado, con un caso puntual de riesgo alto por probabilidad casi segura, asociado al seguimiento de
errores contables en SAP, reflejando una exposicion operativa especifica. En el escenario residual, el 100 % de
los riesgos se clasifica en nivel bajo, resultado de la reduccidn significativa del impacto y la probabilidad, lo que
confirma que los controles implementados son sélidos y efectivos, consolidando un perfil de riesgo estable,

confiable y alineado con la transparencia y el cumplimiento financiero institucional.
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Riesgo inherente Riesgo residual

Probabilidad
Probabllidad
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4.3.1.8. Docencia.
Se identifican 2 riesgos; en el escenario inherente, se presenta 1 riesgo en nivel alto (50 %) asociado al
incumplimiento de requisitos en la admisién de aspirantes, mientras que el otro 50 % se ubica en nivel bajo,
evidenciando una exposicién inicial diferenciada. En el escenario residual, el 100 % de los riesgos se clasifica
en nivel bajo, resultado de la reduccién de la probabilidad de ocurrencia, lo que confirma la efectividad de los
controles académicos y administrativos, y consolida un perfil de riesgo controlado y alineado con los
estandares de calidad y capacidad formativa del Instituto.

Riesgo inherente Riesgo residual

Probabilidad
Probabllidad
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4.3.1.9. Unidades funcionales de tratamiento.
Se identifica un Unico riesgo; en el escenario inherente, este riesgo se ubica en nivel alto, con impacto moderado
(3) y probabilidad posible (3), evidenciando una exposicidn relevante por la potencial aplicacion inapropiada u
oportuna de esquemas terapéuticos. En el escenario residual, el riesgo se reduce a nivel bajo, con impacto
insignificante (1) y probabilidad posible (3), lo que demuestra que los controles clinicos y protocolos

asistenciales son efectivos, aunque sujeto a vigilancia permanente por su impacto directo en la seguridad del
paciente.
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Riesgo inherente Riesgo residual
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4.3.1.10.Gestién apoyo clinico.
Se identifica un Unico riesgo asociado al incumplimiento legal por la respuesta inoportuna a las PQRS, lo que
concentra completamente la exposiciéon del proceso. En el escenario inherente, el riesgo se clasifica como
moderado, con impacto insignificante (1) y probabilidad probable (4), evidenciando una afectacién
principalmente normativa y reputacional mds que operativa o asistencial. En el escenario residual, el riesgo se
reduce a nivel bajo, al disminuir la probabilidad a improbable (2), lo que confirma que los controles
implementados son efectivos, dejando un perfil controlado y aceptable, aunque con necesidad de seguimiento

continuo por su influencia directa en la percepcidn ciudadana y el cumplimiento legal.

Riesgo inherente Riesgo residual

Probabilidad
Probablilidad

Impacto 5 y Impacto

4.3.2. Subsistema de riesgos en salud.

4.3.2.1. Unidades funcionales de tratamiento.
El proceso de Unidades Funcionales de Tratamiento presenta un riesgo inherente alto, con un impacto
promedio de 2,9 y una probabilidad posible de 3,3, lo que refleja una exposicidon relevante asociada a su
naturaleza misional. Tras la implementacion de controles, el riesgo residual se ubica en nivel moderado, con un

impacto de 2,7 y una reduccion de la probabilidad a 1,9, equivalente a una disminucion aproximada del 42 %.
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En conjunto, el perfil evidencia una mejora significativa en la gestién del riesgo, manteniéndose dentro de

rangos controlables, aunque exige seguimiento permanente por su incidencia directa en la seguridad del
paciente y la continuidad del servicio.

Riesgo inherente Riesgo residual

Probable - (4)

Posible - (3) - -

. L

o -- --
Insignificante -Menor - (2)  Moderado - (3)Mayor - (4)  Catastréfico
1 (5)

Impacto

Probabilidad
Probabllidad

4.3.2.2. Gestién apoyo clinico.
El perfil de riesgos del proceso de Gestién de Apoyo Clinico consolida 11 riesgos, con un perfil inherente alto,
caracterizado por un impacto promedio de 3,1 y una probabilidad probable de 4,1, evidenciando una exposicion
significativa asociada principalmente a eventos de seguridad del paciente, como errores de medicacidn,
infecciones asociadas a la atencidn en salud y caidas. Tras la implementacién de controles, el riesgo residual se
reduce a nivel bajo, con una disminucién del impacto a 1,7 y de la probabilidad a 2,1, lo que representa una
reduccidén sustancial de la criticidad, especialmente en riesgos inicialmente extremos. En términos ejecutivos, el
perfil residual demuestra una gestidn efectiva del riesgo clinico, manteniendo la exposicién dentro de rangos

aceptables, aunque requiere vigilancia permanente por su incidencia directa en la calidad de la atencién y la
seguridad del paciente.

Riesgo residual

- ----
Probable - (4)

Probabilidad
Probabilidad
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4.3.2.3. Diagndstico y estadificacién.

El perfil de riesgo del proceso de Diagnéstico y Estadificacién consolida 4 riesgos, con un perfil inherente alto,
caracterizado por un impacto promedio menor (2,0) y una probabilidad probable (4,0), destacdndose un riesgo
extremo (25 %) asociado a la identificacion incorrecta de pacientes y manejo de muestras. Tras la aplicacidn de
controles, el riesgo residual se reduce a nivel moderado, con una disminucion del impacto a 1,3 y de la
probabilidad a 2,1, ubicando el 50 % de los riesgos en nivel bajo y el 50 % en nivel moderado. El perfil residual
refleja una reduccidn efectiva de la criticidad, manteniendo el riesgo en niveles gestionables, aunque requiere

seguimiento continuo por su impacto directo en la calidad diagndstica, la seguridad del paciente y la toma de
decisiones clinicas.

Riesgo inkierente

Riesgo residual

ks O
————

Probablilidad
Probabllidad
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Impacto
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Impacto

4.3.3. Subsistema SICOF-S (Corrupcién, Opacidad, Fraude y Soborno).
4.3.3.1. Gestion del gasto.

El perfil de riesgos del proceso de Gestidn del Gasto consolida 3 riesgos, con un perfil inherente alto,
caracterizado por un impacto mayor promedio de 3,7 y una probabilidad improbable de 2,3, destacandose un
riesgo extremo (33,3 %) asociado a posibles direccionamientos en la estimacidén de necesidades y toma de
decisiones. Tras la aplicacién de controles, el riesgo residual se reduce completamente a nivel bajo, con una
disminucion del impacto a 1,9 y de la probabilidad a 1,2, ubicando el 100 % de los riesgos en zona aceptable.
El perfil resultante evidencia una mitigacién efectiva del riesgo financiero y de integridad, reflejando un proceso

controlado y alineado con principios de transparencia, uso adecuado de los recursos y sostenibilidad institucional.
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Riesgo inherente Riesgo residual
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4.3.3.2. Investigaciones.
El perfil de riesgos asociado al proceso de Investigacién consolida 3 riesgos, con un perfil inherente alto,
caracterizado por un impacto mayor (4) y una probabilidad rara vez (1), lo que refleja una exposicién relevante
principalmente en términos éticos y de integridad institucional. Los riesgos identificados de aceptacién de
incentivos, no declaracién de conflictos de interés y posible manipulacién de resultados; representan cada uno el
33,3 %, evidenciando focos claros de control. Tras la aplicaciéon de medidas, el riesgo residual se reduce en su
totalidad a nivel bajo, con un impacto de 1,9 y una probabilidad de 0,5, lo que confirma una mitigacién efectiva,

manteniendo el proceso dentro de rangos aceptables y alineado con principios de transparencia, rigor cientifico
y buen gobierno.

Riesgo inherente Riesgo residual

Probabilidad
Probabllidad

Impacto
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4.3.3.3. Gestidn y desarrollo del talento humano.
El perfil de riesgos del proceso de Gestidn y Desarrollo del Talento Humano consolida 2 riesgos, focalizados
en aspectos criticos de integridad administrativa y vinculacién del personal. En el escenario inherente, el perfil
se clasifica como alto, con un impacto promedio mayor (4) y una probabilidad improbable de 2,5, destacandose

un riesgo extremo asociado a la posible presentacién de documentos adulterados para acceder a cargos
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institucionales. Tras la implementacién de controles, el riesgo residual se ubica en nivel bajo, con reduccién del

impacto a 2 y de la probabilidad a 1,2, lo que evidencia una mitigacién efectiva, manteniendo el proceso dentro
de niveles aceptables y alineado con principios de legalidad, transparencia y control del talento humano.

Riesgo inherente

Probabilidad
Probabllidad

¢l » S

Impacto

4.3.3.4. Docencia.

Riesgo residual

) Modera
Impacto

El perfil de riesgos del proceso de Docencia identifica un Unico riesgo, asociado a la posibilidad de fraude en el

examen de conocimientos para el ingreso a programas de especialidad médico-quirurgica, lo que concentra
la exposicidn del proceso en un evento critico de integridad académica. En el escenario inherente, el riesgo se
ubica en nivel alto, con impacto mayor (4) y probabilidad improbable (2), reflejando una afectacion potencial

relevante, aunque de ocurrencia poco frecuente. Tras la aplicacidon de controles, el riesgo residual se reduce a

nivel bajo, con impacto menor (2) y probabilidad rara vez (1), evidenciando una mitigacion efectiva y un perfil

de riesgo controlado y aceptable, consistente con los estdndares de transparencia y calidad académica

institucional.

Riesgo inherente

Probabilidad
Probablilidad

Impacto

Riesgo residual

Impacto
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4.3.3.5. Gestién de tecnologia clinica e infraestructura.
El perfil de riesgos del proceso de Gestién de Tecnologia Clinica e Infraestructura identifica un Unico riesgo,
relacionado con posibles decisiones orientadas a favorecer intereses particulares en la contratacién, lo que
concentra completamente la exposicién del proceso. En el escenario inherente, el riesgo se clasifica como alto,
con impacto mayor (4) y probabilidad improbable (2), reflejando una afectacién potencial relevante en términos
de integridad y uso de recursos. Tras la aplicacién de controles, el riesgo residual se mantiene en nivel alto,
conservando el impacto (4) pero reduciendo la probabilidad a rara vez (1), lo que evidencia una mitigacién

parcial, requiriendo refuerzo de controles y seguimiento continuo para reducir la exposicion a niveles
aceptables.

Riesgo inherente Riesgo residual
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4.3.3.6. Salud publica.
El perfil de riesgos del proceso de Salud Publica identifica un unico riesgo, asociado a la posibilidad de que se
tomen decisiones influenciadas por intereses propios o de terceros en el control integral del cdncer,
concentrando la exposicidn del proceso. En el escenario inherente, el riesgo se clasifica en nivel alto, con impacto
mayor (4) y probabilidad improbable (2), lo que evidencia una afectacién potencial relevante en términos de
gobernanza y toma de decisiones estratégicas. Tras la aplicacidon de controles, el riesgo residual se reduce a
nivel bajo, con un impacto de 1,8 y una probabilidad de 0,9, reflejando una mitigacién efectiva y un perfil

controlado y alineado con principios de transparencia y ética.
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4.3.3.7. Gestidn apoyo clinico.
El perfil de riesgos del proceso de Gestidn de Apoyo Clinico identifica un unico riesgo, asociado a decisiones
influenciadas por intereses propios o de terceros ante la pérdida de medicamentos de alto costo,
concentrando la exposicion del proceso. En el escenario inherente, el riesgo se clasifica como extremo, con
impacto mayor (4) y probabilidad casi segura (5), lo que evidencia una afectacién critica en términos financieros,
asistenciales y de integridad. Tras la aplicacién de controles, el riesgo residual se reduce a nivel bajo, con un
impacto de 2,2 y una probabilidad improbable (2,5), reflejando una mitigacién significativa y efectiva, aunque

con necesidad de seguimiento permanente dada la sensibilidad del proceso y el valor estratégico de los recursos
gestionados.
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4.3.3.8. Diagndstico y estadificacion.
El perfil de riesgos del proceso de Diagndstico y Estadificacion identifica un riesgo, asociado al desvio de
recursos fisicos o econdmicos por malversacién de insumos, equipos y dispositivos médicos, concentrando
completamente la exposicién del proceso. En el escenario inherente, el riesgo se clasifica como alto, con impacto

moderado (3) y probabilidad probable (4), evidenciando una exposicidn relevante en términos de integridad y
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control de recursos institucionales. Tras la aplicacion de controles, el riesgo residual se ubica en nivel
moderado, manteniendo el impacto (3) pero reduciendo la probabilidad a improbable (2), lo que refleja una

mitigacidon efectiva, aunque con necesidad de seguimiento continuo para prevenir materializaciones y asegurar
el uso adecuado de los recursos.

Riesgo inherente Riesgo residual

y
-
L

Impacto

Probabilidad
Probablilidad

B | -- -
)

Impacto

4.3.3.9. Gestién comercial.
El perfil de riesgos del proceso de Gestién Comercial identifica un Unico riesgo, asociado a la falta de
supervisién contractual a Entidades Responsables de Pago, concentrando la exposicién del proceso. En el
escenario inherente, el riesgo se clasifica como extremo, con impacto catastréfico (5) y probabilidad
improbable (2), lo que refleja una afectacidn potencial critica en términos financieros y de sostenibilidad. Tras la
aplicaciéon de controles, el riesgo residual se reduce a nivel moderado, con impacto de 2,6 y probabilidad rara
vez (1), evidenciando una mitigacién significativa, aunque requiere seguimiento continuo por su impacto

estratégico en la gestién de ingresos y la estabilidad financiera del Instituto.
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4.3.4. Subsistema de riesgos de seguridad de la informacién.
4.3.4.1. Seguridad de la informacién.

El perfil de riesgos del proceso de Seguridad de la Informacidn consolida 10 riesgos, con un perfil inherente
extremo, caracterizado por un impacto promedio mayor de 3,9 y una probabilidad posible de 3,4, reflejando
una exposicidon critica asociada principalmente a ciberataques, phishing, malware, fugas de informacién y
debilidades en la gestidn de vulnerabilidades. Tras la implementacidn de controles, el riesgo residual se reduce
de forma significativa, ubicindose mayoritariamente en nivel bajo, con un impacto promedio de 1,9 y una
probabilidad improbable de 1,7, quedando Unicamente 2 riesgos (20 %) en nivel moderado. El perfil resultante
evidencia una mitigacidén efectiva del riesgo tecnoldgico, manteniendo la exposicion dentro de rangos
controlables, aunque con necesidad de seguimiento permanente y fortalecimiento continuo de capacidades de

ciberseguridad, dada la naturaleza cambiante y creciente de las amenazas digitales.

Riesgo ipherente Riesgo residual
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4.3.4.2. Continuidad.
El perfil de riesgos del proceso de Continuidad identifica un unico riesgo, asociado a la posible afectacién de
servicios y aplicaciones criticas por ataques a la cadena de suministro, concentrando la exposicién del proceso.
En el escenario inherente, el riesgo se clasifica como extremo, con impacto mayor (4) y probabilidad probable
(4), lo que evidencia una amenaza critica para la operacién institucional ante eventos externos. Tras la aplicacion
de controles, el riesgo residual se reduce a nivel alto, manteniendo el impacto (4) pero disminuyendo la
probabilidad a improbable (2), reflejando una mitigacién parcial. El perfil resultante requiere fortalecimiento
de controles de continuidad y resiliencia operativa, asi como seguimiento permanente, para reducir la
exposicién a niveles aceptables y asegurar la disponibilidad sostenida de los servicios esenciales para la

operacion del Instituto.
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4.3.5. Subsistema de riesgos de continuidad.
4.3.5.1. Continuidad.

El perfil de riesgos del proceso de Continuidad consolida 5 riesgos, todos asociados a la prestacién
ininterrumpida de servicios oncoldgicos criticos. El perfil inherente se ubica en nivel extremo, con un impacto
promedio mayor—catastréfico (4,4) y una probabilidad posible (2,6), destacandose riesgos relacionados con la
interrupcidon de servicios basicos (agua y energia), fallas en la cadena de suministro, indisponibilidad de
infraestructura, equipos de radiacidn ionizante y talento humano clave. Tras la aplicacién de controles, el
riesgo residual se mantiene predominantemente en nivel extremo, sin variacién significativa en el impacto ni
en la probabilidad promedio, lo que evidencia una capacidad limitada de mitigacion frente a eventos de alta
severidad y dependencia externa. En términos generales, el perfil refleja una criticidad estratégica elevada, que
exige acciones estructurales de resiliencia, planes de contingencia robustos y fortalecimiento de la gestién

de continuidad, dado su impacto directo en la seguridad del paciente y la sostenibilidad operativa del Instituto.

Riesgo inherente Riesgo residual
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4.3.5.2. Diagndstico y estadificacién.

El perfil de riesgos del proceso de Diagndstico y Estadificacidon consolida 2 riesgos, reflejan una exposicién
focalizada en componentes tecnoldgicos criticos del proceso. En el escenario inherente, el perfil global se ubica
en nivel moderado, con un impacto promedio de 3 y una probabilidad improbable (2); no obstante, uno de los
riesgos alcanza nivel alto por su impacto mayor (4), asociado a posibles fallas en servicios loT y seguridad
industrial que soportan procedimientos criticos. Tras la aplicacion de controles, el riesgo residual se mantiene
sin incremento de severidad, ubicando un riesgo en nivel bajo y uno en nivel alto, ambos con probabilidad
improbable, lo que indica un perfil estable y controlado, aunque con necesidad de monitoreo permanente sobre
la confiabilidad tecnoldgica y la continuidad operativa del proceso.

Riesgo inherente Riesgo residual
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4.3.5.3. Seguridad de la informacién.
El perfil de riesgos del proceso de Seguridad de la Informacién identifica un unico riesgo, asociado a la pérdida
de disponibilidad, integridad y confidencialidad de la informacidn por ataques de alta complejidad (malware,
ransomware y virus), concentrando completamente la exposicién del proceso. Tanto en el escenario inherente
como en el residual, el riesgo se mantiene en nivel extremo, con impacto mayor (4) y probabilidad probable
(4), lo que evidencia una exposicidn critica persistente frente a amenazas cibernéticas. En conjunto, el perfil
refleja un riesgo estratégico no mitigado, que requiere acciones estructurales inmediatas, fortalecimiento

continuo de capacidades de ciberseguridad y priorizacién a nivel institucional para reducir la exposicion a niveles
aceptables.
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4.3.5.4. Gestién de tecnologias de informacién.
El perfil de riesgos del proceso de Gestidn de Tecnologias de la Informacidén identifica un Unico riesgo, asociado
a la posible interrupcién prolongada de los servicios tecnoldgicos que soportan los procesos criticos del
Instituto, concentrando completamente la exposicion del proceso. Tanto en el escenario inherente como en el
residual, el riesgo se mantiene en nivel extremo, con impacto mayor (4) y probabilidad posible (3), lo que
evidencia una criticidad persistente dada la dependencia directa de la operacidn institucional respecto de la
disponibilidad tecnoldgica. La ausencia de variacién entre ambos escenarios indica que los controles actuales no
logran reducir la severidad ni la probabilidad del evento, por lo que el perfil resultante demanda priorizacién

estratégica, fortalecimiento de capacidades de continuidad tecnoldgica y medidas estructurales que disminuyan
el riesgo a niveles aceptables y sostenibles.
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4.3.6. Subsistema de riesgos SARLAFT / PADM.
4.3.6.1. Gestion del gasto.

El perfil de riesgos del proceso de Gestién del Gasto consolida 3 riesgos, asociados al incumplimiento legal en
materia de lavado de activos y financiacidn del terrorismo. En el escenario inherente, el perfil global se ubica
en nivel bajo, con un impacto menor (2) y una probabilidad promedio entre improbable y probable (2,3),
destacdndose un riesgo inicialmente alto por contratacién o recepcién de donaciones relacionadas con
actividades ilicitas. Tras la aplicacién de controles, el riesgo residual se mantiene en nivel bajo para todos los
riesgos, con impacto insignificante (1,1) y probabilidad rara vez (1,2), evidenciando una mitigacién efectiva y

un proceso alineado con los mecanismos de debida diligencia, control financiero y cumplimiento normativo.
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4.3.6.2. Docencia.
El perfil de riesgos del proceso de Docencia identifica un Unico riesgo, asociado al incumplimiento legal por la
suscripcion de convenios docencia-servicio con instituciones vinculadas a actos de lavado de activos o
financiacién del terrorismo, concentrando completamente la exposicion del proceso. En el escenario inherente,
el riesgo se ubica en nivel bajo, con impacto menor (2) y probabilidad rara vez (1), lo que refleja una afectacion
potencial limitada y de baja ocurrencia. Tras la aplicacion de controles, el riesgo residual se mantiene en nivel
bajo, con impacto insignificante (1) y probabilidad rara vez (0,5), evidenciando una gestién adecuada y

preventiva, alineada con las practicas de debida diligencia y cumplimiento normativo.
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4.3.6.3. Investigaciones.

El perfil de riesgos del proceso de Investigaciones identifica un Unico riesgo, asociado al incumplimiento legal
por la contratacién o establecimiento de convenios con personas naturales o juridicas vinculadas a actos de
lavado de activos o financiacidn del terrorismo. En el escenario inherente, el riesgo se clasifica en nivel bajo,
con impacto menor (2) y probabilidad rara vez (1), lo que refleja una ocurrencia poco frecuente y una afectaciéon
limitada. Tras la aplicacién de controles, el riesgo residual se mantiene en nivel bajo, reduciendo el impacto a
insignificante (1) y la probabilidad a 0,5, evidenciando una gestién preventiva adecuada, alineada con los
mecanismos de debida diligencia y cumplimiento normativo.
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4.3.6.4. Gestidn y desarrollo del talento humano.
El perfil de riesgos del proceso de Gestidn y Desarrollo del Talento Humano identifica un Unico riesgo, asociado
al incumplimiento legal por la contrataciéon de personas naturales incluidas en listas restrictivas. En el
escenario inherente, el riesgo se clasifica en nivel bajo, con impacto menor (2) y probabilidad rara vez (1), lo

que indica una ocurrencia poco frecuente y una afectacién limitada. Tras la aplicacion de controles, el riesgo
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residual se mantiene en nivel bajo, con impacto insignificante (1) y probabilidad rara vez (0,5), evidenciando

una gestién preventiva efectiva, alineada con los mecanismos de debida diligencia y cumplimiento normativo.
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4.3.7. Subsistema de riesgos de investigaciones, vigilancia epidemioldgica, promocién y prevencién.
4.3.7.1. Investigaciones.

El perfil de riesgos del proceso de Investigaciones consolida 3 riesgos. En el escenario inherente, el perfil global
se ubica en nivel alto, con un impacto promedio moderado (3) y una probabilidad posible (3), destacdndose
riesgos asociados a la manipulacién de criterios de elegibilidad en ensayos clinicos, demoras en la ejecucién
de cronogramas y potencial pérdida de certificaciones como centro de investigacién. Tras la aplicacién de
controles, el riesgo residual se reduce en conjunto a nivel bajo, con un impacto promedio de 2,1 y una
probabilidad improbable de 1,6, reflejando una mitigacién efectiva que permite mantener el proceso dentro de
rangos aceptables. El perfil resultante confirma una capacidad adecuada de control y gobierno de la

investigacién, aunque exige seguimiento continuo para preservar la calidad cientifica, el cumplimiento
regulatorio y el reconocimiento institucional.
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4.3.7.2. Salud publica.
El perfil de riesgos del proceso de Salud Publica consolida 2 riesgos, relacionados con la no oferta de acciones
estratégicas de salud publica y la falta de transferencia de conocimientos y capacidades para el control
integral del cancer en los territorios. En el escenario inherente, ambos riesgos se clasifican en nivel alto, con
impacto moderado (3) y probabilidad posible (3), lo que evidencia una afectacién relevante sobre el
cumplimiento del rol rector y articulador del Instituto en el Sistema de Salud. Tras la aplicacion de controles, el
riesgo residual se reduce completamente a nivel bajo, con un impacto promedio de 1,4 y probabilidad rara
vez (1,4), reflejando una mitigacién efectiva. El perfil resultante muestra un proceso controlado y alineado con
los objetivos institucionales, que soporta la sostenibilidad de las acciones de salud publica, aunque requiere

seguimiento para asegurar la permanencia de los resultados en el tiempo.
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4.3.8. Subsistema de riesgo de crédito.
4.3.8.1. Gestion del gasto.

El perfil de riesgos del proceso de Gestién del Gasto consolida 2 riesgos, asociados al detrimento financiero
por aceptacidn de glosas y al incremento de cartera no recuperable. En el escenario inherente, el perfil se ubica
en nivel alto, con un impacto promedio entre menor y moderado (2,5) y una probabilidad casi segura (5),
destacandose un riesgo extremo por el aumento de cartera no recuperable. Tras la aplicacion de controles, el
riesgo residual se reduce, ubicando un riesgo en nivel bajo y otro en nivel alto, con probabilidad posible (2,6),
lo que evidencia una mitigacion parcial pero relevante. El perfil resultante refleja una mejora en la gestién del
riesgo financiero, aunque requiere acciones adicionales de fortalecimiento en calidad de la informacidn clinica

y gestidn de cartera para reducir la exposicidn a niveles plenamente aceptables.
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4.3.9. Subsistema de riesgo de liquidez.

4.3.9.1. Gestion del gasto.
El perfil de riesgos del proceso de Gestidn del Gasto identifica un Unico riesgo, relacionado con la posibilidad
de inexactitudes o diferencias en el arqueo de caja, concentrando la exposicion del proceso en un evento de
control operativo. En el escenario inherente, el riesgo se clasifica en nivel bajo, con un impacto menor (2) y una
probabilidad rara vez (1), lo que refleja una afectacién limitada y de baja ocurrencia. Tras la aplicacién de
controles, el riesgo residual se mantiene en nivel bajo, con una reduccién del impacto a insignificante (0,9) y

una probabilidad constante, evidenciando una gestién adecuada y preventiva, que mantiene el proceso dentro
de rangos aceptables.
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4.3.9.2. Gestion comercial.
El perfil de riesgos del proceso de Gestion Comercial identifica un Unico riesgo, asociado a la insuficiencia de
capacidad instalada para responder a la demanda de servicios, lo que limita la implementacion efectiva de las

estrategias del plan de mercadeo y del plan de ventas. En el escenario inherente, el riesgo se clasifica en nivel
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alto, con impacto mayor (4) y probabilidad improbable (2), reflejando una afectacién potencial relevante sobre
el crecimiento y posicionamiento institucional. Tras la aplicacidn de controles, el riesgo residual se reduce a nivel
bajo, con un impacto promedio de 2,4 y probabilidad rara vez (1,1), evidenciando una mitigacién efectiva y un

perfil controlado.
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4.3.10. Subsistema de riesgos ambientales

4.3.10.1.Gestidn de tecnologia clinica e infraestructura
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El perfil de riesgos del proceso de Gestién de Tecnologia Clinica e Infraestructura identifica un Unico riesgo,

asociado a la posibilidad de generar impactos negativos en el medio ambiente derivados de las actividades

institucionales. Tanto en el escenario inherente como en el residual, el riesgo se mantiene en nivel moderado,
con impacto moderado (3) y probabilidad rara vez (1), lo que refleja una baja frecuencia de ocurrencia, pero

con un efecto potencial que requiere control. La ausencia de variaciones entre ambos escenarios indica que los

controles actuales mantienen la exposicidn estable, aunque resulta necesario fortalecer acciones preventivas y

de gestidon ambiental para avanzar hacia niveles mas aceptables y sostenibles, en coherencia con los

compromisos institucionales en materia ambiental y regulatoria.
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| CONCLUSIONES

Con base en el anélisis integral del Sistema de Gestidn de Riesgos del Instituto Nacional de Cancerologia

(SIGERINC), correspondiente a la vigencia 2025, se presentan a continuacidn las siguientes conclusiones:

1. Subsistema de Riesgos de Gestion u Operacional: Evidencia un alto nivel de efectividad en la mitigacién
del riesgo, reflejado en la reduccidn sustancial de la criticidad entre los escenarios inherente y residual en la
mayoria de los procesos. Procesos como Gestidn del Gasto, Tecnologias de Informacién, Archivo Documental,
Gestiéon Contable y Docencia presentan perfiles residuales predominantemente bajos, lo cual confirma la
adecuada implementacidn de controles administrativos, financieros y operativos. No obstante, subsisten riesgos
residuales moderados en procesos estratégicos como Gestidn del Sistema de Desempeiio Institucional y
Tecnologia Clinica e Infraestructura, que requieren seguimiento continuo para evitar reescalamientos que

afecten el cumplimiento de objetivos institucionales.

2. Subsistema de Riesgos en Salud: Presenta una exposicién inherente elevada, coherente con la naturaleza
critica de los procesos asistenciales y su impacto directo en la seguridad del paciente. Sin embargo, la aplicacién
de controles clinicos, protocolos asistenciales y mecanismos de seguimiento ha permitido que los riesgos
residuales se ubiquen mayoritariamente en niveles moderados y bajos, especialmente en Unidades
Funcionales de Tratamiento, Apoyo Clinico y Diagndstico y Estadificacion. El perfil resultante evidencia una
mejora significativa en la gestién del riesgo clinico, aunque demanda vigilancia permanente para asegurar la

continuidad del servicio y la calidad de la atencidn.

3. Subsistema SICOF-S (Corrupcién, Opacidad, Fraude y Soborno): Muestra una gestién robusta de los
riesgos de integridad, con una reduccidn efectiva del riesgo residual a niveles bajos en la mayoria de los procesos
evaluados. Los controles implementados en Gestidn del Gasto, Investigaciones, Talento Humano, Docencia,
Salud Publica y Gestion Comercial han demostrado ser adecuados para mitigar riesgos asociados a
direccionamiento indebido, conflictos de interés y posibles actos de corrupcidn. En conjunto, el subsistema refleja
una sélida cultura de transparencia y buen gobierno, alineada con los principios de control interno y ética

publica.

4. Subsistema de Riesgos de Seguridad de la Informacidn: Se caracteriza por una alta complejidad inherente,
asociada a amenazas cibernéticas avanzadas, tales como ataques de malware, ransomware, phishing y
vulnerabilidades tecnoldgicas. Aunque la mayoria de los riesgos se lograron mitigar a niveles bajos o moderados,
persisten riesgos extremos no mitigados, particularmente relacionados con la pérdida de disponibilidad,
integridad y confidencialidad de la informacion. Este escenario evidencia la necesidad de acciones estructurales,
inversion sostenida y fortalecimiento continuo de las capacidades de ciberseguridad, dada la criticidad

estratégica de la informacion institucional.

5. Subsistema de Riesgos de Continuidad: Presenta desafios estructurales relevantes, con riesgos que

permanecen en niveles altos y extremos incluso en el escenario residual. La exposicidn estd asociada
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principalmente a la dependencia de servicios publicos esenciales, cadenas de suministro, infraestructura
critica, tecnologia médica especializada y talento humano clave. El perfil evidencia una capacidad limitada de
mitigacion frente a eventos de alta severidad y origen externo, lo que exige el fortalecimiento de planes de

continuidad, resiliencia institucional y estrategias de contingencia de largo plazo.

6. Subsistema de Riesgos SARLAFT / PADM: Evidencia una exposicién baja y controlada en los procesos
evaluados, particularmente en Gestién del Gasto, Docencia, Investigaciones y Talento Humano. Los controles
de debida diligencia, validacién en listas restrictivas y seguimiento normativo han demostrado ser efectivos,
llevando los riesgos residuales a niveles aceptables. Este resultado confirma la adecuada alineacién del
Instituto con las exigencias regulatorias en materia de prevencién de lavado de activos y financiacién del

terrorismo.

7. Subsistema de Riesgo de Crédito: Muestra una mejora parcial en la gestién del riesgo, especialmente frente
al detrimento financiero por glosas y cartera no recuperable. Si bien se evidencia una reduccién de la criticidad
en el escenario residual, permanecen riesgos en niveles altos que requieren acciones adicionales de
fortalecimiento, particularmente en la calidad de la informacién clinica, los soportes de facturacion y la gestion

integral de cartera, para garantizar la sostenibilidad financiera del Instituto.

8. Subsistema de Riesgo de Liquidez: Presenta una exposicidon baja y estable, con riesgos asociados a
inexactitudes en el arqueo de caja que se mantienen controlados tanto en el escenario inherente como residual.
Los controles implementados resultan adecuados para prevenir materializaciones que comprometan la liquidez

institucional, reflejando una gestidén preventiva y disciplinada de los flujos financieros.

9. Subsistema de Riesgos de Investigaciones, Vigilancia Epidemioldgica, Promocidn y Prevencién: Evidencia
una reduccién significativa del riesgo, pasando de niveles altos en el escenario inherente a niveles bajos en el
escenario residual. Los controles aplicados permiten mitigar riesgos asociados a la manipulacion de criterios de
elegibilidad, retrasos en cronogramas de investigacion, pérdida de certificaciones y debilidades en acciones de
salud publica. El perfil residual confirma una capacidad adecuada de control, gobernanza y articulacién

territorial, aunque requiere seguimiento continuo para preservar la calidad cientifica y el impacto institucional.

10. Subsistema de Riesgos Ambientales: Mantiene una exposicidn moderada y estable, asociada a los
impactos ambientales derivados de las actividades institucionales. La baja probabilidad de ocurrencia, combinada
con impactos moderados, indica que los controles actuales son suficientes para mantener el riesgo bajo control;
sin embargo, se recomienda fortalecer acciones preventivas y de gestién ambiental, con el fin de avanzar hacia

estandares mas altos de sostenibilidad y cumplimiento regulatorio.
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