Nombre de la Entida Instituto Nacional de Cancerologia

Periodo Evaluado:

Enero - Junio de 2024

Estado del sistema de Control Interno de

la entidad

81%

¢Estén todos los componentes
‘operando juntos y de manera
integrada? (Si / en proceso / No)
(Justifique su respuesta):

Si

La Oficina de Control Interno ratifica que con fundamento en el andlisis de los lineamientos de los cinco (5) Componentes del Sistema de Control
Interno, las Dimensiones o Politicas del Modelo Integrado de Planeacion y Gestion (MIPG), operan juntos de manera integrada y se encuentra

Presente y Funcionando.

¢Es efectivo el sistema de control
interno para los objetivos
evaluados? (i/No) (Justifique su

Si

La Oficina de Control Interno ratifica que con fundamento en el andlisis de los lineamientos de los cinco (5) Componentes del Sistema de Control
Interno, las Dimensiones o Politicas del Modelo Integrado de Planeacion y Gestion (MIPG), operan juntos de manera integrada, se encuentra
Presente y Funcionando y el Sistema de Control Interno es efectivo para los objetivos evaluados.

La entidad cuenta dentro de su
Sistema de Control Interno, con
una institucionalidad (Lineas de
defe

de
(SilNo) (Justifique su respuesta):

Si

La Oficina de Control Interno evidencio y ratifica que el Instituto mediante Resolucion 0185 de 2018, adopto el Sistema de Gestion (Integracion y.

articulacion con el Sistema de Control Interno), vi

lizandose asi la institucionalidad de dicho Sistema. Documentando el Modelo de Lineas de

Defensa con el proposito de adoptar decisiones frente al Control. Asi mismo, el Instituto dispone de la Resolucion 0365 del 27 de mayo de 2022 por,
medio de la cual se actualiza la Politica de Administracion del Riesgo donde se evidencia la definicion del Modelo Esquema Lineas de Defensa.

Nivel de
comnonante ¢El componente esta presente Nivel de Cumplimiento Estado actual; Explicacion de las i‘;’:"";’:':"'::" “’a';cj fiie
P y funcionando? componente Debilidades y/o Fortalezas P Estado del componente presentado en el informe anterior
presentado en el componente
informe anterior
—
La Oficina de Control Intemo  realizd|
ion y jento al La Oficina de Control Intemo realiz6 evaluacion y seguimiento al
Ambiente de Control, con base en las componente Ambiente de Control, con base en las auditorias
auditorias intemas combinadas, informes de} internas combinadas, informes de Ley y seguimientos. Es de anotar] 29,
Ley y seguimientos. Es de anotar que los| que los resultados de la referida labor se describieron en el anexo al
resultados de la referida labor se describen en| informe  sobre el estado del Sistema de Control Internol
el anexo al presente reporte sobre el estado| correspondiente al segundo semestre de 2023.
del Sistema de Control Interno.
La Oficina de Control Intemo realizo|
6n y seguimiento al La Oficina de Control Intemo realiz6 evaluacion y seguimiento al
o Evaluacion de Riesgos, con base en las| componente Evaluacion de Riesgos, con base en las auditorias
Evaluacion de auditorias internas combinadas, informes de| internas combinadas, informes de Ley y seguimientos. Es de anotar| 29%
riesgos Ley y seguimientos. Es de anotar que los| que los resultados de la referida labor se describieron en el anexo al o
resultados de la referida labor se describen en| informe  sobre el estado del Sistema de Control Internol
el anexo al presente reporte sobre el estado| correspondiente al segundo semestre de 2023,
del Sistema de Control Interno.
La Oficina de Control Interno realiz
y al La Oficina de Control Intemo realiz6 evaluacion y seguimiento al
- Actividades de Control, con base en las| componente Actividades de Control, con base en las auditorias|
Actividades de auditorias internas combinadas, informes de| intenas combinadas, informes de Ley y seguimientos. Es de anotar| 4%
control Ley y seguimientos. Es de anotar que los| que los resultados de la referida labor se describieron en el anexo al o
resultados de la referida labor se describen en informe sobre el estado del Sistema de Control Internol
el anexo al presente reporte sobre el estadol correspondiente al segundo semestre de 2023.
del Sistema de Control Interno.
La Oficina de Control Intemo  realizd|
y seguimiento al La Oficina de Control Intemo realiz6 evaluacion y seguimiento al
.. Informacion y Comunicacion, con base en las| y Comuni ©
Informacion y auditorias intemas combinadas, informes de| auditorias internas combinadas, informes de Ley y seguimientos. Es 8%
comunicacién Ley y seguimientos. Es de anotar que los| de anotar que los resultados de la referida labor se describieron en el o
resultados de la referida labor se describen en| anexo al informe sobre el estado del Sistema de Control Intermo
el anexo al presente reporte sobre el estadol correspondiente al segundo semestre de 2023.
del Sistema de Control Interno.
La Oficina de Control Interno realizd
ion y i al La Oficina de Control Intemo realizé evaluacion y seguimiento al
Monitoreo, con base en las auditorias internas componente  Monitoreo, con  bas las auditorias internas|
MOTHOrED combinadas, informes de Ley y seguimientos. combinadas, informes de Ley y seguimientos. Es de anotar que los| 9%
Es de anotar que los resultados de la referida resultados de la referida labor se describieron en el anexo al informe|
labor se describen en el anexo al presente| sobre el estado del Sistema de Control Interno correspondiente al
reporte sobre el estado del Sistema de 'segundo semestre de 2023.
Control Interno.




AMBIENTE DE CONTROL

La Oficina de Control Interno en su rol de evaluacion y seguimiento precisa que el Instituto asegura el Ambiente
de Control, evidenciado en cumplimiento de los lineamientos del componente, entre los cuales se destaca:

e Compromiso con la integridad (valores y principios) con la aplicacién del Cédigo de Integridad del
Servidor Publico, adoptado mediante la Resolucién 0193 de 2019, contiene responsabilidades, areas
encargadas y permite acciones pedagdgicas para su apropiacion a través de canales de comunicacion
y espacios de participacion para todos los servidores publicos, contratistas y aliados estratégicos,
donde todos los servidores pueden dar a conocer sus opiniones y/o denuncias.

e Socializacién a servidores publicos y seguimiento en Comité Institucional de Coordinacién de Control
Interno del Cdédigo de Integridad incluye mediciéon de apropiacion, realizado a partir del componente
“Iniciativas Adicionales” del Plan Anticorrupcién y Atencion al Ciudadano 2023, Numeral 5.

o Documentaciéon y socializaciéon de procedimiento para prevenir la materializacion de conflictos de
interés e implementaciéon de las estrategias de socializacion o campafas de prevencion de acciones
sobre el conflicto de intereses que puede enfrentar un servidor publico, realizado a partir del
componente “Iniciativas Adicionales” del Plan Anticorrupcion y Atencién al Ciudadano 2023, Numeral 5.

e Implementacién de la politica de seguridad y privacidad de la informacion, adoptada mediante
Resolucion 0238 de 2020, contempla mecanismos para la detecciéon y prevencion de uso inadecuado
de informacion y otras situaciones que pueden implicar riesgo.

e Establecimiento del Comité Institucional de Coordinacion de Control Interno, adoptado con la
Resolucion 0558 de 2019, incluye reglamento del funcionamiento y cronograma.

o Documentacion y socializacion a los servidores publicos el documento Manual para Implementacion del
Modelo de Lineas de Defensa por los diferentes medios de comunicacién institucionales y mesas de
trabajo con Equipos Primarios de Mejoramiento (EPM) con el fin de que se fortalezcan y mejoren las
comunicaciones en la gestion de riesgos y control mediante la aclaraciéon de sus funciones y deberes
esenciales relacionados.

e Documentaciéon e implementacion de planeacion estratégica del talento humano que contemplan
actividades para el ciclo de vida del servidor publico (ingreso, permanencia y retiro).

e Estructuraciéon de niveles de autoridad y responsabilidad, que facilitan la consecucion de los objetivos
institucionales, a partir de la definicion del Modelo Esquema Lineas de Defensa (Politica de
Administracién del Riesgo Resolucion 0365 del 27 de mayo de 2022 y Manual para Implementacién del
Modelo de Lineas de Defensa) del proceso estratégico Gestion del Sistema de Desempeio
Institucional, asi mismo, se observé que las responsabilidades se encuentran descritas en las
actividades de cada procedimiento asociado a los procesos institucionales.

No obstante, la Oficina de Control Interno identificd los siguientes aspectos en los cuales el Instituto puede
fortalecer el Ambiente de Control:

e Actualizar, publicar y socializar el Codigo de Integridad del Instituto, esto en concordancia con el Plan
Anticorrupcién y de Atencién al Ciudadano, componente iniciativas adicionales, actividad pendiente de
ejecutar del primer trimestre de 2024.

NIT: 899.999.092-7

Calle 1# 9-85 - PBX: (601) 4817000 Instituto Nacional
WWW.Cancer.gov.co A llN de Cancerologia
Bogota D.C,, Colombia Colombia

Por el control del cancer

You dEtr‘Clnstfcilzjn]\amon
o..@@ @m(am(erolog\a por el control del cancer



Fortalecer la politica de integridad desde la planeacion institucional en alineacién con la Ley 2016 de
2020, definiendo una estrategia anual, cronograma de trabajo, area o grupo de trabajo encargados de
su implementacion y realizando seguimiento a su implementacion.

Mejorar la apropiacion de los valores del Cddigo de Integridad, incluyendo capacitaciones sobre
Integridad Publica en el Plan Institucional de Capacitacion — PIC, desarrollando actividades de difusion
y sensibilizacién a los servidores y contratistas, aplicando las actividades propuestas en la caja de
herramientas dispuesta por Funcion Publica a los servidores y contratistas, evaluando a servidores y
contratistas el nivel de apropiacién de los valores definidos en el cédigo de integridad.

Implementar acciones de mejora a la politica de integridad a partir de su evaluacion, tramitando las
denuncias o quejas presentadas por los servidores publicos, ciudadanos o grupos de valor,
desarrollaron acciones para intervenir las variables del clima laboral que estén relacionadas con la
gestion de la integridad, considerando difundir las experiencias que generaron valor que sirven como
referente de buenas practicas con grupos de valor y usuarios interesados, y lecciones aprendidas de
factores externos (OCDE, Naciones Unidas, otras entidades u organismos, sector privado, etc.) que
lleven a mejorar los procesos, procedimientos y actividades de gestion.

Respecto a los mecanismos para el manejo de conflictos de interés, en el marco del comité institucional
de coordinacién de control interno: tipificar los conflictos de interés identificados segun la normatividad,
verificar la implementacion del protocolo o procedimiento interno para el manejo y declaracion de
conflictos de intereses, verificado que se gestionen las recusaciones y posibles conflictos de interés
informados por los servidores o contratistas.

Defini6é una estrategia para la gestion preventiva de conflicto de interese con acciones especificas para:
Implementar un protocolo o procedimiento interno sobre el manejo y declaracién de conflictos de
interés, capacitar a los servidores y contratistas en la identificacion, declaracion y gestion de posibles
conflictos de interés, identificar los servidores y contratistas obligados a cumplir con las disposiciones
de la Ley 2013 de 2019, identificar los servidores como Personas Expuestas Politicamente — PEP
(Decreto 830 de 2021), hacer seguimiento y control al cumplimiento de la Ley 2013 de 2019 en el
Aplicativo por la Integridad Publica, gestionar de acuerdo con el procedimiento interno las recusaciones
y posibles conflictos de interés informados por los servidores o contratistas.

Evaluar los instrumentos y acciones implementadas para la gestién de conflictos de interés verificando
que se definieron las instancias internas (area, grupo trabajo, comité institucional) para el seguimiento y
trazabilidad de las situaciones manifestadas como conflictos de interés, se realizaron jornadas de
capacitacién para divulgar informacion sobre conflictos de intereses y su respectivo tramite
(identificacion, canales, implicaciones, etc.), se crearon y difundieron los canales de consulta y
orientaciéon para el manejo de conflictos de intereses y su declaracion, se crearon y difundieron los
canales internos y externos adecuados para la declaracion de conflictos de intereses e impedimentos y
recusaciones por parte tanto de servidores y contratistas como de la ciudadania, se establecieron los
medios y mecanismos para la declaracién y gestion de conflictos de intereses, impedimentos vy
recusaciones, se llevaron a cabo los seguimientos y control a la gestidon de conflictos de intereses,
impedimentos y recusaciones, se revisaron las denuncias sobre hechos de corrupcién asociados a
conflictos de intereses recibidas a través del canal de PQRSD y de los canales internos dispuestos con
el fin de redireccionarlas segun el procedimiento adoptado, se implementaron mecanismos preventivos
frente a potenciales conflictos de intereses, se utilizaron los analisis de las declaraciones de conflictos
de intereses, impedimentos y recusaciones como insumo para mejorar el protocolo o procedimiento
establecido.

Considerar los procesos estratégicos y de evaluacion para identificar posibles riesgos de corrupcion.
Seguimiento a la adherencia del Cédigo de Integridad por parte de los servidores publicos, presentando
los resultados en Comité Institucional de Coordinaciéon de Control Interno.

Definir lineamientos sobre el procedimiento a seguir cuando se reciban denuncias (internas y externas)
sobre presuntos actos de corrupcion.
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o Establecer procedimiento para gestidon de las denuncias sobre riesgos de integridad publica incluyendo
el rol de Control Interno Disciplinario y los érganos de control externos, que incluya los medios
disponibles tales como el correo electronico soytransparente@cancer.gov.co como fuente de mejora
para los mapas de riesgo institucionales.

o Desarrollar acciones adicionales en materia de integridad publica no previstas en la planeacién, tales
como evaluacién de sucesos significativos que impactan o podrian impactar la integridad publica del
instituto (por ejemplo: decisiones judiciales, cambios en la planeacién, hechos de corrupcioén, entre
otros), monitorear y hacer seguimiento a las sanciones a conductas que afectan la integridad publica,
establecer indicadores de impacto en el proceso de seguimiento y evaluacion de la implementacién de
la estrategia de integridad, documentacion de las buenas practicas y lecciones aprendidas sobre
integridad publica.

o Establecer acciones de mejora para la implementacion del Cédigo de Integridad a partir de: La
evaluacion y seguimiento a la implementacion de la estrategia anual de integridad publica, encuestas de
percepcion, evaluacion de actividades, grupos focales u otros con ciudadania y grupos de valor,
sugerencias, recomendaciones o peticiones de los servidores y contratistas, ciudadania y grupos de
valor, Evaluacion de actitudes, valores y comportamientos asociadas al cédigo de integridad e Informes
de 2da y 3ra linea de defensa.

o Fortalecer estrategias de comunicacion que aseguren el registro de informacion en (SIGEP II) por parte
de los responsables, en lo atinente a Declaracion de Conflicto de Interés y Declaracion de Renta y
Complementarios, tal como lo establece la Ley 2013 de 2019. Toda vez que en el seguimiento realizado
por la Oficina de Control Interno en julio de 2024, se evidencié que de (4) servidores publicos obligados
a registrar en (SIGEPII) la Declaraciéon de Renta y Conflicto de Interés, (3) cumplieron con el mandato
previsto en la Ley 2013 de 2019.

e Promover entre la ciudadania y grupos de valor el uso de la informacion diligenciada en el aplicativo por
la integridad publica por los servidores y contratistas en cumplimiento de la Ley 2013 de 2019 y del
Decreto 830 de 2021, Desarrollar ejercicios de analitica de datos a partir de la informacion del aplicativo
por la integridad publica e informaciéon complementaria, Incorporar en la estrategia anual de integridad
acciones de mejora a partir de los resultados del seguimiento y control a los conflictos de intereses y de
los ejercicios de analitica de datos.

e Avanzar en la divulgacién del Esquema y Modelo Lineas de Defensa para fortalecer apropiaciéon por
parte de los servidores publicos para la toma decisiones, estandares de reporte, periodicidad y
responsabilidad frente a diferentes temas especificos de los procesos / procedimientos.

e Avanzar en desarrollo de actividades relacionadas con ingreso de personal:

o Fortalecer la oportunidad en los procesos de seleccion.

o Avanzar en el disefio e implementacién de un procedimiento para la transmision de
conocimiento y habilidades de acuerdo con las funciones en los servicios cuando se presenten
cambios en los cargos.

o Avanzar en la promocion de la inclusién y la diversidad (personas con discapacidad, jovenes
entre los 18 y 28 afos y género).

o Actualizar el manual de funciones incluyendo las equivalencias, para dar cumplimiento a la Ley
1955 de 2019 y al Decreto 2365 de 2019 para facilitar el ingreso de jovenes a la administracion
publica.

o Incorporar elementos de integridad Publica en los procesos de seleccion, vinculacién,
contratacion y evaluacion de los servidores y contratistas, como: Verificacion de informacion
para la prevencion de posibles conflictos de intereses y reduccion de riesgos de corrupcion en
el Portal Anticorrupcion de Colombia - PACO, aplicativo por la integridad publica y otros
similares en atencién a la normatividad vigente y actualizacion de los manuales de funciones de
los empleos de la planta de personal de la entidad incorporando las actitudes, valores y
conductas definidas en el Codigo de Integridad.
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Establecer Politicas para la vinculacién laboral de las Personas con Discapacidad (PcD).

e Avanzar en desarrollo de las actividades relacionadas con la permanencia del personal:

@)
@)
@)

o

Disefio de mecanismo para disminuir el indice de rotacion externa de personal.

Establecer plan de mejora como intervencion para fortalecimiento cultura organizacional.
Caracterizar la totalidad de los servidores respecto a la informacioén registrada en el formato
unico de hoja de vida de Funcion Publica.

Fortalecer el diligenciamiento y actualizacién del SIGEP en los mddulos de organizaciones y
empleo.

Implementar la estrategia salas amigas de la familia lactante, en cumplimiento a lo establecido
en la Ley 1823 de 2017.

e Avanzar en desarrollo de las actividades relacionadas con el retiro de personal:

o

Incorporar al programa de desvinculacién asistida otras causales diferentes a los pre-
pensionados.

Analizar las causas del retiro y tenerlas en cuenta para formulacién de plan de mejora en la
gestion del talento humano, propiciando o promoviendo condiciones para la adecuacion a su
nueva etapa de vida.

Disefio de mecanismo para disminuir el indice de rotacién externa de personal.

Avanzar en el disefio e implementacion de un procedimiento para la transmision de
conocimiento y habilidades de acuerdo con las funciones en los servicios cuando se presenten
cambios en los cargos.

e Avanzar en desarrollo de las actividades relacionadas con el Plan Institucional de Capacitacion:

o

o

Fortalecer la capacitacion a servidores y contratistas en la Politica de Gobierno Digital, en
tematicas como: Gobernanza, Arquitectura de TI, Estrategias de Ciudades y Territorios
Inteligentes, entre otros.

Establecer estrategias de capacitacion a los grupos de valor e interés en el uso de los medios
digitales dispuestos para acceder a la oferta institucional e interactuar con el Instituto, tales
como cursos, talleres y capacitaciones en linea o presenciales, en tematicas como: Acceso a
informacion publicada en pagina web, Uso de canales de atencion virtual, Gestién de PQRSD a
través de la web, Acceso a tramites y servicios digitales dispuestos a través de pagina web,
Participacion en la gestion institucional a través de medios digitales, entre otros.

Considerar incluir en el Plan Institucional de Capacitacién - PIC temas de integridad publica;
generacion, procesamiento, reporte, difusidon y uso de informacion estadistica; régimen
disciplinario en lo relacionado con la obligacion de denunciar irregularidades; conflicto de
intereses; protocolos de servicio y relacionamiento con la ciudadania para todos los canales de
atencién; normatividad de servicio a las ciudadanias; prevencién temprana y superacion de la
estigmatizacion de las personas en proceso de reincorporacion y reintegracion; caracterizacion
de ciudadania y grupos de valor; evaluacion del servicio y medicién de la experiencia
ciudadana; gestion de peticiones, quejas, reclamos, sugerencias y denuncias (PQRSD);
accesibilidad y de relacionamiento con personas en condicion de discapacidad; enfoque
diferencial; entre otros.

Considerar vincular al Plan Institucional de Capacitacion — PIC, las capacitaciones en materia
de gestién documental realizadas por el Grupo Area de Gestién Documental.

Incluir en el programa de bienestar las causales de retiro por invalidez y supresién de empleos.

o Fortalecer la supervisién a los servicios tercerizados evaluando los productos y servicios en los cuales
participan los contratistas de apoyo de talento humano que contemplen la mediciéon de la adherencia a
la totalidad de las politicas institucionales. Por ejemplo, en caso de mejora por diferentes fuentes tales
como PQRS, indicadores, auditoria, etc.
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EVALUACION DE RIESGOS

La Oficina de Control Interno en su rol de evaluacién y seguimiento precisa que el Instituto asegura la
Evaluacion de Riesgos, evidenciado en cumplimiento de los lineamientos del componente, entre los cuales se
destaca:

e Documentacion del procedimiento para Direccionamiento Estratégico el cual comprende el Diagnéstico
Institucional, plataforma estratégica, Plan de desarrollo, planes operativos, hasta su implementacion,
seguimiento y evaluacion.

e Lineamientos en materia de administracion del riesgo a partir de la politica de administracion del riesgo
(Resolucion 0365 del 27 de mayo de 2022), incluye riesgos anticorrupcion (fraude y corrupcion).

o |dentificacién de los riesgos para la consecucion de los objetivos en todos los niveles y su analisis y
evaluacion para establecer el nivel de riesgo inherente y residual.

o |dentificacién, monitoreo, evaluacién y seguimiento del riesgo de fraude o de corrupcion, en
cumplimiento del articulo 73 de a Ley 1474 de 2011.

o Establecimiento de Plan de Mejora para gestionar las fallas identificadas en la administracion del riesgo,
a partir de los informes de seguimiento y evaluacion de la 2da y 3ra linea de defensa respectivamente.

No obstante, la Oficina de Control Interno identificd los siguientes aspectos en los cuales el Instituto puede
fortalecer la Evaluacién de Riesgos:

o Evaluar la estructura de control a partir de los cambios en procesos y procedimientos en el marco de la
transformacion institucional de que trata la Ley 2291 de 2023 a fin de garantizar su adecuada
estructuracion frente a la gestién del riesgo.

e Evaluar la planeacion estratégica comprendida en el Plan de Desarrollo Institucional 2023 — 2026 y Plan
Operativo Anual (POA) 2024.

o Fortalecer las acciones de mejora para resolver materializacion de riesgos detectadas haciendo énfasis
en las de mayor recurrencia e impacto y llevar a cabo monitoreo y seguimientos a estas acciones.

e Contemplar en la politica de administraciéon del riesgo, la gestion de riesgos asociados a la integridad
publica y sus controles y desarrollar acciones para fortalecer la gestion de riesgos y controles asociados
a la integridad publica.

e Mejorar la redaccién de los riesgos y de los controles atendiendo las recomendaciones de la Guia para
la administracion del riesgo y el disefio de controles en entidades publicas.

e Articular los controles de los riesgos con los controles de los procedimientos, con el fin de no duplicar
acciones de control y hacerlas mas eficientes.

e Actualizar el Manual para la Gestion del Riesgo Institucional GSI-P07-M-02, de acuerdo con la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 6 de
noviembre de 2022, el Manual Operativo del Modelo Integrado de Planeacion y Gestién Version 5 de
marzo de 2023, asi como las Circulares Externas numero 20211700000005-5 de 2021 vy
20211700000004-5 de 2021 emanadas por la Superintendencia Nacional de Salud y las demas
Segundas Lineas de Defensa y sus responsabilidades en la Gestién del Riesgo.

e Continuar con el fortalecimiento en los Equipos Primarios de Mejoramiento (EPM) mensuales de los
diferentes grupos, desarrollando y documentando en las respectivas actas: Seguimiento a la
materializacion de riesgos, Seguimiento a la definiciéon y cierre de acciones de mejora derivadas del
analisis de los riesgos materializados o de acciones para fortalecer los controles segun el mapa,
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Seguimiento a la implementacién de los controles de los riesgos definidos en el mapa e Identificacion
de alertas tempranas con el fin de evitar la materializacion de los riesgos.

Fortalecer el seguimiento al desarrollo de los Equipos Primarios de Mejoramiento (EPM) en el Instituto
por parte de la segunda linea de defensa (Asesoria de Calidad), en el sentido de verificar que se incluya
de manera efectiva el seguimiento a la Gestion del Riesgo, para lo que se sugiere lo mencionado en el
punto anterior de estas recomendaciones.

Continuar con el mejoramiento en el diligenciamiento de las listas de monitoreo y seguimiento que se
remite trimestralmente por la primera linea de defensa (lider de proceso) a la segunda linea de defensa
(Oficina de Planeacion), apoyado por la actividad mensual de seguimiento que se realiza en los Equipos
Primarios de Mejoramiento (EPM) de los Grupos Area.

Avanzar en la implementacion del Subsistema de Administracion del Riesgo de Corrupcion, Opacidad y
Fraude (SICOF) en cumplimiento a la Circular Externa 20211700000005-5 emanada de la
Superintendencia Nacional de Salud.

Mejorar la redaccion de los riesgos y de los controles atendiendo las recomendaciones de la Guia para
la administracion del riesgo y el disefio de controles en entidades publicas.

Articular los controles de los riesgos con los controles de los procedimientos, con el fin de no duplicar
acciones de control y hacerlas mas eficientes.

Establecer procedimiento para gestion de las denuncias sobre riesgos de integridad publica incluyendo
el rol de Control Interno Disciplinario y los érganos de control externos, que incluya los medios
disponibles tales como el correo electronico soytransparente@cancer.gov.co como fuente de mejora
para los mapas de riesgo institucionales.

ACTIVIDADES DE CONTROL

La Oficina de Control Interno en su rol de evaluacién y seguimiento precisa que el Instituto asegura las
Actividades de Control, evidenciado en cumplimiento de los lineamientos del componente, entre los cuales se
destaca:

Estructuracion de niveles de autoridad y responsabilidad, que facilitan la consecucién de los objetivos
institucionales, a partir de la definicion del Modelo Esquema Lineas de Defensa (Politica de
Administracién del Riesgo Resolucion 0365 del 27 de mayo de 2022 y Manual para Implementacién del
Modelo de Lineas de Defensa), asi mismo se observé que las responsabilidades se encuentran
descritas en las actividades de cada procedimiento asociado a los procesos institucionales.

Integracion del Sistema de Desarrollo Administrativo y el Sistema de Gestion de la Calidad con el
Sistema de Control Interno, permitiendo a partir del Modelo Integrado de Planeacion y Gestion (Decreto
1499 de 2019) y el Sistema Integrado de Gestidn del Instituto (Resolucién 0185 de 2018), integrar el
disefio de otros sistemas de gestion bajo normas estandares internacionales tales como la I1SO y
Acreditacion en Salud.

El Instituto cuenta con la Politica de Gestidon de la Tecnologia, adoptada con la Resolucién 0090 de
2021, la Politica de Seguridad y Privacidad de la Informacién con la Resolucidon 0322 de 2024, la
Politica de Administracion del Riesgo con la Resolucion 0365 del 27 de 2022 y la Politica de la
Proteccion de la Propiedad Intelectual con la Resolucion 0281 de 2022, mediante las cuales establece
controles sobre infraestructura tecnoldgica, seguridad y privacidad de la informacién, adquisicion,
desarrollo y mantenimiento de tecnologias.
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e Ejecucion del programa anual de auditoria basado en riesgos, a partir del cual se audit6 el sistema de
seguridad y privacidad de la informacién a toda la institucién, incluyendo servicios tercerizados y/o
proveedores.

e Monitoreo, seguimiento y evaluacion de los riesgos identificados en mapa de riesgos institucional.

No obstante, la Oficina de Control Interno identificd los siguientes aspectos en los cuales el Instituto puede
fortalecer las Actividades de Control:

e Evaluar la estructura de control a partir de los cambios en procesos y procedimientos en el marco de la
transformacion institucional de que trata la Ley 2291 de 2023 a fin de garantizar su adecuada
estructuracion frente a la gestién del riesgo.

e Mejorar por parte de la Primera Linea de Defensa (Procesos y Procedimientos) con acompafiamiento
de la Segunda Linea de Defensa (Asesoria de Calidad) la formulacion de Planes y Acciones de mejora
que resuelvan de raiz la causa identificada en la fuente de mejora, toda vez que la Oficina de Control
Interno ha observado en seguimiento y cierre a planes de mejora que muchas de las acciones de
mejora propuestas corresponden mas a una tarea que a una accién concreta, efectiva y de impacto.

o Establecer controles por parte de la Segunda Linea de Defensa (Asesoria de Calidad) que les permita
revisar la totalidad de las acciones de mejora propuestas por la Primera Linea de Defensa (Procesos y
Procedimientos), aprobando las que cumplan con los criterios de calidad en la etapa de formulacion y
resuelvan de raiz la causa identificada en la fuente de mejora o devolviéndola y acompafandolos en
asesoria para completar esta labor de manera efectiva.

e Fortalecer estrategias de transformacion cultural en la gestiéon y cierre oportuno de las acciones de
mejora, con el fin de impactar y asegurar el Mejoramiento Continuo del Instituto.

e Actualizar, publicar y socializar el manual de contratacion y el manual de supervision e interventoria,
esto teniendo en cuenta que la Oficina de Control Interno en seguimiento al Plan Anticorrupcién y
Atencion al Ciudadano corte abril de 2024 observé que esta labor se encontraba pendiente de ejecutar.

o Definir y documentar mecanismo para identificar posible materializacion de riesgos en el INC.

o Definir acciones de mejora para subsanar las causas de falta de efectividad de los controles y
registrarlas en planes de mejoramiento de riesgos. Para esta labor es necesario realizar mesas de
trabajo con acompafiamiento de la Segunda Linea de Defensa (Oficina Asesora de Planeacién en
orientacién sobre la metodologia y Asesoria de Calidad en los casos de riesgos relacionados con
seguridad del paciente).

e Avanzar en la divulgacién del Esquema y Modelo Lineas de Defensa para fortalecer apropiaciéon por
parte de los servidores publicos para la toma decisiones, estandares de reporte, periodicidad y
responsabilidad frente a diferentes temas especificos de los procesos / procedimientos.

e Revisar viabilidad de participar en mesas de trabajo con otras entidades del orden nacional para
articular lineamientos en materia de ciudades y territorios inteligentes.

INFORMACION Y COMUNICACION

La Oficina de Control Interno en su rol de evaluaciéon y seguimiento precisa que el Instituto asegura la
Informacién y Comunicacion, evidenciado en cumplimiento de los lineamientos del componente, entre los
cuales se destaca:
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e Sistema de informacién y comunicacion a partir de la aprobacion de las politicas institucionales de
Seguridad y Privacidad de la Informacién (PSPI) (Resolucion 0322 de 2024), Politica de Gestion
Documental Fisica y Electronica (Resolucion 0305 de 2020), Politica de Comunicaciones (Resolucion
0534 de 2020) y Politica de la Tecnologia (Resolucién 0090 de 2021).

e Inventario de activos de informacion e indice de informacion clasificada y reservada la cual se
encuentra publico para la ciudadania en la pagina web institucional seccidn transparencia y acceso a la
informacion publica.

¢ Implementacién de sistemas de informacion de apoyo a procesos: SIAPINC, SAP, SIAl, entre otros que
facilitan la comunicacion efectiva a todos los niveles de la organizacién.

e Plan de gerencia de la informacion cuyo propodsito es ayudar a la toma de decisiones en cualquier nivel
del instituto, basadas en el uso de la informacion a todas las areas asistenciales y administrativas.

e Plan de Comunicacion Institucional conformado por 4 lineas de comunicacién: para el control del
cancer, organizacional, cientifica y para pacientes y familiares.

¢ Encuesta de satisfaccion del uso de canales de comunicacion.

No obstante, la Oficina de Control Interno identificd los siguientes aspectos en los cuales el Instituto puede
fortalecer la Informacion y Comunicacion:

e Pendiente gestionar registro del tramite “Consultar el resultado de los examenes de patologia a través
del sitio web institucional” en el Sistema Unico de Informacién de Tramites (SUIT), para mejorar la
oferta institucional, esto teniendo en cuenta que se encuentra programado en el componente
Racionalizacion de Tramites del Plan Anticorrupcion y de Atencion al Ciudadano vigencia 2024.

e Actualizar contenido de la pagina Web institucional a partir de las solicitudes realizadas por las distintas
areas del INC asi como los ajustes de imagen solicitados por la presidencia de la Republica y el
Ministerio de Salud como parte de la transformacién de imagen, la actualizaciéon en cuanto a manual y
estilo del actual Gobierno y la Resolucion 1519 de 2020 (Ministerio de Tecnologia de Informacion y
Comunicacion) y sus (4) anexos, en armonia con el indice de Transparencia y Acceso a la Informacion
Publica (ITA). Esto, teniendo en cuenta que la Oficina de Control Interno evidencié en seguimiento a
Plan Anticorrupcion y de Atencion al Ciudadano corte abril de 2024 que la pagina web institucional en el
primer trimestre de 2024 cumple con un 81% de actualizacién de contenidos.

e Crear la oficina, dependencia o grupo de trabajo de relacionamiento con las ciudadanias en
cumplimiento del articulo 17 de la Ley 2052.

e Registrar en el Sistema Unico de Informacién de Tramites (SUIT), los datos de operacién de Consultas
de acceso a informacion publica.

o Fortalecer la medicion de la experiencia ciudadana en el uso de tramites u otros procedimientos
administrativos o consultas de acceso a informacién publica, dejando constancia de esta labor en el
Sistema Unico de Informacién de Tramites (SUIT).

o Establecer mejora a partir de la evaluacion de la efectividad de los canales de comunicacion para la
comunicacion interna y externa.

e Fortalecer la comunicacién mediante la incorporacion de Lenguaje Claro en la estrategia de
comunicaciones (acciones de comunicacién) para llegar por ejemplo a la poblacién indigena.

e Avanzar en la implementacion de un Sistema de Gestion de Documentos Electrénicos de Archivo
(SGDA) y su alineacién con la Politica de Gestion Ambiental (PIGA).

o Fortalecer adherencia a politica de integridad a partir del desarrollo de actividades de difusién del
codigo de integridad a la ciudadania y grupos de valor.

e Considerar uso del servicio de interoperabilidad a través de la plataforma X-ROAD vy los posibles
beneficios de utilizarla en concordancia con los principios sefialados en la Ley 1581 de 2012 y
lineamientos establecidos en el Decreto 1263 de 2022.
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ACTIVIDADES DE MONITOREO

La Oficina de Control Interno en su rol de evaluacién y seguimiento precisa que el Instituto asegura las
Actividades de Monitoreo, evidenciado en cumplimiento de los lineamientos del componente, entre los cuales se
destaca:

e Programa Anual de Auditoria aprobado por el Comité Institucional de Coordinaciéon de Control Interno y
ejecutado en los Procesos / Procedimientos priorizados.

e Evaluacién independiente periddica a la Gestion Institucional y el Sistema de Control Interno por parte
de la Oficina de Control Interno en el marco de sus roles mediante seguimientos, informes de Ley y
Auditorias Internas Combinadas.

e Documentacion y socializacién del documento Manual para Implementacion del Modelo de Lineas de
Defensa por los diferentes medios de comunicacion institucionales y mesas de trabajo con Equipos
Primarios de Mejoramiento (EPM) con el fin de que se fortalezcan y mejoren las comunicaciones en la
gestion de riesgos y control mediante la aclaracién de sus funciones y deberes esenciales relacionados.

o Analisis de los informes de auditoria internos, externos y de organismos de control y elaboracion y
ejecucion de los respectivos planes de mejoramiento derivados de los hallazgos identificados en las
referidas auditorias.

¢ Integracion del Sistema de Desarrollo Administrativo y el Sistema de Gestiéon de la Calidad con el
Sistema de Control Interno, permitiendo a partir del Modelo Integrado de Planeacion y Gestion (Decreto
1499 de 2019) y el Sistema Integrado de Gestidn del Instituto (Resolucién 0185 de 2018), integrar el
disefio de otros sistemas de gestion bajo normas estandares internacionales tales como la I1ISO y
Acreditacion en Salud.

No obstante, la Oficina de Control Interno identificd los siguientes aspectos en los cuales el Instituto puede
fortalecer las Actividades de Monitoreo:

e Evaluar y determinar el estado del Sistema de Control Interno por parte de la Direccion General y el
Comité Institucional de Coordinacion de Control Interno a partir de los resultados de las evaluaciones
realizadas por segunda y tercera linea de defensa, definiendo los ajustes o modificaciones a que haya
lugar.

o Fortalecer el ejercicio de la auditoria interna combinada haciendo énfasis en el control de gestion
basado en riesgos, que propenda en la cultura de autocontrol y el fortalecimiento del Sistema de Control
Interno del instituto.

o |dentificar oportunidades de mejora a las Actividades de Monitoreo al Sistema de Control Interno por
parte de la linea estratégica de defensa a partir del analisis de la informacién de los informes de
monitoreo y evaluacion reportados por segunda y tercera linea de defensa, considerando su efecto en
el Sistema de Control Interno y su impacto en el logro de los objetivos.

e Fortalecer por parte de la linea estratégica y 2a linea de defensa el analisis y evaluacion del impacto de
los informes presentados por la Oficina de Control Interno en relaciéon con la mejora institucional, esto
teniendo en cuenta la persistencia de algunos hallazgos en los seguimientos y auditorias realizados por
la Oficina de Control Interno.

e Analizar y evaluar por parte de la Linea Estratégica de Defensa los informes de PQRSD emitidos por la
Segunda Linea de Defensa, determinando las causas y adoptando las decisiones del caso, que
aseguren la mejora en el servicio al ciudadano y el Sistema de Control Interno.
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e Fortalecer seguimiento por parte de 2da Linea de Defensa:

o Estableciendo controles para revision y segun sea el caso aprobacion para la totalidad de
acciones de mejora propuestas por la Primera Linea de Defensa.

o Asesorando a la Primera Linea de Defensa en mejoramiento de la redaccién de riesgos y
controles de los riesgos, atendiendo la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas.

o Evaluando la efectividad de las acciones incluidas en los Planes de mejoramiento producto de
las auditorias internas y de entes externos.

e Avanzar en la divulgacién del Esquema y Modelo Lineas de Defensa para fortalecer apropiaciéon por
parte de los servidores publicos para la toma decisiones, estandares de reporte, periodicidad y
responsabilidad frente a diferentes temas especificos de los Procesos / Procedimientos.

e Fortalecer por parte de la 1a linea de defensa la oportunidad en la intervencién de los hallazgos (no
conformidades, observaciones y recomendaciones) derivados de auditorias y seguimientos, asi como
fortalecer el seguimiento a las acciones definidas para su intervencion por parte de la 2da linea de
defensa.
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