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28 de diciembre de

2022 noviembre a diciembre

Fecha de seguimiento de 2022

Se realiz6 seguimiento a los Procesos Gestién del Sistema de
Desempefio Institucional (GSI), Diagnéstico y Estadificacion (DYE),
Unidades Funcionales de Tratamiento (UFT), Gestion Apoyo Clinico —
(GAC), Docencia (DOC), Investigacion (INV), Salud Pudblica (GSP),
Gestion y Desarrollo del Talento Humano (GTH), Gestion de Tecnologia
Clinica e Infraestructura (GTC), Gestion de Tecnologias de Informacion
Proceso/Procedimiento Auditado (GTI), Gestion Comercial (GCM) y Gestion del Gasto (GDG)

Realizar evaluacion independiente mediante seguimiento a la
Objetivo general del seguimiento: implementacién y control del Sistema de Gestién del Riesgo

Fecha Informe:

El alcance del presente seguimiento esta orientado hacia los Procesos
que registran en su mapa, riesgos priorizados, es decir Extremos,

o Altos y/o de Corrupcién, vigencia 2022
Alcance del seguimiento:

Los criterios aplicados en el presente seguimiento a la Gestién del
Riesgo son los roles y responsabilidades establecidos en el Manual
Operativo del Modelo Integrado de Planeacion y Gestion (MIPG), Guia
para la Administracion del Riesgo y Disefio de Controles en Entidades
Pablicas y Resolucién 365 de 2022 Politica de Administracion del
Criterios: Riesgo en el INC

Identificacion de Procesos con riesgos prioritarios

Mesas de trabajo para realizar seguimiento a los Procesos identificados
Reunién de cierre en cada mesa de trabajo con el fin de socializar
conclusiones

Elaboracion del presente informe

Metodologia empleada: Socializacion del presente informe

Angela Constanza Romero Infante, Médico Especialista, Oficina de
Control Interno

ResEonsabIe del sefl;uimiento:

La Oficina de Control Interno en cumplimiento de su funcién y rol frente a la Evaluacién de la Gestion del Riesgo
(Decreto 648 de 2017), realiz6 evaluacion independiente de la Gestiébn del Riesgo en el Instituto, a los
Procesos/Procedimientos priorizados (Altos, Extremos y/o de Corrupcion. de acuerdo con los mapas de riesgos.

El presente informe de seguimiento se enfoca desde la perspectiva del Modelo Esquema Lineas de Defensa, el
cual define los roles y responsabilidades para la Linea Estratégica, Primera y Segunda Linea de Defensa en el
Manual Operativo del Modelo Integrado de Planeacion y Gestion MIPG, al igual que la Guia para la
Administracion del Riesgo y Disefio de Controles en Entidades Publicas y Resolucion 365 de 2022, Politica de
Administracion del Riesgo del Instituto.

Es importante recordar que de acuerdo con el Decreto 1499 de 2017, es obligatoria la implementacion del Manual
Operativo del Modelo Integrado de Planeacion y Gestion (MIPG).

El citado Manual en su versién 4 de marzo de 2021 en lo atinente a Gestion del Riesgo, establece en la 72
Dimension los Roles y Responsabilidades para cada una de las Lineas de Defensa objeto del presente
seguimiento, asi:
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Linea Estratégica de Defensa:

“Definicion y evaluacién de la Politica de Administracién del Riesgo. La evaluacion debe considerar su aplicacion
en la entidad, cambios en el entorno que puedan definir ajustes, dificultades para su desarrollo, riesgos
emergentes.”

Primera Linea de Defensa:

“Esta linea se encarga del mantenimiento efectivo de controles internos, por consiguiente, identifica, evalla,
controla y mitiga los riesgos.”

“La identificacion de riesgos y el establecimiento de controles, asi como su seguimiento, acorde con el disefio de
dichos controles, evitando la materializacién de los riesgos.”

Segunda Linea de Defensa:

“Esta linea se asegura de que los controles y procesos de gestion del riesgo de la 12 linea de defensa sean
apropiados y funcionen correctamente, ademas, se encarga de supervisar la eficacia e implementacion de las
practicas de gestion de riesgo, ejercicio que implicara la implementacion de actividades de control especificas
que permitan adelantar estos procesos de seguimiento y verificacién con un enfoque basado en riesgos.”

“Evaluar y efectuar sequimiento a los controles aplicados por la 12 linea de defensa.”

“Aseguramiento de que los controles y procesos de gestion del riesgo de la 12 Linea de Defensa sean apropiados
y funcionen correctamente, supervisan la implementacion de practicas de gestion de riesgo eficaces.”

“Consolidacion y analisis de informacién sobre temas claves para la entidad, base para la toma de decisiones y
de las acciones preventivas necesarias para evitar materializaciones de riesgos.”

“Asesoria a la 12 linea de defensa en temas clave para el Sistema de Control Interno: i) riesgos y controles...”

Por otra parte, la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, versién
5, emitida por el Departamento Administrativo de la Funcién Publica, establece para el Modelo Lineas de Defensa
las siguientes responsabilidades:

Linea Estratégica de Defensa:
“Define el marco general para la gestion del riesgo y el control y supervisa su cumplimiento”
Primera Linea de Defensa:

“Desarrolla e implementa procesos de control y gestion de riesgos a través de su identificacion, analisis,
valoracién, monitoreo y acciones de mejora”

“Rol principal: disefiar, implementar y monitorear los controles y gestionar de manera directa en el dia a dia los
riesgos de la entidad”

“Asi mismo, orientar el desarrollo e implementacién de politicas y procedimientos internos y asegurar que sean
compatibles con las metas y objetivos de la entidad y emprender las acciones de mejoramiento para su logro.”

Segunda Linea de Defensa:

“Asegura que los controles y los procesos de gestion de riesgos implementados por la primera linea de defensa
estén disefiados apropiadamente y funcionen como se pretende.”
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“Rol principal: monitorear la gestion del riesgo y control ejecutada por la primera linea de defensa,
complementando su trabajo.”

En este contexto, a continuacién de describen los hallazgos evidenciados durante el seguimiento a la Gestion
del Riesgo, asi como las conclusiones y recomendaciones:

LINEA ESTRATEGICA

La Oficina de Control Interno evidencio que la Alta Direccion del Instituto revisa, aprueba y formaliza la Politica
de Administracion del Riesgo mediante acto administrativo, cada 4 afios o cuando es necesario realizar alguna
modificacion. De igual forma, realiza seguimiento de su aplicacién en la institucién o cambios que puedan generar
ajustes mediante la revision de resultados presentados por la Oficina de Planeacion de manera anual en el
Comité Institucional de Coordinacién de Control Interno y periddicamente en reunion de Eje de Gestion del Riesgo
de Acreditacién. En dichos espacios se han definido acciones en relacién con la gestion efectiva del riesgo.

PRIMERA LINEA DE DEFENSA
PROCESO DIAGNOSTICO Y ESTADIFICACION

La Oficina de Control Interno evidencié que la Coordinacion del Proceso adelanta en la actualidad revisién del
mapa de riesgos con acompafamiento de la Oficina de Planeacion. Cada Coordinador de Grupo realiza Equipo
Primario de Mejoramiento (EPM) individual, y posteriormente se realiza el EPM del Grupo Area, en el cual se
efectla socializaciébn de los riesgos y revision de materializacién de los riesgos. La identificacién de
materializacion de la mayoria de los riesgos se realiza mediante revision de resultados de indicadores y otros
datos. En 2022 no se ha materializado ningun riesgo; de manera trimestral se diligencia lista de Seguimiento y
Monitoreo solicitada por la Oficina Asesora de Planeacion, quien brinda acompafiamiento validando el
instrumento con cada Coordinador de Area.

Recomendaciones especificas:

» Mejorar la redaccion de los riesgos atendiendo las orientaciones de la Guia para la Administracion del
Riesgo y Disefio de Controles en Entidades Publicas (Lo que puede ocurrir, es decir “la posibilidad de”,
¢,CoOmMo? y ¢por qué?)

» Documentar el seguimiento a los controles realizados por cada uno de los responsables de los riesgos,
con el objeto de soportar dicha actividad.

» Incluir la identificacion de alertas tempranas en los (EPM), con el fin de evitar la materializacién de los
riesgos.

» Tener presente las recomendaciones generales registradas en el acépite final de este informe.

PROCESO GESTION DE APOYO CLINICO

La Oficina de Control Interno evidencié acciones de socializacién por parte de la Coordinacion del Proceso para
promover conocimiento y apropiacion del mapa de riesgos en los Equipos Primarios de Mejoramiento (EPM) y
posterior a su actualizacion. De igual manera, la Oficina Asesora de Planeacion realiza capacitacion. En dichos
espacios también se efectlla seguimiento a la materializacion de riesgos, se presenta analisis causal por cada
uno de los responsables de los riesgos y acciones de mejoramiento a las cuales se realiza revision de su
implementacion.

El seguimiento a la ejecucién de los controles se realiza por el responsable de cada riesgo. La materializacién de
riesgos se identifica mediante indicadores. Se generan alertas tempranas en los Comités para evitar la
materializacion de los riesgos. De manera trimestral se diligencia la Lista de Seguimiento y Monitoreo solicitada
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por la Oficina Asesora de Planeacion, quien brinda acompafamiento validando la informacion del instrumento
cuando es solicitada o se presenta alguna inquietud.

Recomendaciones especificas:

» Fortalecer la redaccién de los riesgos teniendo en cuenta las orientaciones de la Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas.

» Documentar el seguimiento a los controles realizados por cada uno de los responsables de los riesgos,
con el objeto de soportar dicha actividad.

» Tener presente las recomendaciones generales registradas en el acapite final de este informe.

PROCESO UNIDADES FUNCIONALES DE TRATAMIENTO

El seguimiento al Proceso de Unidades Funcionales de Tratamiento se realizé mediante evaluacion con las
Unidades Funcionales de Seno y Tejidos Blandos y Atencién de Cancer Infantil.

Unidad Funcional de Seno y Tejidos Blandos: La Oficina de Control Interno evidencié que la Coordinacién del
Grupo realiza Equipos Primarios de Mejoramiento de manera mensual en el que se gestiona seguimiento a
indicadores y otros temas relacionados con las labores del Grupo, sin embargo, no se incluye de manera
sistematica la revisién de los riesgos. La Coordinacion del Grupo conoce sus riesgos y controles, asi como los
mecanismos para identificar cuando se materializa cada uno de los riesgos de UFT que le compete. No se ha
materializado ningun riesgo relacionado con la UF Seno y Tejidos Blandos.

Recomendaciones especificas:

» Incluir en los Equipos Primarios de Mejoramiento (EPM) mensuales del Grupo, revision de los riesgos
gue le competen, su socializacién, implementacién de controles definidos para esos riesgos y si se
materializaron o no durante el periodo, con el objeto de presentar dicho seguimiento en los (EPM)
mensuales del Grupo Area, asi como su participacion en el diligenciamiento de la lista de monitoreo y
seguimiento de las Unidades Quirlrgicas que se remite a la Oficina Asesora de Planeacion de manera
trimestral.

» Incluir la identificacion de alertas tempranas en los (EPM), con el fin de evitar materializacion de riesgos.

» Tener presente las recomendaciones generales registradas en el acapite final de este informe.

Unidad Funcional Atencién de Cancer Infantil: La Oficina de Control Interno evidencié que la Coordinacion del
Grupo realiza Equipos Primarios de Mejoramiento, el Ultimo en septiembre de 2022, en el que se socializé e hizo
seguimiento al riesgo nimero 2 de UFT publicado en el SIAPINC, en lo relacionado con la implementacion de los
controles y su materializacion. No se ha materializado dicho riesgo en 2022; de manera trimestral se diligencia la
Lista de Monitoreo y Seguimiento en el (EPM) del Grupo Area, la cual es remitida a la Oficina Asesora de
Planeacién.

Recomendaciones especificas:

» Incluir en los Equipos Primarios de Mejoramiento (EPM) mensuales del Grupo, la revision de los riesgos
gue le competen, su socializacién, la implementacién de los controles definidos para esos riesgos y si se
materializaron o no durante el periodo.

> Fortalecer la revisién mensual en (EPM) del Grupo Area de los riesgos, sus controles y si se materializan
0 no.

» Incluir la identificacion de alertas tempranas en los (EPM), con el fin de evitar la materializacion de los
riesgos.

» Tener presente las recomendaciones generales registradas en el acapite final de este informe.
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PROCESO DOCENCIA

La Oficina de Control Interno evidencié acciones de socializacién por parte de la Coordinacion del Proceso para
promover conocimiento y apropiacion del mapa de riesgos posterior a su actualizacion. Dicha actualizacion se
realizé6 con acompafiamiento de la Oficina Asesora de Planeacion. En los Equipos Primarios de Mejoramiento
(EPM) de febrero y abril del presente afio se realizé seguimiento a la materializacion de riesgos mediante revisién
de resultados de indicadores y otros datos. En el evento de materializacion de un riesgo se efectla analisis
causal, asi como la identificacion de acciones de mejora, las cuales se implementan.

El seguimiento a la implementacion de los controles se realiza durante el desarrollo de los procedimientos. La
materializacion de los riesgos de identifica mediante indicadores para la mayoria de los riesgos. Se generan
alertas tempranas para evitar la materializacion de los riesgos; de manera trimestral se diligencia Lista de
Seguimiento y Monitoreo solicitada por la Oficina Asesora de Planeacién, quien brinda acompafiamiento
validando el instrumento, asi como en el andlisis de la materializacién de los riesgos.

Recomendaciones especificas:

» Documentar seguimiento sistematico a la implementacion de los controles.

» Realizar seguimiento a la Gestion del Riesgo mensualmente en los Equipos Primarios de
Mejoramiento.

» Documentar mecanismo para la identificacion del riesgo: "No formar el talento humano en oncologia™.

» Tener presente las recomendaciones generales registradas en el acapite final de este informe.

PROCESO GESTION Y DESARROLLO DEL TALENTO HUMANO

La Oficina de Control Interno evidencié acciones de socializacién por parte de la Coordinacion del Proceso para
promover conocimiento y apropiacién del mapa de riesgos en los Equipos Primarios de Mejoramiento (EPM).
Actualmente se esta actualizando el mapa de riesgos del Proceso con acompafiamiento de la Oficina Asesora
de Planeacion. La Coordinacion del Grupo Area realiza reuniones de Grupo con cada Coordinador con el fin de
revisar tareas, dentro de ellas la implementacién de controles de riesgos, asi como la generacion de alertas
tempranas para evitar la materializacion de los riesgos.

En los Equipos Primarios de Mejoramiento se realiza seguimiento a la materializacién de riesgos mediante
revision de resultados de indicadores y otros datos. En el evento de materializacién de un riesgo se efectué
analisis causal, asi como la identificacion de acciones de mejora, las cuales se implementaron; de manera
trimestral se diligencia lista de Seguimiento y Monitoreo solicitada por la Oficina Asesora de Planeacién, quien
brinda acompafiamiento validando el instrumento, asi como en el analisis de la materializacién de los riesgos.

Recomendaciones especificas:

» Documentar seguimiento sistematico a la implementacion de los controles.
» Tener presente las recomendaciones generales registradas en el acapite final de este informe.

PROCESO GESTION DE TECNOLOGIA CLINICA E INFRAESTRUCTURA

La Oficina de Control Interno evidencié acciones de socializacion por parte de la Coordinacion del Proceso para
promover conocimiento y apropiacion del mapa de riesgos en los Equipos Primarios de Mejoramiento (EPM). Se
actualiz6 el mapa de riesgos del Proceso con acompafiamiento de la Oficina Asesorade Planeacion. La
Coordinacion del Grupo Area realiza Comités internos con cada Coordinador con el fin de revisar tareas, dentro
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de ellas la implementacién de controles de riesgos, asi como la generacién de alertas tempranas para evitar la
materializacion de riesgos.

En los Equipos Primarios de Mejoramiento se realiza seguimiento a la materializaciéon de riesgos mediante
revision de resultados de indicadores y otros datos. En el evento de materializacion se efectla andlisis causal,
asi como identificacién de acciones de mejora, a las cuales se hace seguimiento en los EPM; de manera trimestral
se diligencia lista de Seguimiento y Monitoreo solicitada por la Oficina Asesora de Planeacién, quien brinda
acompafamiento validando el instrumento.

Recomendaciones especificas:

» Fortalecer los mecanismos para identificacibn de materializacibn de riesgos de corrupcion con
acompafiamiento del responsable del Subsistema de Administracion del Riesgo de Corrupcién, Opacidad
y Fraude (SICOF).

» Mejorar progresivamente redaccion de los controles de riesgos atendiendo las orientaciones de la Guia
para la Administracién del Riesgo y Disefio de Controles en Entidades Publicas (responsable de ejecutar
el control: identifica el cargo del servidor que ejecuta el control, en caso de que sean controles
automaticos se identificara el sistema que realiza la actividad; Accion: se determina mediante verbos que
indican la accion que deben realizar como parte del control. Complemento: corresponde a los detalles
que permiten identificar claramente el objeto del control)

» Tener presente las recomendaciones generales registradas en el acapite final de este informe.

PROCESO GESTION DE TECNOLOGIAS DE INFORMACION

La Oficina de Control Interno evidencié acciones de socializacién por parte de la Coordinacion del Proceso para
promover conocimiento y apropiacion del mapa de riesgos en los (EPM). Se esta realizando actualizacion del
mapa de riesgos del Proceso con acompafiamiento de la Oficina Asesora de Planeacion.

En los Equipos Primarios de Mejoramiento (EPM) se realiza revision del cumplimiento de controles de riesgos,
asi como la identificacién de la materializacion de riesgos mediante revision de resultados de indicadores y otros
datos. En el evento de materializacion de un riesgo se efectlia andlisis causal, asi como identificacion de acciones
de mejora, a las cuales se hace seguimiento en los (EPM); de manera trimestral se diligencia lista de Seguimiento
y Monitoreo solicitada por la Oficina Asesora de Planeacién, quien brinda acompafiamiento validando el
instrumento.

Recomendaciones especificas:

» Mejorar progresivamente redaccion de los controles de riesgos atendiendo las orientaciones de la Guia
para la Administracion del Riesgo y Disefio de Controles en Entidades Publicas (responsable de ejecutar
el control: identifica el cargo del servidor que ejecuta el control, en caso de que sean controles
autométicos se identificara el sistema que realiza la actividad; Accién: se determina mediante verbos que
indican la accion que deben realizar como parte del control. Complemento: corresponde a los detalles
gue permiten identificar claramente el objeto del control)

» Tener presente las recomendaciones generales registradas en el acépite final de este informe.

PROCESO INVESTIGACION

La Oficina de Control Interno evidencié que la Coordinacion de Investigacion adelanta en la actualidad revision
del mapa de riesgos con acompafiamiento de la Oficina Asesora de Planeacion, el cual esta pendiente de
aprobacion. Cada Grupo realiza Equipo Primario de Mejoramiento (EPM) individual, y posteriormente se realiza
el (EPM) del Grupo Area, en el cual se socializa los riesgos y revision de la materializacion de éstos. La
identificacién de materializacién de la mayoria de los riesgos se realiza mediante revision de resultados de
indicadores y otros datos; de manera trimestral se diligencia lista de Seguimiento y Monitoreo solicitada por la
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Oficina Asesora de Planeacion, quien brinda acompafamiento validando el instrumento en algunas
oportunidades.

Recomendaciones especificas:

» Realizar seguimiento sistematico y documentacién a la implementacién de los controles de riesgos
establecidos en el mapa de riesgos, con el fin de disminuir la posibilidad de materializacién de éstos.

» Revisar el mecanismo para identificar materializacion de riesgos de corrupcion con acompafiamiento del
oficial de cumplimiento o persona encargada del Subsistema de Administracion del Riesgo de
Corrupcién, la Opacidad y el Fraude (SICOF).

» Tener presente las recomendaciones generales registradas en el acapite final de este informe.

PROCESO SALUD PUBLICA

La Oficina de Control Interno evidencié que la Coordinacion de Salud Publica adelanta en la actualidad revisién
del mapa de riesgos con acompafamiento de la Oficina Asesora de Planeacién, el cual esta pendiente de
aprobacion. Cada Grupo realiza Equipo Primario de Mejoramiento (EPM) individual, y posteriormente se realiza
el Equipo Primario de Mejoramiento del Grupo Area, en el cual se socializa los riesgos, seguimiento a la
implementacién de los controles y revisiébn de materializacién de riesgos.

La identificaciébn de materializacién de riesgos se realiza mediante la revision de resultados de indicadores y otros
datos; de manera trimestral se diligencia lista de Seguimiento y Monitoreo solicitada por la Oficina Asesora de
Planeacién, quien brinda acompafiamiento validando el instrumento en algunas oportunidades.

Recomendaciones especificas:

» Mejorar redaccion de los riesgos atendiendo las orientaciones de la Guia para la Administracién del
Riesgo y Disefio de Controles en Entidades Publicas (Lo que puede ocurrir, es decir “la posibilidad de”,
,comMo? y ¢por que?)

» Tener presente las recomendaciones generales registradas en el acpite final de este informe.

PROCESO GESTION DEL GASTO

La Oficina de Control Interno evidencié que la Coordinacion del Proceso adelanta en la actualidad revision del
mapa de riesgos, con acompafiamiento de la Oficina Asesora de Planeacion. Cada Coordinador de Grupo realiza
seguimiento a los controles mediante seguimiento de actividades de los Procedimientos.

En los Equipos Primarios de Mejoramiento del Grupo Area se revisa materializacion de riesgos por medio del
seguimiento a indicadores. En el evento de materializaciéon de un riesgo se efectlia analisis causal, asi como
identificacion de acciones de mejora; de manera trimestral se diligencia lista de Seguimiento y Monitoreo
solicitada por la Oficina Asesora de Planeacion, quien brinda acompafamiento validando el instrumento,
momento en el cual se realiza seguimiento a la implementacion de los controles.

Recomendaciones especificas:

» Aclarar concepto de materializacion del riesgo vs la falta de implementacién de los controles, es decir
fallas en la redaccion de un control, falta de implementacién o insuficiencias en la definicion de controles
NO implican por si mismas la materializacién de un riesgo. Un riesgo se materializa cuando sucede lo
gue se describié como riesgo en el mapa de riesgos (posibilidad de que suceda algo que afecta los
objetivos de la entidad).

> Fortalecer socializacion de los riesgos a la totalidad de los colaboradores del Grupo Area.

» Tener presente las recomendaciones generales registradas en el acapite final de este informe.
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PROCESO GESTION COMERCIAL

La Oficina de Control Interno evidencié que el Equipo de Gestiébn Comercial actualmente esta revisando el mapa
de riesgos, con acompafamiento de la Oficina Asesora de Planeacion. Cada Coordinador de Grupo realiza
Equipo Primario de Mejoramiento (EPM) en el cual se hace resocializacién de los riesgos y se revisa
materializacion de éstos por medio del seguimiento a los indicadores. No se ha materializado ningun riesgo en el
afio 2022; de manera trimestral se diligencia lista de Seguimiento y Monitoreo solicitada por la Oficina Asesora
de Planeacion, momento en el cual se realiza seguimiento a la implementacion de los controles.

Recomendaciones especificas:

» Mejorar redaccién de los riesgos atendiendo las orientaciones de la Guia para la Administracién del
Riesgo y Disefio de Controles en Entidades Publicas (Lo que puede ocurrir, es decir “la posibilidad de”,
,comMo? y ¢por quée?)

» Tener presente las recomendaciones generales registradas en el acépite final de este informe.

SEGUNDA LINEA DE DEFENSA
PROCESO GESTION DE TECNOLOGIAS DE INFORMACION

Desde la Coordinacion de la Gestién de Tecnologias de la Informacidn se esta trabajando en Seguridad de la
Informacion mediante identificacion de activos de informacién de todas las dependencias del Instituto e
identificacién de riesgos técnicos y operacionales de cada uno de ellos, en coordinacion con la Oficina Asesora
de Planeacion.

Se realiz6 capacitacion por parte de Gestion de Tecnologias de la Informacion a los lideres de
Procesos/Procedimientos para la identificacion de activos de informacion.

Recomendaciones especificas:

» Fortalecer el acompafamiento a lideres de Procesos/Procedimientos en la identificacion de riesgos
operacionales de sus activos de informacion.

OFICINA ASESORA DE PLANEACION Y SISTEMAS

La Oficina de Control Interno evidencioé que la Oficina Asesora de Planeacion, asesora a la Linea Estratégica en
la definicién y actualizacién de la Politica de Riesgos. De igual manera, realiza acompafiamiento en la
actualizacién de mapas de riesgos a todos los Procedimientos, asi como capacitaciones peridédicas con cursos
virtuales, induccién y reinduccién, Equipos Primarios de Mejoramiento y socializacion de rutas de Procesos.
Realiza monitoreo mediante solicitud del diligenciamiento de listas de seguimiento y monitoreo.

Se realiza reunidn periédica de seguimiento al Eje de Gestion de Riesgos de Acreditacion a la cual asisten
algunos de los otros responsables de la Segunda Linea de Defensa. Se efectlia asesoria permanente a los
Procesos que lo soliciten. Asi mismo, realiza validacion de algunas listas de seguimiento y monitoreo
diligenciadas por los lideres de los Procesos.

Recomendaciones especificas:

» Fortalecer la supervision a las practicas de gestion de riesgo eficaces y efectivas por parte de la Primera
Linea de Defensa, a via de ejemplo, mediante validacion sistematica de las listas de seguimiento y
monitoreo. (Implementacion de controles, mecanismos de identificacion de materializaciéon de riesgos,
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analisis causal de los riesgos materializados, definicion de planes de mejora de acuerdo con el andlisis
causal realizado, entre otros).

» Incluir en el Manual para la Gestion de Riesgos Institucional los roles y responsabilidades de todos los
responsables de Segunda Linea de Defensa.

» Fortalecer progresivamente la supervisién en coordinacion con los demas responsables de la Segunda
Linea de Defensa las actividades de la Primera Linea de Defensa en lo relacionado con la Gestion del
Riesgo.

» Asegurar la asistencia de los demas responsables de la Segunda Linea de Defensa en la reunion de Eje
de Gestion de Riesgos de Acreditacion.

CONCLUSIONES

+ Durante el seguimiento realizado a los distintos responsables de Proceso/Procedimiento, la Oficina de
Control Interno logro evidenciar importante nivel de desarrollo y madurez de la administracion del riesgo
en el Instituto, dado por la Politica de Administracion del Riesgo actualizada y su seguimiento, riesgos
identificados, definicién de controles, asi como ejercicios de autocontrol y monitoreo por parte de la
Primera y Segunda Linea de Defensa respectivamente.

+ Es importante reconocer el compromiso de los lideres de Procesos/Procedimientos en la actualizacion
de los mapas de riesgos, asi como en el seguimiento a su materializacién en los Equipos Primarios de
Mejoramiento (EPM). De igual manera, la labor realizada por la Oficina Asesora de Planeacién como
Segunda Linea de Defensa, en el acompafiamiento a la Primera Linea y la implementacion progresiva
de monitoreo, lo que ha impulsado el nivel de madurez de la Administracién del Riesgo en el Instituto.

% Es necesario continuar con el mejoramiento de la Administracién del Riesgo, para lo cual la Oficina de
Control Interno registré recomendaciones especificas por Proceso, mencionadas en los hallazgos, asi
como en las recomendaciones generales que se describen en el siguiente acapite del informe.

RECOMENDACIONES

1. Actualizar el Manual para la Gestion del Riesgo Institucional GSI-P07-M-02, de acuerdo con la Guia para
la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 5 de diciembre de
2020, el Manual Operativo del Modelo Integrado de Planeacion y Gestion Version 4 de marzo de 2021,
asi como las Circulares Externas nimero 20211700000005-5 de 2021 y 20211700000004-5 de 2021
emanadas de la Superintendencia Nacional de Salud.

2. Incluir en el Manual para la Gestion del Riesgo Institucional GSI-P07-M-02, los demés responsables de
la Segunda Linea de Defensa en la Gestion del Riesgo.

3. Mejorar progresivamente la redaccion de riesgos atendiendo las orientaciones de la Guia para la
Administracién del Riesgo y Disefio de Controles en Entidades Publicas (Lo que puede ocurrir, es decir
“la posibilidad de”, como? y ¢por qué?).

4. Mejorar progresivamente la redaccién de los controles de riesgos atendiendo las orientaciones de la Guia
para la Administracion del Riesgo y Disefio de Controles en Entidades Publicas (responsable de ejecutar
el control: identifica el cargo del servidor que ejecuta el control, en caso de que sean controles
automaticos se identificara el sistema que realiza la actividad; Accion: se determina mediante verbos que
indican la accién que deben realizar como parte del control. Complemento: corresponde a los detalles
gue permiten identificar claramente el objeto del control)

5. Documentar para cada uno de los riesgos, en los mapas de riesgos por Proceso, el mecanismo o manera
mediante la cual se identifica su materializacion, de tal forma que se asegure su objetividad y
sistematicidad.

6. Definir y documentar alertas tempranas para cada riesgo con el fin de prevenir su materializacion.
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10.

11.

12.

13.

14.

Fortalecer en los Equipos Primarios de Mejoramiento (EPM) mensuales de los diferentes Grupos, la
revision de los riesgos que le competen, su socializacion, evaluacion de la implementacion de controles
definidos para esos riesgos y si se materializaron o no durante el periodo, con el objeto de retroalimentar
los Equipos Primarios de Mejoramiento (EPM) mensuales de los respectivos Grupos Area, asi como su
participacion en el diligenciamiento de listas de monitoreo y seguimiento que se remite a la Oficina
Asesora de Planeacion de manera trimestral.

Documentar en las Actas de Equipos Primarios de Mejoramiento (EPM) o en los espacios que sean
considerados por cada uno de los Grupos o Grupos Area, el seguimiento sistematico a la implementacion
de controles de riesgos, asi como la materializacion de éstos.

Incluir en la agenda de Equipos Primarios de Mejoramiento (EPM), la identificacion de alertas tempranas
con el fin de evitar la materializacion de los riesgos.

Fortalecer por parte de las Segundas Lineas de Defensa, la identificacion de los riesgos respectivos en
los mapas de riesgos de Procesos y sus controles, brindando asesoria y acompafiamiento, la supervision
a las préacticas de gestion de riesgo eficaces y efectivas por parte de la primera linea de defensa,
mediante la validacion sistematica de la implementacién de controles, mecanismos de identificacion de
materializacion de riesgos, andlisis causal de los riesgos materializados, definicion de planes de mejora
de acuerdo con el analisis causal realizado.

Fortalecer progresivamente la supervisién en coordinaciéon con todos los responsables de la Segunda
Linea de Defensa las actividades de la Primera Linea de Defensa en lo relacionado con Gestién del
Riesgo.

Asegurar la asistencia de todos los responsables de la Segunda Linea de Defensa en la reunién de Eje
de Gestion de Riesgos de Acreditacion, asi como en el Comité Institucional de Coordinacion de Control
Interno cuando se trate el tema de la Gestién del Riesgo.

Reportar, por parte de la Primera Linea de Defensa, a la Oficina Asesora de Planeacion y Oficina de
Control Interno Disciplinario cuando se materialice riesgos de corrupcién. De igual manera, la Oficina de
Asesora de Planeacion debera reportar la materializacion de dichos riesgos a la Oficina de Control Interno
Disciplinario para asegurar la respectiva investigacion.

Definir el responsable del Subsistema de Administracion del Riesgo de Corrupciéon, Opacidad y Fraude
(SICOF), con el fin de implementar sus responsabilidades como Segunda Linea de Defensa.
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