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Proceso/Procedimiento Auditado

Se realizé seguimiento a la Gestion del Riesgo en los Procesos Diagnéstico
y Estadificacion (DYE), Unidades Funcionales de Tratamiento (UFT),
Gestion Apoyo Clinico (GAC), Docencia (DOC), Investigacién (INV), Salud
Publica (GSP), Gestion y Desarrollo del Talento Humano (GTH), Gestion
de Tecnologia Clinica e Infraestructura (GTC), Gestién de Tecnologias de
Informacién (GTI), Gestion Comercial (GCM) , Gestién del Gasto(GDG),
como Primeras Lineas de Defensa. De igual manera, se realizé reuniones
con lideres de Gestion del Riesgo, Seguridad del Paciente, Gestion
Ambiental, Seguridad de la Informacién y Seguridad y Salud en el Trabajo
como Segundas Lineas de Defensa.

Objetivo general del seguimiento:

Realizar evaluaciéon independiente mediante seguimiento a la
implementacién y control del Sistema de Gestién del Riesgo.

Alcance del seguimiento:

El alcance del presente seguimiento son los Procesos que registran en su
mapa, riesgos priorizados, es decir Extremos, Altos y/o de Corrupcion, asi
como las Segundas Lineas de Defensa Gestion del Riesgo, Seguridad del
Paciente, Gestion Ambiental, Seguridad de la informacién y Seguridad y
Salud en el Trabajo.

Criterios:

Los criterios aplicados en el presente seguimiento a la Gestién del Riesgo
son los roles y responsabilidades establecidos en el Manual Operativo del
Modelo Integrado de Planeacion y Gestion MIPG, Guia para la
Administracién del Riesgo y el Disefio de Controles en Entidades Publicas
y Resoluciéon 365 de 2022 Politica de Administracion del Riesgo del
Instituto.

Metodologia empleada:

Identificacion de Procesos con riesgos prioritarios y Segundas Lineas de
Defensa objeto del presente seguimiento.

Mesas de trabajo para realizar seguimiento a los Procesos y lideres
identificados.

Reunién de cierre en cada mesa de trabajo con el fin de socializar
conclusiones y recomendaciones.

Elaborar y socializacién del presente informe

Resionsable del seﬁuimiento:

La Oficina de Control Interno en cumplimiento de su funcién y rol frente a la Evaluacién de la Gestion del Riesgo
(Decreto 648 de 2017), realizé evaluacion independiente de la Gestién del Riesgo en el Instituto, a los
Procesos/Procedimientos priorizados (Altos, Extremos y/o de Corrupcion), de acuerdo con los mapas de riesgos.
Asi mismo, se efectudé seguimiento a las Segundas Lineas de Defensa: Gestion del Riesgo, Seguridad del
Paciente, Gestion Ambiental, Seguridad de la Informacion y Seguridad y Salud en el Trabajo.

El presente informe de seguimiento se enfoca desde la perspectiva del Modelo Esquema Lineas de Defensa, el
cual define los roles y responsabilidades para la Linea Estratégica, Primera y Segunda Linea de Defensa en el
Manual Operativo del Modelo Integrado de Planeacion y Gestion MIPG, al igual que la Guia para la
Administracion del Riesgo y Disefio de Controles en Entidades Publicas y Resolucién 365 de 2022, Politica de
Administracién del Riesgo del Instituto.

Angela Constanza Romero Infante, Médico Especialista, Oficina de Control
Interno
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Es importante recordar que de acuerdo con el Decreto 1499 de 2017, es obligatoria la implementacién del Manual
Operativo del Modelo Integrado de Planeacién y Gestién (MIPG).

El citado Manual en su versién 4 de marzo de 2021 en lo atinente a Gestion del Riesgo, establece en la 72
Dimensién los Roles y Responsabilidades para cada una de las Lineas de Defensa objeto del presente
seguimiento, asi:

Linea Estratégica de Defensa:

“Definicién y evaluacion de la Politica de Administracion del Riesgo. La evaluacién debe considerar su aplicacion
en la entidad, cambios en el entorno que puedan definir ajustes, dificultades para su desarrollo, riesgos
emergentes.”

Primera Linea de Defensa:

“Esta linea se encarga del mantenimiento efectivo de controles internos, por consiguiente, identifica, evalua,
controla y mitiga los riesgos.”

“La identificacion de riesgos y el establecimiento de controles, asi como su seguimiento, acorde con el disefio de
dichos controles, evitando la materializacion de los riesgos.”

Segunda Linea de Defensa:

“Esta linea se asegura de que los controles y procesos de gestion del riesgo de la 12 linea de defensa sean
apropiados y funcionen correctamente, ademas, se encarga de supervisar la eficacia e implementacién de las
practicas de gestion de riesgo, ejercicio que implicara la implementacion de actividades de control especificas
que permitan adelantar estos procesos de seguimiento y verificacion con un enfoque basado en riesgos.”

“Evaluar y efectuar seguimiento a los controles aplicados por la 12 linea de defensa.”

“Aseguramiento de que los controles y procesos de gestion del riesgo de la 12 Linea de Defensa sean apropiados
y funcionen correctamente, supervisan la implementacion de practicas de gestion de riesgo eficaces.”

“Consolidacion y analisis de informacion sobre temas claves para la entidad, base para la toma de decisiones y
de las acciones preventivas necesarias para evitar materializaciones de riesgos.”

“Asesoria a la 12 linea de defensa en temas clave para el Sistema de Control Interno: i) riesgos y controles...”

Por otra parte, la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, version
5, emitida por el Departamento Administrativo de la Funcién Publica, establece para el Modelo Lineas de Defensa
las siguientes responsabilidades:

Linea Estratégica de Defensa:
“Define el marco general para la gestidn del riesgo y el control y supervisa su cumplimiento”
Primera Linea de Defensa:

“Desarrolla e implementa procesos de control y gestion de riesgos a través de su identificacion, analisis,
valoracion, monitoreo y acciones de mejora”

“Rol principal: Disefar, implementar y monitorear los controles y gestionar de manera directa en el dia a dia los
riesgos de la entidad”

GSI GESTION DEL SISTEMA DE DESEMPENO INSTITUCIONAL
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“Asi mismo, orientar el desarrollo e implementacién de politicas y procedimientos internos y asegurar que sean
compatibles con las metas y objetivos de la entidad y emprender las acciones de mejoramiento para su logro.”

Segunda Linea de Defensa:

“Asegura que los controles y los procesos de gestidon de riesgos implementados por la primera linea de defensa
estén disefiados apropiadamente y funcionen como se pretende.”

“Rol principal: Monitorear la gestion del riesgo y control ejecutada por la primera linea de defensa,
complementando su trabajo.”

En este contexto, a continuacién de describen los hallazgos evidenciados durante el seguimiento a la Gestion
del Riesgo, asi como las conclusiones y recomendaciones:

LINEA ESTRATEGICA

La Oficina de Control Interno evidencié que la alta Direccion del Instituto aprobé el Mapa Institucional de Riesgos
posterior a su actualizacién, para ser publicado a comienzo de 2023. De igual manera, aprob6 el Programa Anual
de Auditorias Internas basado en riesgos de 2023 en el Comité Institucional de Coordinacion de Control Interno
de diciembre de 2022. Realiz6 supervision del cumplimiento de la gestion del riesgo en el primer Comité
Institucional de Coordinacién de Control Interno, efectuado el 8 de mayo de 2023.

De manera trimestral se realiza reunién de Eje de Riesgo de acreditacion en la que participan las Subdirecciones
de Investigaciones, Administrativa Financiera y Médica, al igual que las Oficinas de Planeacién, Control interno
y Calidad, en la cual se realiza seguimiento a la gestidn del riesgo. En dichos espacios se han definido acciones
en relacion con la gestion efectiva del riesgo.

PRIMERA LINEA DE DEFENSA
DIAGNOSTICO Y ESTADIFICACION

La Oficina de Control Interno evidencié que la Coordinacion, responsable del Procedimiento, realizé actualizacién
del mapa de riesgos en mayo del presente afio, ajustando la redaccién de algunos riesgos. No obstante, contintia
redaccion de riesgos como fallas de los Procedimientos mas que como la posibilidad de ocurrencia de una
situacion generada por dicha falla.

El Grupo Area realiza Equipo Primario de Mejoramiento (EPM) de manera mensual, donde cada Coordinador
presenta su informacién, incluyendo el seguimiento a la materializacion de los riesgos.

En los tres primeros trimestres de 2023 se presentd materializacion del riesgo: “Falla en la identificacion de
pacientes y/o muestras” en febrero, marzo, mayo y agosto, ante lo cual, se realizé analisis con el acompafiamiento
de la Oficina Asesora de Calidad, definiendo acciones de mejora.

De manera trimestral se diligencia Lista de Seguimiento y Monitoreo solicitada por la Oficina Asesora de
Planeacion, quien brinda acompafiamiento validando el instrumento con cada Coordinador de Area.

Recomendaciones especificas:

» Mejorar redaccion de los riesgos atendiendo las recomendaciones de la Guia para la administracién
del riesgo y el disefio de controles en entidades publicas (Lo que puede ocurrir, es decir “la posibilidad
de”, ;cémo? y i por qué?), evitando definir fallas de los procedimientos como riesgos.

» Desarrollar en los Equipos Primarios de Mejoramiento (EPM) y documentar en las respectivas
Actas, los siguientes puntos en relacion con el seguimiento a la gestion de los riesgos:

GSI GESTION DEL SISTEMA DE DESEMPENO INSTITUCIONAL



INSTITUTO NACIONAL DE CANCEROLOGIA ESE CODIGO: GSI-P10-F-12

GESTION DEL SISTEMA DE DESEMPENO

I N INSTITUCIONAL VERSION: 3
INFORME DE SEGUIMIENTO OFICINA DE CONTROL | YIGENCIA: | 28-04-2023

INTERNO Pagina 4 de 16

e Seguimiento a materializacién de los riesgos.

e Seguimiento a definicién y cierre de acciones de mejora derivadas del andlisis de los riesgos.
materializados o de acciones para fortalecer los controles segiin mapa de riesgos.

e Seguimiento a implementacion de controles de los riesgos, definidos en el mapa de riesgos.

e |dentificacién de alertas tempranas con el fin de evitar la materializacién de los riesgos.

» Tener presente las recomendaciones generales registradas en el acapite final de este informe.
GESTION DE APOYO CLINICO

La Oficina de Control Interno realizé seguimiento con la Coordinacion de Enfermeria, delegada por la doctora
Martha Garcia, Coordinadora del Procedimiento (GAC), evidenciando la realizacion de mesas de trabajo con la
Oficina Asesora de Planeacion para la actualizacién del mapa de riesgos, la cual se encuentra en desarrollo. Asi
mismo, han modificado algunos riesgos en relacién con su clasificacion, cambiando de altos a extremos. De igual
manera, se actualizaron algunos controles.

En reunion de Equipos Primarios de Mejoramiento (EPM) se realiza seguimiento a los riesgos materializados, asi
como a la implementacién de controles mediante evaluacion de indicadores y otros mecanismos como
herramientas de verificacion y seguimiento a los planes de mejora.

Asi mismo, se gestionan acciones de mejora, a via de ejemplo, folletos mensuales que contienen los riesgos y
los resultados de indicadores relacionados y socializan en las carteleras y carpetas compartidas de UCI,
Hospitalizacion y GAICA.

Durante los primeros tres trimestres de 2023 se materializaron los riesgos: “Infecciones asociadas a la atencion
de salud”, “caida de pacientes”, “sobreocupacion de GAICA”, “pérdida de la integridad de la piel”, “comunicacion
no asertiva entre el paciente, familia y equipo de salud”, “inadecuada entrega de productos ante la pérdida de la
cadena de esterilidad del instrumental”, “errores de medicacién”, “donacion, procesamiento y administracion de
hemocomponentes”, todos de manera recurrente, a los cuales se realiza analisis y definicién de acciones de

mejora, con acompafiamiento de la Asesoria de Calidad.

|n “
’

Segun lo mencionado por la Coordinadora de Enfermeria, es necesario revisar el riesgo: “pérdida de
medicamentos de alto costo”, con el fin de implementar control relacionado con la devolucion al servicio
farmacéutico de los frascos o cajas de medicamentos de alto costo, administrados desde Enfermeria.

De manera trimestral se diligencia Lista de Seguimiento y Monitoreo solicitada por la Oficina de Planeacion, quien
brinda acompafiamiento, validando la informacién del instrumento cuando es solicitada o se presenta alguna
inquietud.

Recomendaciones especificas:

» Mejorar redaccion de los riesgos atendiendo las recomendaciones de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas (Lo que puede ocurrir, es
decir “la posibilidad de”, cémo? y ¢;por qué?), evitando definir fallas de los procedimientos como
riesgos.

» Desarrollar en los Equipos Primarios de Mejoramiento (EPM) y documentar en las respectivas
Actas, los siguientes puntos en relacién con el seguimiento a la gestién de los riesgos:

e Seguimiento a materializacion de los riesgos.

e Seguimiento a definicién y cierre de acciones de mejora derivadas del andlisis de los riesgos
materializados o de acciones para fortalecer los controles segin el mapa de riesgos.
Seguimiento a implementacion de los controles de los riesgos, definidos en el mapa.
Identificacion de alertas tempranas con el fin de evitar la materializacion de los riesgos.
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» Revisar el riesgo: “pérdida de medicamentos de alto costo” con el fin de evaluar la posibilidad de
implementar control relacionado con la devolucién al servicio farmacéutico de los frascos o cajas de
medicamentos de alto costo, administrados desde Enfermeria.

> Fortalecer la presencia permanente de Enfermeria en el (EPM) del Grupo Area de Gestion de Apoyo
Clinico.

» Tener presente las recomendaciones generales registradas en el acapite final de este informe.

UNIDADES FUNCIONALES DE TRATAMIENTO

La Oficina de Control Interno realizé seguimiento al Proceso de Unidades Funcionales de Tratamiento mediante
evaluacion de las Unidades Médicas y Unidades Quirlrgicas, evidenciando lo siguiente:

Unidades Quirdrgicas: Tiene programada revision del mapa de riesgos para noviembre de 2023 con
acompafamiento de la Oficina Asesora de Planeacion.

La Coordinacion de Unidades Quirdrgicas disefid6 matriz que incluye a cada Unidad Funcional para el
diligenciamiento de los riesgos que se materializan con el fin de realizar su seguimiento.

Durante los tres primeros trimestres del afio se reportaron como materializados los riesgos: “pérdida o mala

rotulacion de espécimen anatomopatoldgico”, “realizar tratamiento quirirgico en sitio equivocado”, a los cuales
se realiz6 andlisis con acompafiamiento de la Asesoria de Calidad y se definié acciones de mejora.

Se realiza seguimiento a la materializacion de los riesgos en los Equipos Primarios de Mejoramiento (EPM) de
las Unidades.

Trimestralmente se reporta a la Oficina Asesora de Planeacion la Lista de Monitoreo y Seguimiento en las que
participan la totalidad de los Grupos.

Unidades Médicas: El mapa de riesgos se revis6 en septiembre de 2023 en conjunto con la Oficina Asesora de
Planeacién, en el que se incluyeron algunos riesgos, actualmente se encuentra en aprobacion.

Se realiza Equipo Primario de Mejoramiento (EPM) de manera mensual, en los cuales se revisa la materializacion
de los riesgos que le aplican.

Trimestralmente se reporta a la Oficina Asesora de Planeacion la Lista de Monitoreo y Seguimiento en las que
participan la totalidad de los Grupos. De acuerdo con lo reportado en las mencionadas listas, no se ha
materializado riesgos en las Unidades Médicas en los tres primeros trimestres de 2023.

Recomendaciones especificas:

» Desarrollar en los Equipos Primarios de Mejoramiento (EPM) y documentar en las respectivas
Actas, los siguientes puntos en relacién con el seguimiento a la gestién de los riesgos:
e Seguimiento a materializacion de los riesgos.
e Seguimiento a definicién y cierre de acciones de mejora derivadas del andlisis de los riesgos

materializados o de acciones para fortalecer los controles segin el mapa.

e Seguimiento a implementacion de los controles de los riesgos, definidos en el mapa.
¢ Identificacion de alertas tempranas con el fin de evitar la materializacion de los riesgos.

» Fortalecer los tiempos administrativos de los coordinadores de las unidades con el fin de reforzar el
seguimiento a la gestion del riesgo en los Equipos Primarios de Mejoramiento (EPM).

» Fortalecer el andlisis de los reportes del indicador de “Porcentaje de riesgos materializados del
Proceso de UFT”, incluyendo descripcion resumida del analisis causal y acciones de mejora
definidas, asi como su seguimiento.
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» Tener presente las recomendaciones generales registradas en el acapite final de este informe.

DOCENCIA

La Oficina de Control Interno evidenci6 acciones de socializacién por parte de la Coordinacion del Proceso para
promover el conocimiento y apropiacion del mapa de riesgos, el cual fue actualizado, incluyendo dos riesgos
relacionados con la posibilidad de admitir estudiantes sin cumplimiento de requisitos y posibilidad de fraude en
examen de conocimientos, a los cuales se definieron nuevos controles.

Asi mismo, se retird el riesgo “No formar talento humano en oncologia”.

De forma trimestral se diligencia Lista de Seguimiento y Monitoreo con destino a la Oficina Asesora de Planeacién
quien valida la informacion.

Se realiza Equipo Primarios de Mejoramiento (EPM) con periodicidad mensual, donde se socializan los riesgos
y realiza seguimiento a su materializacidon e implementacién de controles, lo cual se observa en presentacién en
Power Point.

En el segundo trimestre de 2023 se reporté materializacion del riesgo: “No formar talento humano en oncologia”,
sin embargo, no se realiz6 plan de mejora por no tratarse de causa institucional.

Recomendaciones especificas:

» Desarrollar en los Equipos Primarios de Mejoramiento (EPM) y documentar en las respectivas
Actas, los siguientes puntos en relacién con el seguimiento a la gestion de los riesgos:
e Seguimiento a materializacién de los riesgos.
e Seguimiento a definicién y cierre de acciones de mejora derivadas del andlisis de los riesgos
materializados o de acciones para fortalecer los controles segun el mapa de riesgos.
e Seguimiento a implementacion de los controles de los riesgos, definidos en el mapa de riesgos.
e |dentificacién de alertas tempranas con el fin de evitar la materializacién de los riesgos.

» Tener presente las recomendaciones generales registradas en el acépite final de este informe.
GESTION Y DESARROLLO DEL TALENTO HUMANO

La Oficina de Control Interno realizé seguimiento a la gestién del riesgo observando que, de acuerdo con lo
manifestado por la Coordinacién de Gestién y Desarrollo del Talento Humano, se actualizé el mapa de riesgos
en febrero de 2023 incluyendo nuevo riesgo; actualmente se encuentra en aprobacion.

Se realiza Equipo Primario de Mejoramiento (EPM) de manera mensual con acompafiamiento de la Subdireccion
Administrativa y Financiera, sin embargo, desde marzo no se incluye el tema de Seguimiento a la Gestién del
Riesgo.

Durante los primeros tres trimestres de 2023 no se reportd la materializacion de ningun riesgo.

De manera trimestral se diligencia Lista de Monitoreo y Seguimiento, la cual es revisada y validada en
coordinacién con la Oficina Asesora de Planeacion.

Recomendaciones especificas:

» Retomar el tema de seguimiento a la gestion del riesgo en los Equipos Primarios de Mejoramiento
(EPM) de Gestion y Desarrollo del Talento Humano, con el fin de cumplir con lo dispuesto en la
Resolucion 113 de 2023, mediante la cual se fijan los lineamientos internos para el mejoramiento
de los Procesos institucionales.

GSI GESTION DEL SISTEMA DE DESEMPENO INSTITUCIONAL
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» Desarrollar en los (EPM) y documentar en las respectivas Actas, los siguientes puntos en relacion
con el seguimiento a la gestién de los riesgos:
e Seguimiento a materializacién de los riesgos.
e Seguimiento a definicion y cierre de acciones de mejora derivadas del analisis de los riesgos
materializados o de acciones para fortalecer los controles segln el mapa.
e Seguimiento a implementacion de los controles de los riesgos, definidos en el mapa.
e |dentificacién de alertas tempranas con el fin de evitar la materializacién de los riesgos.

> Tener presente las recomendaciones generales registradas en el acapite final de este informe.
GESTION DE TECNOLOGIA CLINICA E INFRAESTRUCTURA

La Oficina de Control Interno realizé seguimiento a la gestién del riesgo observando que, de acuerdo con lo
manifestado por la Coordinacidon del Proceso, el mapa de riesgos se actualizara en noviembre de 2023 con
acomparfamiento de la Oficina de Planeacion.

En los Equipos Primarios de Mejoramiento (EPM) se realiza seguimiento a materializacién de los riesgos e
implementacién de controles mediante revision de cumplimiento de indicadores y otros datos.

En los tres primeros trimestres del afio en curso, no se reporta materializacién de ningin riesgo.

De manera trimestral se diligencia Lista de Monitoreo y Seguimiento, la cual ha es revisada y validada en
coordinacién con la Oficina Asesora de Planeacion.

Recomendaciones especificas:

» Desarrollar en los Equipos Primarios de Mejoramiento (EPM) y documentar en las respectivas
Actas, los siguientes puntos en relacién con el seguimiento a la gestién de los riesgos:
e Seguimiento a materializacion de los riesgos.
e Seguimiento a definicién y cierre de acciones de mejora derivadas del andlisis de los riesgos
materializados o de acciones para fortalecer los controles segun el mapa.
e Seguimiento a la implementacion de los controles de los riesgos, definidos en el mapa.
¢ Identificacion de alertas tempranas con el fin de evitar la materializacion de los riesgos.

» Tener presente las recomendaciones generales registradas en el acapite final de este informe.

GESTION DE TECNOLOGIAS DE INFORMACION

La Oficina de Control Interno realizdé seguimiento a la gestion del riesgo, observando que, de acuerdo con lo
manifestado por el Area de Gestion de la Informacidn, el mapa de riesgos se actualizara en noviembre de 2023
con acompafamiento de la Oficina de Planeacion.

En reunién de Equipos Primarios de Mejoramiento (EPM) del Grupo Area se realiza seguimiento a la
materializaciéon de riesgos, a implementacion de controles de los riesgos mas relevantes mediante evaluacion
del cumplimiento de los indicadores.

En marzo de 2023 se materializo el riesgo: “posibilidad de pérdida de informacion” debido a que en algunos
equipos biomédicos el antivirus dejo de soportarlos, se realizé andlisis causal y plan de mejora. No obstante, no
fue reportado por cuanto el riesgo se trasladara a Gestion de Tecnologia Clinica e Infraestructura.

No se realiz6 actualizacion del mapa posterior a la decision de trasladar dicho riesgo a otra Area.

GSI GESTION DEL SISTEMA DE DESEMPENO INSTITUCIONAL
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De forma trimestral se diligencian Listas de Seguimiento y Monitoreo para ser remitidas a la Oficina Asesora de
planeacién, quien las valida.

En Comité de Gestion y Desempefio Institucional (MIPG) se present6 el Plan de Riesgo de Seguridad de la
Informacidn para su revision y aprobacion.

Se trabaja actualmente en el Modelo de Enfoque de Seguridad 0 trust, mediante el cual se disefian controles de
seguridad informatica con inteligencia artificial, igualmente, para otros controles se continda haciendo auditorias,
revisiones y mesas de trabajo.

Se garantiza la aplicacién de los controles mediante la declaracion de aplicabilidad de controles, la cual se
actualiza anualmente.

Recomendaciones especificas:

» Desarrollar en los Equipos Primarios de Mejoramiento (EPM) y documentar en las respectivas
Actas, los siguientes puntos en relacién con el seguimiento a la gestién de los riesgos:
e Seguimiento a materializacion de los riesgos.
e Seguimiento a definicién y cierre de acciones de mejora derivadas del andlisis de los riesgos

materializados o de acciones para fortalecer los controles segun el mapa.

e Seguimiento a implementacion de los controles de los riesgos, definidos en el mapa.
¢ Identificacion de alertas tempranas con el fin de evitar la materializacion de los riesgos.

» Actualizar de manera oportuna los mapas de riesgos, en cuanto se tome la decisién de trasladar un
riesgo a otra area.

» Tener presente las recomendaciones generales registradas en el acapite final de este informe.

INVESTIGACION

La Oficina de Control Interno realizé seguimiento a la gestién del riesgo encontrando que, de acuerdo con lo
manifestado por la Coordinacién del Proceso, el mapa de riesgos se actualizara en noviembre de 2023 con
acomparfamiento de la Oficina de Planeacion.

Se realiza Equipo Primario de Mejoramiento (EPM) de manera mensual, en el que se hace seguimiento a la
materializacién de los riesgos y revisa la implementacion de los controles, en especial los controles de los
proyectos mediante los seguimientos de monitorias.

Para el riesgo: “Demoras en la ejecucion de los cronogramas y en los cierres de los proyectos de investigacion”,
se estan implementando acciones de mejora mediante analisis de tiempos y propuesta de ajustes previo a la
revision por el Comité de Investigaciones, de igual manera, se esta revisando el mecanismo de identificacion de
materializacién de dicho riesgo.

Cada tres meses se diligencia Lista de Monitoreo y Seguimiento para remitir a la Oficina Asesora de Planeacién.
Recomendaciones especificas:

» Desarrollar en los Equipos Primarios de Mejoramiento (EPM) y documentar en las respectivas
Actas, los siguientes puntos en relacion con el seguimiento a la gestion de los riesgos:
e Seguimiento a materializacion de los riesgos.
e Seguimiento a definicion y cierre de acciones de mejora derivadas del analisis de los riesgos
materializados o de acciones para fortalecer los controles segln el mapa.
e Seguimiento a implementacion de los controles de los riesgos, definidos en el mapa.
¢ Identificacion de alertas tempranas con el fin de evitar la materializacion de los riesgos.
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» Tener presente las recomendaciones generales registradas en el acapite final de este informe.

SALUD PUBLICA

La Oficina de Control Interno realizé seguimiento a la gestién del riesgo encontrando que, de acuerdo con lo
manifestado por la Coordinacién del Proceso, el mapa de riesgos se actualizara en noviembre de 2023 con
acompafiamiento de la Oficina de Planeacion.

Mensualmente se realiza reunion de Equipos Primarios de Mejoramiento (EPM) del Grupo Area en el cual se
hace seguimiento a la materializacién del riesgo de cada Grupo, de igual manera se presenta el seguimiento a
los controles de los riesgos.

En uno de los (EPM) se analiz6 el riesgo: “Incumplimiento de objetivos para contribuir con la mejora de la calidad
de los servicios oncoldgicos”, en el cual se decidi6 no modificarlo, entre tanto no se dé la trasformacién del
Instituto.

Trimestralmente se diligencia Lista de Monitoreo y Seguimiento con el fin de remitirla a la Oficina Asesora de
Planeacién, quien la valida y cuando es necesario acompafia el diligenciamiento.

Recomendaciones especificas:

» Desarrollar en los Equipos Primarios de Mejoramiento (EPM) y documentar en las respectivas
Actas, los siguientes puntos en relacién con el seguimiento a la gestion de los riesgos:
e Seguimiento a materializacién de los riesgos.
e Seguimiento a definicién y cierre de acciones de mejora derivadas del analisis de los riesgos
materializados o de acciones para fortalecer los controles segin el mapa.
e Seguimiento a implementacion de los controles de los riesgos, definidos en el mapa.
e |dentificacién de alertas tempranas con el fin de evitar la materializacién de los riesgos.

» Tener presente las recomendaciones generales registradas en el acépite final de este informe.

GESTION DEL GASTO

La Oficina de Control Interno evidencié que la Coordinacion del Proceso realizé actualizacién del mapa de
riesgos, en el que se incluyd un riesgo nuevo: “giro de recursos a proveedores en cuenta bancaria errada” debido
a que se presentd una situacion al respecto.

De igual manera se present6 pago por mayor valor por lo que se ajustd la redacciéon de uno de los riesgos
existentes, se reportd materializacion y realizé plan de mejora para implementar controles adicionales y segunda
validacion con matriz de pagos, asi como la subsanacién de lo sucedido.

En reunion de Equipo Primario de Mejoramiento (EPM) del Grupo Area se realiza seguimiento a la materializacion
de riesgos.

Trimestralmente se diligencia Lista de Monitoreo y Seguimiento la cual se remite a la Oficina Asesora de
Planeacién. Se recuerda el concepto de materializacion del riesgo vs la falta de implementacién de los controles,
es decir fallas en la redaccion de un control, falta de implementacion o insuficiencias en la definicién de controles
NO implican por si mismas la materializacion de un riesgo. Un riesgo se materializa cuando sucede lo que se
describio como riesgo en el mapa de riesgos (posibilidad de que suceda algo que afecta los objetivos de la
entidad).
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Recomendaciones especificas:

» Desarrollar en los Equipos Primarios de Mejoramiento (EPM) y documentar en las respectivas
Actas, los siguientes puntos en relacién con el seguimiento a la gestion de los riesgos:
e Seguimiento a materializacion de los riesgos.
e Seguimiento a definicion y cierre de acciones de mejora derivadas del analisis de los riesgos
materializados o de acciones para fortalecer los controles segln el mapa.
e Seguimiento a implementacion de los controles de los riesgos, definidos en el mapa.
e |dentificacién de alertas tempranas con el fin de evitar la materializacién de los riesgos.

» Tener presente las recomendaciones generales registradas en el acépite final de este informe.

GESTION COMERCIAL

La Oficina de Control Interno realizé seguimiento a la gestién del riesgo observando que, de acuerdo con lo
manifestado por la Coordinacién del Proceso, el mapa de riesgos se actualizara en noviembre de 2023 con
acompafamiento de la Oficina Asesora de Planeacion.

En el mapa de riesgos vigente se modificaron dos riesgos ajustando su redaccion. Se esta trabajando los riesgos
actuariales para incluirlos en el mapa de riesgos del Proceso. Se realiza Equipo Primario de Mejoramiento (EPM)
del Grupo Area, el cual se registra las presentaciones de cada uno de los Grupos, en el que se realiza seguimiento
a la materializacién de riesgos, asi como a la implementacion de controles.

En los tres primeros trimestres del afio no se han materializado riesgos.

Se diligencia Lista de Monitoreo y Seguimiento de forma trimestral, con destino a la Oficina Asesora de
Planeacion.

Recomendaciones especificas:

» Desarrollar en los Equipos Primarios de Mejoramiento (EPM) y documentar en las respectivas
Actas, los siguientes puntos en relacién con el seguimiento a la gestion de los riesgos:
e Seguimiento a materializacién de los riesgos.
e Seguimiento a definicién y cierre de acciones de mejora derivadas del andlisis de los riesgos
materializados o de acciones para fortalecer los controles segun el mapa.
e Seguimiento a implementacion de los controles de los riesgos, definidos en el mapa.
e |dentificacién de alertas tempranas con el fin de evitar la materializacién de los riesgos.

» Tener presente las recomendaciones generales registradas en el acépite final de este informe.

SEGUNDA LINEA DE DEFENSA
GESTION Y DESARROLLO DEL TALENTO HUMANO

La Oficina de Control Interno socializé al Area de Gestion y Desarrollo del Talento Humano los roles y
responsabilidades como Segunda Linea de Defensa y en conjunto con sus colaboradores se identifican algunas
actividades que realiza, en las cuales actuaria como la mencionada linea. Se sensibiliza para que en esos temas
se fortalezca la gestion del riesgo desde los roles y responsabilidades de la mencionas Linea.

En el tema de Seguridad y Salud en el Trabajo, la Oficina de Control Interno, evidencié que se cuenta con matriz
de peligros y valoracion de riesgos de seguridad y salud en el trabajo, en la que se identifican riesgos y peligros
para personal de planta por dependenciay por cargo, identificando la actividad, tipo de actividad, riesgo, si puede
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presentar dafio o efecto, controles, valoracion de riesgo en impacto y probabilidad, controles, nueva valoracién
del riesgo y calificacion.

La matriz se actualiza cada afo, priorizando las areas que mas accidentalidad presentaron. Se solicita la
informacion a los tercerizados al realizarse la contrataciéon y posteriormente cada afio, realizando seguimiento
cada mes mediante un informe presentado por los contratistas y cada (4) meses mediante mesas de trabajo con
el area de Seguridad y Salud en el Trabajo (SST) del Instituto.

Los contratistas de obras presentan informe mensual. En dichos informes se reporta capacitacion, acciones
correctivas, ejecucion, incapacidades, ausentismo, indicadores de frecuencia y severidad de accidentalidad. Si
hay un accidente se solicita la investigacion y planes de mejora. Cuando el accidente se presenta por causa
generada por el Instituto, se realiza plan de mejora conjunto.

Con respecto a la capacitacion brindada por la Segunda Linea de Defensa en Seguridad y Salud en el Trabajo,
se realiza cada vez que se actualizan las matrices, en induccion y reinduccién; adicionalmente se dispone de
cronograma de capacitacion, con cumplimiento de cobertura de 46% con corte agosto de 2023.

Se hace valoracion de puestos de trabajo a necesidad de acuerdo con la solicitud de los funcionarios y el reporte
de posible enfermedad profesional. Se realiza exdmenes ocupacionales con periodicidad anual, emitiendo
informe al que se efectlia valoracion y seguimiento. Se realiza identificacién de accidentalidad y enfermedad por
diferentes medios, se investiga y se hace seguimiento hasta el cierre de cada caso. Se define plan de accién a
cada accidente y de igual manera se registra seguimiento.

Recomendaciones especificas:

» Para la Gestion y Desarrollo del Talento Humano, identificar las necesidades de capacitacion,
acompafamiento y monitoreo a las Primeras Lineas en los Procedimientos de Talento Humano que
puedan generar riesgo.

» Garantizar la cobertura de capacitacion para 2023 en Seguridad y Salud en el Trabajo, de acuerdo
con las metas propuestas.

GESTION DE TECNOLOGIAS DE INFORMACION

La Oficina de Control Interno realizé seguimiento al Procedimiento, Gestion de Tecnologias de la Informacién
como Segunda Linea de Defensa en el tema de seguridad de la informacion observando el siguiente avance: Se
nombro lider de continuidad de negocio y riesgos de operacion la Subdireccién Administrativa y Financiera.

De otra parte, se realizd contrato con firma consultora para desarrollar metodologia de andlisis de impacto de
negocio de tecnologias de la informacién para identificar riesgos operacionales. Se efectllian mesas de trabajo
con los usuarios de los sistemas de informacion para revisar los activos criticos, priorizarlos, identificar el impacto
del riesgo, su probabilidad, calificacién y recomendaciones.

El Area de Sistemas apoya este proceso, el cual se trabaja en Comité de Desempefio Institucional (MIPG).
Igualmente, desde Sistemas se trabaja recuperacion de desastres informéticos, como parte de la actividad de
Segunda Linea.

Recomendaciones especificas:

» Continuar con la gestion de los riesgos operacionales como parte importante de la gestion de la
seguridad de la informacion.
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GESTION DE TECNOLOGIA CLINICA E INFRAESTRUCTURA

La Oficina de Control Interno socializ6 al Area de Gestién de Tecnologia Clinica e Infraestructura los roles y
responsabilidades como Segunda Linea de Defensa y realiz6 seguimiento el tema de gestion ambiental
evidenciando lo siguiente: Desde el Area de Gestion Ambiental y Soporte Hotelero se trabaja en una matriz de
aspectos e impactos ambientales y otra de requisitos legales que debe cumplir el Instituto en temas ambientales.
En la primera se incluyen aspectos globales que impactan a todos los Procesos, a via de ejemplo, vertimientos,
residuos solidos, consumo y ahorro de agua y energia, emisiones atmosféricas.

Se realizan capacitaciones a Enfermeria especialmente en temas como el manejo de corto punzantes para evitar
accidentes, residuos y su segregacion, politica ambiental. Se adelanta sensibilizacién en el nuevo cédigo de
colores en dos jornadas asistenciales y también al personal administrativo, con una cobertura a septiembre de
2023 de 234 personas.

Para el mismo fin se elaboré video, el cual se socializé por correo y pantallas de televisién. Las matrices se
actualizan anualmente. Se trabaja por temas y por Proceso, identificando los aspectos que impactan en cada
Proceso. Cuando se presentan cambios de equipos, areas o elementos nuevos, se trabaja con los responsables
para definir el impacto, controles y su valoracién.

Se observa que los controles, asi como las acciones de mejoramiento definidas son orientadas al area de gestion
ambiental, sin embargo, no involucran a los generadores de impactos ambientales. En los (EPM) se realiza
seguimiento a indicadores de residuos, medicion de agua, reciclaje, mediciébn de energia, emisiones
atmosféricas, cumplimiento de normatividad y ejecucion de proyectos.

Recomendaciones especificas:

» Definir la meta de cobertura para las capacitaciones en temas de aspectos e impactos ambientales
y si se considera pertinente, establecer indicador de cobertura.

» Incluir en las matrices de aspectos e impactos ambientales, controles ejecutados por clientes internos
de otras &reas diferentes al &rea de gestion ambiental y que generan impactos ambientales con el
fin de involucrarlos y responsabilizarlos en la gestion ambiental.

SEGURIDAD DEL PACIENTE

La Oficina de Control Interno socializd al equipo referente de Seguridad del Paciente, los roles y
responsabilidades como Segunda Linea de Defensa y realiz6 seguimiento en el tema de gestién de seguridad
del paciente evidenciando lo siguiente: La lider de seguridad del paciente del Instituto realiza capacitacion desde
el afio 2022, en temas como la politica de seguridad del paciente, programa, lineas de accion, paquetes
instruccionales, definiciones, Protocolo de Londres, comunicaciéon de eventos a usuarios, indicadores,
comportamiento de eventos e incidentes. Se evidenci6 soporte de capacitacion en 15 Areas.

No se cuenta con cronograma ni meta de cobertura. De igual manera en la Feria de Acreditacion se socializ6 el
Programa de Seguridad del Paciente. Por otra parte, se ha trabajado en el médulo de induccién de docencia para
los estudiantes en lo relacionado con el contenido del tema de seguridad del paciente.

El equipo de seguridad del paciente participa en las mesas de trabajo convocadas por Planeacion para actualizar
riesgos de seguridad del paciente. La Oficina Asesora de Calidad realiza monitoreo mediante los indicadores de
seguridad del paciente, en matriz de indicadores semaforizada. En el evento de presentarse algun indicador en
rojo se realizan mesas de trabajo para su andlisis y definicién de planes de mejora.
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De igual manera, Asesoria de Calidad participa en el andlisis de eventos centinelas y eventos o incidentes
adversos de alto impacto y se aprueban los eventos clasificados como prevenibles, no se cuenta con medicion
de cobertura de esta actividad. Se esta trabajando en la mejora del médulo de SIAPINC para analisis de eventos
adversos. Se esta aplicando como piloto lista de chequeo de verificacion de gestion de eventos, para revisar
andlisis de eventos e incidentes de manera aleatoria.

Asesoria de Calidad realiza rondas de seguridad con Enfermeria en Hospitalizacion, GAICA y UCI para identificar
riesgos de comunicacion, caidas y lesiones de piel, de igual manera, se realizan otras rondas de seguridad con
lideres de los servicios asistenciales con cobertura aproximada del 70%. Se actualizan tableros de seguridad
mensualmente en cada servicio en los que se presentan eventos e incidentes.

Cada dos meses se realiza Comité de Seguridad del Paciente, en el cual se presentan los resultados y se definen
acciones de mejora. Los resultados también son socializados mediante el Boletin de Calidad, los tableros de
seguridad ubicados en los servicios asistenciales y en la Feria de Calidad.

Se dispone de paquetes instruccionales con sus respectivos lideres, quienes hacen seguimiento a los planes de
mejora de eventos analizados, igualmente, Asesoria de Calidad realiza seguimiento a planes de mejora de los
casos de alto impacto o alta frecuencia.

Recomendaciones especificas:

» Elaborar cronograma de capacitaciones y definir meta de cobertura. Si se considera pertinente
establecerse el respectivo indicador.

» Gestionar la actualizacién el modulo de induccion y reinduccién para colaboradores en el tema de
seguridad del paciente, incluyendo a tercerizados.

» Fortalecer la cobertura del acompafiamiento en los andlisis de eventos adversos e incidentes, asi como

la revision de los andlisis de eventos prevenibles.

Fortalecer la sistematicidad de las rondas de seguridad.

Estandarizar y documentar sesiones breves de seguridad.

Fortalecer las mesas de trabajo con todos los lideres de paquetes instruccionales para generar su

empoderamiento.

» Fortalecer el equipo humano de gestiona la seguridad del paciente en el INC, con el objeto de ampliar la
cobertura de sus actividades como segunda linea de defensa.

Y V V

OFICINA ASESORA DE PLANEACION

La Oficina de Control Interno evidencia que la Oficina de Planeacion realiza acompafiamiento en la actualizacion
de los mapas de riesgos a la totalidad de los Procedimientos. A octubre de 2023 se actualizaron los mapas de
(UFT), (GAC), Docencia y Gestion del Gasto, las cuales se encuentran en aprobacion.

En el Ultimo trimestre del afio se actualizara el resto de los mapas. En relacién con las capacitaciones, se
realizaron seis sesiones en el primer semestre con una cobertura de 518 personas. Asi mismo, se elaboro video
explicativo de SARLAFT y SICOF el cual fue proyectado en las parrillas internas de television, pagina web, asi
como en algunos Equipos Primarios de Mejoramiento con cobertura de aproximadamente 100 personas.

Posterior a las actualizaciones de riesgos se elaboran las piezas graficas por unidad o servicio para colocarlas
en carteleras.

Se dispone de cronograma de actividades de riesgos, con cumplimiento de 63% a septiembre de 2023.

Se solicita a los lideres de Proceso Listas de Monitoreo y Seguimiento, quienes reportan informacién como
materializacion de riesgos, implementacion de controles, planes de mejora, entre otra.
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Se realiza seguimiento a la autovaluacion por parte de los lideres de Procesos y a materializacion de riesgos
mediante los indicadores respectivos.

La Oficina Asesora de Planeacion realiza seguimiento a los planes de mejora registrados como (PMR), sin
embargo, el seguimiento no es sistematico a los planes de mejora que se registran como (PMG) o (PMA).

Recomendaciones especificas:

» Elaborar cronograma de capacitacion anual para gestion de riesgos y definir meta de cobertura. Si se

considera pertinente, establecer el respectivo indicador.

Realizar seguimiento sistematico al cumplimiento de los planes de mejora relacionados con riesgos.

Fortalecer la supervisién a las practicas de gestion de riesgo eficaces y efectivas por parte de la Primera

Linea de Defensa, por ejemplo, mediante la validacién sistematica de las listas de seguimiento y

monitoreo. (Implementacion de controles, mecanismos de identificacion de materializacion de riesgos,

andlisis causal de los riesgos materializados, definicion de planes de mejora de acuerdo con el andlisis
causal realizado.)

» Incluir en el Manual para la Gestion de Riesgos Institucional los roles y responsabilidades de todos los
responsables de Segunda Linea de Defensa.

» Fortalecer progresivamente la supervision en coordinacion con los demas responsables de la Segunda
Linea de Defensa las actividades de la Primera Linea de Defensa en lo relacionado con la gestion del
riesgo.

» Fortalecer la asistencia de los demas responsables de la Segunda Linea de Defensa en la reunion de
eje de Gestion de Riesgos de Acreditacion.

CONCLUSIONES

Durante el seguimiento la Oficina de Control Interno evidencié importante nivel de desarrollo y madurez de la
administracion del riesgo en el Instituto, dado por el avance en la apropiacion de la administracién del riesgo por
parte de los lideres de Procesos/Procedimientos, observada en el ajuste progresivo en la definicion de riesgos y
controles, el adelanto en las actividades de autoevaluacién de la gestion de sus riesgos, asi como la evaluacion
de los riesgos materializados.

>
>

De igual manera, resaltar el avance en la definicién y establecimiento de los Subsistemas del Sistema Integrado
de la Gestion del riesgo liderada por la Oficina Asesora de Planeacion.

Otro aspecto para destacar es la apropiacién progresiva de los roles y responsabilidades como Segunda Linea
de Defensa en temas especificos como, Seguridad del Paciente, Seguridad de la Informacion, Seguridad y Salud
en el Trabajo y Gestion Ambiental.

Es necesario continuar con el mejoramiento de la administracion del riesgo, para lo cual la Oficina de Control
Interno registré6 recomendaciones especificas por Proceso, mencionadas en los hallazgos, asi como en las
recomendaciones generales que se observan en el siguiente acapite de este informe.

RECOMENDACIONES

1. Actualizar el Manual para la Gestion del Riesgo Institucional GSI-P07-M-02, de acuerdo con la Guia para
la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas Version 5 de diciembre de
2020, el Manual Operativo del Modelo Integrado de Planeacién y Gestion Version 4 de marzo de 2021,
asi como las Circulares Externas nimero 20211700000005-5 de 2021 y 20211700000004-5 de 2021
emanadas por la Superintendencia Nacional de Salud.

2. Incluir en el Manual para la Gestion del Riesgo Institucional GSI-P07-M-02, las deméas Segundas Lineas
de Defensa y sus responsabilidades en la Gestion del Riesgo.
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10.

11.

12.

13.

14.
15.

Continuar con el mejoramiento progresivo de la redaccion de los riesgos atendiendo las
recomendaciones de la Guia para la administracién del riesgo y el disefio de controles en entidades
publicas (Lo que puede ocurrir, es decir “la posibilidad de”, ;cémo? y ¢por qué?)
Continuar con el mejoramiento progresivo de la redaccion de los controles de los riesgos atendiendo las
recomendaciones de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas (Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automaticos se identificara el sistema que realiza la actividad; Accion: se
determina mediante verbos que indican la accién que deben realizar como parte del control.
Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control)
Articular los controles de los riesgos con los controles de los procedimientos, con el fin de no duplicar
acciones de control y hacerlas mas eficientes.
Documentar para cada uno de los riesgos, en los respectivos mapas de cada Proceso, el mecanismo o
manera mediante la cual se identifica su materializacion, de tal forma que se asegure su objetividad y
sistematicidad. Esto, aplica para todos los riesgos, en especial para los riesgos de (SICOF).
Continuar con el fortalecimiento en los Equipos Primarios de Mejoramiento (EPM) mensuales de los
diferentes grupos, desarrollando y documentando en las respectivas actas, los siguientes puntos con
relacion al seguimiento a la gestion de los riesgos:

e Seguimiento a la materializacién de riesgos.

e Seguimiento a la definicion y cierre de acciones de mejora derivadas del andlisis de los riesgos

materializados o de acciones para fortalecer los controles segun el mapa.

e Seguimiento a la implementacion de los controles de los riesgos, definidos en el mapa.

¢ Identificacion de alertas tempranas con el fin de evitar la materializacion de los riesgos.
Fortalecer el seguimiento al desarrollo de los Equipos Primarios de Mejoramiento (EPM) en el Instituto
por parte de la Oficina Asesora de Calidad, en el sentido de verificar que se incluya de manera efectiva
el seguimiento a la Gestion del Riesgo, para lo que se sugiere lo mencionado en el punto anterior de
estas recomendaciones.
Continuar con el mejoramiento en el diligenciamiento de las listas de monitoreo y seguimiento que se
remite a la Oficina de Planeacion de manera trimestral, apoyado por la actividad mensual de seguimiento
que se realiza en los Equipos Primarios de Mejoramiento (EPM) de los Grupos Area.
Fortalecer por parte de las segundas lineas de defensa, la identificacion de los riesgos respectivos en
los mapas de riesgos de Procesos y sus controles brindando asesoria y acompafiamiento, la supervision
a las practicas de gestion de riesgo eficaces y efectivas por parte de la primera linea de defensa,
mediante la validacion sistematica de la implementacién de controles, mecanismos de identificacion de
materializacion de riesgos, andlisis causal de los riesgos materializados, definicion de planes de mejora
de acuerdo con el analisis causal realizado.
Fortalecer la asistencia de todos los responsables de la segunda linea de defensa en la reunién de eje
de gestion de riesgos de acreditacion, asi como en el Comité Institucional de Coordinacion de Control
Interno cuando se trate el tema de la Gestion del Riesgo.
Reportar, por parte de la primera linea, a la Oficina de Planeacion y la Oficina de Control Interno
Disciplinario cuando se materialice un riesgo de corrupcion. De igual manera, la Oficina de Planeacion
deberéa reportar la materializacion de dichos riesgos a la Oficina de Control Interno Disciplinario para
garantizar su investigacion.
Implementar la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, en especial lo relacionado con el andlisis del RIESGO FISCAL.
Continuar con el desarrollo de los Subsistemas del Sistema Integrado de Gestion de Riesgos.
Definir e implementar planes de mejoramiento en SIAPINC, mediante acciones efectivas para tratar la
materializacién del riesgo o para fortalecer los controles débiles identificados en los mapas de riesgos de
los Procesos/Procedimientos.
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