INSTITUTO NACIONAL DE CANCEROLOGIA ESE CcODIGO: GSI-P10-F-12

GESTION DEL SISTEMA DE DESEMPENO

I N INSTITUCIONAL VERSION: 3
INFORME DE SEGUIMIENTO OFICINA DE CONTROL | VIGENCIA: |  28-04-2023
INTERNO Pagina 1 de 13
Fecha Informe: 10 de diciembre de Fecha de seguimiento | septiembre-noviembre
2024 de 2024

Proceso/Procedimiento Auditado | Se realizé seguimiento al Sistema de Administracion del Riesgo mediante
evaluacion a la gestiéon de los Subsistemas de Riesgos en salud,
Operacionales, Liquidez, Mercado de Capitales, Actuariales, Crédito,
Fiscal, Seguridad de la Informacion, Gestion ambiental, Seguridad y Salud
en el trabajo, Investigaciones y salud publica.

Objetivo general del seguimiento: | Realizar evaluacién independiente mediante seguimiento a la
implementacién y control del Sistema de Gestion del Riesgo, partiendo del
liderazgo de los Subsistemas establecidos en la Politica de Gestion del
Riesgo, Resoluciéon 820 de 2024.

Alcance del seguimiento: El alcance del presente seguimiento es la evaluacion del Sistema de la
Gestion del Riesgo en el INC en lo relacionado con las responsabilidades
establecidas en las diferentes directrices normativas internas y externas
para los subsistemas de administracién del riesgo como segundas lineas
de defensa.

Criterios: Los criterios aplicados en el presente seguimiento a la Gestion del Riesgo
son los roles y responsabilidades establecidos en el Manual Operativo del
Modelo Integrado de Planeacion y Gestion MIPG, Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
Resolucién 820 de 2024 Politica de Gestion del Riesgo del Instituto, GSI-
PO7- Procedimiento para Gestion del Riesgo y la Circular Externa
20211700000004-5 emitida por la Superintendencia Nacional de Salud en
lo relacionado los subsistemas de administracion de riesgos.

Metodologia empleada:  Identificacion de los Subsistemas de la gestién del riesgo en el INC, de
acuerdo con la Politica de Gestidn de Riesgos del INC.

¢ Revision de los roles y responsabilidades establecidos en el Manual
Operativo del Modelo Integrado de Planeacion y Gestion MIPG, Guia
para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas, Resoluciéon 820 de 2024 Politica de Gestién del
Riesgo del Instituto, GSI-P07- Procedimiento para Gestién del Riesgo
y la Circular Externa 20211700000004-5

e Realizaciéon de reuniones con los lideres de los subsistemas y la
Oficina Asesora de Planeacion

e Reunion de cierre en cada mesa de trabajo con el fin de socializar
conclusiones y recomendaciones.

e Elaboracion y socializacion del presente informe

Responsable del seguimiento: Angela Constanza Romero Infante, Médico Especialista, Oficina de Control
Interno

HALLAZGOS

La Oficina de Control Interno en cumplimiento de su funcion y rol frente a la Evaluacion de la Gestién del Riesgo
(Decreto 648 de 2017), realizé evaluacion independiente de la Gestidn del Riesgo en el Instituto mediante la
verificacion de roles y responsabilidades de los Subsistemas enunciados en la Resolucion 820 de 2024 Politica
de Gestion del Riesgo del Instituto.
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CONTEXTO NORMATIVO

El presente informe de seguimiento se enfoca desde la perspectiva del Modelo Esquema Lineas de Defensa, el
cual define los roles y responsabilidades para la Segunda Linea de Defensa, entre otras, mediante el Manual
Operativo del Modelo Integrado de Planeacion y Gestion MIPG, al igual que la Guia para la Administracién del
Riesgo y Disefio de Controles en Entidades Publicas y Resolucion 820 de 2024, Politica de Administracion del
Riesgo del Instituto.

Es importante recordar que de acuerdo con el Decreto 1499 de 2017, es obligatoria la implementacién del Manual
Operativo del Modelo Integrado de Planeacion y Gestion (MIPG).

El Manual Operativo del Modelo Integrado de Planeacién y Gestion (MIPG), en su version 4 de marzo de
2021 en lo atinente a Gestion del Riesgo, establece en la 72 Dimension los Roles y Responsabilidades para la
segunda Linea de Defensa objeto del presente seguimiento, asi:

“Esta linea se asegura de que los controles y procesos de gestion del riesgo de la 12 linea de defensa
sean apropiados y funcionen correctamente, ademas, se encarga de supervisar la eficacia e
implementacién de las practicas de gestiéon de riesgo, ejercicio que implicara la implementacioén de
actividades de control especificas que permitan adelantar estos procesos de seguimiento y verificacién
con un enfoque basado en riesgos.”

“Evaluar y efectuar seguimiento a los controles aplicados por la 12 linea de defensa.”

“Aseguramiento de que los controles y procesos de gestion del riesgo de la 12 Linea de Defensa sean
apropiados y funcionen correctamente, supervisan la implementacién de practicas de gestién de riesgo
eficaces.”

“Consolidacién y analisis de informacién sobre temas claves para la entidad, base para la toma de
decisiones y de las acciones preventivas necesarias para evitar materializaciones de riesgos.”

“Asesoria a la 12 linea de defensa en temas clave para el Sistema de Control Interno: i) riesgos y
controles...”

Por otra parte, la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
version 5, emitida por el Departamento Administrativo de la Funcion Publica, establece para para la segunda
Linea de Defensa, las siguientes responsabilidades:

“Asegura que los controles y los procesos de gestion de riesgos implementados por la primera linea de
defensa estén disefiados apropiadamente y funcionen como se pretende.”

“Rol principal: Monitorear la gestién del riesgo y control ejecutada por la primera linea de defensa,
complementando su trabajo.”

La Circular Externa 20211700000004-5 emitida por la Superintendencia Nacional de Salud establece en su
Capitulo 1l-1 los lineamientos generales del Sistema Integrado de Gestidon de riesgos y sus Subsistemas,
mencionando que se deberan contemplar como minimo los siguientes riesgos priorizados y sus respectivos
subsistemas:

Riesgo en Salud

Riesgo Operacional

Riesgo Actuarial

Riesgo de Crédito

Riesgo de Liquidez

Riesgo de Mercado de Capitales

oD =
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7. Riesgo de Grupo
8. Riesgo de Lavado de Activos y Financiacion del Terrorismo

Para gestionar los riesgos anteriores, el INC definié los siguientes Subsistemas en la Politica de Gestion del
Riesgo, mediante la Resolucién 820 de 2024:

Subsistema de Riesgos en Salud

Subsistema de Riesgos de Gestién u Operacionales
Subsistema de Riesgo de Liquidez

Subsistema de Riesgo de Mercado de Capitales
Subsistema de Riesgo Actuarial

Subsistema de Riesgo de Crédito

Subsistema de Riesgo Fiscal

Subsistema de Riesgos de Seguridad de la informacion
Subsistema de Riesgos de investigacién y salud publica
Subsistema de SARLAFT PADM

Subsistema de SICOF

El sistema de riesgos de seguridad y salud en el trabajo; y el subsistema de riesgos ambientales, se encuentran
definidos dentro del modelo de operaciéon de procesos en la mencionada Resolucion.

El presente informe contempla el seguimiento de los Subsistemas anteriores con excepcion de SARLAFT-PADM
y SICOF, a los cuales se les realiza seguimientos independientes.

HALLAZGOS
En este contexto, a continuacién de describen los hallazgos evidenciados durante el seguimiento a la Gestién
del Riesgo, asi como las conclusiones y recomendaciones:

SUBSISTEMA DE RIESGOS EN SALUD

La Oficina de Control Interno realizé mesa de trabajo con el Lider de Seguridad del paciente de la Oficina Asesora
de Calidad del INC con el fin de hacer seguimiento a los roles y responsabilidades del Subsistema de Riesgos
en Salud encontrando lo siguiente:

e El INC cuenta con una Politica de Seguridad del Paciente - Resolucién 0631 - 2020, en la cual se
establecen los lineamientos generales y se implementa mediante el Programa Integral de Seguridad del
Paciente

e Se cuenta con dos mecanismos para el reporte de eventos adversos e incidentes por parte del talento
humano del INC, como son SIAPINC y SAP. La Oficina Asesora de Calidad consolida la informacién en
SIAPINC con el fin de direccionar los casos al respectivo lider del procedimiento, quien realiza analisis
mediante Protocolo de Londres y clasifica el evento o incidente como evitable o no evitable.
Posteriormente la Oficina de Calidad revisa los eventos o incidentes evitables con el fin de garantizar el
apropiado analisis y acciones de mejora. Se realiza seguimiento a los planes de mejora que se registran
en SIAPINC, no asi las que son diligenciadas mediante acta institucional. Cuando los eventos se
clasifican como no evitables son evaluados aleatoriamente por la Oficina Asesora de Calidad, quienes
han encontrado algunas inconsistencias por lo que solicitan reevaluacion de los casos respectivos.

o Losriesgos de seguridad del paciente se encuentran inmersos en los mapas de riesgos del Sistema de
Administracion del Riesgo en el INC, los cuales son valorados, clasificados y cuentan con definicion de
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acciones de control. Los riesgos de seguridad del paciente cuentan con indicadores que permiten su
medicion y seguimiento.

Existe en SIAPINC, el indicador Porcentaje de adherencia de los paquetes instruccionales el cual se mide
por el cumplimiento de los indicadores relacionados para cada uno de ellos, encontrando cumplimiento
del 85.11% para el afio 2023, el cual fue reportado en enero de 2024. La meta para dicho indicador es el
90%, por lo que esta semaforizado en amarillo.

Para su mejoramiento se realiza seguimiento por parte del equipo de seguridad del paciente de la Oficina
de Calidad, quienes reportan que de 47 indicadores se registran 40 indicadores que cumplen con la meta.
Los indicadores que se incumplen son los correspondientes a los paquetes de infecciones, comunicacién
efectiva y diligenciamiento de consentimiento informado.

Para la identificacién activa de los eventos adversos y otros temas de seguridad del paciente, se realizan
rondas semanales por parte de los lideres de los paquetes instruccionales con acompafiamiento de
calidad en las cuales se evaluan riesgos de seguridad del paciente, registros de historias clinicas y
aspectos de comunicacién, entre otros. Actualmente se esta efectuando un piloto de rondas
interdisciplinarias de manera mensual con el fin de evaluar aspectos de seguridad del paciente y
humanizacién en conjunto con las areas asistenciales, calidad, infraestructura, biomédicos y enfermeria,
de las cuales se elabora informe.

Recomendaciones especificas:

Implementar analisis sistematico del sobrecosto asistencial por deficiencias en la seguridad del paciente,
susceptible de ser objeto de rechazo o glosa para establecer un vinculo entre los riesgos en salud y el
riesgo operacional y financiero.

Contar con un sistema de informacién Unico para el mecanismo de reporte y analisis de eventos
adversos, que incluya los resultados de las rondas de seguridad, con el fin de tener disponibilidad y
confiabilidad de la informacion y no incurrir en reprocesos que hacen menos eficiente la gestion de la
seguridad del paciente.

Considerar la posibilidad de incluir las acciones de mejora derivadas de rondas y de analisis de casos,
en plan de mejora en SIAPINC, con el fin de realizar seguimiento a su cumplimiento.

Fortalecer el recurso humano de enfermeria asignado para la gestion de seguridad del paciente.

Fortalecer el recurso humano de la Oficina Asesora de Calidad asignado a la gestiéon de seguridad del
paciente.

SUBSISTEMA DE RIESGOS DE GESTION U OPERACIONALES

La Oficina de Control Interno realizé mesa de trabajo con la Lider de la Gestién del Riesgo del INC de la Oficina
Asesora de Planeacién, con el fin de hacer seguimiento a los roles y responsabilidades del Subsistema de
Riesgos de Gestion u Operacionales evidenciando lo siguiente:

Se cuenta con una Politica de Gestién del Riesgo, Resolucion 820 de 2024, mediante la cual se dan los
lineamientos generales de la administracion del riesgo en el INC. Dicha Politica se implementd mediante
el Manual para la Gestion del Riesgo Institucional del 30-12-2019.

A partir del afio 2024 se esta utilizando un software para la administracion del riesgo denominado
“SIGERINC?”, en el cual se actualizan los mapas de riesgos de los 14 procesos institucionales.

GSI
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En dicho software igualmente se encuentra la informacién sobre la valoracién de riesgos definidos para
los subsistemas establecidos en la Politica institucional de gestion del riesgo. Actualmente se estan
definiendo los controles para los riesgos de los subsistemas.

De igual manera mediante el software se realiza autoevaluacion de la gestion por la primera linea de
defensa y seguimiento y monitoreo por parte de la segunda y tercera.

También existen indicadores por cada proceso como son:
o Porcentaje de cumplimiento de monitoreo y seguimiento de riesgos
o Porcentaje de riesgos materializados
o Actualizacién del mapa de riesgos, a los que se realiza seguimiento en los EPM respectivos.

Se cuenta con un cronograma en el plan general de gestion del riesgo de fecha 22 de marzo de 2024,
donde se encuentran las actividades para cada actor, incluyendo la segunda linea de defensa, al cual se
realiza seguimiento en la reunién de Eje de riesgo.

Se encuentra que se han realizado las actividades con excepcion de la actualizacion de la cartilla de
riesgos, la cual esta se elaborara en el 2025.

De manera trimestral se diligencia por parte de la primera linea de defensa la lista de seguimiento y
monitoreo, la cual es remitida a la Oficina Asesora de Planeacién, quien realiza seguimiento y reporta el
indicador. En caso de encontrar alguna inconsistencia o por solicitud de algun lider, se realiza mesa de
trabajo por parte de la Oficina de Planeacion. De igual manera, la primera linea reporta los riesgos que
se han materializado, realizando analisis y definiendo acciones de mejora.

Se cuenta con lideres para los Subsistemas quienes gestionan su implementacion, con excepcion del
Subsistema de Riesgo Fiscal.

Recomendaciones especificas:

Realizar seguimiento sistematico a la implementacion de los controles de la primera linea de defensa,
por parte de los lideres de los Subsistemas.

Actualizar el Manual para la Gestidn del Riesgo Institucional.

Actualizar el Plan Integral de Gestién de Riesgos con el objeto de que sea concordante con la Politica
de Gestion del Riesgo, Resolucion 820 de 2024, en especial en lo relacionado con los Subsistemas
definidos.

Continuar con la definicidn de los controles para los riesgos establecidos en los Subsistemas.
Continuar con la implementacién del cronograma del Plan Integral de Gestion de Riesgos, en especial

con la Cartilla de gestidon de riesgos, asi como su seguimiento sistematico en la reunion del Eje de
Riesgos.

SUBSISTEMA DE RIESGOS AMBIENTALES

GSI
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La Oficina de Control Interno realizé mesa de trabajo con el Grupo de Gestion Ambiental y Soporte Hotelero con
el fin de hacer seguimiento a los roles y responsabilidades como Segunda Linea de Defensa y lider del
Subsistema para los Riesgos Ambientales y realizé seguimiento el tema evidenciando lo siguiente:

e Se harealizado capacitacion en el tema de manejo adecuado de residuos a la asociacion de recicladores,
vendedores ambulantes y restaurantes del area de influencia del INC. Se realizé contacto con la
Empresa de Acueducto y Alcantarillado de Bogota quienes realizaron capacitaciones puesto a puesto en
el INC. De igual manera, el aliado estratégico Familia realizé capacitacion a algunas areas administrativas
en lo relacionado con el uso adecuado de papel y se realizé reunidon con Promoambiental para la
socializacion del problema de residuos alrededor del INC.

e Se hicieron capacitaciones a familiares y pacientes para el manejo de cortopunzantes y medicamentos
de uso domiciliario.

e En relacién con las capacitaciones efectuadas a la primera linea de defensa, se realizaron a todos los
turnos asistenciales de GAICA con una cobertura de 41 funcionarios y en Salas de cirugia a 28
funcionarios en el tema de manejo de residuos cortopunzantes.

e Como actividad de responsabilidad social, se incluyé en el POA la medicién y compensacion de huella
de carbono, generada en el INC por el uso de gas, ACPM, anestésicos, electricidad y gasolina. El
mecanismo de compensacion es la reforestacion mediante la compra de bonos de reduccién de huella
de carbono.

o El area de Soporte hotelero y Gestion ambiental hace rondas aleatorias semanales a los servicios
asistenciales, de revision de segregacion, reportando in situ cuando se encuentran errores en el manejo
de los residuos con copia al correo electronico para generar acciones de mejora.

e Con relaciéon a las recomendaciones del informe anterior se realizd sensibilizacién con la empresa
tercerizada Servinutrir y como tarea de responsabilidad social se establecié como una accién de mejora
el cambio de loza de icopor por material desechable. Asi mismo se definié otra mejora por parte del aliado
estratégico de lavanderia que consiste en el cambio de bolsas de plastico por bolsas de tela para la ropa.

e Se cuenta con un software para la gestidn del riesgo, en el cual se estan definiendo los parametros para
la valoracion de los riesgos ambientales.

Recomendaciones especificas:
¢ Implementar mecanismos para que las areas asistenciales y administrativas, que cuenten con mayores
impactos ambientales negativos, generen cultura de autocontrol, lo que podria ser mediante la inclusién
de controles por parte de dichas areas en las matrices de aspectos ambientales con el fin de involucrarlos
y responsabilizarlos en la gestion ambiental.

e Definir la meta de cobertura para las capacitaciones en temas de aspectos e impactos ambientales para
cliente interno y si se considera pertinente, establecer un indicador de cobertura.

e Continuar con la parametrizacion de controles para los riesgos ambientales en el nuevo software para la
gestion del riesgo

SUBSISTEMAS DE RIESGOS DE LIQUIDEZ Y MERCADO DE CAPITALES
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La Oficina de Control Interno realizé seguimiento con la Coordinacion de Tesoreria e Inversiones, con el fin de
realizar seguimiento a los riesgos de liquidez y mercado de capitales, encontrando lo siguiente:

1. RIESGO DE LIQUIDEZ

Para realizar la identificacion y cuantificacién del riesgo de liquidez se dispone de informacién por vigencia
mediante el seguimiento al flujo de caja mes a mes, con el fin de identificar la liguidez acumulada al final del afo
de acuerdo con el presupuesto. Con el objeto de identificar descalces en distintos horizontes de tiempo y realizar
un analisis de liquidez que permita crear sefiales de alerta temprana y acciones oportunas, desde julio se inicié
la implementacion de pruebas de estrés relacionadas con tasas de interés, recaudo con las ERP mas grandes,
las cuales se presentaron en el EPM de julio. Se reporta el archivo tipo FT018 a la Superintendencia Nacional de
Salud para la medicién y seguimiento de la posicion de liquidez del INC.

El riesgo de liquidez no se ha materializado y se han realizado acciones preventivas como, por ejemplo, la
ampliacion del numero de bancos con los que se tienen cuentas, seguimiento a la liquidez para asegurar
prestacion desde el ciclo de ingreso, evaluacion a la gestion de cartera, cuentas por pagar, ejecucion del
presupuesto, descuentos por pronto pago. Se realizara prueba de estrés a los egresos. De igual manera se
proyecta movimientos de entradas y salidas futuras incluyendo los titulos TES con los que cuenta el INC.

El INC cuenta con procesos y sistemas de informaciéon que permiten la identificacion y gestion del recaudo,
ingresos y egresos, registro de costos, pagos oportunos de las obligaciones y la radicacién oportuna de facturas.

Los aspectos relacionados con adecuada recuperacion de cartera y adecuada modelacién y monitoreo a las
volatilidades del mercado financiero se analizaran en los apartes de seguimiento a los riesgos de crédito y de
mercado de capitales del presente informe.

Se cuenta con un software para la gestion del riesgo, en el cual se estan definiendo los parametros para la
valoracion del riesgo de liquidez.

2. RIESGO DE MERCADO DE CAPITALES
Para la identificacién del riesgo de mercado de capitales el INC ha definido como factores de pueden generar
exposicion al riesgo como por ejemplo las tasas de interés, precio de bienes inmuebles y la tasa de cambio.

También se ha identificado cuales son los activos expuestos a la volatilidad de dichas variables como son los
Titulos de deuda publica, depreciacidon o deterioro de bienes inmuebles y contratacion en moneda extranjera.

Con el fin de mitigar la exposicién al riesgo se han realizado acciones como, por ejemplo:
e Para manejar un poco las tasas de cambio, los pagos en moneda extranjera se realizan en la medida
de lo posible cuando la TRM se encuentra baja.
e Se realiza analisis de depreciacion de equipos.
e Se establecen techos en los contratos realizados en moneda extranjera.
e Se toman decisiones en Comité Directivo en lo relacionado con la adquisicion de TES de acuerdo
con la liquidez.

Se cuenta con un software para la gestion del riesgo, en el cual se estan definiendo los parametros para la
valoracion del riesgo de mercado de capitales.

Recomendaciones especificas:
e Considerar la posibilidad de establecer factores de riesgo para la ocurrencia de catastrofes que
generen perdida de inmuebles con el fin de definir acciones para su mitigacion.
e Continuar con la parametrizacién de controles para los riesgos de liquidez y de mercado de capitales
en el nuevo software para la gestién del riesgo.

GSI GESTION DEL SISTEMA DE DESEMPENO INSTITUCIONAL
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SUBSISTEMA DE RIESGO DE CREDITO

La Oficina de Control Interno realizé seguimiento a la gestion del Riesgo de Crédito mediante reunién en la cual
asistieron las areas de Cartera, como lider del Subsistema del riesgo, Tesoreria, Contabilidad, Facturacion,
Mercadeo y el aliado estratégico de gestion de cartera, encontrando lo siguiente:

Para la gestion del riesgo de crédito se realiza evaluacion de riesgo por contraparte para lo que se cuenta
con Manual de cartera en el cual se establecen los procedimientos de cobro coactivo, asistencia a
audiencias de negociacion en la Supersalud para establecer compromisos de pagos y para depurar la
cartera, igualmente, lineamientos para la evaluacién de los riesgos. También se realiza reporte de
deudores morosos en el boletin semestral por Empresa Responsable de Pago y por régimen, para las
entidades que tienen deuda de mas de 180 dias y 6.5 millones de pesos. En el comité de cartera se hace
seguimiento de manera individual de las que representan mayor riesgo y las que estan en intervencion.
Se realiza calculo de deterioros/provisiones por riesgo de crédito para reflejar las potenciales pérdidas
por el incumplimiento de las contrapartes, mediante un lineamiento para cartera donde se encuentra el
calculo del deterioro de las cuentas por cobrar, el cual se encuentra en el Manual de politicas contables.

Se realiza gestidon de glosas mediante la definicion de un Plan que incluye actividades como auditoria
presencial con el lider del tercerizado y informe mensual de glosa, devolucién y conciliaciones. Dicho
Plan de gestion de glosas se ha cumplido, de acuerdo con los resultados de los indicadores como son
Porcentaje de glosa respondida dentro de términos con un estandar de 70% y mediciéon del dltimo
trimestre en 83.58 %, Porcentaje de glosa definitiva con un estandar de 3% y ultima medicién del 1.1%,
Porcentaje de cumplimiento en las metas de facturacién con un estandar de 95% y ultima medicion
146.4%, Porcentaje mensual de cumplimiento de las metas de radicacién de facturacion con un estandar
de 80% vy ultima medicién de 99.17%.

El Porcentaje de glosa recibida con un estandar de 15%, en el ultimo mes fue de 19.49%, siendo las
causas mas frecuentes errores en la prescripcion de tecnologias no incluidas en el plan de beneficios;
ID de dispensacién del Mipres, no registro de causal de no entrega en Mipres ambulatorios, Diferencias
en los cédigos CUMS, por soportes no adjuntos en la radicacion inicial de las facturas, para lo que se
continua con el plan de intervencion de glosa, socializando a las areas asistenciales la glosa por errores
y su costo.

Para la identificacion del riesgo de crédito se realizan acciones como el reporte de los movimientos de
cuentas bancarias a cartera de manera mensual para hacer los respectivos cruces y medir con respecto
a las metas de recaudo como soporte del informe de ingresos. En el riesgo de valores de capitales se
toman en cuenta los Titulos TES.

Con el fin de evaluar y medir el riesgo de crédito, se realiza seguimiento a la probabilidad de
incumplimiento de los deudores por parte de las areas de Mercadeo y Cartera mediante el andlisis de las
ERP, de acuerdo con criterios como la intervencién que pueda generar obstaculos para el pago de lo
convenido.

De igual manera, se presenta al area de Gestion del Gasto informacion por cada ERP en lo relacionado
con el estado de los contratos y de las carteras para evaluar el riesgo de recuperacion de cartera. Dicha
informacion se analiza igualmente en el Comité Comercial para presentar viabilidades de contratacion
de acuerdo con el riesgo.
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El aliado estratégico de cartera elabora un informe mensual que contiene la cartera por edades, por
régimen, el top 10 de las ERP con mas riesgo de no pago, procesos de cobro coactivo, seguimiento a
entidades en intervencion, seguimiento a giro directo, comparativo de cartera vs recaudo e indicadores
de recaudo mensual, acumulada, factor facturaciéon vs cartera, procesos judiciales, seguimiento a
acuerdos de pago, entre otros.

El area de Cartera realiza reuniones con cada deudor para gestionar la cartera y se han efectuado
reportes a la Supersalud con relacion a las instituciones con mala practica en el pago de cartera. Adicional
a la evaluacion individual por deudor, se realiza analisis segmentado por lineas de negocio en el informe
de recaudo mensual.

En lo relacionado con recuperacion de cartera, se cuenta con una base histérica de recuperaciones y las
variables criticas que determinen la minimizacion de las pérdidas o castigos a la cartera, lo anterior se
encuentra estandarizado en el manual de cartera.

Se definieron los parametros para la valoracién del riesgo de crédito en el nuevo software que esta siendo
utilizado para la gestion de riesgos en el INC.

Recomendaciones especificas:

Realizar acuerdos que se implementen de manera sistematica por las areas asistenciales, con el fin de
evitar los errores y disminuir el porcentaje de glosas iniciales.

Considerar la posibilidad de definir una clasificacion semaforizada para el top 10 de entidades mas
riesgosas en cuanto a no pago.

Continuar con la definicion de un manual de inversiones

Continuar con la parametrizacién de controles para el riesgo de crédito en el nuevo software para la
gestion del riesgo.

SUBSISTEMA DE RIESGO ACTUARIAL

La Oficina de Control Interno realiz6 seguimiento a la gestion del Riesgo Actuarial mediante reunién en la cual
asistié el Coordinador Grupo Area de Gestién Comercial como lider del Subsistema respectivo, encontrando lo
siguiente:

Para la identificaciéon y control de riesgo actuarial se realiza seguimiento a la actividad de las ERP por
parte del Grupo area de Mercadeo, en especial las que mas riesgo tienen de acuerdo con la informacion
reportada por el Area de Cartera.

Se revisaron las caracteristicas de cada contrato, disponibilidad presupuestal, morbilidad y poblacién
estimada, resoluciones del Instituto, en articulacion con la Subdireccién administrativa para verificar costo
de cada uno de los CUPS, con el fin de establecer una linea de negociacion con las entidades. Para la
negociacion con las ERP se tiene en cuenta la situacién actual como por ejemplo las intervenciones, se
analiza también conciliacion de glosas y facturacion desde radicacion, glosa inicial, glosa aceptada, sus
causas, giro directo y recaudo.

Se cred el Comité Comercial del INC cuyo acto administrativo se encuentra en revision, para ser
implementado en diciembre de 2024. En dicho comité participan las Subdirecciones y Coordinaciones y
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sus funciones principales seran las de dar lineamientos frente a la cartera, intervenciones, términos de
los contratos y decisiones de contratacion.

Se estan evaluando contratos con algunas entidades publicas, por considerarse con menos riesgo y con
mejores tarifas. Por otro lado, se esta analizando la capacidad instalada con relacién a la oportunidad,
teniendo en cuenta las nuevas normas que van a castigar con glosa la falta de oportunidad.

Se solicita a la ERP la poblacién de pacientes, lo que hace parte del contrato en un anexo, se caracteriza
la poblacion y se analiza la incidencia y prevalencia por cada uno de los contratos y en el comité de
seguimiento del Grupo Area Comercial el cual se realiza de manera quincenal.

Para los contratos por evento se identifican las actividades, procedimientos y demas necesidades de
prestacion de servicios, se analizan las tarifas, se incluye la informacién en cada contrato y en caso
necesario se realiza modificacion contractual.

En los contratos por PGP, se analiza cada patologia oncoldgica y se identifica el minimo y maximo de
atenciones para cada una con el fin de conocer el costo de cada patologia, con el objeto de que en el
contrato queden incluidos los excedentes para conciliacion y cobro para pago por evento. Actualmente
se esta adelantando el estudio de Grupos Relacionados de Diagnéstico para mejorar el proceso de
contratacion, para lo que se esta evaluando la calidad del dato y se realizaron dos referenciaciones a
instituciones que tienen el proceso adelantado para identificar mejores practicas al respecto.

En lo relacionado con pruebas de estrés, se hizo una solicitud a la Supersalud con el fin de realizar una
referenciacion.

Recomendaciones especificas:

Establecer el mecanismo para identificar en qué momento se materializa el riesgo actuarial.

SUBSISTEMA DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La Oficina de Control Interno realizé6 seguimiento a la gestién del Riesgo de Seguridad de la Informacion,
mediante reunion en la cual asistio el Oficial de Cumplimiento de seguridad de la informacién, encontrando lo
siguiente:

Se esta realizando el proceso de contratacidon para adelantar la construcciéon del plan de continuidad de
negocio, incluyendo el documento de operativizacién, acompafamiento y pruebas de contingencias. En
este sentido el Area de Sistemas apoya el proceso de continuidad de negocio informatico y recuperacion
de desastres informaticos. Se desarrollaran los riesgos de continuidad de negocio de operacion,
mediante el conocimiento de la institucién, definiciéon de impactos, riesgos, escenarios de contingencia y
plan de continuidad de negocio operacional.

Se esta implementando en el nuevo software para la gestion del riesgo, la metodologia de gestion de
activos de informacion, gestion de reporte de incidentes a CSIRT, gestion de riesgos de seguridad digital,
gestion de riesgos de tecnologias de la informacion y riesgos de continuidad.

En dicho software se personalizé la metodologia de MINTIC, asociando los activos de informacion que
le aplican al riesgo. Mediante la herramienta cada proceso puede identificar sus activos de informacion
asignados. En el sistema se encuentran los diez riesgos de seguridad de la informacidn transversales en
el INC, los cuales se actualizaron, asi como sus controles.
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De igual manera se encuentran siete riesgos operacionales con sus respectivos controles y un riesgo de
continuidad de negocio de tecnologia que incluye la identificacion de eventos que pueden afectar la
operacion considerando las actividades por realizar cuando se presentan las fallas, alternativas de
operacion y proceso de retorno a la actividad normal. Lo anterior fue actualizado en noviembre de 2024.

Se realizaron capacitaciones del despliegue de la herramienta en las cuales se socializé la identificacion
de activos de informacion y definicién de controles.

e Se realizé monitoreo diario para cada uno de los riesgos de seguridad de la informacién para identificar
la materializacion, asi como la implementacion de los controles, todo de manera automatica y con
inteligencia artificial.

SUBSISTEMA DE RIESGOS DE INVESTIGACION Y SALUD PUBLICA

La Oficina de Control Interno realizé seguimiento a la gestion del Riesgo de Investigacion y Salud Publica.
Mediante reunién con el Subdirector de Investigaciones y Salud Publica, como lider del Subsistema del Riesgo
se revisaron los roles y responsabilidades como segunda linea de defensa encontrando lo siguiente:

e Cada uno de los grupos area de la Subdireccion realiza una reunion de Equipo Primario de Mejoramiento
de manera mensual en las cuales se identifican los riesgos materializados y se hace seguimiento a la
implementacién de los controles.

e La Subdireccion de Investigaciones y Salud Publica efectia permanentemente reuniones con el Equipo
Primario de Mejoramiento (EPM) con frecuencia trimestral, en las cuales se realiza revisién de las
acciones de mejoramiento identificadas para la gestidon de los riesgos, asi como de los riesgos que se
han materializado.

Recomendaciones especificas:
¢ Incluir los siguientes aspectos en la reunién de EPM de la Subdireccion de Investigaciones y
Salud Publica, cuando se realiza seguimiento a la gestion del riesgo:

o Seguimiento a materializacién de los riesgos, identificacion, analisis y definicion de
acciones de mejora.

o Seguimiento a implementacion y cierre de acciones de mejora derivadas del analisis
de los riesgos materializados o de acciones para fortalecer los controles segun el
mapa de riesgos.

o Seguimiento a implementacion de los controles de los riesgos, definidos en el mapa,
con el objeto de identificar si son suficientes, pertinentes y si se estan ejecutando
adecuadamente.

e Contar con un sistema de alertas tempranas que de ser identificadas debidamente podrian
evitar la materializacion de los riesgos.

CONCLUSIONES
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e Se observa el compromiso y gestion de la Oficina de Planeacion en la gestion y desarrollo del Sistema
de Administracién del Riesgo del INC.

o Es de resaltar la apropiacion de los lideres de los subsistemas con el fin de gestionar su desarrollo y
cumplimiento de las normas.

e Se presentan en el cuerpo del informe los principales hallazgos, asi como las recomendaciones
especificas para cada uno de los subsistemas.

¢ No fue posible hacer seguimiento al Subsistema de Riesgos Fiscales teniendo en cuenta que no se ha
designado el lider respectivo.

RECOMENDACIONES

1. Es urgente definir el lider para el Subsistema de Riesgos Fiscales, asi como los objetivos y actividades
que se desarrollaran para la gestion de dicho riesgo. Lo anterior dentro del cumplimiento del Control
Interno Fiscal al que se refiere el articulo 3°de la Ley 610 de 2000.

2. Atender las recomendaciones especificas para cada uno de los Subsistemas, las cuales se encuentran
en el segmento de hallazgos del presente informe.

3. Continuar con el fortalecimiento en los Equipos Primarios de Mejoramiento (EPM) mensuales de los
diferentes grupos y subsistemas, desarrollando y documentando en las respectivas actas, los siguientes
puntos con relacion al seguimiento a la gestion de los riesgos:

Seguimiento a la materializacién de riesgos.
Seguimiento a la definicién y cierre de acciones de mejora derivadas del analisis de los riesgos
materializados o de acciones para fortalecer los controles segun el mapa.

e Seguimiento a la implementacion de los controles de los riesgos, definidos en el mapa.

¢ |dentificacién de alertas tempranas con el fin de evitar la materializacién de los riesgos.

4. Definir e implementar planes de mejoramiento en el software SIGERINC, mediante acciones efectivas
para tratar la materializacion del riesgo o para fortalecer los controles débiles identificados en los mapas
de riesgos de los Procesos/Procedimientos.
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