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Los Procesos: Estratégico, Misional y de Apoyo que integran la Gestion

Proceso/Procedimiento o
Institucional.

auditado:

Realizar seguimiento a los controles definidos para los riesgos y evaluar su

Objetivo general del efectividad para prevenir o mitigar los riesgos de los Procesos.

seguimiento:

Evaluar la efectividad de los controles asociados a los riesgos para prevenir o
mitigar los riesgos de los Procesos Estratégico, Misional y de Apoyo, determinados
Alcance del seguimiento: como: Extremos y Altos, registrando evidencia de dicha verificacion, en el periodo
enero-abril de 2019.

Resolucién 0660 del 04 de julio de 2017 por medio del cual se actualiza la Politica
de Administracion del Riesgo en el contexto del Sistema Integrado de Gestion del
Instituto. Guia para la Administracion del Riesgo y el disefio de controles en
Entidades Publicas versién 4 del Departamento Administrativo de la Funcion
Pudblica, e Instructivo para realizar seguimientos de la Oficina de Control Interno
GSI-P10-1-02, numeral 3 seguimientos a la implementacion y efectividad de la
Gestion del Riesgo del Instituto. Decreto 648 de 2017, por el cual se modifica y
adiciona el Decreto 1083 de 2015 reglamentario del sector de la Funcion Puablica,
numeral 2.4 Rol de Evaluacién de la Gestion del Riesgo, a cargo de la Oficina de
Control Interno

Criterios:

Consulta en Médulo de Planes de Mejora de Riesgos por Proceso de SIAPINC.
Mapa de Riesgos por Proceso. Agendamiento con Lideres de Procesos. Visitas,
verificacién de registros y entrevista con los responsables del control de los riesgos
y registro de evidencias en el aplicativo para el levantamiento de los riesgos por
Proceso y de corrupcion.

Metodologia empleada:

Responsable del Médico Especialista y Profesional Especializado, Oficina de Control Interno.
seguimiento:

HALLAZGOS

La Oficina de Control Interno en cumplimiento de sus funciones y rol frente a la Evaluacion de la Gestion del Riesgo
presenta a continuacion el resultado del seguimiento con corte a 30 de abril de 2019, realizado a los
Procesos/Procedimientos con riesgos determinados como extremos y altos asi:




INSTITUTO NACIONAL DE CANCEROLOGIA ESE

CODIGO: GSI-P10-F-12

GESTION DEL SISTEMA DE DESEMPERNO

INSTITUCIONAL

VERSION: 02

INFORME DE SEGUIMIENTO OFICINA DE CONTROL

INTERNO

VIGENCIA: 28-06-2019

Pagina 2 de 12

Diagnéstico y Estadificacién

Prestar servicios de Diagndstico y Estadificacion a los usuarios del Instituto Nacional de Cancerologia ESE con oportunidad y
seguridad; apoyando las politicas de investigacion, docencia y asesoria cuando sea requerido.

SEGUIMIENTO Y EVALUACION

TRATAMIENTO DE LOS RIESGOS

SEGUIMIENTO Y MONITOREO OFICINA CONTROL INTERNO

No. DEL
RIESGO

NOMBRE DEL RI

MEDIDA DE

ESGo MITIGACION

CONTROLES

1cr

DESCRIPCION DEL SEGUIMIENTO

R2

y/o perdida
muestras de

de radiologia.

Falla en la identificacion

laboratorio
clinico, de patologia y

de las

REDUCIR EL
RIESGO

Radiologia).

Paquete

Ejecucidén de sistema automatizacion y
estandarizacion de marcacién de muestras
de laboratorio.. Etapa de impelentacion de
sistema automatizacién y estandarizaciéon
de marcacién de muestras (Patologia y

instruccional de

identificaciéon de muestras..

La Oficina de Control Inferno evidencio:

1) En el Laboratorio, se aplican los controles tales como
capacitaciones al personal intermo, enfermeras y auxiliares de la
guia GSI-P02-G-04; se evidencid el eror en la marcacidon de
muestras y se logré identificar que se ocurre al momento de fomar
la muestra por parte de las enfermeras al tomar los datos, y que
aungue se readliza doble marcacidén (manual y sistema) se
presentan errores. Se recomienda retroalimentar al  drea
correspondiente para establecer las medidas necesarias.

2) En radiologia cumplen con los protocolos de preparaciéon del
paciente: se le explica por medio verbal ya sea llamada o por|
escrito, en caso de no cumplir con algin requisito no se le niega el
servicio solo se espera el tiempo necesario para poder aplicar la
prueba, en la cual se verifica la orden nombre documento etc,
Con relacién al consentimiento informado, se entrega al paciente
el formato DYE-PO3-F-06 el cual diigencia antes de realizar estudio.
También se hace capacitacién a las auxiliares de la Guia Técnica
GSI-P02-G-04.

Se leva el registro manual de marcacién de muestras de
ecografia para entrega a patologia, aun cuando no se han
evidenciado errores se pretende sistematizar el registro.

Por lo tanto la Oficina de Control Interno concluye que el riesgo se
materializo, ain cuando se esten aplicando los controles no se
logro disminuir. Por lo anterior se recomienda establecer nuevos
controles.

Docencia

Formular y desarrollar ite p

proyectos y

formacién de competencias relacionadas.

docentes en la formacion del recurso humano para el control integral del cancer y demas actividades que contribuyen a la

SEGUIMIENTO Y EVALUACION

TRATAMIENTO DE LOS RIESGOS SEGUIMIENTO Y MONITOREO OFICINA CONTROL INTERNO
No. DEL MEDIDA DE
RIESGO NOMBRE DEL RIESGO CAUSAS MITIGACION CONTROLES 1CT|DESCRIPCION DEL SEGUIMIENTO
Generacion de dafio al q o3 . La Oficina de Control Interno, observo que a cierre 30 de abril del 2019 el
aciente por parte de los (RUSTIGEE 2 SU PR W P G e Supervision. Delegacion rogresiva  de riesgo no se materializo, debido a la aplicacion de los controles tanto en
paciente por par por parte de los docentes del INC . Déficit en los| REDUCIR EL pe : g progres 00 e L . P L .
R1 estudiantes, residentes o L ™ actividades. Programa de seguridad del| X |[supervision y delegacion progresiva de las actividades, segun lo estimara el
-~ conocimientos y habilidades de base que deben RIESGO . N " .
especialistas en s P paciente . docente. Se observa la socializacion de la Resolucién de supervisién y
3 ser adquiridas previo al ingreso al INC . . - N
entrenamiento delegacion de responsabilidades de los estudiantes en el INC.
Ausencia de directrices internas claras sobre el
tema.
Desconocimiento de los reglamentos estudiantiles.
En\.n.ar muponunameme las . REDUCIR EL |Envio previo del formato a los docentes. La Oficina de Cgmrol Imen.m,.ewdenmo a.corte 30 de abril qug verificando los
R4 calificaciones de los|Falta de adherencia los pr ) R - X |controles y analizando los indicadores el riesgo no se materializo.
5 PR RIESGO  |Comunicacién de las IES solicitando las notas. .
estudiantes a las IES institucionales.
Falta de seguimiento y mediciones a los tiempos:
de entrega de notas.. Demoras en la entrega de
las notas a las IES .
Médulos extensos en la inducci6n virtual
Falta de controles en la plataforma para asegurar:
. . - la revision y aprobacion de todos los médulos La Oficina de Control Interno evidencio que el proveedor entrego evidencias
No realizar la induccién a la| . . y N 5
" N Ausencia de la informacién previa de los Reporte del proveedor sobre la aprobacién de en las cuales se mestra cuantos estudiantes ingresaron a induccion (|
totalidad de los estudiantes - . .. | REDUCIR EL . B N
R7 S N para la pr )n de la induccion. los médulos. Comunicacién con los estudiantes| X [Aprobaron y no aprobaron).
que inician rotacién en el| ™ . . Lo RIESGO N ) . -
INC Incidencias con la plataforma de induccion virtual sobre la induccion . . Por lo tanto se puede concluir que el riesgo no se materializo y los controles
del proveedor del servicio se estan aplicando correctamente.
Dificultades de los estudiantes para el acceso a la
plataforma.
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Gestién Comercial y del Ingreso Gestionar de manera oportuna la venta de servicios las metas ir la imagen corpt y asegurando el recaudo para contribuir a la sostenibilidad financiera.
SEGUIMIENTO Y EVALUACION
TRATAMIENTO DE LOS RIESGOS SEGUIMIENTO Y MONITOREO OFICINA CONTROL INTERNO
No. DEL MEDIDA DE
i DESCRIPCION DEL SEGUIMIENTO
RIESGO NOMBRE DEL RIESGO CAUSAS MITIGACION CONTROLES icT
La Oficina de Control Interno realizo visita de seguimiento con el lider de Proceso
con el cual se evidencio que:
Se realiza seguimiento a los contratos con las ERP, con periodicidad de acuerdo
_— . con cada uno de los contratos, se evidencia actas de seguimiento. Se cuenta con
-Incumplimiento  de clausulas pactadas en la relacion
X - - Legalizacion y seguimiento a los contratos ( Manual una matriz de seguimiento contractual en la cual se incluyen los compromisos que
contractual como: falta de oportunidad en la prestacion de - - . -
P Ha . 3 P de supervision de contratos, Procedimientos se establecen con las EPS para realizar seguimiento a dichos compromisos. No se
e e senvicios, falla en la atencion al usuario de tipo administrativo. : . . - . -
Disminucion de la demanda y . . . N Matriz de seguimiento contractual, esta realizando seguimiento al cumplimiento de los seguimientos con las EPS por
S -No contar con un estudio de capacidad instalada ajustado a| . 3 . . . -
R3 participacion en el mercado a demanda con cada ERP. REDUCIREL |comit¢ de seguimiento contractual, plan de X parte del area.Se reaiza comitpe de seguimiento contractual en el cual se analizan
por factores internos y R RIESGO mercadeo). Referente nacional de atencién en las entidades mas criticas para la toma de decisiones. Se cuenta con una matriz de
-Capacidad instalada subutilizada y sobreofertada. - e - .
externos o . . cancer; Ejecucion del plan de desarrollo - POA| guia de contratos en la cual se encuentra el estado con cada EPS y las razones por
-Desactualizacion del estudio de mercados que incluyal o ", N © " P
s institutcional (indicadores); Normatividad vigente . las cuales no se tiene contrato porr ejemplo por incumplimientos en pagos. SE
N P Plan de Mercadeo 2015 - 2018. cuenta con Manual de mercadeo que incluye el plan de mercadeo hasta el 2017, se
-No contar con modelos de contratacion diferentes a evento e
intearal va a actualizar en el segundo semetre de 2019 de acuerdo con el plan de desarrollo.
gral. . . . La facturacion bajé hace unos meses pero debido a las obras en hospitalizacionn y
. Competencia tecnologica superior - S 8 "
P P salas de cirugia. La demanda no ha disminuido, hay pacientes en espera de citas,
Nuevas IPS con servicios oncoldgicos competentes. L
pety cirugia.
Errores precontractuales y contractuales.
Falta de ia aprocesoy ala ividad vigente.
Falta de gestion a las causales de glosa por:
Error en autorizaciones
Errores en proceso de facturacion. La Oficina de Conpotrol Interno realizo seguimiento con el Lider del Grupo Area de
$:;t;|;:nc|a. Inclusién de Normatiidad vigente resolucion 3047, ;Saersau?endﬁ‘;:k}m.ercla\ y del Ingreso se evidencio el avance de las siguinetes acciones
Falta soportes. del 2008 y 4331 de 2014 en cada unp de los Se ha aumentado por medimas, en el primer trimestre ya que la EPS tiene
N e " contratos. Indicadores de oportunidad  de| - ” ” .
R4 pakeselE Inoportunidad en la socializacion de tarifas. REDUCIR EL N de glosa . P - X deficiencias en el proceso de facturacion. También por deficiencias en el proceso
P g No actualizacion de minuta contractual a la normatividad RIESGO pelon y respuesta g - . de MIPRES. En el primer trimestre hubo 24.3 % de glosa inicial, de ese el
q integral de facturacion bajo la supervision dell
vigente. N N N porcentaje de aceptacion de glosa definitiva fue de 3.67%. SE cuenta con un plan
contrato con aliado estrategico  (incluye| . " . : :
rocedimiento de glosas) compartiendo el riesgo. de intervencion de glosa, en cumfplimiento con 37%, en el primer trimestre.
Fallas en el procedimiento de permanencia del personal P 9 P 90-- La Oficina de Control Interno evidencio que a la fecha de la auditoria no se
debido a: materializo el riesgo.
Alta rotacién de personal.
Capacitacion inadecuada del personal.
Perfiles inadecuados para desempefiar el cargo.
La Oficina de Control Interno realizo seguimiento con el lider del Grupo Area de
Gestion Comercial y del Ingreso, evidenciando el avance de las siguientes acciones
para reducir el Riesgo:
Aceptacion de Glosa definitiva Procedimiento de gestion de cobro y cartera.. & proc'edblm\e‘:nlo del cobro»de' cartera se ha mantenido eslalhle 10 & aumento ya que
N . . se esta ejerciendo control juridico a este tema para que asi no castigar tan fuerte el
No agotamiento de las etapas de gestion de cobro.. Cambio! Indicadores de cumplimiento de metas de recaudo|
RS DB DG ACTERLD en la normatividad REDUCIR EL de depuracion.. Supenision del contrato con| X |PrESUPUEsto del INC.
recuperable REsGo |/ P - SUp Se posee una base de datos de posibles clientes negativos con los que es negativo

Liquidacion de entidades en intervencion
Falta de capacidad economica de las personas naturales.

aliado estrategico en la ejecucion del procedimiento|
de cartera..

realizar contratos de prestacion de servicios ya que el porcentaje de no pago, es
muy alto.

Por lo tanto la Oficina de Control Interno concluye que no se materializo el riesgo y
que se estan aplicando los controles estan aplicando los controles para mitigar el
riesgo y evitar que el riesgo se consume.
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Gestién Apoyo Clinico

Redlizar oportuna y eficienfemente la prestacion de servicios de salud de acuerdo con las rutas de atencién del paciente con cdncer.

SEGUIMIENTO Y EVALUACION

TRATAMIENTO DE LOS RIESGOS

SEGUIMIENTO Y MONITOREO OFICINA CONTROL INTERNO

No. DEL MEDIDA DE
RIESGO NOMBRE DEL RIESGO CAUSAS MITIGACION CONTROLES icr DESCRIPCION DEL SEGUIMIENTO
Tdentificacion inadecuada delriesgo de caida [ faffa
de adherencia a la actividad para identificar el
riesgo de caida).
Fallas en el sistema de llamado (timbres), falla en el - " L
N 5 La Oficina de Control Intemo, realizo seguimiento a
funcionamiento de los ascesores, fallas en el - P P
P~ N N 20 Gestion de Apoyo Clinico con la Enfermera Lider de!
mantenimineto preventivo de infraestructura fisica N . ) N .
a N 5 N seguridad del paciente evidenciando:
(desniveles de piso, goteras, antideslizantes de -
N o . e 1) se aplica la escala de Dawnton a la cual se le han
escaleras, ubicacion inadecuada de dispositivos de N i B N
lavado de manos libre, dafios reinciden). Aplicacion de la escala de valoracion del riesgo redlizado r_nod_| icaciones para medir ofras causas.
: : 5 2) Se redliza induccién y reinduccién al personal de
(IPermie)e) eleh (o5 Perel S, enfermeras y auxiliares a cerca de la prevenciéon en
Fallas en la verficacién del entendimiento de las Auditoria de evaluacion de registros de p Y P
g 0 p P P 5 5 2 caidas.
indicaciones preventiva de mitigacién del riesgo por| enfermeria (Notas y escals de riesgos) GSI-PO2-F- . . " "
N ™ L iy 3) La educacién al paciente y familiares se realiza al
q A parte del usuario y su familia. 38. Procedimiento de Induccién y . A
Caida del paciente " 2 momento del ingreso a hospitalizacién y en caso de ser
REDUCIREL |refroalimentacién permanente al personal para n N
R2 SO I EIoecED Fallas en los registros de requerimiento de RIESGO sensibilizar acerca prevencion de caidas. frasladado a GAICA se realiza de nuevo al ingresar a
de atencién o 9 q Py h P o este; se diigencia el formato GSI-P02-F-39. Se realizan
aconpanamiento. Educacion al paciente, familia y7o cuidador| . s M N
P 5 p rondas de seguridad diarias segin lo estipulado en el
para la prevencion de caidas en el paciente N )
. . Py programa de Seguridad del Paciente.
Pocos espacios humanizados y valores agregados hospitalizado (GSI-P02-f-39).. Rondas  de N . .
N N " 3 b No obstante lo anterior en el primer cuatrimestre se
relacionados con hoteleria y confort  (Sillas seguridad diaria estructurada en el programa de y 3
o - 5 5 5 presentaron caidas de pacientes.
confortable, refrigerio, cobija, espacio para aseo seguridad del paciente.. N .
e e e i, vy ¥ A Por lo anterior la Oficina de Control Inferno concluye
P Y N . S que el riesgo se materidliza en GAICA, ya que los
pertenencias) que incentiven el acompanamiento - .
. controles definidos para este riesgo no son o
necesario. L K
i suficientemente efectivos
. Aumento en la demanda del servicio con mayor|
numero de pacientes que solicitan la atencion.
Falta de acompanamiento permanente para
pacientes de alto riesgo o red de apoyo para casos
especiales (Pacientes solos o problemas de apovo
La Oficina de Control Intemno realiza seguimiento de la
dispensacién eronea de los servicios Farmaceuticos
con su Coordinadora, en el cual se evidencia que se!
identifican los emores de la dispensacién, se!
retroalimenta al personal y se corige el error. Se realiza
auditoria a carros de medicamentos una vez al dia de
manera aleatoria, por parte del operador logiistico. Se!
cuenta para todos los caros de medicamentos un
control de chequeo cruzado con enfermeria, se!
. P identifica el eror, se comige y tambien se cuenta en el
Falta de adherencia a los protocolos institucionales " . . o S A N
Dpeseasn ciénes|pae (@ cssrsean G meeieemEies E— EVITAR EL Perfi farmacoterapeutico . Validacion de indicador. Se estdn intentando  aumentar el
R4 s mesisemenies |meslsamEenel (| MunsemEs) qué 4genere RIESGO prescripcién . Control interno de dispensacion porecentaje de revision para cumpilir lo exigido en el
h . 5 y (estrategia con oprrador logistico). cntrato con el tercerizado. Se van a incluir los errores de
interrupcion en el proceso de dispensacion . " o N .
ventanilla en elindicador de emores de dispensacion.
En el indicador de errores de medicacion se incluyen los
ermores de dispensacion encontrando en el andlisis que!
aumentaron los emores de sispensacion debido a que!
cambio el contrato y cambié el recurso humano en!
marzo - abril.
Por lo anterior, se observa que el riesgo se materializd en
el primer cuatrimestre del afo, en consecuencia se!
recomienda fortalecer los controles y el cumplimiento
de las obligaciones del tercerizado
La Oficina de Contra Intemno redlizo el seguimiento con
la Coordinadora de Apoyo clinico  Servicio!
Farmacéutico y evidencio:
Con el fin de evaluar si se materializa el riesgo o no, se!
estd implementando desde mayo una matriz de!
inventario que se almenta diariamente con
Custodia permanente del medicamento en la medicamentos de quimioterapia de alto costo en
Pérdida de Hurto de medicamentos de alto costo por parte de farmacia / entrega en unidosis y preparado. central de mezclas. Se realiza revision una vez al mes y
) funcionarios de la entidad . Motivaciones personales| REDUCIREL |Marcacion del medicamento para  uso se diligencia un acta.
R7 medicamentos de = 0 p Pty p . L -
alto costo no justificadas de los funcionarios y/o personas RIESGO instifucional. Entrega del sobrante o envase No se estd realizando seguimiento a los antibioticos de

extemas ala entidad . utilizado con el medicamento a la farmacia por|

parte de enfermeria .

alto costo, asi como tampoco cuando el riesgo es por
el manejo de enfermeria.

La marcacién de medicamente institucional no se
puede realizar por que el tercerzado compra para
varias instituciones en volimenes altos. De igual
manera la recepcion de sobrantes no se puede realizar
por norma, por lo tanto se sugiere revisar los controles!
definidos al respecto.
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Gestién de Archivo y Documental

Controlar las actividades administrativas y técnicas de la gestion documental cumpliendo con los parédmetros legales y de oportunidad, para asegurar la custodia fisica y

funcional de los documentos sin alterar su contenido.

SEGUIMIENTO Y EVALUACION

TRATAMIENTO DE LOS RIESGOS

SEGUIMIENTO Y MONITOREO OFICINA CONTROL INTERNO

oo | NOMBRE DEL RIESGO CAUsAS . o CONTROLES 1ct1 DESCRIPCION DEL SEGUIMIENTO
La Oficina de Control infemo efectia seguimiento a los
controles del riesgo encontrando que:
Se realza informe de auditoric de manera mensual por la
Coordinadora del grupo drea de Gestion Documental. Se
evidencia el informe de abril de 2019, en el cual se incluye la
verificacion de los formatos de préstamo de historias clinicas y
1. No se asigna la debida responsabilidad a las vitacora (libro) - prestamos de Historia del cumphmlenio_‘de ‘G.S tarjetas .‘.je c_glores sin_encontrar
personas que requieren de la informacion Clinica ocasional y formato GAD-PO1-F-04 novedades. También se incluye verificacion de formgros para
contenida en los registros o expedientes (Solicitud y control de prestamo de historias ofros fjoc:melmos aue 52 dprestcnd en el 'orcz\vot (‘Slio
relacionada con la conservaciéon adecuada y clinicas para otros grupo) Formato GAD- isrigll;cn Oeiv?::fo:\?rv:ctSoleSCP:JTJndoocuhrgenn%svezcgeinsg
la devolucién de los registros entregados en PO1-F-06 (Solicitud y control de préstamos retroonmei\t(gn alos coordinodorés de las c':reosyy en caso de no
Se pierden, se extravian [préstamo. de historia clinica para consulta externa) y respuesta se envia comeo y en su defecto oficio
o se dafan los registros o |2. Extraccion indebida y/o robo de expedientes| REDUCIREL |Formato GAD-PO1-F-13 (Solicitud y control e N y
R1 - 5 - - L >< |Se verifica el informe de mayo en el cual se encontraron
expedientes entregados |o registros entregados en calidad de préstamo. RIESGO de prestamo de documentos). Auditoria

en calidad de préstamo

3. No se identifica ni se conserva memoria de
los registros o expedientes entregados en
préstamo

4. Falta de seguimiento para la recuperacion
de los registros o expedientes entregados en
calidad de préstamo.. .

de verificacibnde cumplimiento de los
formstos para prestamos de documentos..
Tarjeta de reemplazo de prestamo de
historias clinicas identificadas con colores
diferentes segin el tiempo de retiro del
documento o expedientes..

novedades para el servicio de radioterapia, medicina nuclear y
soporte oncolégico.

Se evidencia que mediante las auditorias que realiza el drea y
los informes mensuales se estdn implementando los controles.
Con relacién a las acciones, en SIAPINC se evidencia el
Instructivo para realizar auditoria a los formatos de préstamos,
de expedientes y unidades documentales GAD PO1 1 11.

Se establece que el riesgo no se ha materializado en el primer]|
cuatrimestre del afo.

La Oficina de Control Interno concluye que los controles que
se estan aplicando son comectos y por lo tanto ayudan a
mitigar el riesgo.
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Gestién de la Tecnologia

Gestionar estrategias para acceder y mantener Tecnologia Biomédica, Tecnologia de la Informacion y la Comunicacion (TICS) de acuerdo con las necesidades institucionales; con
oportunidad, disponibiidad y eficacia que sea segura para los pacientes y que cumpla con los esténdares de calidad.

SEGUIMIENTO Y EVALUACION
TRATAMIENTO DE LOS RIESGOS SEGUIMIENTO Y MONITOREO OFICINA CONTROL INTERNO
No. DEL MEDIDA DE
RIESGO NOMBRE DEL RIESGO CAUSAS MITIGACION CONTROLES 1cT DESCRIPCION DEL SEGUIMIENTO
La Oficina de Control Intemo realizo seguimiento a la efectividd de
los controles para mitigar la perdida de informacion, evidenciando:
Politica de Privacidad y proteccion de datos
Manual de Politicas de Seguridad Informatica
1. Virus 1) Arquitectura de seguridad Perimetral Actual y la Propuesta.
2. Borado involuntario Nuevos controles adoptados:
3. Fallos en la Base de Datos Politica / Manual de politica de seguridad sistema de senciblidad de amanezas y bulnerabiidades, se
4. Falta de socidlizacién en temas de seguridad de la informdtica / Centro de recuperacion de implemento una erramienta para reailizar analisis de IP.
Perdida de informacion desastres para sistema de mision Critica Datacenter/DRP/ Pruevas periodicas de CDR.
RS informacion 5. Dafo fisico REDUCIREL |SAP.. Estratégia de Backups / Heramientas X Estrategias de Backup/ cintas de Backup/ Bitacora de Backup.
Institucional 6. Fallaen lalectura del Backup RIESGO para ejecucion / . Administradores de Indicadores de Seguridad reportados al SIAPINC.
(Sistemars) 7. Accesos no autorizados . 1. Ataques informdticos seguridad (antivirus, seguridad perimetral, Indicador de Programas Maliciosos.
2. Ingreso de equipos extemos a la red que puedan antispam, firewall, UTM, servidor de dominio) videncia helpeople arbol segruidad.
vulnerar la seguridad de la informacion Formato  levantamiento  de infomacion - permisos y
3. Alteracién o robo de informacion por suplantacion licenciamiento.
Porcentajes de venentos cerados ( filtros de palabras Virus,
seguridad, maware).
En este contexto, la Oficina de Control Intemo concluye que los
controles son efectivos, sin enbargo se estan implementado mas|
sistemas de seguridad para mejorar la seguridad de la informacion.
La Oficina de Control Interno como resultado del seguimiento a la
efectividad de los controles para reducir el riesgo evidencio lo
siguiente:
Se realzan capacitaciones a los colaboradores de tecnologia
1. Aplicacién inadecuada de procedimientos de uso de biomédica y a los USUOHOS‘ de los equpvosv por parte de. las
euiaes empresas encargadas de realizar los mantenimientos a los equipos,
AUIpOs. 7 a o con evaluaciones pre y post. Se ha redlizado cumplimiento de la
2. Falta de adherencia a los protocolos de limpieza y
. P~ cobertura programada.
desinfeccion. N . A N e " .
g " - q Capacitacion a todos los niveles (Todos los Con relacién alas rutinas de verificacién se realizan diariamente en
3. Deficit de capacitacién en sitio de trabajo para N X . . L N
oquipos sensibles funcionatrios que intervienen en el salas de cirugia, semanalmente en UCI, quincenamente en
oo . o o proceso). Identificacién de fallas o hospitalizacién e imagenologia y mensuaimente en consulta
4. Deficiencias en el proceso de induccion. - N . i . R . . e
_ . " . situaciones inseguras a través de Rutinas extema,; se realiza registro de la verficacion y de las fallas
Dano de equipos  [5. Alta rotacién de personal en dreas, falta de o L .
- PR de verificacién y de capacitacion.. encontradas en equipos.
originados por el uso |comunicacién oportfuna de personal nuevo paral REDUCIR EL . . i .
RN s - . Creacion de carpeta compartida, paral X [Se verifica la carpeta copartida en la cual se encuentran las
o condiciones fisicas |capacitar. RIESGO

inadecuadas.

6. Falta de sentido de pertenencia y descuido de los
funcionarios.

7. Inestabiidad en las condiciones electricas (Picos de
voltaje).

8. Manipulacion insegura de los equipos durante los
mantenimientos preventivos o comectivos tanto de
personal intemo como extemno.

consulta de instrucciones de manejo
basico de equipos y el protocolo de
mantemienyo

Manual de lmpieza y desinfeccion de
equipos actudlizado.(GHA-P03-M-03)..

instrucciones de manejo de equipos y profocolos de
manetanimiento, encontrando que todos los equipos cuentan
con los manuales.

Con relacién al Manual de limpieza y desinfeccion de los equipos,
en los estudios previos se contempld que el proveedor debe incluir
fichas de manejo de limpieza y desinfeccion de cada equipo. El
Manual estd en construccion y se ha dlimentado de manera
prograsiva. Su fecha de cumplimiento es diciembre de 2019. En los
contratos  tambien se incluyd la obligacién de realizar
capacitaciones en limpieza y desinfeccion de los equipos.

En este contexto, la Oficina de Control Intemo concluye que en el
primer cuatrimestre el riesgo no se materializd, por lo que los
controles han sido efectivos.
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Gestion del Gasto

Planear, programar y controlar oportuna y eficazmente los bienes y servicios necesarios para el éptimo funcionamiento y mejoramiento continuo del Instituto Nacional de

Cancerologia ESE.

SEGUIMIENTO Y EVALUACION
TRATAMIENTO DE LOS RIESGOS SEGUIMIENTO Y MONITOREO OFICINA CONTROL INTERNO
No. DEL MEDIDA DE
RIESGO NOMBRE DEL RIESGO CAUSAS MITIGACION CONTROLES 1CT DESCRIPCION DEL SEGUIMIENTO
Ejecer las funciones de supervision o Como resultado del andlisis efectuado la Oficina de
interventoria, bajo lo establecido por la ley, Control Intemo concluye: que los supervisores de los
. . . 1474 de 2011, la Guia de Colombia Compra contratos asignados cumplen con la funcion asignada
1. El Supervisor de Contrato asignado no fiene - . ;
. . Eficiente, ~ Estatuto 'y  Manual  de mitigando el riesgo.
las competencias necesarias para evaluar| i . . )
S A - Contratacién, con el fin de dotar a los Se realizan capacitaciones a los supervisores en las cuales
técnica o administrativamente el cumplimiento . . : . R
Inadecuado o supervisores e interventores de herramientas se les informa en las que se les informan cuales son los
L de los requisitos contractuales o X L : )
seguimiento a la . de conocimiento para realizar una correcta deberes y obligaciones que tienen como supervisores vy las
X - 2. H Supervisor de Confrato no cumple las| EVITAR EL Berped - ) ) RN
R1 ejecucion de los . o : viglancia y seguimiento a los contratos.| X |consecuencias de orden penal fiscal y judicial y se les
§ funciones y responsabilidades asignadas para RIESGO . . - -
contratos de bienes, | . Ubicados en el Siapinc y pdgina web. entrega el manual de contratacion.
L ejercer la Supervision X . . - -
servicios u obra. - L Designar a los supervisores o interventores de La Informacién de contratacion se sube oportunamente al
3. Corupcién y/o fraudes de los funcionarios o - .
B A acuerdo a la experticia profesional y de SECOP.
contratistas.. Informacién emonea o falsedad L . . - -
- conocimientos propios al bien, servicio u obra Por lo tanto la Oficina de Control Interno concluye que los
por parte de los contratistas. X " X
que se vaya a ejecutar. Designados confroles son razonablemnte efectivos, pero se debe
contratalmente.. Efectuar capacitaciones a mejorar el seguimiento de los supervisores de contratos
los supervisores designados.. para que asi no se materialice.
1. Las dreas involucradas no cumplen con los
plazos establecidos en el cronograma de cierres
de fin de afo.
2. A pesar de que se les envia el reporte
mensuales a los supervisores de contratos, no Reportes mensuales a los supervisores de los
hay una oportuna ejecucion de los mismos. confratos informando el avance de
3. Los supervisores de contfratos salen a su ejecucion. La Oficina de Control Intemo comprobd que el lider del
Demora en los cierres |periodo de vacaciones y disfrute de semana de Se hacen reuniones con los supervisores Proceso de Gestion del Gasto, realizo el seguimiento
R presupuestales de fin |fin de afos sin informar y ejecutar en gran| COMPARTIR O |durante la vigencia para informar y solicitar la respectivo a la ejecucion presupuestal y seguimiento de los
de afo y apertura de [mayoria los contratos. TRANSFERIR  |oportuna ejecucion. . Se elabora y socializa el contratos el cual se realiza de forma mensual.
la siguiente vigencia. |4. Demora por parte de las dreas responsables cronograma de cierre y aperfura de fin de Por lo tanto, la Oficina de Control Intemo determina que
en oportunidad de entrega de facturas. Los ano a todos los funcionarios del INC pori los controles establecidos mitigan el riesgo identificado.
proveedores: correo. . Comité de seguimiento financiero
No legaliza los contratos. mensual .
No cumplen con la entrega oportuna del bien o
servicios contratados.
No cumplen la oportunidad de entrega de
facturas y soportes para pago respectivo..
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Gestion del Sistema de Desempefio

Direccionar e implementar el sistema integrado de gestion institucional con eficiencia, eficacia, efectividad y seguridad para lograr la satisfaccion de los clientes.

Institucional
SEGUIMIENTO Y EVALUACION
TRATAMIENTO DE LOS RIESGOS SEGUIMIENTO Y MONITOREO OFICINA CONTROL INTERNO
No. DEL MEDIDA DE
RIESGO NOMBRE DEL RIESGO MITIGACION CONTROLES 1CT DESCRIPCION DEL SEGUIMIENTO
La Oficina de Control interno evidencio que los controles de: Protocolos institucionales y
Protocolos institucionales y guias de manejo. . Guias guias de manejo, Guias préctica clinica segura - paquetes instruccionales contemplado por
Posibilidad de condenas en REDUCIR EL practica clinica segura - paquetes instruccionales el programa de seguridad del paciente y Seguimiento a las politicas de calidad, ambiental,
R3 demandas derivados de la RIESGO contemplado por el programa de seguridad del| X [Talento humano y gestién de la tecnologia. Se concluye que son controles efectivos ya que
prestacion del servicio del INC paciente.. Seguimiento a las politicas de calidad, en en primer cuatrimestre de 2019 no se materializ el riesgo. La Oficina de Control Interno
ambiental, Talento humano y gestion de la tecnélogia.. recomienda hacer un seguimiento més continuo de los controles.
La Oficina de Control Interno realizando seguimiento a los controles en los cuales se
evidencio:
1) las auditorias Internas se estan cumpliendo segln el cronograma establecido por la|
Oficina de Control Interno; las autoevaluaciones se realizan mes a mes.
2) la Autoevaluacién se realiza anual en el mes de septiembre y octubre la del 2018 esta|
tarea queda pendiente de cumplimiento; pero se anexa evidencia de la realizada el afio
pasado.
Incumplimiento de la normatividad A . - 3) La habilitacion no se obtuvo de Resolucién 2003 de 2014, ya que la secretaria de salud
) . Auditoria internas y Autoevaluaciones. Cumplimiento o -
general aplicada a la Institucion L L obtuvo unos hallazgos durante la visita; se encuentran a esperas de nueva \isita para|
de normatividad de habilitacién/ reportes oportuno de
R4 por entes reguladores. REDUCIR EL fefls, @EES MRS © METEEs. | subsanarlos.
(Habilitacién, Certificaciones de RIESGO L y 4) los eventos adversos se cuenta con la estadistica a corte enero-abril del 2019 los cuales
- Capacitacion permamnente de la normas actuales y
Buenas Préacticas (INVIMA), e TS S R S son reportados en el SEAPINC.
derechos laborales, entre otras). " 5) se realizan capacitaciones permanente a las normas actuales: listado capacitacion y
certificacion del curso de actualizacion en gestion de riesgos con fundamentos en la norma|
ISO 31000, Norma Técnica Colombiana ISO 31000:2018, Guia para la administracion el
riesgo y disefio de controles en entidades ptiblicas DAFP 2018.
La oficina de control interno concluye que el riesgo se materializo ya que no se cumplié con
la habilitacién, se debe cumplir con los requerimientos exigidos por la secretaria Distrital de
Salud en la préxima visita para subsanar este riesgo.
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Investigacion

Generar o actudlizar conocimiento sobre el cdncer, enmarcado en las lineas de investigacion institucionales, para contribuir al control de esta enfermedad en Colombia.

SEGUIMIENTO Y EVALUACION
TRATAMIENTO DE LOS RIESGOS SEGUIMIENTO Y MONITOREO OFICINA CONTROL INTERNO
No. DEL MEDIDA DE
NOMBRE DEL RIESGO CAUSAS 2 CONTROLES 1CT DESCRIPCION DEL SEGUIMIENTO
RIESGO MITIGACION
" A La Oficina de Control Intemo realizo el seguimiento y se pudo
1. Inadecuada formulacién en lo técnico- . ° -
P . o o concluir: aunque los controles fueron mejorados y se estén
cientifico del protocolo de investigacion. N N .
L L > implementando, se sigue presentando la demora en los cierres de
Inadecuada planeacion de actividades, L .
N - los proyectos de Investigacién, ya sea por diferentes causas como
. recursos y necesidades en los protocolos de Seguimiento a los cronogramas por el N ” " )
Demora en los cierres de . Y L iy N por ejemplo elaboracién de productos, aprobacion de articulos y
investigacion. REDUCIR EL grupo de monitoria. Comité de Etica. T N N X .
R1 los proyectos de o007 o . X |aprobacién de informe final, por lo tanto el riesgo se sigue
N N 2. No adquisicién oportuna de los recursos RIESGO Reunién de seguimiento presupuestal de L
investigacion materializando.
programados para el proyecto de proyectos.. . X R
investigacion De igual forma se espera que las mejoras implementadas no
- ’ ermitan que el riesgo se materialice a largo plazo
3. Pérdida del talento humano responsable P a 9 gop
del estudio.. .
Perdida de la - y . . o
e La Oficina de Control Intemo evidencio que se redlizd auditoria
certificaciones . L . . o =
N 1. Incumplimiento de los criterios normativos Interna en Buenas Practicas Clinicas (BPC) en el afio 2018y en el
nacionales o . N - . . A -
S S—. establecidos REDUCIR EL Auditoria inferma en BPC Buenas Practicas primer cuatrimestre de 2019 y se ha realizado seguimiento de los
R7 . e 2. Inadecuado autoevaluacion de los Clinicas. Seguimiento a los planes de X |hallozgos a fecha febrero de 2019. Se cuenta actualmente co la
centro de investigacion Ao " . , RIESGO " PO .
requisitos nacionales e infermacionales. . mejora. . certificacién por parte del INVIMA, por lo tanto se puede concluir
ante los entes de control - A ) .
) Intereses politicos particulares . que el riesgo no se materializado.
y organismos de
certificacion.
Salud Piblica DiseAar, desarrollar € implementar acciones en control del riesgo, deteccion temprana, diagnéstico y tratamiento y vigilancia epidemiolégica para el control del cancer en Colombia.
SEGUIMIENTO Y EVALUACION
TRATAMIENTO DE LOS RIESGOS SEGUIMIENTO Y MONITOREO OFICINA CONTROL INTERNO
No. DEL MEDIDA DE
RIESGO NOMBRE DEL RIESGO CAUSAS MITIGACION CONTROLES icr DESCRIPCION DEL SEGUIMIENTO
De acuerdo con el seguimiento de la Oficina de Control Intemo se evidencia que se
estd realizando seguimiento trimestral en una base de datos general donde estén las|
fuentes de financiacion, se revisa en cada pdagina que convocatorias podrian servir|
segun el perfil del INC, se realizan los filtros respectivos y diigencia la base de datos
en la cual estdn los proyectos a los cudles se tiene probabiidad de obtener]
financiamiento, timestralmente se envia la informacion a la Subdireccién quien|
anaiiza la pertinencia de la presentacion a la convocatoria
Falta de recursos financieros para el disefio Falta de convenios REDUCIR EL Evaluacion y seguimiento finaciero de Se reaizé sometimiento a un proyecto de autotomia para VPH a Colciencias
R2 y la ejecucion de acciones, programasy | Limitacion de otras fuentes de financiacion. RIESGO Programas y Proyectos. Evaluacion y X |convocatoria 844, de la cual no se tiene resultado. Se evidencia la base de datos de|

proyectos

Recorte presupuestal del nivel nacional.

seguimiento del POA. .

fuentes de financiacion y el seguimiento frimestral. Con relacién al Macroproyectol
se realza trimestralmente el seguimiento por parte de la oficina de proyectos dl
aspecto financiero y de ejecucion. Se hace seguimiento a todos los proyectos que|
se estdn ejecutando. Se evidencia el seguimiento del primer trimestre. Seguimientol
del POA: se redliza mensualmente seguimiento en el EPM a los indicadores y Ia|
ejecucion de los proyectos. Se evidencia presentacion de seguimiento de POA.

La Oficina de Conrol Intemo concluye que el riesgo no se ha materializado por lo
tanto los controles han sido efectivos.
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Funci de Gestionar los procedimientos asistenciales inherentes a la atencién del paciente oncolégico en forma oportuna, eficiente e integral
SEGUIMIENTO Y EVALUACION
TRATAMIENTO DE LOS RIESGOS SEGUIMIENTO Y MONITOREO OFICINA CONTROL INTERNO
No. DEL MEDIDA DE CALIFICACION
RIESGO NOMBRE DEL RIESGO CAUSAS MITIGACION CONTROLES DEL CONTROL 1cr DESCRIPCION DEL SEGUIMIENTO
La Oficina de Control Intemo realizo el seguimiento con el Coordinador
de sala de cirugia en la cual se logré evidenciar:
1) Se modificé el procedimiento de rotulacion pues se identificod las
R . causas de las fallas, actuaimente lo realiza la instrumentadoray a esto
1. Demoras administrativas derivadas de ordenes - 9 . .
. . L a0 se adiciona con la marcacién electronica por SAP para mejorar el
medicas equivadas principlamente por cédigos de control
CUPS que no corresponden. . ” . .
2) La implementacion del cédigo CUP es la adecuada, pero se sigue;
2. No adecuada entrega de tumo. -
. . " presentando el problema ya que el responsable de la actividad es es|
3. Conservacion y almacenamiento inadecuado. . " .
. . " Procedimiento documentado el medico docente y se delega alresidente.
o . 4. Retencion de muestras para observacion con fines . . . i . ) . .
Pérdida de especimen ; . REDUCIR EL (Recepcion, almacenamiento 3) Se actualizo el paquete instruccional, estd pendiente que se incluya
Ré . academicos que retrasan la enfrega de la misma a . 100 X N
anatomopatologico. . N RIESGO traslado de muestras.). Lista de en SIAPINC y su socializacion.
FeiteOge) EAD [AWEED ERILNET @ [ eilyeelon € chequeo de salida del paciente. 4) Se realiza la induccidn y reinduccion delinstructivo de especimenes
idefificacion de muestrano oporfuna. o P o o v ¥ v P
Co LI oa patolégicos.
5. No aplicacién de procedimiento de recepcion, . -
. 5 Dado lo anterior la Oficina de Control Infemo concluye que los|
manejo, almacenamiento y entrega de muestras. - . o
6. Recipiente inadecuado para verificacion visual de controles son eficientes, ya que se esta aplicando el Procedimiento
. establecido en UFT-P04-D-04 pero se debe analizar el control con
la muestra.. . - N L
respecto a los codigos CUP, ya que el riesgo no se ha materializado;
pero existe una gran probabilidad que suceda.
La Oficina de Control Infemo redlizo seguimiento a los controles de
sala de Cirugia en la cual se evidencio:
1) Se coloca una manila electronica de identificacion al paciente
desde facturacion la cual se le coloca en facturacion y al subir a sala
. de ciugia la jefe de enfermeria realza una segunda revision i
listas de chequeo antes, durante y o . A
o . T3 y verificacion en el sistema SAP para poder darle el ingreso a sala de|
1. No aplicacion de bareras de identificacion. despues.. Parada de seguridad N e N
. . N - P cirugia, se verifica los datos del paciente.
Rediizar procedimiento (2. Aplicacion incorecta de listas de chequeo antes, antes y durante(cirugia . N L
o " 5 . REDUCIR EL o 2) Se redliza la lista de chequeo en la cual se verifica nombre del
R7 quirurgico, sitio o paciente |durante y despues del operatorio. RIESGO prolongada).. Procedimiento de 100 X aciente y se hace verficaciéon preduntando al paciente segin el
equivocado. 3. No realizar paradas de seguridad establecidas. marcacion de sitio opreratorio/ P Y se | precu P e
y o . ) oS manual. Posteriormente llega el segundo chequeo que es realizado
4. No marcacion del sitio operatorio.. . tablero de identificacion de - s
. P por el cirujano hace las preguntas al paciente nuevamente y procede
paciente por sala de cirugia. N o o N .
redlizar la marcacion del sitio de la cirugia. Se redliza la parada de;
cirugia en la cual se le hacen de nuevo las preguntas de rutina.
Por lo anterior la Oficina de Control Infemo concluye que los controles
segun el UFT- P04-D-08 son efectivos para mitigar el riesgo.
La oficina de Control Intemo reailizo seguimiento a los controles de sala
de cirugia en los cuales pudo evidenciar lo siguiente:
1) Se posee un manual de conteo de conteo de elemento en el que
P . se explica cada pieza y el procedimiento de verificacién que lo
Incidentes relacionados con - N . R
cUerpos exrafios o 1. Inadecuada efecucién del profocolo de conteo Procedimiento documgntqdo recdlizan dos personas el instrumentador en primera parte y la
X N y S - REDUCIREL |(conteo de elementos quirugicos.). enfermera jefe en segunda parte verificando, del cual se realizan
R8 instrumentos dejados en  |de elemnetos de cirugia en los momentos (inicio, 100 X o .
. o . RIESGO Tablero de control por sala de capacitaciones y evaluaciones.
drea quirdrgica. (Presencia |durante y despues).. . S " N 3
. cirugia.. . Si se legan a presentar diferencias en el conteo, estos se resuelven de
de oblitos) N ! o .
inmediato en el acto quirlrgico, evitando de esta manera que el
riesgo se materialice. En este contexto la Oficina de Control Intero
concluye que los controles son razonables y efectivos segun PPS-15.
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RESUMEN RIESGOS CON EL SEGUIMIENTO
A 30 DE ABRIL DE 2019

RIESGOS ALTOS Y TOTAL RIESGOS CON

NOMBRE DEL PROCESO EXTREMOS SEGUIMIENTO
Unidades Funcionales de Tratamiento 3 3
Gestidon del Sistema de Desempeiio 5 5
Institucional

Diagnostico y Estadistica 1 1
Gestidn de Archivo y Documental 1 1
Gestiéon Comercial y del Ingreso 3 3
Gestidn de la Tecnologia 2 2

Salud Publica 1 1
Gestién del Gasto 2 2
Gestion de Apoyo Clinico 3 3
Investigacion 2 2
Docencia 3 3

CONCLUSIONES

1. La Oficina de Control Interno en cumplimiento del articulo sexto de la Resolucién 0660 de 2017 (Politica
Administracién del Riesgo), realiz6 Seguimiento a los riesgos determinados como Extremos y Altos.

2. La Oficina de Control Interno evidencié que el instrumento adoptado por el Instituto para el levantamiento del
Mapa de Riesgo por Procesos contindia sin implementarse de manera integral en SIAPINC 4, ya que no se
puede registrar el monitoreo y el seguimiento, hecho que genera reproceso por cuanto la labor de seguimiento
se adelanta en forma manual mediante formato Excel.

3. Se evidencié que no todos los lideres de Proceso realizan monitoreo de los riesgos que se encuentran bajo
su responsabilidad.

4. En términos generales, a la fecha de corte del presente informe de seguimiento se evidencio:
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4.1 Para algunos riesgos los controles son pertinentes y suficientes para abordar las causas raiz y evitar
la materializacion del riesgo.

4.2 No todos los controles estan implementados y en una menor parte no tienen que ver con el riesgo; se
requiere registros del control y maduracion del mismo para efectuar seguimiento sistematico del
andlisis y efectividad del control.

4.3 Algunos riesgos continlan materializadndose.

4.4 Algunos indicadores definidos para medir la materializacién los riesgos no son pertinentes.

RECOMENDACIONES

1. Implementar en el sistema de Informacién SIAPINC 4 el instrumento para el levantamiento del Mapa de
Riesgos por Proceso y Mapa de Riesgos Institucional de manera integral que incluya monitoreo y seguimiento.

2. Cumplir por parte de los Lideres de Proceso /Procedimiento la Politica de Administracion del Riesgo
(Resolucion 0660 del 4 de julio de 2017), en el sentido de realizar monitoreo a los riesgos del Proceso a
cargo.

3. Revisar y evaluar que la definicion del control permita realizar mediciones y registros con el fin de evaluar
con posterioridad la efectividad de los mismos.

4. Verificar que los controles intervengan la totalidad de las causas para reducir la materializacion del riesgo.

5. Implementar en el Instituto la Gltima versién de la Guia para la Administracion del Riesgo y Disefio de
Controles de octubre de 2018, emanada del Departamento Administrativo de la Funcién Publica.
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