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INTRODUCCION

Este documento se realiza con el objeto de proveer una guia para el Instituto Nacional
de Cancerologia (INC) en su labor de definir los requerimientos que debe cumplir el
Sistema de Gestion de Documentos electrénicos de archivo (SGDEA) que requiere,
de conformidad con los estandares normativos y tecnicos existentes en Colombia y
de obligatorio cumplineto para las entidades publicas.

Se proveen bases para enrutar la estrategia documental electrénica hacia lo
requerido en materia de Gobierno en Linea por el Ministerio de las TIC, teniendo en
cuenta actividades de analisis y planeacion previas, recomendaciones, requisitos
funcionales y no funcionales para el desarrollo del proyecto y lineamientos que seran
parte de las nuevas politicas y estrategias que se planteen en adelante para articular
el SGDEA con los demas Sistemas de Gestion y objetivos de la entidad.
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2. CONCEPTOS CLAVE PARA TENER EN CUENTA

21 El concepto de SGDEA

€l Programa de Gestion g‘muu GESTION
Documental dicta las politicas y DOCUMENTOS
procedimientos para la gestion ELECTRONICOS
DE ARCHIVO

de documentos en la

organizacion y es prerrequisito

para ol deseno e implementacion
dol SGDEA, asi como para su SRSV M e o

por
adecuadas administracion . CONTROLES MentACICKn Oo COpS O
y Operacion ° documentos vitales.

do Nexivie
et o o e

orafica de usuara.

fnal y translerencas,
varatilaad.

“Exportar Lo
miveles de Cuadro de
Clasificacksn Documental

horedaties
DOCUMENTAL (CCD) w. ¥ reingida SURLE Ao

SGDE L 2 Se ocupa de los documentos electronicos SINAE
SISTEMA OF GESTION ,.-‘ ‘ ia que no son documentos de archivo, aunque @g | ===
DE DOCUMENTOS podrian llegario hacerlo.

ELECTRONICOS

Figura 1 Sistema de Gestion de Documentos Electronicos de Archivo

En esta grafica construida por el Archivo General de la Nacién (AGN) se puede
entender que un Sistema de Gestidon de Documentos Electronicos de Archivo es
esencialmente una estrategia que se materializa en una aplicacion o sistema de
informacion para la gestion de documentos electrénicos vy fisicos, para garantizar su
integridad, fiabilidad, autenticidad y accesibilidad. Incorpora lineamientos y tomando
como referencia mejores practicas y estandares nacionales e Internacionales, entre
ellos la Especificacion MoReq 2010.

Es importante porque provee los lineamientos que aplican a la gestién del ciclo de
vida de la informacién fisica o electrénica (creacion, uso, mantenimiento, acceso,
disposicion final, conservacion y preservacion).

Su objeto se centra en facilitar la organizacién de los documentos, controlarlos
manteniendo su vinculo archivistico, procedencia, orden original y el relacionamiento
entre las distintas agrupaciones documentales (fondo, seccidn, subseccioén, series y
subseries documentales). Permite agrupar los documentos en expedientes
electronicos a los cuales el sistema debera garantizar las transferencias
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documentales entre sistemas cuando se requiera y de acuerdo a las Tablas de
Retencion Documental.

Debe administrar y generar traza de los procesos de disposicion final ya sea por
eliminacion o conservacion de documentos a largo plazo y alinear con los Cuadros
de Clasificacion Documental, Inventarios Documentales, Tablas de Control de
Acceso y demas herramientas estratégicas de gestién y de control documental y
apoyar el correcto desarrollo e implementaciéon del SGDEA, bajo principios de ética
y transparencia.

No se puede dejar atras el principio de neutralidad tecnolégica, el uso de formatos
de datos abiertos, la interoperabilidad con otros sistemas, el empleo de lenguaje
comun y el desarrollo de componentes informaticos teniendo en cuenta estandares
aprobados. Se requiere superar una serie de retos administrativos y tecnoldgicos
que traeran beneficios de tipo estratégico, administrativo, financiero, operativo y
tecnologico.

De acuerdo al estandar ISO 15489 DE 2001 la gestion documental y por tanto su
herramienta tecnolégica debera incluir los siguientes procesos:

e Determinar por cuanto tiempo se mantienen los documentos.
e Creary registrar documentos.

e Clasificacién de documentos.

¢ Almacenamiento y manejo de documentos.

e Controlar accesos a documentos.

e Rastreo de documentos (busqueda).

e Eliminacion de documentos.

e Documentar procesos de gestién de documentos.

2.2 Concepto de electrénico de Archivo
Se conoce como la informacién generada, enviada, recibida, almacenada o

comunicada por medios electrénicos, dpticos o similares. Pero especificamente hay
que tener en cuenta los siguientes presupuestos:
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e Segun el articulo 2 de la Ley 527 de 1999 es un mensaje de datos que tembién
puede ser el Intercambio Electrénico de Datos (EDI), Internet, el correo
electronico, el telegrama, el télex o el telefax.

e Hay equivalencia entre documento electronico y mensaje de datos.

e El Intercambio Electronico de Datos EDI, es la transmisién electronica de
datos de una computadora a otra, bajo reglas técnicas convenidas al efecto.

e La Interoperabilidad, es el ejercicio de colaboracion entre organizaciones para
intercambiar informacion y conocimiento en el marco de sus procesos de
negocio, con el propésito de facilitar la entrega de servicios en linea a
ciudadanos, empresas y a otras entidades.

¢ No es legal que en una actuacion administrativa o judicial, se niegue eficacia,
validez, fuerza obligatoria y probatoria a la informacién en forma de un mensaje
de datos, por el sélo hecho que lo sea.

e El mensaje de datos debe recibir el mismo tratamiento e importantancia de los
documentos consignados en papel, la misma eficacia juridica, por tener sus
mismos atributos

3. REQUISITOS NORMATIVOS Y ESTANDARES

3.1 Requisitos y Estandares

La implementacion de un sistema de gestion documental electronica en el caso del
Instituto Nacional de Cancerologia debe cumplir con una serie de requisitos a nivel
normativo, administrativo, econémico, tecnolégico y de gestién del cambio para el
logro de los objetivos propuestos y que conlleve a una gestion documental eficiente
y transparente.

1 Ademas el Programa de Gestion Documental que preceda el SGDEA, estara alineado a los estandares ISO 15489-11,
ISO/TR 177971, ISO 230811 e ISO 30300 y 303021 y el Modelo de Requisitos bajo el estandar MOREQ.

Instituto Nacional
llN de Canceroclogia-ESE

Colombeo

Por & control Oul chnoer

1934 - 2019
Por el ¢ trol

el chncer



La salud Minsalud

es de todos

NORMA TECNICA TiTULO SINTESIS O APLICACION ESPECIFICA

Informacion 'y  documentacion.  Gestion de[Conceptos y principios para la creacion, capturay gestion de|

NTC-ISO 15489-1 . )
Registros. registros.

Archivo electronico. Seleccién de medios de|Directrices sobre seleccion de medios de almacenamiento
NTC-ISO/TR 17797 almacenamiento digital para preservacion a largo|mas apropiados para presenacién a largo plazo de
plazo. documentos electronicos.

Informacion y Documentacion. Procesos para la

NTC-ISO 23081-1 gestion de registros. Metadatos para los registros.

Creacion, gestion y uso de los metadatos.

Informacion 'y - Documentacion.  Sistemas  de Fundamentos del Sistema de Gestion para Registros y

NTC-ISO 30300 gestion .para registros.  Fundamentos yTérminosy definiciones relacionados.

vocabulario.

Informacion 'y - Documentacion.  Sistemas  de Lineamientos para el establecimiento, alcance e
NTC-ISO 30302 Gestion para registros. Directrices para la ’

. L implementacion de un Sistema de Gestion para Registros.
implementacion.

NTC 4095 (ISAD (G)) |Norma General para la Descripcién Archivistica.  |Pautas de descripcion de documentos de archivo.

Tabla 1 Estandares ISO 15489-1, ISO/TR 17797, ISO 23081 e ISO 30300 y 30302

3.2 Normas de tipo Nacional
e Decreto 2573 de 2014 Lineamientos generales de la Estrategia de gobierno
en linea.
e Decreto 1080 de 2015 Decreto unico reglamentarios del sector cultura.

e Decreto 19 de 2012 Estrategia de gobierno en linea.

e Decreto 2609 de 2012 reglamente el titulo V de la ley 594 del 2000 y la ley
1437 de 2011 Gestién documental para todas las entidades del estado

e Ley 527 de 1999 define y reglamenta uso y acceso a los mensajes de datos,
comercio electronico, firmas digitales y entidades de certificacion

e Ley 1273 de 2009, Ley de la proteccion de datos e informacién

e Ley 1437 de 2011 Codigo del procedimiento administrativo y contencioso
administrativo (CPACA)

e Ley 1712 de 2014 Ley de transparencia y del derecho de acceso a la
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informacién publica nacional.
e Acuerdo 03 de 2015 Archivo general de la nacion.

e Acuerdo 02 de 2014. Conformacion, creacion, organizacion, control y consulta
de los expedientes de archivo, expedientes, indices y foliado electrénicos.

e Directiva presidencial 04 de 2012. Eficiencia administrativa y lineamientos de
la politica de cero papel en la administracion publica.

e Marco de Interoperabilidad para el Gobierno en linea, Version 2010

e Colombia. Ministerio de las Tecnologias de La Informaciéon y las
Comunicaciones. Guia numero. 3y 5. Cero papel en la administracion publica.

e Ministerio de Tecnologias de Informacion y las Comunicaciones. Direccion de
Gobierno en Linea. Guia numero 4. Expediente Electronico.

3.3 Otros estandares.
e |SO 9075 Tecnologia de informacion — Lenguajes de base de datos — SQL

e |SO 23950 Recuperaciéon de informacion — definicidn del servicio de aplicacion
y especificacion de protocolo.

e BS 4783 Almacenamiento, transporte y mantenimiento de medios para usar
en procesamiento de datos y almacenamiento de informacion.

e BS 7978 Paquetes para la preservacion perpetua de documentos electrénicos
y objetos asociados.

e BSIDISC PD 0008 codigo de practica para la admisibilidad legal y peso como
evidencia de informacién electréonicamente almacenada.

e Interpares Proyect (http://interpares.org).

e Consejo Internacional de Archivos. (2005). Documentos electrénicos. Manual
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de archiveros. http://www.mcu.es/archivos/docs/documentosElectronicos.pdf

4, CONTEXTO ACTUAL DEL INC

4.1. Arquitectura de los sistemas de informacién del INC.

Segun el plan de Gerencia de Informacion del afio 2019, desde el punto de vista de
la arquitectura de sistemas de informacién los sistemas de informacién de apoyo,
son las herramientas para hacer la gestion interna de la entidad, generan informacién
(nébmina, contratos, recursos fisicos, parametros generales, entre otros) que deben
intercambiarse con los sistemas de informacion misionales.

Ello se explica en la siguiente grafica:

Servicios de mal disti o Acciones
. = es Institucion
Publicacion 3

Sistemas
Misionales

Sistemas de

* BOD Bodegas de Datos
Figura 2 Arquitectura de los sistemas de informacion del INC

4.2, Ciclo de vida de datos personales

Desde el punto de vista del ciclo de vida de los datos personales, el mismo plan de
Gerencia de la informacion del INC, plantea una relacion directa con la gestidon

documental y especificamente con la el papel de un SGDEA segun el siguiente
esquema:

e
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Figura 3 Ciclo de vida de datos personales

4.21 Custodia.

Esta actividad se relaciona con la disposicién final que administra el SGDEA para
garantizar la permanencia de las condiciones de integridad, preservacion
confidencialidad, seguridad en el manejo de la informacion de datos personales.

Todo SGDEA debe dejar traza de los cambios hechos al manejo del dato, desde
que son encontrados y recolectados.

En los procesos de custodia se tienen en cuenta los procedimientos de gestidon
documental, como son los procesos de integridad y no repudio consagrados en la
ley 527 de 1999. Un volumen importante de informacion esta concentrado en la
historia clinica y en ese orden de ideas el sistema debe integrarse con la aplicaciones
que administran esa informacion como es el caso de SAP.?

4.2.2 Destruccion

Tanto los datos personales, como los expedientes electronicos que los contienen
deben cumplir su ciclo y en caso de que su disposicion final sea eliminar se
recomienda que se proceda con la destruccién o borrado seguro, después del fin de
su vida util, o una vez cumplida la finalidad consentida por el interesado o los tiempos
establecidos en las TRD, con el uso de medidas técnicas que eviten que la
informacion pueda ser recuperada.

Segun el citado plan de gerencia de informacién, para la destrucciéon segura se
pueden utilizar métodos como desmagnetizacion, destruccion fisica, sobre escritura,
destruccion certificada por terceros, o multiples formateos a bajo nivel. (Minimo 7
veces).

2 Articulo 5 rresolucion 839 de 2017

Instituto Nacional
llN de Canceroclogia-ESE

Colombeo

Por & control Oul chnoer

1934 - 2019
Por el control

del cédncer



La salud
es de todos Minsalud

4.3. Articulacién con la Estrategia de Tl del INC.
4.3.1. Arquitectura Empresarial.

El INC desarrolla su proyecto de Arquitectura Empresarial Tl enfocado en el
cumplimiento de la normatividad que el Gobierno Nacional, segun el Decreto 2573
de diciembre de 2014. Tal como se senala el Plan de Desarrollo Institucional el INC
debe alinearse a los requerimientos del Manual de Gobierno en Linea o Gobierno
Digital.

Hay un marco de referencia de Arquitectura Empresarial y este segun lo ha
establecido el INC, define lineamientos, incorpora mejores practicas y orienta la
implementacion para lograr una administracion institucional coordinada a través del
fortalecimiento de las Tecnologias de Informacion.

La oficina de sistemas en conjunto con el grupo de gestién documental, debe
plantear el programa para la gestion de documentos y expedientes electrénicos y
contemplar dichos componentes dentro de la Arquitectura de Informacion de la
institucion ya que hace parte del ambito planeacién y gobierno de los componentes
de Informacién: datos, informacion, servicios de informacién y flujos de informacién

La visidn de los sistemas de Informacion del Instituto Nacional de Cancerologia se
encuentra repesentada en el mapa de arquitectura:
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Vista Arquitectura Sistemas Informacion INC

ARQUITECTURA DE DATOS ARQUITECTURA INTEGRAL DE T.I. _
SR =

-

Usuarios
del SGSSS

&

Pacientes

4«
'Y

g = /

Estudiantes

P
1
Entidades
de
Gobierno
G. DOCUMENTAL - SIAPINC IV
Convenciones
Figura 4 Vista Arquitectura Sistemas Informacion INC
4.4, Relacion con el Gobierno de Ti

Dentro del INC Se debe definir un modelo de gobierno de Tl que esté acorde con los
lineamientos del MINTIC, y que contemple los siguientes aspectos: marco legal y
normativo, esquemas o instancias de relacionamiento o toma de decisiones,
definicion de roles y perfiles de Tl, modelo de gestion de proyectos, gestion de
proveedores, procesos de Tl e indicadores de gestion de TI.

De la misma el INC ha definido un modelo para lograr el uso y apropiacion de la
oferta de sistemas y servicios de informacion.

A nivel de reglamentacién de MINTIC, corresponde desde el proposito de la
arquitectura de los sitemas de informacion, gestionar el ciclo de vida de los
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componentes de Informacion desde las siguientes etapas:

e Planeacion de los componentes de Informacion, mediante lineamientos,
estandares, guias y buenas practicas que deben usar las instituciones del
estado en la planeacién de los componentes de Informacién para proyectar su
ciclo de vida.

e Gobierno de los componentes de Informacién, como la estructura de
responsabilidades sobre los mismos (persona — procesos -tecnologia)

e Mantenimiento y evolucion de los componentes de Informacion, como los
procesos de mantenimiento y definicion de las estrategias de evolucion de
mencionados componentes.

e Flujos e intercambio de componentes de Informacion referido a la gestion de
los procesos de intercambio entre ellos, con el fin de garantizar la
interoperabilidad entre las instituciones del estado colombiano.

5. MODELO ESPERADO DE DOCUMENTOS ELECTRONICOS DE ARCHIVO
EN EL INC

Para el INC, cualquier implementacion que tenga que ver con documentos
electronicos y su gestiéon se deben considerar los cinco pilares fundamentales
logrados con base en lo que se ha diagnosticado, en el cual se evidencia una brecha
importante entre la administracién de los archivos, especificamente componente de
organizacion y su alineacion y ajuste con los parametros establecidos en las TRD y
los estandares adoptados en Colombia en materia de documento electronico.
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MODELO ESPERADO GESTION DOCUMENTO
ELECTRONICO DE ARCHIVO - INC

En cumplimiento a lo establecido en el articulo 6 del Decreto 2609 de 2012,
ajustada a la normatividad archivistica y la normatividad de la entidad,
alineada con el componente estratégico en tecnologia, PGD, PINAR y
directrices asociadas.

Politicas

Integracion con otros
aplicativos y servicios
ciudadanos.

Aplicacioens internas y externas que contribuyen EXPEd iente electrénico
al SGDEA, integraciones, interoperabilidad Definiciones sobre documento electrdnico de archivo,
institucional y servicios hacia el ciudadano. A " o e arcn

estructura, conformacion expediente, foliado e indice

¥ gestién en su ciclo vital.

Conservacion y preservacion
a largo plazo

Ambientes Tecnoldgicos
Gestor documental (SIAPINC), alineacién con el
SGDEA, caracteristicas, seguridad, validez, tramites,
Planes, estrategias y medios de conservacion, servicios, fases, integracién con otros sistemas de
It icion final y pi 6

apoyo.
de los DEA.

Instrumentos o herramientas para apoyar el adecuado desarrollo e

on < - ado cesarro Instrumentos para la administracion
e la gestion y la funcién archivistica en la L
entidad con reflejados en el SGDEA, (TRD, TVD, BT, CCD, TCA) tecnologlca

Figura 1 Modelo esperado Gestién Documento Electrénico de Archivo

5.1. Componente de politicas

En primer lugar, estan la politica de gestion documental alineada al Plan de
Desarrollo Institucional, las estrategias contenidas en el PGD, la estandarizacién del
Modelo de requisitos para la administracion de documentos electronicos de archivo
y las que se deban construir para hacer posible la implementacion.?

3 En el Instituto a nivel del plan de accién del MIPG, el grupo de gestion documental tiene su linea de accion ligada al PDI
basada en la imagen de la organizacion y al objetivo de garantizar la total transparencia en el actuar institucional. Todas las
actividades de la operacién documental concurren en la construccion del objetivo, que para efectos del nuevo plan de desarrollo
institucional, tendra como nuevas variables la innovacién tecnolégica y una clara orientacién hacia el documento electrénico
como mejoramiento del manejo de la informacién institucional. (Politica de Gestion Documental. Numeral 4.2.)
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Modelo Esperado Gestion Documento Electrénico de
Archivo. INC.

Politicas

*PGD

*|ISO 27001

*Acceso al Ciudadano — Dec. 2573 de 2014
sLey de Trasparencia— 1712 de 2014
*MiniTIC — Dec. 2609 de 2012 Dec. 1080 2015
«Cero papel — Circular 06 AGN.

*Plan estrategicod e Tecnologia
*POLITICAS GD

*PINAR

*|SO 15489-1

= +ISO 30300

il

Figura 5 Modelo esperado Gestion Documento Electrénico de archivo INC

Incide también la necesidad que la institucién debe buscar que el plan de tecnologia
se articule con los procesos de la entidad, se adopten iniciativas innovadoras, se
cuente con una catalogo de servicios de Tl, se siga las mejores practicas e
incrementar el uso de los canales virtuales para la atencion al ciudadano. Estas
estrategias y de forma regular estan plasmadas en el PETIC, el cual debe contener
las lineas de Gobierno y estrategia de Tl, el componente de informacion, los sistemas
de informacion, los servicios tecnolégicos y su uso.

Es estratégicamente necesario que los proyectos de gestién documental se articule
con los proyectos del PETIC mencionados y con otros sistemas en la medida que
haya definiciones sobre acciones a seguir en relacién con los documentos fisicos y
electrénicos, la desmaterializacion de tramites y servicios, la restructuracion y
automatizacién que viene realizando en sus procesos, la definicion de los objetivos
estratégicos de la entidad reflejados en los lineamientos que determine su
arquitectura empresarial y la alineacion en materia normativa con lo recomendado y
lo exigido por el gobierno nacional.

Por tanto se recomienda establecer mesas de trabajo o comités interdisciplinarios
con los lideres de proceso que integren los planes y proyectos que viene adelantando
la entidad, para articular de la mejor forma los esfuerzos que se realizan en cada
sistema de gestion del Instituto Nacional de Cancerologia, evitando reprocesos y
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pérdida de tiempo y recursos.

5.2 Componente de expediente electréonico

En segundo lugar a nivel de agrupaciones documentales es indispensable que la
estructura Serie/subserie/expediente/tipo documental/metadatos se encuentre clara
desde las TRD siguiendo el principio de orden original y procedencia, esto en
consonancia con los procesos operativos de organizacion de los archivos centrales
y de gestion del INC.

Esto debe ser visible y estar presente en el gestor documental actual del INC.

Siguiendo las disposiciones del Ministerio de las TIC, se genera la Guia 03
Documento electrénico que menciona las caracteristicas de este tipo de
documentos, su clasificacion, contenido y escenarios de uso; igualmente generoé la
guia 04 expediente electronico que trata su definicidn, componentes, propiedades y
ciclo vital del expediente electrénico.*

Es necesario que la estructura archivistica de las agrupaciones documentales se
encuentre totalmente clara y su reflejo en la aplicacion sea compatible, completa e
incolume, sin desconocer que virtualmente se desarrollen los tramites a los
expedientes que pueda contribuir ordenadamente a la unificacion y sinergia virtual
de los tramites de servicios ciudadanos digitales del INC. °

La sugerencia se fundamenta en el articulo 59 de la Ley 1437 de 2011, que define
el expediente electrénico y establece algunos de los requisitos que debe reunir

4 Decreto 1080 de 2015 - Decreto Unico Reglamentario del Sector Cultura; que en su Capitulo VIl hace referencia a “La gestién
de documentos electrénicos de archivo”, en el articulo 2.8.2.7.2. Describe las caracteristicas del documento electrénico de
archivo, ARTICULO 2.8.2.7.12. Del expediente electrénico, establecera los lineamientos generales que deben regular
el expediente electronico como unidad minima del archivo electronico documental en las diferentes entidades del
Estado, de conformidad con lo establecido en Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo y en el Cédigo Unico General del Proceso. (resaltado nuestro)

SArticulo 2.2.17.2.1.1. descripcion de los servicios ciudadanos digitales. los servicios ciudadanos digitales se clasifican en
basicos y especiales.

(--)

1.4. Servicio de Carpeta Ciudadana. es aquel que permite el almacenamiento y conservacion electronica de mensajes de
datos en la nube para las personas naturales o juridicas, en donde éstas pueden recibir, custodiar y compartir de manera
segura y confiable la informacién generada en su relacién con el estado a nivel de tramites y servicios. En ningun caso la
carpeta ciudadana hara las veces de sistema de gestion de documentos electrénicos de archivo. (subrayas y negrilla

nuestras
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como su foliacién, integridad, recuperacion, seguridad, archivo y conservacion,
cualquiera que sea el tipo de informacion que contengan y en el articulo 33 del
Decreto 2609 de 2012 definié que el Archivo General de la Nacion y el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, estableceran los lineamientos
generales que deben regular el expediente electrénico.

Teniendo esto como base en su capitulo lll, trata lo referente al expediente
electréonico en las entidades publicas en el cual describe desde su creacion,
gestion, cierre y preservacion; finalmente en su capitulo IV hace referencia a las
series documentales en las cuales se basa el expediente electrénico y a la
versatilidad y seguridad del expediente virtual en cumplimiento de lo normado para
reserva de documentos y consulta de expedientes®.

Modelo Esperado Gestion Documento Electrénico de

Archivo
Expediente electrénico
*Apertura y cierre
*Foliado e indices
*Estructura DEA
‘ @ *Estructura Metadatos
*Gestion y ciclo vital
*Disposicion Final
*Expedientes misionales (HC, HL)
T3

Figura 6 Modelo Esperado Gestién Documento Electrénico de Archivo

Como definicion, el expediente electronico es un conjunto de documentos
electrénicos que hacen parte de un mismo tramite o asunto administrativo, cualquiera
que sea el tipo de informacion que contengan que se encuentran vinculados entre si
y que se conservan manteniendo la integridad y orden en que fueron tramitados,
desde su inicio hasta su resolucion definitiva para ser archivados y de acuerdo al
decreto 1080 de 2015.

6 Articulo 36 de la Ley 1437 de 2011
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Como caracteristica adicional, dentro de las cualidades inherentes a todos los
documentos de archivo segun el Consejo Internacional de Archivos (ICA), se
encuentran: la forma documental fija, el contenido estable y el vinculo archivistico
con otros documentos de archivo (tanto dentro como fuera del sistema), asi como un
contexto identificable. *

El expediente debe reflejar la secuencia de las diligenciasrealizadas dentro de una
misma actuacién o tramite y se deberan adoptar mecanismos tecnolégicos
adecuados para cumplir con el proceso de foliado del expediente electronico de
conformidad con lo establecido en el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, la Ley General de Archivos y demas normas
reglamentarias. Es conocido que el expediente debe contener cdmo minimo los
siguientes elementos:

o Agrupacion de documento electronico de archivo
. Foliado electrénico

. indice electrénico

. Firma del indice electronico

° Metadatos o informacién virtual contenida en ellos

5.2.1 Autenticidad

Se entiende como la acreditacién que un documento es lo que pretende ser, con
alteraciones o corrupciones con el pasodel tiempo. Es uno de los componentes que
brindan confianza del documento respecto al contexto estructura y contenido.

Para garantizar la autenticidad en los documentos electronicos el INC puede hacer
uso de las siguientes técnicas: estampas de tiempo, firmas electronicas, firmas
digitales, certificadas digitales, cédigo seguro de verificacion (CVS), marcas de agua
digitales.

En el INC es estrctamente necesario y se pueden desarrollar opciones con los
recursos ya existentes, desde SAP, hasta SIAPINC principalmente, la posibilidad de
generacion de firmas electronicas y firmas electronicas avanzadas para suscribir

7 Contenidas en las normas NTC-ISO 30300 e ISO 15489-1.
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documentos dentro de su entorno y circuito, segun el valor de los documentos que
se pretenden cubrir con dicho mecanismo. Igualmente el aseguramiento de dicha
autenticidad mediante el tercero de confianza, ya contratado en el INC u otro para el
servicio de certificados digitales, firmas y estampas de tiempo.

5.2.2 Integridad

Se define como la cualidad de un documento para estar completo y sin alteraciones,
con la cual se asegura que el contenido y atributos estan protegidos a lo largo del
tiempo. Es uno de los componentes que conforman la confianza del documento.

La aplicacibn de medidas de seguridad en los sistemas de informacién como
criptografia y las firmas digitales proveen la caracteristica de inalterabilidad que
garantiza que el documento generado originalmente en forma definitiva no sea
modificado.

El INC debe proveerse servicios de estampa cronolégica que permiten de forma
segura y estandarizada garantizar que el documento no ha sido alterado y controlar
sus privilegios de acceso.

5.2.3 Fiabilidad

Entendida como la capacidad de un documento para asegurar que su contenido es
una representacién completa, fidedigna y precisa de las operaciones, las actividades,
los hechos que testimonia, determinando la competencia del autor y examinando
tanto la completitud en la forma del documento como el nivel de control ejercido
durante su proceso de produccion.?

Dado que los documentos deben permitir una validacion indirecta de su legitimidad
para evidenciar que es lo que pretende ser, se recomienda que toda entidad deba
establecer un conjunto de reglas para elaborar un documento de archivo. A mayor
estandarizacién y rigor en el procedimiento, mayor fiabilidad de que el documento de
archivo es lo que presume ser.

8 Guias sobre documentos electrénicos MINTIC y AGN.
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5.2.4 Disponibilidad.

Entendida en un documento electrénico, como la capacidad actual y futura de que
tanto el documento como sus metadatos asociados puedan ser consultados,
localizados, recuperados, presentados, interpretados, legibles, y por tanto estar en
condiciones de uso.

Se puede establecer en el INC como se cuenta con la recuperacion de documentos
pertenecientes a los tramites sobre series CORE del Instituto (Historias clinicas) en
SAP y la recuperacion de documentos de correspondencia por medio de SIAPINC y
el archivo abierto de historias laborales.

Pero esta consulta esta controlada y lo prioritario es establecer que otros
documentos de origen digital o electrénico se encuentran en otras aplicaciones y
sistemas de informacién y cual es el protocolo seguro para consultarlos.

5.2.5 Clases de documentos electronicos

De acuerdo a la guia de MINTIC los documentos electronicos se clasifican de la
siguiente forma:

e Por su forma de creacién: se divide en documentos nativos electrénicos,
cuando han sido elaborados desde un principio en medios electronicos y
permanecen en estos durante todo su ciclo de vida o documentos digitalizados,
cuando se toman documentos en soportes tradicionales (como el papel) y se
convierten para su utilizacién en medios electronicos integrandolos a los mismos.

e Por su origen: que pueden ser generados por la administracién publica o
presentados por los ciudadanos, empresas u organizaciones.

e Por su forma_ y formato: que encontramos documentos ofimaticos,
cartograficos, correos electrénicos, imagenes, videos, audio, mensajes de datos
de redes sociales, formularios electronicos, bases de datos, entre otros.
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5.2.6 Estructura Légica

La estructura légica hace referencia a la forma en que se registra e identifica el
documento electrénico, garantizando que cuente con las caracteristicas de

autenticidad, integridad, fiabilidad y disponibilidad, esta identificacién podra incluir:

Las fuentes
donde se
obtiene la

Informacion
para producir
los

Documentos
(como
esquemas de

Clasificacion,
sistemas de
informacion,

Entre otros)

Los
esquemas de
firmas usados

para

Garantizar la
autoria de
los

Documentos
electrénicos
(firmas

Electrénicas o
digitales)

Los
mecanismos
usados para

Garantizar el
no repudio y la
integridad
De los
documentos
electrénico
s (como

Funciones
hash o
estampado

Cronoldgico

Los modelos
0 esquemas
de metadatos
utilizados en
la produccion
de
documentos.

Los campos
minimos y
obligatorios
requeridos en
las
actividades de
ingreso y
captura

)

Figura 7 Estructura Légica Documento Electrénico

5.2.7 Produccion de los documentos electréonicos por inmaterializacion.

Una de las oportunidades detectadas por el INC es la inmaterializacion de formas y
formularios electrénicos, tal como queddé establecido en el PGD. Para ellos es
necesario detectar los documentos que se producen, la estimacion de los volumenes
producidos, las dependencias con mas concurrencia y los tipos de documentos que
mas se generan.

Por otro lado se hace necesario el analisis del Listado Maestro de Documentos y
Registros (LMDR) el cual es la base técnica, por donde se evalua la pertinencia de
la inmaterializacion, el flujo asociado, los mecanismos de validez y seguridad juridica,
las aplicaciones intervinientes y las valoraciones de tipo juridico; si el documento
posee valor probatorio relevante e incidente en el trdmite que le corresponde.

5.2.8 Foliado electrénico

El foliado electronico consiste en la asociacion de un documento electrénico a un
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indice electrénico en un mismo expediente electronico con el fin de garantizar su

integridad, orden y autenticidad-’

El foliado de los expedientes electrénicos se llevara a cabo mediante un indice
electronico, firmado electronicamente, segun proceda. Este indice garantizara la
integridad del expediente electronico y permitira su recuperacién cuando se requiera

* Identificacién consecutiva del documento dentro del
expediente acorde con el tipo de ordenacién que se
elija.

* Identificacion inequivoca del documento

* Metadato(s) que asocie el documento al
expediente

* Metadato(s) que identifique que el documento es Original
o Copia

Figura 8 Requisitos para la foliacién

5.2.9 Gestion de copias de documentos en ambientes electrénicos

En el medio electrénico se contempla el uso de un documento electrénico original
perteneciente a un expediente electronico del que se derivaran otros que pueden ser
a la vez copias o anexos del original.

En caso que exista documentos que son copia o anexo de otro se sugiere usar
referencias a través de un proceso que permita indizar el documento mediante
enlace o indicador que vincule esa unica copia. Adicionalmente el expediente
receptor ha de contar con una referencia y vista del documento que incluya marca
de agua u otro mecanismo que lo identifique como copia.

9 Articulo 3.Definiciones Generales - Acuerdo 003 de 2015 AGN.

Instituto Nacional
llN de Canceroclogia-ESE
Colombeo
Por & control Oul chnoer
(

1934 - 2019
Por el ¢ trol

el chncer



La salud
es de todos Minsalud

5.2.10 Indice electrénico

Es un objeto digital que contiene la informacion de disposicion de los documentos que
componen cada expediente electrénico, su identificacion, relacion entre ellos, su
ordenamiento y demas datos necesarios para recuperar este documento
preservando su integridad.®

Las entidades publicas tienen la obligacion de implementar mecanismos
tecnolégicos que permitan llevar con un indice electronico de sus expedientes
electronicos. Tambien es preciso diferenciar que la foliacidon de un documento fisico
es independiente de la de uno electrénico y de llegarse a digitalizar el fisico para
incorporarlo a un expediente electronico si se digitaliza este documento se debera
incorporar al expediente electronico y se tomara como fecha la que registra la
desmaterializacién y de esa forma registrarse en el indice electronico, para estos
documentos agregados se ha de anadir un metadato denominado “origen”.

Adicionalmente el articulo 1 del Acuerdo 003 de 2015 indica que el indice electrénico
se debera generar cada vez que se asocie un documento electrénico al expediente y
se debera firmar al cierre del expediente, sin perjuicio de los estandares y seguridad
de la informacion que deberan adoptar las autoridades respecto de los folios y
expedientes.

5.2.11 Estructura XML

EL AGN y MINTIC han desarrollado la estructura de lenguaje comun para el indice
electrénico, dicha estructura debera ser implementada dentro de los SGDEA de las
entidades publicas para garantizar la interoperabilidad, esta estructura podra
consultarse en los anexos de dichas guias y es el XML.

5.2.12 Apertura del expediente.

Cada expediente debera seguir los lineamientos de descripcion definidos en Capitulo
IV Descripcion Documental del Acuerdo 005 de 2013. Por el cual se establecen los
criterios basicos para la clasificacion, ordenacién y descripcién de los archivos en las
entidades y que corresponden igualmente a los metadatos minimos definidos. Las

10 El acuerdo 01 de 2014 articulo 19.
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entidades deben emplear sistemas informaticos para la descripcion y ubicacién de
los expedientes conservados en sus archivos.

Segun el Acuerdo 002 de 2014 los expedientes deben crearse a partir de las series 0
subseries documentales establecidas en los cuadros de clasificacion documental y
las tablas de retencion documental adoptadas por cada entidad, desde el primer
momento en que se inicia un tramite o procedimiento hasta la finalizacion del mismo,
durante todo su ciclo de vida, es decir un expediente debe contener todos los
documentos de archivo agrupados durante el desarrollo de un mismo tramite o
procedimiento sin afectar el tipo de informacién, formato o soporte.

Es nececsario que el INC adopte e implemente sistemas informaticos para la
descripcion y ubicacion de los expedientes conservados en sus archivos.

5.2.13 Gestion y cierre y archivo del expediente electrénico

En esta fase se realizan todas aquellas acciones que permiten y afectan la
administracion del documento durante el desarrollo de un tramite o actuacién
permitiendo que las entidades conformen expedientes o unidades documentales
simples, agrupados en series y subseries documentales de una dependencia segun
su procedencia y que de acuerdo a los procedimientos propios de su funcién vinculan
a su productor o responsable de la creacidon de dichos documentos con su producto
es decir los documentos.

Es de resaltar que en las fases de archivo central e histérico, se debe mantener sin
alterar la organizacion dada a los expedientes y unidades documentales; Cuando
hay expedientes hibridos como el caso de contratos, se debe hacer referencia a los
fisicos digitalizados y todos los electrénicos.

El cierre de un expediente electronico se da al culminar las acciones del
procedimiento que le dio origen a dicho expediente, de acuerdo a los criterios de
valoracion documental para asegurar su autenticidad todos los documentos del
expediente deben estar creados o se deberan convertir a un formato estandar de
almacenamiento que permita su recuperacion y preservacion a largo plazo.

El INC debera utilizar mecanismos electrénicos, para asegurar la integridad,
confidencialidad, autenticidad y disponibilidad en el tiempo de la informacién, los
documentos y los expedientes, de manera que no puedan ser modificados,
eliminados o remplazados sin el control requerido.
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Si una vez cumplido el tiempo de prescripcion de acciones administrativas, fiscales
o legales, se requiere agregar documentos nuevos al expediente, este debera ser
objeto de reapertura y regresar a gestion. Para lo anterior se debera evaluar la
posibilidad de generar un sub-expediente (segunda carpeta) que este asociadopor
metadatos al expediente principal ya cerrado. Teniendo en cuenta que si se reabre
el expediente y se anexan nuevos documentos el indice electronico se alterara.

Un ejemplo de cierre de expediente es el contrato, la historia laboral, el expediente
de proyectos, la historia clinica, los cuales tienen establecido en su orden el cierre
respectivamente en la desvinculacién y paz y salvo del trabajador, el cierre del
proyecto o la ultima atencion o fallecimiento del paciente.

Ya sea fisico, electrénico o hibrido al formalizar el cierre el expediente debe cumplir
la retencién en el archivo de gestion fisico o electrénico y remitirse en transferencia
debidamente legalizada al archivo central para su custodia y conservacion.

5.2.14 Retencién y disposicion final de documentos y expedientes
electrénicos’

Se deberan contar con lineamientos que definan los tiempos de retencion y la
disposicion final de agrupaciones (series y sus expedientes) y sus documentos
electronicos, los cuales deberian estar reflejados en:

e Proceso de valoracion: se debera definir dentro de la formulaciéon del Programa
de Gestién Documental — PGD, la valoracion de los documentos electronicos y
las tablas de retencion documental.

e Proceso de preservacion a largo plazo: se debera definir dentro de la formulacién
del Programa de Gestion Documental — PGD y el Sistema Integrado de
Conservacion - SIC, la preservacion a largo plazo de los documentos
electrénicos que por su valor secundario son de conservacién permanente.

e Proceso de disposicion de documentos: Se define en el procedeimeinto de las
TRD para cada serie y subserie la disposicion de los documentos electrénicos
en cuanto a la conservacion total, seleccién y eliminacion.

e Conforme cita el Acuerdo 003 de 2015. Eliminacién de Documentos y
Expedientes, los documentos y expedientes electrénicos sin valores secundarios
y que hayan cumplido su tiempo de retencion deberan eliminarse mediante

" Articulo 10°. Capitulo Il -Del expediente de archivo- Acuerdo 002 de 2014.
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procedimientos de borrado permanente y seguro.

5.3 Componente de ambientes tecnolégicos

Los ambientes tecnolégicos que contribuyen a la gestion del documento electrénico
estan encabezados por la plataforma SAP ISH MED y SIAPINC como principal
aplicacién del INC que gestionan informaciéon documental sobre los cuales se
requiere hacer un esfuerzo importante de adecuacion de las funcionalidades que
permitan articular la agrupacion de expedientes de las diferentes series, subseries,
identificar sus tipologias documentales que los componen, identificar la trazabilidad
de los tramites asociados a los expedientes y los metadatos que identifican y
denominan los documentos.

La aplicacion de gestion documental del INC que va a administrar los documentos
de archivo debe alinearse a esta realidad.

Modelo Esperado Gestion Documento Electrénico de
Archivo

Ambientes Tecnoldgicos

[:“ z @ *SIAPINC

*WorkFlow y tramites
*VUC Virtual (PQR)

*Formularios Electrénicos
*Firma Electrénica

+Estampas de tiempo
e
{°h 555 2
O

Figura 9 Modelo Esperado Gestién Documento Electronico de Archivo — Ambientes Tecnoldgicos

9,
W

5.3.1 Caracteristicas minimas de la herramienta de software SGDEA

Generalmente se habla de cuatro componentes principales captura, gestion,
almacenamiento y distribucion, pero es necesaria una etapa anterior para ejecutar
el proceso de planeacion y alistamiento de la informacién en la que se aplicaran los
principios archivisticos que dara el reconocimiento y clasificacion de los documentos,
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hard uso de herramientas de extraccion de datos en forma automatica y
almacenamiento de metadatos.

A continuacion se relacionan las principales caracteristicas que debe incluir el
sistema de gestion documental para la implementaciéon de sus médulos:

e Conformidad: Los SGDEA deben respaldar la gestidon de la informacién a partir de
los procesos administrativos de la entidad.

¢ Interoperabilidad: Los SGDEA deben estar en capacidad de interactuar con otros
sistemas de informacion en el trascurso del tiempo basado en el principio de
neutralidad tecnoldgica, hacer uso de estandares de formato de datos abiertos
nacionales e internacionales adoptados por la autoridad competente para
Colombia MINTIC y AGN.

e Seguridad: Los SGDE deben mantener la informacién administrativa en un
entorno seguro tanto para su gestion, conservacion y consulta.

e Meta descripcion: Se ha de estructurar la generacién de metadatos normalizados
desde los mismos sistemas y aplicativos ya sean manuales o automatizados.

¢ Adicion de contenidos: El SGDEA debe permitir la adicion de nuevos contenidos
a los documentos en forma de metadatos, sin alterar el valor probatorio, la
autenticidad e integridad de los documentos.

¢ Diseno yfuncionamiento: El disefio de las interfaces ha de ser lo mas intuitiva y facil
posible en el sistema al especialmente en los procesos de creacion y captura de
documentos.

e Gestidn distribuida: Los sistemas de gestion documental deben contar con las
funcionalidades para importar y exportar masivamente los documentos por series,
subseries, expedientes y metadatos asociados desde y hacia otros sistemas de
gestion documental.

e Disponibilidad y acceso: el SGDEA debe garantizar la autenticidad, integridad,
inalterabilidad, accesibilidad comprension e interpretacion de los documentos
electronicos en su contexto original asi como la capacidad de ser reutilizados y
procesarlos en cualquier momento.

¢ Neutralidad tecnoldgica: La adopcion de nuevas tecnologias de la informacion y
las comunicaciones es garantizada por el estado, teniendo en cuenta los
conceptos y recomendaciones normativas de los organismos internacionales
competentes, que permitan prestar los servicios que usen tecnologia en forma
eficiente, garantizando la libre competencia bajo la integracién armoniosa con el
desarrollo ambiental sostenible.
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5.3.2 Requisitos de acceso y seguridad para el SGDEA"?

Se recomienda que la herramienta de software del SGDEA cuente con las siguientes
funcionalidades:

e Documentar e implementar procedimientos de seguridad y control durante todas
las .etapas del ciclo de vida del documento electrénico, para evitar la pérdida o
corrupcion de los documentos de archivo o cualquier adicion, supresion,
modificacion, utilizacion u ocultacion no autorizadas, asi como la proteccion de los
medios de almacenamiento y la tecnologia.

e Debe permitir que el administrador restrinja el acceso a los documentos de
archivo, expedientes y metadatos a determinados usuarios o grupos de usuarios.

e Debe permitir que el administrador asocie al perfil del usuario ciertos atributos que
determinaran las funciones, los campos de metadatos, los documentos de archivo
y los expedientes a los que el usuario tendra acceso.

e Debe ser capaz de establecer grupos de usuarios asociados a un conjunto de
expedientes o documentos de archivo.

e Debe permitir que un usuario pertenezca a mas de un grupo.

e Debe reservar a los administradores la capacidad de establecer perfiles de
usuarios y asignar usuarios a los grupos.

e Si un usuario busca un documento de archivo, volumen o expediente o solicita
acceder a él sin tener derecho a consultarlo, Debe darle una de las siguientes
respuestas (que se seleccionaran cuando se configure el sistema):

e Visualizacion del titulo y los metadatos.

¢ Reconocimiento de la existencia del expediente o0 documento de archivo (esto es,
visualizacion del numero del expediente o del documento de archivo), pero sin
revelar su titulo ni ningun otro metadato.

e Siun usuario lleva a cabo una busqueda de texto integro, el SGDEA nunca debe
incluir en los resultados documentos de archivo a los que el usuario no tenga
derecho a acceder.

e Cuando el SGDEA permita que los usuarios intenten acceder a expedientes,

12 | a especificacion para acceso y seguridad esta disponible en Moreq numeral 4.1 a 4.1.12 V.2001 y 4.1 a 4.3.6 bajo el tema
de roles V.2010.
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volumenes o documentos de archivo sin la autorizacién debida, debe quedar
constancia de tales intentos en la pista de auditoria.

5.3.2.1 Pista de auditoria

Es necesario que ecista la traza en el SGDEA cuando el documento electronico sea
trasladado cerrado o eliminado y debe estar en capacidad de gestionar y administrar
la informacion de acuerdo a las normas de forma que cumpla los requisitos de
admisibilidad y seguridad juridica pudiendo demostrar dicho cumplimiento.

5.3.2.2 Copias de seguridad y recuperacion.

El SGDEA debe contar con un protocolo de seguridad que contemple los siguientes
tipos de Backups:

o Copia de la base de datos del sistema.

e Copia del cédigo fuente de la herramienta de software de gestion
documental.
e Copia de la bodega de datos.

Con esto se busca garantizar que la entidad este en capacidad de restablecer las
copias de seguridad ante diversos fallos que se pueden presentar.

Se ha de poder configurar la periodicidad de la copia a informacion que se registre
y/o almacene en la aplicacion ya que se debe contar con copia espejo de ser posible
fuera de la entidad para poder recuperar en caso de desastre.

5.3.2.3 Captura de documentos de archivo

El proceso de captura conlleva la creacién de un documento en un Sistema de
Documento Compatible con Moreq - SDCM o SGDEA también se llama a esta
actividad como declaracion del documento electronico y relaciona la clase en que se
incluira y adiciona los metadatos complementarios.

Este proceso de captura se puede ver diferenciado en las siguientes tematicas:
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e Captura general

e Importacion de grandes volumenes

e Captura de tipos de documentos especiales
e (Gestion de correo electronico

5.3.2.1.1.1. Captura general

Es cuando se realiza el proceso de captura a los documentos generados o recibidos
en los procesos de gestidon de las entidades y su origen puede ser interno o externo,
encontrandose en diferentes formatos, se puede recibir un documento simple o con
varios conformando un expediente que a la vez puede ingresar por variedad de
canales de comunicacion como el correo postal, correo electrénico o red informatica
por lo cual se requiere que el sistema sea flexible para controlar adecuadamente la
captura de documentos.

5.3.2.1.1.2. Importacion de grandes volumenes de documentos de archivo

El SGDEA debe contar con la capacidad de aceptar importaciones e incluir
elementos para dar gestion en el proceso de captura, estas importaciones de
grandes volumenes pueden presentarse por varios motivos como la exportacion
desde otro SGDEA, parte de |la operacion diaria que reciba expedientes conformados
por varios documentos de archivo del mismo tipo o como una transferencia en masa
desde otro SGDEA.

5.3.3 Modelo de metadatos y sus requisitos.

Para garantizar una buena gestién durante el ciclo de vida de los documentos y
expedientes electronicos durante todo su ciclo de vida se definié los metadatos
minimos obligatorios para estos.

Su estructura se puede consultar en la guia de MINTIC y AGN basados en la norma
ISO 23081, DUBLIN CORE y METS. Como refrencia estan las normas de
descripcidon archivistica como (Norma Internacional General de Descripcion
Archivistica ISAD(G), Norma Internacional sobre los Registros de Autoridad de
Archivos relativos a Instituciones, Personas y Familias ISAAR(CPF), Norma
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internacional para la descripcion de funciones ISDF, Norma Internacional para
Descripcién Informacion General de Archivo ISDIAG.

Aunque, independientemente de los metadatos minimos obligatorios, se pueden
asociar a los expedientes electronicos metadatos de caracter complementario para
las necesidades de descripcion especificas de acuerdo al entorno donde se gestiona
el expediente.

ElI INC puede valorar sus necesidades especificas adicionales y extender el esquema
de metadatos internamente segun sus requisitos, siempre respetando el esquema de

GEL — XML-"

En el contexto de la gestién de documentos de archivo es la informacién estructurada
que permite la creacion, gestién y utilizacion de documentos de archivo a lo largo del
tiempo, tanto dentro de los ambitos en que se crearon como entre ellos y las
siguienets caracteristicas:'

e Incidencia
e Elementos de metadatos relativos al cuadro de clasificacion.
o Elementos de metadatos relativos a las clases y a los expedientes.

e Elementos de los metadatos relativos a los expedientes y a los volumenes
de expedientes.
e Elementos de metadatos relativos a los volumenes.

e Elementos de metadatos relativos a los documentos de archivo.

e Elementos de metadatos relativos a los extractos de documentos de archivo.
e Elementos de metadatos relativos a los usuarios.

o Elementos de metadatos relativos a los perfiles.

5.3.4 Estandares para la digitalizacién.

13 El modelo de metadatos ha de cumplir minimo con lo que establece la Guia de Metadatos Colombia AGN2014.
4 www.archiefschool.nl/amf definicion de trabajo del Archiving Metadata Forum.
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Es necesario determinar las caracteristicas de los documentos susceptibles a ser
cargados en el SGDEA, para ellos se ha de identificar las tipologias y series
documentales, la validez probatoria que tenga el documento digital respecto del
fisico, la forma idénea de produccién o digitalizacién, estas cualidades han de ser
registradas en las tablas de retencion. Como guia tenemos la siguiente tabla:

Sustituir el Nivel de

seguridad

original en
papel

Requisitos

Dighalizacién con Seguir las pautas de digitalizacion

Ilrr:nsitz.e ooy b s del Archivo General de la Nacion.
Uso y aplicacién tanto de
estandares técnicos como ce

Digitalizacion con NO Medio normas archivisticas expedidas por

fines archivisticos. el Archivo General de la Nacién y
adoptadas por el Comité de Archivo
de la entidad

Digitalizacion con

fines Qe @ntirwgmcia NO Bajo Ley 527 de_1 999 y sus normas

y continuidad del reglamentarias.

Negocio
Requiere protocolo de digitaizacion
certificada.

Dngn?allzamon Si Alta Estandares adoptados por los

certificada $
organismos competentes.

Figura 10 Requisitos de digitalizacion. =~

Una vez se identifique la necesidad de firma digital en los nuevos documentos que
lo requieran se ha de establecer los mecanismos necesarios para su
implementacion. En el INC por ejemplo se usa firma digital en comunicaciones
oficiales emanadas de la direccion y dependencias puntuales que se generan desde
SIAPINC.

Pero si lo que se requiere es incorporar a un expediente electrénico un documento
digitalizado, como el caso del consentimiento informado de la historia clinica y hay
posibilidad de repudio, es viable asegurar estos documentos y su valor probatorio y
se puede implementar firma digital y conservacién a largo plazo de los mismos. En
tal caso es recomendable que cuenten con los siguientes requisitos:

e Los archivos digitalizados deberan estar en formato PDF buscable.

e El documento digitalizado debera permitir hacer OCR para seleccionar el
documento o parte de el para poderlo copiarlo.
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e Los documentos preparados se deben digitalizar con una resolucién minima de
300 DPI en blanco y negro

e El formato en PDF/A debe permitir la consulta en ambiente cliente servidor via
WEB.

e Profundidad de bit: estar determinada por las caracteristicas del documento de
tal forma que la imagen obtenida no presente fallas de calidad. El valor maximo
a utilizar es de 16 bits.

e Brillo y contraste: estar determinados por las caracteristicas del documento y del
escaner utilizado de tal forma que la imagen obtenida no presente fallas de
calidad. El valor recomendado es 50/50.

e Eltamafio de un archivo de una pagina debera estar en el rango de 60 a 100 kb
dependiendo de la cantidad de caracteres de la pagina.

Los documentos restantes que no la requieren y que tampoco se les solicite
conservacion a largo plazo se les recomienda adoptar los siguientes lineamientos
para ser digitalizados en nuestro SGDEA:

e Formato PDF con opcion de busqueda de texto.

e Minimo 100 DPI.
e Captura con reconocimiento OCR

5.3.5 Modificacién, borrado y disociaciéon de datos de documentos de archivo.

Hay que partir del principio de que los documentos de archivo no deberian ser
modificados ni borrados hasta el final del ciclo de vida del SGDEA, pero el
administrador requieren de estas funcionalidades para hacer correcciones
usualmente por errores del usuario o para dar cumplimiento a disposiciones legales
en materia de proteccion de datos.

Esta capacidad de borrar ha de ser controlada protegiendo la integridad general de
los documentos de archivo y requiere que se guarde la informacion relacionada al
borrado junto con la pista de auditoria conservando los vestigios de los documentos
de archivo borrados en las carpetas expedientes afectados.

Otro caso especial que deben manejar los administradores es cuando se ha de
publicar un documento de archivo que contiene informacion confidencial, por lo cual
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debe poder suprimir informacién confidencial sin que eso afecte el archivo en
cuestion a ese proceso se le conoce como disociacion de datos y el SGDEA debera
almacenar tanto el documento original como la copia sometida a este proceso
conocido como extracto.

5.3.6 Servicio de busqueda recuperacion y presentacion y restriccion de la
eliminacion.

MoReq requiere que todos los SGDEA cuenten con motor de busqueda para
encontrar documentos con base en valores de sus metadatos. Los usuarios siempre
que hacen una busqueda y el SGDEA debe entregar los resultados de acuerdo a la
configuracion del usuario permitiendo que este determine como ordenar la lista de
resultados y esta funcionalidad debe estar asociada a la Tabla de Control de Acceso
(TCA) del INC. Los usuarios solo podran visualizar los resultados de busqueda a los
que tiene acceso de seguridad.’

El servicio de retencion de la eliminaciéon es una funcionalidad importante en el
SGDEA ya que evita la eliminacion de documentos cuando este esta relacionado con
otros documentos, agrupaciones o clases.

Cuando se mantiene la relacion del documento retenido con una agrupacion este
evita que cualquier otro documento de esa agrupacion se destruya asi sea por
herencia y aplica a nuevos documentos que se agreguen a dicha agrupacion.

Cabe tener en cuenta que cuando hay retencion en la eliminacién se evita que
cualquier elemento de la agrupacion sea destruido a menos que se reclasifique.'®

5.3.7 Servicio de exportacion

Es el proceso en el que una entidad de un SGDEA es descrita en un formato XML
comun con gran detalle de tal forma que los valores de sus metadatos, los controles

' La especificacion de los requisitos para busquedas estan disponibles en Moreq numeral 8.1.1 a
8.1.29 V.2001.

16 Esta RETENCION, no corresponde al concepto de retencién de la DISPOSICION FINAL archivistica, sino se entiende como

una funcionalidad ofimatica o restriccion.
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de acceso, las historias de eventos se pueden conservar y transferir a otro SGDEA.

La operacion inversa es la importacion y cumple similar funcion solo que trae y
recupera la informacion de otra entidad desde otro sistema. El principal objetivo es
que en este proceso no se tenga perdida de informacion, significado o contexto; a
esta capacidad se le conoce como interoperabilidad.

Algunas razones por las que se exportan entidades son por transferencia, migracién,
hospedaje secundario y replicacion. El esquema MoReq sigue el estandar XML
publicado por DLM Forum quien define como deben ser descritos los datos.

Una nota importante es que los SGDEA aplican la exportacion solo a pequefas
cantidades de datos ya que aun no se logra escalar a soluciones de mayor volumen
debido principalmente a:

» Los sistemas operativos establecen limites al tamafio de los documentos y no se
cuenta con un estandar para esto.

» Para almacenar los datos XML se comprimen y los compresores no manejan un
estandar.

» Los documentos XML se deben almacenar al menos temporalmente lo que los
deja vulnerables a amenazas de seguridad."’

5.3.8 Firmas electrénicas y encriptacion.

La firma electronica o digital se basa en aplicar una serie de algoritmos y claves
conformando una cadena de caracteres que se agregan al documento electrénico
para verificar la integridad o autenticidad de la identidad de su remitente.

En el INC se cuenta con firmado electronico avanzado a traves de SIAPINC en las
comunicaciones internas y oficiales y otros documentos puntuales dentro del circuito
de firmado interno que tiene la aplicacién, soportada en el directorio activo de
funcionarios, certificando la autenticidad de quien escribe el oficio. Igualmente
existen certificados digitales con un tercero de confianza, para cargos y documentos
puntuales, preferiblemente dirigidos a entes externos.

7 La especificacion de los requisitos para exportacion e importacion estan disponibles en Moreq numeral 11.4.1 a 11.4.10
V.2010.
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Corresponde afinar y explorar en SAP ISH-MED, las posibidades de firmado
electrénico con el cumplimiento de los estandares tecnicos que definio la ley 527 de
1999 y sus decretos reglamentarios, para extender a otros documentos,
especialmente de la historia clinica.

Tambien se aplica la encriptacion, cuando se requiere evitar que se visualice el
contenido de un archivo o documento electronico fuera de su destino original y
consiste en realizar una trasformacion compleja del documento electrénico mediante
software que evita su comprension o presentacién legible a menos que el destinatario
realice la operacién inversa con el mismo software y autenticacion necesaria.

5.3.9 Evaluacion de los requerimientos funcionales.

Necesariamente a un SGDEA ya en etapa de preproduccion a una herramienta
propuesta, es necesario evaluar los requerimientos no funcionales. Esto no se
lograra de manera completa y su evaluacion debe ser apreciativa en cierta forma
asignado al sistema de archivo un valor o puntaje a medida que se van
implementando funcionalidades, su funcionalidad y las posibilidades futuras de
desarrollo e implementacién. Estos son algunos de los modelos de evaluacion:

e Prueba de aceptacion del usuario

e Prueba de seguridad y penetracion

e Prueba de carga

e Prueba de estrés

e Prueba de instalacion y configuracion
e Prueba de recuperacion de desastres
e Prueba de interoperabilidad

e Prueba de ambiente

Los sistemas de archivo también pueden evaluarse al confrontarse contra
estandares y otras especificaciones externas por ejemplo comparandolo contra otros
dos sistemas de archivos mas aplicando comparacion directa a un requerimiento no
funcional en particular.
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Otra forma de evaluar es chequeando directamente el sistema de archivo ya sea en
sede del proveedor o visitando otras entidades que ya tengan implementado tal
sistema de archivo generando nueva informacion como la siguiente:

e El numero de problemas de sistema que han sido expuestos
e Larespuesta de proveedores a problemas criticos
¢ La cantidad de capacitacion para el usuario que sea requerida

e El porcentaje de tiempo en funcionamiento de un sistema en un periodo de
tiempo determinado
e La frecuencia de actualizaciones de un producto

e El nivel de satisfaccion en la comunidad de usuarios

5.3.10 Seguridad y privacidad

Este factor se enfoca en determinar la integridad externa del sistema de archivo y su
capacidad para resistir formas maliciosas de atacar al sistema como la pirateria,
acceso no autorizado, manipulacion, virus de computadora etc.

Lo recomendable es implementar pruebas de penetracién junto con evaluaciones de
seguridad, bajo los estandares de seguridad de la informacidén expuestos en la norma
ISO 27000. A continuacién veremos caracteristicas con las que debe contar un
sistema de archivo en relacion a la seguridad informatica:

e Fisicamente seguro — Con acceso restringido a su hardware, equipo e
instalacion de software integral para su operacién

e Seguro en sus datos — Asegurando que la informacién guardada en un
servidor o en dispositivos de clientes no es accesible excepto a través de la
aplicacién misma

e Seguro frente al acceso no autorizado — Requiriendo uno o mas factores
de autenticacién

e Seguro en sus comunicaciones — Usando certificados digitales y
encriptacion cuando sea posible para asegurar que la informacion sea
intercambiada solamente con el destinatario proyectado

e Seguro internamente — Ejecutando controles de acceso que no permitan
que diferentes usuarios ejecuten funciones y accedan a entidades cuando no
han tenido permiso explicito para hacerlo.
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En cuanto a la privacidad, se centra en complementar las acciones de seguridad en
resguardar los datos privados, caracteristica particularmente importante en sistemas
de archivo que operan con informacion sensible. Existe la reglamentacion de
proteccion de datos desarrollada a raiz de la ley 1581 para asegurar el
tratamiento de los datos.

5.3.11 Facilidad de uso

Este factor es importante que un sistema de archivo no sea muy complejo asi
aumenta su aceptacion y se facilitan los procesos de capacitacion y educacion,
algunas caracteristicas que aportan al facil uso son:

¢ Interfaces limpias, despejadas y familiares

e Consistencia durante la aplicacién y dentro del ambiente operativo
o Capacidad de respuesta del sistema

e Mensajes de error o dialogos informativos

e Procesamiento automatico proporcionando configuraciones por defecto
utiles y otras formas de minimizar el numero de decisiones que los usuarios
deben tomar.

e Minimizar el nUumero de acciones por parte del usuario para llevar a cabo una
operacion

e Proporcionando vias alternativas para ejecutar funciones comunes como por
medio de combinaciones de teclas con el teclado, botones en la barra de
herramientas, etc.

e Soporte para la personalizacién y localizaciéon
¢ Facilidades de ayuda sensibles al contexto

e Documentacion de usuario de alta calidad

e Preguntas frecuentes

e Videos y tutoriales en linea

5.3.12 Accesibilidad

El ideal de todo sistema de archivo es que sea exequible a todo tipo independiente
de sus capacidades o discapacidades. Es necesario realizar una evaluaciéon activa
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de los requerimientos funcionales y se cuenta con los siguientes recursos World
Wide Web Consoritum (W3C) y Web Accessibility Initiative (WAI). El W3C WAI en
ellos encontramos las guias para el acceso al contenido en la red y tienen como
objetivo hacer esta informacioén en red mas accesible.

Existen otras guias que proveen diferentes modelos de evaluacion como la WCAG
Web Content Accessibility Guidelines, que cuenta con criterios que pueden ser
evaluados y probados generando tres niveles de conformidad:

e A - La solucién satisface los puntos de control necesarios
e AA - La solucion satisface los puntos de control obligatorios asi como los
altamente deseables

e AAA - La solucion satisface los puntos de control obligatorios, los deseables
y los altamente deseables dentro de la especificacion de la WCAG

5.3.13 Disponibilidad y confiabilidad.

Se evidencia mediante un porcentaje del tiempo de actividad comparado con el tiempo
de inactividad.

Es necesario identificar el horario de disponibilidad del sistema de acuerdo a la
actividad de la entidad considerando actualizaciones y ventanas cuando quedan fuera
de linea, periodos criticos de la entidad donde el sistema de archivo sera esencial,
estos niveles de disponibilidad deben estar consignados en los acuerdos de nivel de
servicio (ANS) para su monitoreo.

La confiabilidad se define como la capacidad interna para operar del sistema de
archivo, la precisién y la resistencia a los defectos, problemas de funcionamiento o
fallas inesperadas. El ideal es que el sistema sea robusto ante errores, quiebra o
falla repentina. Una medida importante para medirla, es tener en cuenta el tiempo
que trascurre entre fallos a buen nivel de disponibilidad del sistema de archivo.

5.3.14 Capacidad de recuperacion

Un sistema de archivo debe estar en capacidad de recuperarse ante cualquier falla,
pudiendo recuperar la informacion. Puede que no se recupere lo que estaba en linea
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en el momento del fallo, pero debe asegurarse en contarcon medidas que aseguren
la mayoria de informacion y que esta no sobrepasen un dia de antigiedad
especialmente cuando se maneja un alto volumen de informacion.

El plan de continuidad del INC debe ser articulado con los demas sistemas que
manejan informacion documental y tenerlos en cuenta. Es buena practica realizar
simulacros del plan en momentos criticos y establecer metas de recuperacion reales
las cuales seran ajustadas en los acuerdos de nivel de servicio con los proveedores.

5.3.15 Mantenimiento y soporte.

El ideal de todo sistema SGDEA por su tranversalidad, es que sea facil de reparar y
actualizar ya que los sistemas requieren nuevas versiones, paquetes de servicio 0
parches, que a su vez pueden generar indisponibilidad durante la ventana de
mantenimiento que puedan impactar la entidad. Si hay nuevas funcionalidades se
podra requerir capacitacion para los usuarios.

Es importante tener en cuenta que los sistemas de archivo generalmente no estan
construidos como un solo componente sino que viene dividido en componentes
propios y de terceros como el motor de la base de datos por lo que se debe analizar
la compatiblidad.

Independiente del modelo de mantenimiento que se acuerde para el sistema
SGDEA, es preciso que el proveedor lo mantenga activamente y la contrataciéon
debera prever todos los detalles relacionados al mantenimiento, cronograma de
actualizaciones de versiones, para evitar que se quede sin soporte.

Se encontraran casos que se requiere soporte en sitio para lo cual se ha de
establecer con el proveedor que canales de comunicacion tendran para solicitar
ayuda, reportar fallos y problemas de software, y el nivel de respuesta podra esperar.

5.3.16 Conformidad

Este factor hace referencia a que el sistema SGDEA requiere estar acorde a
estandares de la industria y regulaciones de ley locales a continuacién mencionamos
algunas recomendaciones:
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o Deben estar conforme lo establecido en el MOREQ del INC.

o Deben estar en conformidad con todos los estandares tecnicos y normativos
mencionados en el numeral 3 de este documento, las regulaciones de salud y
seguridad.

o Deben estar acorde a estandares industriales generalmente aceptados en
tecnologia y en las plataformas donde son desplegados como HTML y HTML5
para aplicaciones basadas en buscadores de red.

5.4 Componente de instrumentos para la administraciéon

Corresponde también dentro de la estrategia la elaboracion de los instrumentos de
administraciéon documental, que corresponden a los construidos en PINAR y PGD
asociados con las TRD, que permitiran desdoblar la estructura documental basada
en expedientes que requiere el INC.

La obligacion de las entidades publicas en virtud del decreto 1413 de 2017 es:
“Garantizar_una_adecuada gestion _documental de la_informacién recibida de la
carpeta ciudadana, respaldada en su sistema de gestion de documentos electrénicos
de archivo, aplicando las directrices que en esta materia han expedido o expidan el
Archivo General de la Nacion y el Ministerio de Tecnologias de la Informacion y las
Comunicaciones”. En todo caso deberan garantizar la preservacién documental a
largo plazo'® (subrayado nuestro).

8 Numeral 14 articulo 2.2.17.5.8. Decreto 1413 de 2017. Obligaciones de las entidades publicas y particulares que desempefien funciones
publicas.
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Modelo Esperado Gestion Documento Electrénico de
Archivo

Instrumentos para la
administracion tecnoldgica

*Tablas de Retencién Documental
Electrdnico

*Transferencias Documentales Electrénicas
| @ Disposicion Final Electrénica

*Consultas Electrénicas

*Tabla de Control de Acceso Electrdnica
*Tablas de Valoracién Documental
eInventarios Documentales Electrénicos

% O

Figura 11 Modelo Esperado Gestion Documento Electrénico de Archivo — Instrumentos para la Administracion Tecnoldgica

5.4.1 Requisitos sobre TRD y TVD

Adicional a las normas de conservacion se recomienda que el SGDEA a través de
su herramienta tecnolégica cuente con los siguientes requerimientos:

¢ Asignaciéon de tiempos de retencion en sistema de archivo de gestién por serie
documental establecida en el cuadro de clasificacion

e Asignacién de tiempos de retencién en sistema de archivo de central por serie
documental establecida en el cuadro de clasificacion

¢ Identificacién de documentos de eliminacion una vez se cumpla su periodo de
retencidn en archivo central y generacion de inventario para publicacion

e Elaboracion automatica de inventarios de transferencias primarias y secundarias
segun inventarios documentales y archivos digitales en conservaciéon

e Mddulo de transferencias virtuales y/o alerta de transferencias automaticas al
momento de cumplir con los periodos de retencion establecidosenlas TRD y TVD.

e Sistema de recuperacion de expedientes de sistemas de archivo con busqueda
sencilla y estructurada que garantice la recuperacion de la informacion, inlcuso
busquedas de texto completo.

5.5 Componente de conservacion y preservacion a largo plazo.
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Como quinto pilar, esat establecer en donde se conservan los documentos, sus
atributos, las caracteristicas y requisitos que los definen como tales y los medios de
preservacion de la informacion a largo plazo, de manera que se hagan recuperables
y visibles después del tiempo, igualmente que faciliten los procesos de consulta y
estén provistos de la seguridad y control de su acceso.

Esta conservacion debe orientarse a la recuperacion que soporta los servicios
documentales, en especial la consulta y la interaccidon con el ciudadano ya que de
acuerdo a la politica de cero papel que cita que “Las entidades a través de las sedes
electrénicas, en cumplimiento de lo establecido en el Decreto anti tramites 019 de
2012, deben implementar aplicativos que permitan poner a disposicion de los
ciudadanos interesados los expedientes electronicos que requieran, cumpliendo asi
los requisitos de interoperabilidad”.

Modelo Esperado Gestion Documento Electrénico de
Archivo

Preservacion a largo plazo

*Repositorios Electronicos

*Almacenamiento
*Migracion de Formatos
*Back up

*Borrado y destruccion

T

[
s

&

Figura 12 Modelo Esperado Gestion Documento Electrénico de Archivo — Conservacion a Largo Plazo

5.5.1 Transferencia, exportacion o destruccion

Es el proceso mediante el cual un SGDEA trasfiere o exporta los documentos
electronicos de archivo a otro sistema o repositorio. Este término de emplea aun
cuando solo se envie una copia a otro sistema o emplazamiento, las principales
razones para ejecutar este proceso segun el Moreq V.2001 son:
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e La especificacion para copias de seguridad esta disponible en Moreq numeral
5.1 Normas de conservacion V.2001.

e La especificacion para copias de seguridad esta disponible en Moreq numeral
5.1 Normas de conservacion V.2001.

En algunos casos junto con los documentos se trasfieren los registros existentes,
pistas de auditoria asociadas y metadatos. La especificacién de requisitos para
transferencia, exportacion o destruccion esta disponible en Moreq numeral 5.3.1 a
5.3.17

5.5.2 Gestion del cambio

Al implementar un nuevo SGDEA se debe actualizar los conocimientos sobre los
cambios de la herramienta tecnoldgica que se implementaran y para ello debe contar
con estrategias para prepararlas, entrenarlas y capacitarlas para su buen uso en
adelante, esto debe complementarse con el seguimiento y acompafamiento a os
usuarios de estas herramientas, integrando y actualizando los cambios en el Plan
Institucional de Capacitacion PIC del INC . Al respecto se proponen las siguientes
actividades y beneficios al implementarse:

* Capacidad de adaptacion y aprendizaje

® Plan de capacitaciones :
P en el uso y aprovechamientos de las

* Realizacion de entrevistas o encuestas tecnologias de la informacion y las
de satisfaccion comunicaciones
s * Ahorro de costos y mejora de la
¢ Andlisis de los resultados productividad ymel
® Seguimiento al proceso de aprendizaje y *Reduccion del consumo del papel
uso mejorando la eficiencia en la

organizacion
* Gestion automatizada de procesos y
procedimientos de gestion documental

La implementacion del Programa de Gestidon Documental implica el establecimiento
de una cultura archivistica en el Instituto Nacional de Cancerologia, y como todo
cambio o adaptacion, se pueden presentar dificultades en la curva de aprendizaje
para algunos funcionarios.

Con el fin de que el personal de la entidad tenga apropiacion y dominio del tema, se
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sugiere la capacitacion de los funcionarios en temas de gestion documental mediante
el Plan Institucional de Capacitacion y la socializacién y seguimiento a la apropiacion
del Programa de Gestién Documental, con el acompafamiento aconsejable de la
Oficina de Control Interno.

Con lo anterior, la Gestion del cambio se desarrollara mediante unos frentes de
accion disefiados que constan de lo siguiente:

5.6 Componente de integracion con otros aplicativos, proyectos y servicios
ciudadanos.

Modelo Esperado Gestion Documento Electrénico de

ArChiVO Integracion con otros
aplicativos y servicios
ciudadanos.
@ Aplicaciones contribuyentes con el SGDEA
(SAP)

Proyeccion de los servicios ciudadanos
digitales.

Sedes electrdnicas, tramites y servicios.

interoperabilidad institucional y servicios
hacia el ciudadano.

Interaccion aplicaciones Ministerio de
Salud, Secretaria de Salud etc.

Requisitos y estandares procesos de
certificacidn y habilitacidn relacionados con
la produccién documental.

Figura 13 Modelo Esperado Gestion Documento Electronico de Archivo - Integracion con otros aplicativos y servicios
ciudadanos.

Segun el Plan de gerencia de Informacion del INC, estos son los proyectos que
involucran sistemas de informacion que sehan desarrollados desde hace dos afos.
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Compras y Contratacion
Sistema llamado a
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CMS APP Catalogo
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Usabilidad SIAPINC IV

Care Cloud
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Adquisicion
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SAP

SSL - Sistemas
Informacién WEB

| Certificados de Seguridad

Figura 14 Sistemas de Informacion.

De ello entraremos a explicar algunos que pueden tener relacion directa con el
SGDEA, ya sea que aporten insumo de informacién o que se integren a nivel de
expdientes con otras aplicaciones:

5.6.1 Proyecto Campus Virtual INC

Este proyecto aparte de fortalecer los procesos de capacitacion interna, puede
llegara inmaterializar planillas y documentos fisicos de control y aistencia,
evaluaciones y registros relacionados, asociarlos a los expdedienets, series y
subseries que administra el SGDEA.

5.6.2 BPM - Flujo de trabajo Compras y Contratacién

Si el Instituto pretende automatizar la gestién contractual y compras sobre una
plataforma tecnoldgica que garantice la trazabilidad, seguimiento y control de cada
una de las fases del mencionado proceso y tener un expediente documental
permanentemente actualizado, vinculado archivisticamente, con integracion de
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triamites mediante flujos de trabajo Workflow y firmas digitales; puede articular esa
iniciatica con el SGDEA.

5.6.3 Tramites y servicios en linea.

Los tramites en linea involucran necesariamente la inmaterializacion vy
desmaterializacion de documentos y se hace necesario la articulacion con el SGDEA
que se llegue a implementar para garantizar la voculacion de Iso documentos
resultantes a los expedientes respectivos de forma electrénica.
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6. Anexos

6.1 Formatos

Minsalud

de archivo de uso comun

Estos formatos se han definido con la finalidad de ser usados para el intercambio de
informacion ya sea interna o externamente con otros sistemas o entidades haciendo
parte de las estrategias de lenguaje comun.

Por el control
del céncer

- e ISO/IEC 646 v
Formato que contiene unicamente texto
Texto Plano formado solo por caracteres que son legibles,
iy S : : RFC 4180
sin ningun tipo de formato tipografico oSV v
.docx v
Office Formato de procesador de textos basado en s ls:gii 23975600 v
OpenXML lenguaje XML abierto de Microsoft Office * i
PptX v
.odt v
Formato de Documento Abierto para
Opem Aplicaciones Ofimaticas, basadoen XML y .ods ESO/E0C 2CR08 v
Document e . .. OASIS 1.2
disefiado para soportar la edicién.
.odp v
De tipo compuesto (imagen vectorial, mapa de IS0 32000
PDF bits y texto), que contiene soporte para pdf v
anotaciones, metadatos, etc.
Formato de archivo de documentos 1SO 19005
PDF/A electrénicos para la Preservacion a largo .pdf v
plazo.
PDF/A-1 Restricciones en cuanto al uso del v
color, fuentes, y otros elementos.
PDF/A-1 pdf
. . . . 1SO 19005-1
PDF/A-1b (Subnivel b = Basico) Garantiza
que el texto del documento se puede v
visualizar correctamente.
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PDF/A-1a (Subnivel a = avanzado)
Documento etiquetado lo que permite v
anadirle informacién sobre su estructura.
PDF/A-2 Caracteristicas adicionales que no v
estan disponibles en formato PDF/A-1
PDF/A-2b (Subnivel b = Basico) Se cumplen
todos los requisitos descritos como v
necesarios.
PDF/A-2 PDF/A-2a (Subnivel a = avanzado) Adicional ISO 19005-2
contiene informacion textual o sobre la pdf v
estructura légica del documento. 150 32000-1
PDF/A-2u (Subnivel u = Unicode) Requisito
adicional, todo el texto en el documento tienen v
equivalentes en Unicode
PDF/A-3 Ofrece soporte para archivos v
incrustados.
PDF/A-3b (Subnivel b = basico) Se cumplen
todos los requisitos de:;:l;o; caomo necesarios 1SO 19005-3 v
PDF/A-3 P EDE/ A pdf
PDF/A-3a (Subnivel a = avanzado) etiquetado 150 32000-1
de forma que se describa y conserve la v
estructura logica —el orden de lectura
Es un estandar abierto, flexible y ampliamente W3CHTML
XML utilizado para almacenar, publicar e xml Estindar Abierto v v
intercambiar cualquier tipo de informacién. = .
Es un formato para documentos y datos ISO/IEC 15445
HTML estructurados, se utiliza para crear html W3CHTML v
documentos de hipertexto. Estandar Abierto
JavaScript Object Notation Formato de texto ) v
SO ligero para el intercambio de datos o SeLiun
Formato de disefio de procesos para WEMC (Workflow
XPDL almacenar el diagrama visual y la sintaxis de xpdl Management v
proceso de los modelos (workflow). Coalition)
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TIFF (sin compresion) Archivos mas grandes v
que un formato comprimido
XPM ) Es un f?rufato en texto plano para bitmaps P N/A v
Pixmap Graphic (imagenes en blanco y negro).
Imagen Vectoriales
cGM Computer Graphics Metafile Formato de
archivo para 2D graficos de vector, graficos .cgm ISO /IEC8632 | ¥
de trama y de texto
Formato para describir graficos vectoriales =
SVG bidimensionales, tanto estaticos como el w3c v
animados en formato XML. SVEZ
IMAGENES CAD
Drnmn:,gndlmge Formato que almacena la informacién del dxf Autodesk v
modelo 3D en un ASCII formato de texto '
Format
::RT{BAR:O CARACTERISTICA EXT. ESTANDAR D P
Imagen de Mapa de Bits
Es el formato de imagen mas comuin, Jipeg IPEG
JPEG/Exif utilizado por las camaras fotogrificas Jpe 1SO/IEC 10918 v
digitales, con pérdida de compresion Jjpe
Formato para el almacenamientoy la Jfif IPEG
JPG/JFIF transmision de imdgenes fotograficas enla Jfi 1S0/IEC 10918 v
Web, con pérdida de compresién. Jif
JPEG2000 (con pérdida) Permite obtener
imagenes aproximadamente cinco veces v
menos pesadas. _—
JPEG2000 JPEG2000 (sin pérdida) permite reducir el "?52 ISO/IEC 15444
peso de los archivos a la mitad en P v
comparacion con las imagenes no
comprimidas.
s Formato para imagenes animadas, extension
Multiple-image . . .mng N/A v
N rk Graphi del formato de archivo de graficos PNG
Formato de archivo abierto y estindar dela 0ASIS
ili nami o v v
OpenDocument familia ODF par; z};clrce ento de odg 1S0/1EC 26300
PNG Formato de archivo abierto, extensible sin
Portable Network trdidas .png ISO/IEC 15948 v
Graphics perdi
Formato de archivo para imagenes
panoramicas y en tercera dimensién
TIFF TIFF (con compresion) Realiza compresion iff IS0 12639 v

de imagen sin pérdidas, por tanto, devuelve
laimagen descomprimida exactamente igual

a la original
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6.2 Base de Datos
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Estos formatos son los que comunmente aceptan los sistemas de informacion para leer o
restaurar informacion de las bases de datos.

FORMATO CARACTERISTICAS EXTENSION ESTANDAR D P
Formato de archivo para sistema de
gestion de base de datos dBASE,
Base . v
- almacenar tablas de datos y adoptada i S
paquetes de DBMS similares
Tabla 2. Formato de archivos de uso comun
Formato para el archivo de bases de
datos relacionales en una forma
SIARD independiente del proveedor, .siard N/A v
delimitado archivos planos (texto sin
formato ) con DDL
Structured Query Language, de acceso
a bases de datos relacionales que
- v
sQL permite especificar diversos tipos de =al 1509075-1
operaciones en ella
Tabla 3. Base de Datos
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6.3
archivo

Recomendacion

Longitud de Nombre

Observacion
Minimo 5, maximo 30 caracteres.

Si el nombre del documento es muy

extenso, esto puede afectar procesos de

backup, copia, migracién, restauracién,
transferencia o compatibilidad entre
sistemas de archivos.

Ejemplo

PruebaArchivo.doc (adecuado)
PruebaDeArchivoArchivoGeneralD
eLaNacion2017.doc (inadecuado)

Estructura semantica para nombrar los documentos electréonicos de

Uso de guiones

No incluir ningiin tipo de guion (_-), ni
de espacios.

PlanPagos.doc (adecuado)
Plan_de_pagos-2017.doc
(inadecuado)

.

Caracteristica del
nombre

El nombre del documento debe
identificar en primera instancia el
resultado del proceso del cual es
producto, debe ser uinico, preciso,
especifico, de facil recordacion, de tal
forma que se pueda buscarel
documento por medio de un sistema

destinado para tal fin, y este sea ubicado

en el menor tiempo posible.

Se pueden establecer ciertos estindares

de nombramiento como por ejemplo

que cuando se incluye el nombre de una

persona colocar el apellido primero.

PoliticaAmbiental.pdf (adecuado)
pAmbiental.pdf. (inadecuado)

d
Pronombres y

Preposiciones

Evitar el uso de pronombre como el, la,

los y preposiciones como “de, en, por,
para”, puesto que agregan un nimero
mayor de caracteres al nombre del

ocumento, se sugiere usarlos en el caso
que sea fundamental para su
identificacion.

Igualmente se sugiere no utilizar
palabras como: si, pero, para.

PoliticaAmbiental.doc (adecuado)
LaPoliticaAmbiental.doc
(inadecuado)

Uso de Mayusculasy
Minisculas

Usar mayusculas al inicio del nombre
del documento, si el nombre del

documento es compuesto, usar la letra

PoliticaArchivistica.pdf (adecuado)
POLITICAARCHIVISTICA.pdf

(inadecuado)
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Recomendacion Observacion Ejemplo
mayuscula al inicio de la palabra inicial
e inicio de cada palabra compuesta.
CartaSenorGomez.doc (uso
adecuado)
Carta_Sr_Gomez.doc (uso
inadecuado)
En lo posible evitar el uso de acrénimos s arehi
y/o abreviaturas; en el caso de siglas se Sepesia hivos.pdf (uso
Siglas, Acrénimos, sugiere utilizar las de uso comun. adecuado)
| Supr_De_Archivos.pdf (uso
Abreviaturas .
inadecuado)
SgdeaAgn.pdf (uso adecuado)
SGDEAAGN.pdf (uso inadecuado)
e ‘efxtos b= - PruebaResultado.doc (adecuado)
caracteres alfanumeéricos, no utilizar
. Prueba&Resultado%.doc
caracteres especiales como / $% & * y
Caracteres #.\: <>. ;% o tildes. (inadecuado)
Especiales Sas
Si el documento contiene numeracion y
el nimero contenido es de un solo Prueba01.pdf (adecuado)
digito, este deberia ser antecedido por el Pruebal.doc (inadecuado)
Numeracion 0.
En el caso que el documento obedezca a
UIa yerswan e’speuﬁca. 3¢ deb.e' VO1RendicionCuentas.doc
anteceder el nimero de la version
elaborada, si el nimero de version es de (ad do)
Versionamiento I . V1RendicionCuentas.doc
solo un digito, aplicar lo expuesto en la X
. = (inadecuado)
sugerencia Numeracion.
En dado caso que el nombre de archivo
contenga fecha, esta debera seguir los
lineamientos de la norma ISO 8601
AAAA-MM-DD, en donde AAAA son los
cuatro digitos del afio, MM dos digitos |, ¢ 03RendicionCuentas.pdf
del nimero de mes, si el nimero de mes
es de solo 1 digito, se antecedera del (adecuado)
. . 16/05/03_RendiCuentas_AGN.pdf
numero 0, DD corresponde al dia, si el R
Formato Fecha p A i (inadecuado)
numero de dia es de solo 1 digito, se
antecedera del numero 0.
El orden de posicion de la fecha
cambiard si el nombre del documento es
un nombre de persona.
El documento debe contener el VO01RendicionCuentas.pdf
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Recomendacion Observacion Ejemplo
identificador del programa en donde se (adecuado)
geners el archivo (extension), esto VO01RendicionCuentas
seguido de un punto, a saber: (inadecuado)
Extension de
archivo (formatode = Si el archivo no contiene una extension
archivo) que identifique el software generador,

esto dificultara el proceso de lecturay
un probable dafio del documento en
mencion.

Este dependera de los medios de
almacenamiento dispuesto para tal fin,
sin embargo, siempre es recomendable

Tamaiio del Archivo evitar archivos de gran tamafio pues se
dificulta su manipulacion.
En dado caso que los archivos
electronicos se encuentren relacionados
Relacion con con documentacion fisica se sugiere
Documentacion nombrar carpetas en los entornos
Fisica electronicos y en papel con el mismo

titulo

Tabla 4. Estructura semantica

6.4 Metadatos

De acuerdo a la norma ISO 23081 Dublin Core y Mets, los documentos electronicos
de archivo y sus expedientes requieren una serie de metadatos minimos. Dejando
la observacion de que las normas archivisticas como ISAD (G), ISAAR(CPF), ISDF,
ISDIAG, no remplazan los esquemas de metadatos ya que cada uno tiene fines
distintos, a continuaciéon se muestra la estructura minima de metadatos basada en
estandares propuesta por MINTIC en su Guia de expediente electronico.
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DUBLIN CORE®$

No. Nombre Em XML/ Obligatoriedad Descripcion
Normalmente el titulo serd
) . elemento el nombre por el que se
1 . M 0 obligatorio conoce formalmente el
recurso (expediente)
e Autor personal o entidad
2 Autor < Creator> ] blizatori responsable del contenido
e —— del recurso (expediente)
: elemento Fecha clave del recurso
3 F <Date> 0 obligatorio (creacion de expediente)
Descriptores o palabras
4 Materia <Subiect> opt elemento claves que definen el tema
’ optativo del que trata el recurso
(expediente)
5 Editor <Publisher> Opt elemto Editor del recurso
optativo
——ir, Naturaleza del contenido
6 Tipo de recurso <Type> Opt . (articulo, tesis, ponencia,
optativo etc.).
7 Descripcién <Description> Opt elemto Resumen del recurso
optativo
1 - Personas o entidades
8 Colaborador < Contributor> Opt e colaboradoras en el
optativo X
contenido del recurso.
Formato del recurso
elemento (tamarno, duracion,
9 Formato <Format> 0 e software, hardware
obligatorio !
necesario para su
reproduccidn, etc.).
e Recurso relacionado del
10 Fuente <Source> Opt . cual se deriva el recurso
optativo )
que se describe
clemento Derechos de autor que
11 Derechos <Rigths> Opt ) afectan al recurso
optativo ;
(copyright, IPR, etc.).
S Referencia univoca de
12 Identificador <Identifier> Opt - identificador del recurso
(ISBN, URL, DOJ, etc.).
. elemento Idioma en el que estd
1s idioma <Language> Opt optativo expresado el recurso.
J— Otro recurso relacionado
14 Relacion <Relation> (] e —— con el que se describe
& (referencia cruzada)
elemento Periodo de tiempo o lugar
15 Cobertura <Coverage>> Opt ; geografico sobre los que
optativo
trata el recurso.

O = Elemento obligatorio. OA = Elemento obligatorio si es aplicable R = Elemento recomendado. RA = Elemento recomendado
si es aplicable. Opt. = Elemento Optativo
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