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INTRODUCCION

El Sistema Integrado de Conservaciéon del INC, esta conformado por los planes, programas,
estrategias y actividades que garantizan la conservacion y preservacion de la informacién en el
Instituto durante su ciclo vital, es decir en cada una de sus etapas: Archivo de Gestion, Archivo
Central e Histdrico, independientemente del medio o soporte en que se haya generado manteniendo
atributos, tales como: integridad, calidad, oportunidad y seguridad, entre otros, durante su flujo.

Es asi como el Sistema Integrado de conservacién del INC se conforma por:

PROGRAMAS DE
CONSERVACION

PREVENTIVA

1 PLAN DE CNSERVACION
DOCUMENTAL

PLAN DE PRESERVACION
DIGITALA LARGO PLAZO

SIC

Figura 1. Relacion del Sistema Integrado de Conservacion del INC con otros Planes y
Proyectos

Para el INC “La informacion se ha convertido en un pilar fundamental para el apoyo a la atencién y
cuidado de los pacientes” Es asi como dentro del Plan de Desarrollo Institucional 2015 — 2018" se
han establecido estrategias que permiten gestionar la informacién al interior, a través de los
diferentes sistemas dispuestos, acorde con las politicas Nacionales en esta materia.

Asi mismo, ha establecido la alineacion de la planeacion estratégica institucional con la Gerencia de
la Informacion, desarrollando una vision prospectiva a largo plazo, tomando en cuenta las directrices
nacionales, una visiéon de mediano plazo

1 Ministerio de Salud y Proteccion Social.- Acuerdo No.006 de 2015. “Por el cual se aprueba el
Plan de Desarrollo del Instituto Nacional de Cancerologia Empresa Social del Estado vigencia
2015-2018”
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mediante el plan de desarrollo institucional y una visién a corto plazo a través de los planes operativos
anuales?, soportados en los procesos del INC, como se muestra a continuacion:

Planeacion Estratégica Institucional

Gerencia de la Informacion

Planeacién #Plan Decenal de Control del

Prospectiva cancer
o #+Plan Nacional de Desarrollo
(Vision a largo plazo) «Documento de Prospectiva INC

* Plataforma Estratégica

+ Plan de Desarrollo
Institucional

Vision a Mediano
Plazo

Vision a Corto
Plazo

* Plan Operativo Anual

Gestién por
Procesos

* Mapa de Procesos

Estrategia de Gobierno en Linea
Grupo de Estandares de
Acreditacion

Politicas Institucionales
Lineas y Objetivos PDI

Plan Operativo de Gerencia de la
Informacién

Indicadores

Proyectos de Inversion

Procedimientos

SIAPINC
Indicadores

Figura 2. Planeacion Estratégica - Gerencia de la informacion

Flujo de datos e informacién?® al Interior del INC en las etapas anteriormente sefialadas:

2 Tomado del Plan de Gerencia de Informacién 2016 Pag.9.

3Tomado del Plan de Gerencia de la Informacion del INC 2016
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FLUJO DE DATOS E INFORMACION

Atributos: "

SEGURIDAD

CONTINUIDAD 2
/' Divulgacion, CALIDAD ( \
Almacenamiento Mineria de datos
¥ conservaciin sl AL L F.

3

Flujo de
informacibn

GESTION DEL CONOCIMIENTO

Figura 3. El Sistema Integrado de Conservacion

Cabe sefialar, que con la promulgacion de la ley 1712 de 20144 la informacion debe estar dispuesta
alos ciudadanos y es fundamental que las entidades a través de los procesos de Gestion Documental
y la armonizacion de los conceptos de seguridad de informacion permitan su consulta en el tiempo.

1. OBJETIVO (S) DEL MANUAL

La implementacion del SIC tiene como finalidad, garantizar la conservacion y preservacion de
cualquier tipo de informacion, independiente del medio o tecnologia con la cual se haya elaborado,
manteniendo atributos tales como unidad, integridad, autenticidad, inalterabilidad, originalidad
fiabilidad, accesibilidad, de toda la documentacion de una entidad desde el momento de la
produccion, durante su periodo de vigencia, hasta su disposicion final, de acuerdo con la valoracion
documental®

2. ALCANCE
Aplica para todas las dependencias y los servidores del INC, que, en ejercicio de sus funciones y

responsabilidades asignadas, produzcan, tramiten o manejen algun tipo de informacién y/o
documentacion Institucional.

Este sistema funciona como un conjunto de actividades y procesos de preservacién y conservacion
preventiva, disefiados de manera estratégica en articulacion con el Programa de Gestion Documental
(PGD), de acuerdo con los requerimientos del INC, bajo el concepto de Archivo Total, con el objetivo
de garantizar la integridad fisica y funcional de los soportes, desde el momento de su emisién,
periodo de vigencia, hasta su disposicion final, lo cual asegura la perdurabilidad de la informacion.
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3. NORMATIVIDAD

e Acuerdo 07 de 1994: Reglamento general de archivos

e Acuerdo 049 de 2000: Condiciones de edificios locales destinados a archivos

o Acuerdo 050 de 2000: Prevencion de deterioro de los documentos de archivo y situaciones de
riesgo

e Ley 594 de 2000: Ley general de archivos, articulos 46,47 y 48 titulo Xl conservacion de
documentos.

e Ley 1712 de 2014: Ley de transparencia y acceso a la informacién publica nacional

e Acuerdo 006 de 2014: Por medio del cual se desarrollan los articulos 46,46 y 48 del titulo XI
“Conservacion de Documentos” de la ley 594 de 2000

e Articulo 60: Conservacion integral de la documentacion de archivos- SISTEMA INTEGRADO
DE CONSERVACION-SIC

e Articulo 61: Condiciones de edificios y locales destinados a archivos
e Articulo 64: Prevencion de deterioro de los documentos de archivo y situaciones de riesgo.

4. PARTES INCIDENTES (RESPONSABLES)

Responsabilidad: El Subdirector Administrativo y el Grupo de Gestion Documental, articulado con un
equipo interdisciplinario de profesionales del Area de Gestion Documental, Area de Tecnologias de la
Informacién, Area de Calidad y Area de Planeacion.

Coordinacion: Le corresponde al Subdirector Administrativo y al Grupo de Gestién Documental.

Aprobacion: Debe ser mediante acto administrativo expedido por la Direccion del INC, previo concepto
emitido por el Comité de Desarrollo Administrativo.

5. POLITICA

El Sistema Integrado de Conservacion SIC del INC, consolida su politica tomando como referencia
la Politica de Gestion Documental y Seguridad de la Informacion, por ser pilares fundamentales para
la conservacion y preservacion de la informacion establece:

El INC garantizara la conservacion y preservacién a largo plazo de la informacién administrada, asi
como la calidad de sus datos con miras a la administracién efectiva de la informacién enmarcada en
el concepto de archivo total, desde su produccidn y/o generacion hasta su destino final, garantizando
la calidad de ésta y de sus datos encaminada a la gestiéon del conocimiento y toma de decisiones
oportunas.
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5.1 PRINCIPIOS

Conforme lo establece el Acuerdo No. 006 de 2014, los principios que orientan la implementacion
del SIC en el INC, seran los establecidos en el Decreto 2609 de 2012 compilados en el Decreto 1080
de 2015, los cuales se sefialan a continuacion:

e Atrticulo 2.8.2.5.5. Principios del proceso de gestion documental

a. Planeacion. La creacién de los documentos debe estar precedida del analisis legal, funcional y
archivistico que determine la utilidad de estos como evidencia, con miras a facilitar su gestiéon. El
resultado de dicho analisis determinara si debe crearse o no un documento.

b. Eficiencia. Las entidades deben producir solamente los documentos necesarios para el
cumplimiento de sus objetivos o los de una funcién o un proceso.

C. Economia. Las entidades deben evaluar en todo momento los costos derivados de la gestion de
sus documentos buscando ahorros en los diferentes procesos de la funciéon archivistica.

d. Control y seguimiento. Las entidades deben asegurar el control y seguimiento de la totalidad de
los documentos que produce o recibe en desarrollo de sus actividades, a lo largo de todo el ciclo de
vida.

€. Oportunidad. Las entidades deberan implementar mecanismos que garanticen que los
documentos estan disponibles cuando se requieran y para las personas autorizadas para consultarlos
y utilizarlos.

f. Transparencia. Los documentos son evidencia de las actuaciones de la administracion y por lo
tanto respaldan las actuaciones de los servidores y empleados publicos.

g. Disponibilidad. Los documentos deben estar disponibles cuando se requieran
independientemente del medio de creacion.

h. Agrupacién. Los documentos de archivo deben ser agrupados en clases o categorias (series,
subseries y expedientes), manteniendo las relaciones secuenciales dentro de un mismo tramite.

i. Vinculo archivistico. Los documentos resultantes de un mismo tramite deben mantener el vinculo
entre si, mediante la implementacién de sistemas de clasificacion, sistemas descriptivos y metadatos
de contexto, estructura y contenido, de forma que se facilite su gestion como conjunto.

j. Proteccién del medio ambiente. Las entidades deben evitar la producciéon de documentos
impresos en papel cuando este medio no sea requerido por razones legales o de preservacion
histérica, dada la longevidad del papel como medio de registro de informacion.
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K. Coordinaciéon y acceso. Las areas funcionales actuaran coordinadamente en torno al acceso y
manejo de la informacion que custodian paragarantizar la no duplicidad de acciones frente a los
documentos de archivo y el cumplimiento de la misidn de estos.

|. Modernizacién. La alta gerencia publica junto con el Archivo Institucional propiciara el
fortalecimiento de la funcién archivistica de la entidad, a través de la aplicacién de las mas modernas
practicas de gestiéon documental al interior de la entidad, apoyandose para ello en el uso de
tecnologias de la informacion y las comunicaciones.

M. Interoperabilidad. Las entidades publicas deben garantizar la habilidad de transferir y utilizar
informaciéon de manera uniforme y eficiente entre varias organizaciones y sistemas de informacion,
asi como la habilidad de los sistemas (computadoras, medios de comunicacion, redes, software y otros
componentes de tecnologia de la informacion) de interactuar e intercambiar datos de acuerdo con un
método definido, con el fin de obtener los resultados esperados.

N. Orientacién al ciudadano. El ejercicio de colaboracién entre organizaciones para intercambiar
informacioén y conocimiento en el marco de sus procesos de negocio, con el propdsito de facilitar la
entrega de servicios en linea aciudadanos, empresas y a otras entidades, debe ser una premisa de
las entidades del Estado (Marco de Interoperabilidad para el Gobierno en linea).

0. Neutralidad tecnolégica. El Estado garantizara la libre adopcion de tecnologias, teniendo en
cuenta recomendaciones, conceptos y normativas de los organismos internacionales competentes e
idéneos en la materia, que permitan fomentar la eficiente prestacidon de servicios, contenidos y
aplicaciones que usen Tecnologias de la Informacién y las Comunicaciones y garantizar la libre y leal
competencia, y que su adopcién sea armonica con el desarrollo ambiental sostenible.

p. Proteccion de la informacién y los datos. Las entidades publicas deben garantizar la proteccién
de la informacién y los datos personales en los distintos procesos de la gestion documental.

6. METODOLOGIA Y DIAGNOSTICO INTEGRAL DE ARCHIVOS PARA EL SIC

La elaboracién del Plan Sistema Integrado de Conservaciéon — SIC del INC, se baso en el resultado del
diagndstico Integral de Archivos donde se evaluaron los aspectos que inciden en la conservacion y
preservacion de los documentos (fisicos y digitales), con el fin de plantear los programas, estrategias
y/o actividades que debera desarrollar el INC para garantizar que la informacién se mantenga en el
tiempo.

6.1.1. Situacién actual

6.1.2. Analisis de produccién y conservacion de la Historia Clinica
El 33,33% del total de las 108 tipologias que la conforman fueron generados por el INC en original,
el 12,96% es decir 14 documentos fueron generados como formatos electronicos en el sistema pero

se les incluyod un espacio para la firma, mientras que 50 de las tipologias son generados por sistema.
Una tipologia proviene deexternos en original y seis copias.
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Lo anterior quiere decir que la produccion de documentos por el sistema y con espacio de firma no
optimiza la gestidn del expediente ya que los espacios para firma podrian ser reemplazados por otros
mecanismos ofimaticos de seguridad y validez o de seguridad que den fe de la autoria del
documento, y por otro lado analizar si los documentos que aun se generan el original a nivel interno,
pueden ser inmaterializados.

En ese orden de ideas, respecto a la agrupacion de los documentos, 40 tipologias es decir el 37%
se agrupan y digitaliza en la Historia Clinica en SAP y se conservan los originales en el expediente
fisico, cuatro tipologias se conservan solamente el original en fisico y 64 se conservan solamente en
el aplicativo SAP.

Lo anterior indica que en primer lugar, se debe definir el tipo de digitalizacién aplicable al expediente
segun la circular 05 de 2012 del AGN, y de ser con fines archivisticos, establecer la estructura y la
agrupacion definitiva, la taxonomia de los documentos, los metadatos y las reglas para su
conservacion y vinculo archivistico,

6.1.3. Estado de las Condiciones fisicas de conservacion de documentos
T b ——
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6.1.4. Saneamiento ambiental:

Desinfeccion, desratizacion y desinsectacion, monitoreo y control de condiciones ambientales,

prevencion de emergencias y atencién de desastres.

6.1.5. Locaciones y acceso a los archivos vitales y esenciales.

6.1.6. Normativa, buenas practicas, manuales, guias e instructivos vigentes.

El INC administra y gestiona su informacion a través de los siguientes procedimientos:®

7Tomando del Plan de Gerencia de la Informacién INC 2016.
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' GSl- P01 Direccionamiento Estratégico
= GAC-P01 Gestidn a Usuarios

GAD-P01 Control de documentos

GAD-PO2 Control de registros

Historia clinica]

GAD-P03 Control de Correspondencia

(comunicaciones oficiales)

G5I-P06 Gestion de la Informacién
indicadores, reportes, informes

— GSI-P05 Gestion de Proyectos
e PSP-P02 Vigilancia Epidemioldgica

ml PSP-PO3 Politicas y movilizacion social

La Gerencia de |a Informacién

GTE-P04 Gestién de tecnologias de la
informacion y la comunicacion (TICS)

— GSI-P04 Comunicacién

se gestiona a traves de |os siguientes procedimientos

Figura 4. GTE-P05-M-04 Manual de Normas y Politicas de Seguridad Informatica

7. Mapa de aplicaciones y sistemas de informacion.

Los aplicativos con los que cuenta el INC para la administracion y conservacion de los documentos

enuncian a continuacion:

cg_;h SISTEMA DE LABORATORIO CLINICO

S SISTEMA BANCO DE SANGRE

|

B/BRAUN SISTEMA INSTACOUNT PLUS DE ESTERILIZACION

SHARING FXPERTI

&7 © B0BANCO
SISTENA DE CONTROL DE ACCESO
e e
'al
i SETENA CR- RE- PACS 0= RADOLOGI YNEDIONA

i NUCLEAR

=70 INTRANET

dem 0= PAGINAWEB
SISTEMA DE PATOLOGIA

Qi SN
Figura 5. Aplicativos implementados en el INC
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8. COMPONENTES DEL SISTEMAINTEGRADO DE CONSERVACION DEL INC

El sistema Integrado de Conservacion del INC esta conformado por los siguientes Planes y
Programas:

® Programas de Conservacion Preventiva
® Plan de Conservacion Documental
® Plan de Preservacion Digital a largo Plazo

8.1 PROGRAMAS DE CONSERVACION PREVENTIVA

8.1.1.Objetivo

Establecer las politicas de orden técnico y administrativo a implementar con el fin de reducir el nivel
de riesgo frente al deterioro del patrimonio documental,involucra actividades para fomentar la correcta
administracién, almacenamiento, conservacion y preservacion de la informacion.

Sensibilizar al personal sobre la responsabilidad de la correcta implementacion y ejecucion de las
actividades a realizar.

8.1.2. Actividades

o Realizar jornadas de capacitacién al personal sobre la importancia de la adecuada administracion
de documentos, conocimiento y manejo de unidades de conservacion y sistemas de depdsitos de
almacenamiento.

e Incluir dentro del Plan Institucional de Capacitacion del INC, los temas establecidos por el
Programa de Gestion Documental, con relacion al Sistema Integrado de Conservacion.

o Elaborar los programas de Conservacion Preventiva que le apliquen a la Entidad, con el objeto de
normalizar las actividades que conlleven a la implementacién gradual del SIC.

8.1.1 PROGRAMA DE MONITOREO Y CONTROL DE CONDICIONES
AMBIENTALES

8.1.2 Objetivo

Garantizar las condiciones ambientales en los Archivos de Gestién y Central, dentro de los rangos
establecidos para cada tipo de soporte, estas, deben incluir el control, registro y andlisis permanente
de temperatura, humedad relativa, ventilacion, contaminantes atmosféricos e iluminacion, evitando
fluctuaciones en las condiciones, que puedan causar alteraciones a los documentos y pongan en
riesgo su preservacion en el tiempo.”
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8.1.3 Actividades

o Establecer los mecanismos de Monitoreo de Humedad Relativa y Temperatura

¢ Implementar metodologia de monitoreo de iluminacién

e Establecer métricas de monitoreo de gases toxicos, medicion de contaminantes atmosféricos y
traza de los siguientes gases: oxigeno (02), mondxido de carbono (CO), 6xido nitrico (NO), diéxido de
nitrégeno (NO2), derivados de los 6xidos de nitrdgeno (NOXx) y dioxido de azufre (SO”).

e Control de Humedad Relativa y Temperatura en las Instalaciones del Archivo Central, se
recomienda que se instalen sistemas de ventilacion artificial con regulacion de temperatura y
humedad.

¢ Fijar bases de Incidencia luminica
8.2 PROGRAMA DE LIMPIEZA DE INSTALACIONES
8.2.1 Objetivo

Establecer las politicas de orden técnico y administrativo a implementar en las instalaciones del
archivo central con el fin de garantizar las condiciones de aseo y seguridad relacionada con la limpieza
y desinfeccion y evitar el deterioro del patrimonio documental. Las condiciones de aseo y seguridad
de las areas de archivo, dependen también del aprovechamiento de los espacios fisicos basado en
la 6ptima distribucion del mobiliario y los documentos.

8.2.2 Actividades

e Disefiar un protocolo o guia de actividades de limpieza y mantenimiento a las instalaciones vy
estanterias, teniendo en cuenta los recursos necesarios con el fin de garantizar la adecuada
conservacion de los documentos. Se Debe incluir un plan de control de factores que puedan ocasionar
la aparicién de agentes contaminantes®.

o Definir las caracteristicas de los espacios de almacenamiento de archivos del INC, para el plan de
limpieza de estanterias y locaciones, periodicidad, registros, controles y dotacion para la limpieza de
espacios de archivo.

¢ Implementar de forma permanente y periddica programas de limpieza, tanto para espacios fisicos y
estanterias como para la documentacion.

o |dentificar las fuentes de generacion de polvo y suciedad en los espacios de almacenamiento
documental.

e Lalimpieza de las areas y estanterias se debe hacer con productos que no aporten humedad a los
ambientes y solo con el fin de retirar polvo de estanterias y cajas. La limpieza de la documentacion,
requiere un programa de limpiado en seco, realizado por personal debidamente entrenado.

e Teneren cuenta, la dotacidn que requiere el personal para la rutina de trabajo documental, limpieza
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y desinfeccion de los espacios de almacenamiento y dependencias.

7 Articulo 3 del Acuerdo 008 de 2014 del Archivo General de la Nacion.
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archivo, dependen también del aprovechamiento de los espacios fisicos basado en la 6ptima
distribucién del mobiliario y los documentos.

8.3 PROGRAMA DE SANEAMIENTO Y CONTROL DE PLAGAS
8.3.1 Objetivo

Disefiar el programa de saneamiento por desinfeccion, desinsectacion y desratizacion de espacios,
definir la estrategia y metodologia para mantener los espacios libres de agentes biolégicos que puedan
representar un riesgo para la salud del personal y para la conservacion de los documentos.

Los productos a emplear deben ser de baja toxicidad, para que no afecten la salud de las personas y
la integridad de la documentacion.

Se debe contratar servicios de fumigacion con empresas que tengan profesionales con experiencia
en el campo de la conservacion de bienes documentales.

8.3.2 Actividades

¢ Desinfeccion: se fumigaran las areas de depdsito donde se encuentra documentacion sin retirarla,
por medio de un proceso de nebulizacion el cual estd encaminado a reducir la carga microbiana, para
la fumigacion se debe realizar una jornada completa de limpieza, con el fin de garantizar un éptimo
resultado. Es recomendable realizar esta desinfecciéon una vez por semestre.

e Desinsectacion: con este proceso se erradicara todo tipo de invertebrados, acaros, gorgojos y
termitas, los cuales son responsables de grandes dafos en los documentos y se realizara mediante
un proceso de aspersion, si la fumigacion se realiza entodo el espacio fisico del archivo se deben
retirar los documentos, de lo contrario se hara fumigacion unicamente a los bordes de pisos, techos y
paredes sin que tenga contacto con los documentos.

o Desratizacion: la desratizacion garantizara que ratas y ratones no armen sus nidos dentro de las
cajas donde se encuentran los documentos, el proceso se realizara colocando sustancias en los
rincones de los depdsitos de archivos, las cuales seran ingeridas por los roedores, sin que cause
riesgo para la salud de las personas ni para la integridad fisica de los documentos.

e Se tomaran medidas de aislamiento de los depdsitos, mediante la instalacién de rejillas o anjeos
para cerrar el acceso a aves y murciélagos.

8 Instructivo de limpieza y desinfeccién de areas y de documentos de archivo — Archivo General
de la Nacion.
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8.4 PROGRAMA DE CONSERVACION EN LA PRODUCCION Y MANEJO DOCUMENTAL
8.4.1 Objetivo
Establecer lineamientos y politicas que normalicen la produccién documental de acuerdo con los

procesos del PGD y reduzcan los niveles de riesgo que garanticen la conservacion de los documentos
en todas las etapas del ciclo vital.

8.4.2 Actividades

o Definir proceso para la produccion de documentos segun estandares y normas técnicas, asi como
las técnicas de impresién, equipos y utiles de oficina.

o Definir las cajas y carpetas adecuadas para el Almacenamiento de la Documentacion.
e Elaborar Plan para el cambio de cajas y carpetas
e Definir la conservacion de documentos en soportes diferente al papel.

e Regular la transferencia de datos, debe hacerse con soportes de alta calidad, para lo cual es
necesario verificar en el mercado cuales soportes ofrecen una mayor eficiencia, asi mismo, se debera
llevar un control de la cantidad de transferencias y modificaciones (cambio de software) realizadas.

8.5 PROGRAMA DE PREVENCION Y ATENCION DE DESASTRES

8.5.1 Objetivo

Definir politicas y procedimientos generales, para enfrentar de manera oportuna y eficiente, las
situaciones de emergencia que se presenten, con el fin de evitar el deterioro y pérdida de la
documentacion.

Disefiar e implementar un Plan para la prevencién y atenciéon de desastres, teniendo en cuenta su
naturaleza:

e Desastres naturales: suceden por fendmenos naturales como terremotos, deslizamientos de
tierra e inundaciones.

e Desastres por fuego: el fuego libera una reaccién quimica que expulsa gran cantidad de gases y
particulas de combustion altamente nocivas para las personas y los documentos.

e Desastres por agua: los efectos del agua en los documentos ocasiona problemas fisicos y
quimicos, como debilitamiento de los soportes, corrimiento de tinta, aparicion de hongos y bacterias,

entre otros.

e Desastres por fuerza fisica: El derrumbamiento de estructuras o de estanterias, ocasiona danos
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en los documentos por caida repentina la piso, rotura de cajas, carpetas y documentos.

e Desastres humanos: ocurren por manifestaciones, huelgas, asonadas, sabotajes o terrorismo en
cercanias a los depdsitos de archivo que logren afectar su integridad fisica.

e Desastres accidentales: ocurren por fabricacion defectuosa de equipos y/o instalacion y
manipulacién inadecuada.

8.5.2 Actividades

o Dotar las instalaciones donde se encuentre la documentacién de elementos que ayuden a mitigar
los desastres y permitan la oportuna evacuacion, tales como: sefializacion, ubicacion de valvulas de
cierre de tuberias y conducciones eléctrica, ubicacion de extintores, resistencia de estructuras,
sistema de alarmas y evacuacion.

o Realizar un diagnéstico de posibles amenazas y factores que suponen un riesgo potencial para los
archivos de acuerdo a las areas en que se encuentren, con el fin de enfrentar de manera idonea
cualquier tipo de emergencia.

¢ Digitalizacién de los documentos misionales e implementacién de un sistema de archivo alterno de
la informacién preferiblemente externo a la edificacion para llevar periddicamente copia o Back up de
la informacion.

o Disefar y aplicar un plan de accién que incluya la recuperacion de documentos, por pérdida o
deterioro en situaciones de emergencias y desastres.

e Mantener un inventario actualizado de toda la documentacion y recursos humano, fisico y técnico,
con el fin de controlarlos y recuperarlos en caso de una emergencia o desastre.

e Preparar el recurso humano para una adecuada intervencién ante algun tipo de desastre para evitar
situaciones de panico y reducir al maximo las pérdidas humanas y de documentos.

o Articular y definir el manejo de riesgos, utilizacion de los recursos adecuados y capacitacion de
personal con las asociaciones y las Entidades de rescate circundantes al inmueble tales como
Bomberos, C.A.l, Defensa Civil entre otros.

o Mantener actualizados los planos de las instalaciones de Archivos en los que se muestre: La
disposicion de los acervos documentales, el equipo de emergencia como extintores y los puntos donde
la electricidad y el agua pueden suspenderse, entre otros.

8.6 PROGRAMA DE VERIFICACION, CONTROL Y MANTENIMIENTO
8.6.1 Obijetivo.

Prevenir la ocurrencia de un deterioro sobre los documentos por causa de problemas en la
infraestructura, tales como redes hidraulicas y eléctricas descompuestas, fisuras y grietas
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estructurales en los muros de los inmuebles, mobiliario en mal estado, insuficiente o inadecuado,
entre otros.

8.6.2 Actividades

o |dentificar y registrar los factores de alteracion dentro de los depdsitos de archivo, haciendo uso de
los planos de la edificacion, a través de la evaluacion periodica de las instalaciones.

o Establecer las necesidades y prioridades de mantenimiento, reparaciénorenovacion que requieren
las instalaciones.

o Establecer las medidas de seguridad y proteccion sobre la documentacion, las cuales deben ser
impartidas por personal capacitado en el tema, de tal manera que se conozcan de manera oportuna.

o Establecer medidas temporales para proteger la documentacion: Durante el mantenimiento de
pisos, muros, puertas, ventanas, tuberias y tomas eléctricas, puede levantarse material articulado, por
lo que es necesario cubrir las cajas y la documentacién suelta con telas impermeables o plastico,
hasta que terminen las operaciones.

o Establecer planes de reubicacién de la documentacién: En caso de que el mantenimiento de la
estanteria o archivadores requiera reubicar la documentacion, es necesario buscar una estanteria
provisional con el propdsito de no ubicar la documentacién en espacios inadecuados y en el piso.

8.7 PLAN DE CONSERVACION DOCUMENTAL

8.7.1 Objetivo

Es el conjunto de acciones a corto, mediano y largo plazo que tienen como fin implementar los
programas, procesos y procedimientos, tendientes a mantener las caracteristicas fisicas y
funcionales de los documentos de archivo conservando sus caracteristicas de autenticidad,
integridad, inalterabilidad, originalidad, fiabilidad y disponibilidad a través de tiempo.®

8.7.2 Actividades

e Capacitar y sensibilizar a las personas involucradas en el manejo y administracion de la
documentacién, sobre los diferentes soportes y técnicas empleados en la produccion, asi como la
incidencia de los factores biolégicos, quimicos y fisicos de deterioro, presentes en las diferentes fases
del ciclo vital del documento.

e Inspeccionar periddicamente las unidades de conservacion e instalaciones fisicas, a fin de
identificar y reducir el riesgo de deterioro fisico o biolégico que pueda generarse en el mobiliario y la
documentacion.

e Controlar los agentes bioldgicos en las areas de depdsito y trabajo con el fin de evitar la
contaminacion y deterioro de los documentos, para garantizar su conservacion.
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¢ Monitorear y mantener las condiciones de humedad relativa y temperatura, de acuerdo a las
caracteristicas técnicas de los diferentes soportes que se custodien en los depdsitos de archivo.

9 Archivo General de la Nacién. Acuerdo 006 de 2014.
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8.7.3 Tipo de papel para documentos fisicos

Recomendaciones

e Parala generacion de documentos fisicos, utilizar papel con un gramaje nomenos de 70 g/m2 preferiblemente
entre 75 y 90 g/m2 libre de acido y PH neutro.°

¢ Que las tintas de impresion tengan estabilidad quimica, sean insolubles al contacto con la humedad, no
presenten modificaciéon de color y no trasmitan acidez al papel.

e No utilizar micro puntas o esferos de tinta himeda en los documentos de conservacion permanente, ya que
los colorantes y solventes que los componen son solubles en agua y tienden difuminarse en el papel, de igual
forma pierden su coloracion en corto tiempo lo cual puede terminar en la ilegibilidad de la informacion.

8.7.4 UNIDADES DE CONSERVACION

Recomendaciones

e Las unidades de conservacion (carpetas) para los documentos del archivo de gestién y central deben ser de
yute, de minimo 240 g/m2.

e Las unidades de conservacién (carpetas) para los documentos del archivo histérico deben ser cuatro aletas
desacidificadas.

e Se debe utilizar gancho legador plastico en las carpetas para los documentos del archivo de gestion y central,
para los documentos de archivos histdricos se retirardn y se dejaran sueltos en la carpeta cuatro aletas.

¢ No se deben utilizar carpetas tipo AZ, de argolla, o anillados paraalmacenar documentos en ninguna de las
etapas del ciclo vital del documento.'" Para documentos de formatos diferentes al papel, como microfilm, cintas
fonogréficas,

¢ Las fotografias y negativos deben almacenarse en sobres individuales y en cajas de PH neutro, libres de
materiales metalicos y plasticos.

e Los rollos de microfilm deben permanecer de forma independiente ydebidamente rotulados en su contenedor,
en las respectivas estanterias acordes al tipo de formato.

¢ Los CD yDVD, deben contar con una unidad de conservacion individual, debidamente rotulada en un material
quimicamente estable, que no desprenda vapores acidos o contenga moléculas acidas en su estructura. C
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10 NTC 4436 Papel para documentos de archivo. Requisitos para la permanencia y durabilidad.

8.8 PLAN DE PRESERVACION DIGITAL A LARGO PLAZO
8.8.1 Objetivo

Es el conjunto de acciones a corto, mediano y largo plazo que tienen como fin implementar los programas,
estrategias, procesos y procedimientos, tendientes a asegurar la preservacion a largo plazo de los documentos
electrénicos de archivo, manteniendo sus caracteristicas de autenticidad, integridad, confidencialidad,
inalterabilidad, fiabilidad, interpretacién, comprensién y disponibilidad a través del tiempo2.

Este plan aplica a documentos de archivo, documentos electrénicos nativos y documentos digitalizados. Incluye
software y hardware utilizado en la gestién de contenidos documentales.
8.8.2 Actividades

e Capacitar al personal para administrar adecuadamente las unidades documentales conformadas con
soportes analogos y soportes electrénicos (expedientes hibridos), con el fin de controlar integralmente los
expedientes hibridos y aplicar los principios archivisticos acordes al soporte que contiene la informacion.

e Socializar con el personal la importancia de identificar los documentos electrénicos originales.

¢ Administrar los documentos electrénicos de archivo desde su produccion hasta su disposicion final.

o Definir, con base en los resultados del diagnéstico, los principios, politicas y estrategias para el Plan de
Preservacion Digital a Largo Plazo.
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11 Articulo 27 del Acuerdo 002 de 2014 Archivo General del Nacion.

12 Archivo General de la Nacion. Acuerdo 006 de 2014.

8.8.3 Seguridad y Privacidad de la Informacion.

SEGURIDAD DE LA INFORMACION

ACCESO CLAVES DE
RESTRINGIDO ACCESO

CONTROL DE BACKUPS Y
DOCUMENTOS Y COPIAS
REGISTROS REDUNDANTES

INDICADORES DE SEGURIDAD EN LA INFORMACION

Figura 6. Seguridad de la Informacion

Comprende las acciones ftransversales a los demas componentes enunciados, tendientes a proteger la
informacion y los sistemas de informacion, de acceso, uso, divulgacion, interrupcion o destruccion no

autorizada.

La preservacion digital consiste en una serie de estandares, estrategias y politicas para garantizar la
preservacion de los documentos electrénicos y/o digitales en el tiempo, como también sus datos y metadatos.

Por lo anterior, para el desarrollo de las actividades que se deben implementar para la preservacion digital de
los documentos en el INC, se debe tener cuenta los riesgos asociados a la informacion digital entre los que se

encuentra:
® Obsolescencia y degradacién de soportes fisicos
® Obsolescencia formato digital
® Software
® Hardware
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® Seguridad de la Informacion
® Desastres naturales
® Fallas organizacionales

Para Minimizar dichos riesgos el INC adopté una politica de seguridad informatica mediante la Resolucién 0192
del 29-03-16 y, a través del area de informatica y el equipo técnico de gerencia de informacién ha establecido
una serie de lineamientos al interior de la Entidad atendiendo a los atributos de la informacion: Seguridad,
continuidad, oportunidad y aseguramiento de la calidad.

El INC consiente de los riesgos a los que esta expuesta la informacion electrénica ha definido mecanismos que
permiten evitar o disminuir las fallas en los sistemas, redes, Internet y todo el patrimonio informatico (hardware,
software y datos) de ataques o desastres, antes que éstos ocurran, estos se encuentran descritos en su manual
“GTE-P05-M-04 Manual de Normas y Politicas de Seguridad Informatica”. Asi mismo ha definido lineamientos
en cuanto al manejo de los equipos, la manipulacién, roles y perfiles, ambiental, limpieza pérdida de
informacion, en el siguiente contexto:

® Uso de equipos: es responsabilidad de cada funcionario reportar cualquier tipo de incidente con los equipos
de cémputo, que pueda poner en riesgo la informacién contenida en estos.

® Manipulacion: el INC Tiene Implementado controles para el movimiento y retiro de los equipos de computo,
en el caso en que un funcionario requiera retirar un equipo de las instalaciones debe diligenciar los formatos
correspondientes para ello.

® Roles y Perfiles: el INC ha definido e implementado politicas asociadas a los roles para el acceso a las
aplicaciones, los cuales han sido creados previamente de acuerdo a los perfiles, transacciones y autorizaciones
de acuerdo a las funciones que desempefia cada funcionario.

® Instalacion de Software: No esta permitido la instalacion de software no autorizado por parte de los
funcionarios.

o Pérdida de Informaciéon: Cada Sistema tiene instalada una estrategia de copia de seguridad para
salvaguardar la informacion en casos de emergencias.

8.8.4 Estrategias de Preservacion Digital a Largo Plazo

A continuacién, se plantean las siguientes estrategias que permitiran fortalecer el manejo de los documentos
electrénicos en el INC y su preservacion en el tiempo..

® Uso de firmas digitales: se recomienda la implementacion de firma digital para los documentos que el INC
decida se deben conservar y preservar. La firma digital debera ser expedida por una Entidad de Certificacion
Digital Abierta, debidamente acreditada por el Organismo Nacional de Acreditacion

— ONAC.
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® Integraciéon de documentos mediante copias: Integrar documentos electrénicos de archivo generados por
las aplicaciones con que cuenta el INC con la aplicacidon de gestién documental.

® Formato original del fichero electrénico recibido: Mantener el formatode los documentos electronicos
como fueron allegados a la institucién. Para el caso de los documentos analogos que son digitalizados se debe
seguir las politicas de digitalizacion establecidas y seguir los procesos correspondientes de asignacion
clasificacién, tramite etc. con el documento digital.

® Normalizacion de la produccion documental: Establecer dentro de sus procedimientos para la produccion
documental elementos como caracteristicas y atributos para la preservacion a largo plazo desde el momento de
su produccion. Seguir los lineamientos de los procedimientos GAD-001 Control de documentos y GAD-002
Control de registros establecidos en el instituto.

® Definicion de un esquema de metadatos que incluya elementos de preservacion: El INC debe
establecer un esquema de metadatos con elementos de estructura, contenido y contexto, asi como elementos
de preservacion a través del sistema de gestion documental.

® Conversion expedientes electronicos a formatos longevos: Una vez cerrado los expedientes, el INC
debera realizar la conversién de todos los tipos documentales a un formato longevo que permita la preservacion
alargo plazo conforme a los tiempos establecidos en las Tabla de Retencion Documental.

o Implementacion de mecanismos de acceso a largo plazo: Establecer el mecanismo de preservacion del
INC: Migracion, Emulacién Conversion, refreshing teniendo en cuenta las condiciones de almacenamiento,
formatos y demas caracteristicas esenciales de cada tipologia documental.

8.8.5 Actividades asociadas a preservacioén digital

® |dentificar la informacion electronica y/o digital que se debe preservar y los diferentes medios de
almacenamiento donde se encuentran.

® |dentificar los atributos fisicos y légicos con el fin de implementar acciones acordes a estos.

® FElegir medios de almacenamiento teniendo en cuenta elementos tales como: tiempo de duracién del medio,
tiempo de conservacién del documento electrénico y/o expediente atendiendo a las Tablas de Retencion
Documental, accesibilidad entre otros.

8.8.6 Aseguramiento de la calidad de la informacién

® Se desarrolla a través de la informacion clinica y de la informacion de gestion institucional. La historia clinica
electrénica reune la informacion de los aspectos cientificos, técnicos y administrativos relativos a la atencién en
salud en las fases de fomento, promociéon de la salud, prevencién especifica, diagnéstico, tratamiento y
rehabilitacién de la enfermedad, abordandolo como un todo en sus aspectos bioldgico, psicoldgico y social, e
interrelacionado con sus dimensiones personal, familiar y comunitaria.
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® Dentro de las caracteristicas de la historia clinica electrénica, encontramos integralidad y secuencialidad que
se logra por medio de datos automaticos como fecha, hora, responsable del registro y campos inmodificables;
lo cual contribuye a tener una historia clinica completa, legible, organizada y segura.

e Eldiligenciamiento de los registros de atencion de la historia clinica, por el personal asistencial es simultdnea
o inmediata después de que ocurre la prestacion del servicio para dar alcance a la caracteristica de oportunidad.

® Existe Informacién Histérica de gran importancia en la seguridad de nuestros pacientes como factores de
riesgo, alergias, escalas de prevencion; que se visualizan por medio de iconos de diferentes colores segun la
clasificacién en los puestos de trabajo.

® Se utilizan herramientas en el sistema que permite planificar, registrar y visualizar curvas, como por ejemplo,
los signos vitales de un paciente en el tiempo; detectando alteraciones potenciales o reales; constituyendo asi
un punto de partida en la toma de decisiones clinicas y proporcionando seguimiento segun la condiciéon de cada
paciente.

® Se cuenta con la disponibilidad permanente de la historia clinica en el sistema, que se podra visualizar por
diferentes filtros como carpetas, fechas, episodios, diagnosticos entre otros.

® Para asegurar la calidad de la historia clinica se cuenta con el comité interdisciplinario de historias clinicas,
como maximo rector y garante del seguimiento y mejora de los registros clinicos. Sus directrices se consignan
en las actas del comité y se reflejan en el Manual de Historia Clinica. La herramienta con la cual se verifica el
cumplimiento de las directrices del comité, es la gestion de la auditoria clinica, la cual presenta sus informes de
manera periédica ante el comité con el Indicador de calidad del registro de la historia clinica.

® E| aseguramiento de la calidad de la informacién administrativa se gestiona a través del programa de
auditorias del INC, que articula el sistema integrado de gestion de la calidad y el MECI, los cuales evaltuan el
cumplimiento de la gestion de la informacién en los diferentes procesos y los resultados de indicadores, y
realizan seguimiento al sistema de control interno contable mediante las auditorias de revisoria fiscal y entes
de control.

® Através de la gestion del Formulario Unico de Reporte de Avances de la Gestién - FURAG, donde se evaldan
cinco politicas de las cuales nos aplican: La politica de transparencia, participacion y servicio al ciudadano, la
politica de la eficiencia administrativa y Gobierno en Linea - GEL.

8.9 Gestion del conocimiento

Con la creacién del Grupo Area de Andlisis de Datos, el INC busca tener un equipo altamente calificado en la
gestion y analisis de la informacion, que permita estdndares altos en la calidad del dato y en el analisis del
mismo. El grupo area ha implementado mecanismos para garantizar estos objetivos como lo son la
implementacién de la captura centralizada de la informacién de los proyectos de investigacion y demas
institucionales en REDCAP o en otros desarrollos de acuerdo a las necesidades de los proyectos.
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El analisis de datos cuenta con un procedimiento, el cual se busca estandarizar la forma como se solicitad el
analisis estadistico de los datos, a través de ladefinicion de los requerimientos minimos que se necesitan para
un adecuado analisis estadistico de la informacion. Adicionalmente el procedimiento facilita la comunicacion
entre los expertos en el analisis estadistico y los investigadores y demas personal del instituto que requiere de
este tipo de servicio

Se consultara y estudiara la interrelacion con:

Politicas Institucionales de Archivo

Diagnostico integral del archivo (Enfasis componente de conservacion)

Estudio de la Volumetria de Archivo

Plan Institucional de Archivos (PINAR)

Plan de Accidn y Estratégico Institucional

Mapa de Riesgos

Planes de Mejoramiento Archivistico — PMA

Planes de mejoramiento generados a partir de las auditorias internas y externas o realizadas por
érganismos de control.

e Formulario Unico de Reportes de Avance de la Gestion — FURAG.

® Resultados indice de Gobierno Abierto — IGA e indice de Integridad — INTEGRA (Procuraduria General de
la Nacién).

8.9.1 Beneficios esperados

v’ Armonizacién de la conservacién documental con las politicas institucionales de archivo.

v" Articulacion y coordinacion de la conservacion documental con los procesos planes, programas, proyectos y
actividades de la gestion documental y la funcién archivistica.

v' Definicion de actividades por tiempos con objetivos, metas y responsables a diferentes plazos de acuerdo
al nivel de maduracion del INC.

v’ Mejora de la conservacion documental y aseguramiento de la informacion mediante una adecuada
planeacion.

v’ Mayor eficiencia administrativa.

v' Disminucién de riesgos de pérdida de la informacién asociados a temas de conservacion.

v’ Mayor sostenibilidad de los proyectos de archivo.
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8.9.2 Estado actual de la conservacion de los documentos de Historia Clinica

La Historia Clinica del INC se produce a través del tramite que corresponde a la atencién del paciente desde el
momento en que ingresa para ser atendido por las diferentes areas medicas, cada una de las cuales va
generando diferentes soportes y registros, fisicos, electrénicos y digitalizados que van conformando el
expedientes de Historia Clinica, la naturaleza de este expediente es hibrida y el proceso de conformacion para
su conservacion se encuentra bajo la responsabilidad el area de archivo y correspondencia en donde se
efectuan tres tareas:

1. Se agrupan en fisico documentos originales
2. Se agrupan copias Yy originales, generados por entes externos al INC
3. Se agrupan imagenes de documentos digitalizados y formatos electronicos producidos en SAP.

8.9.3 DEFINICIONES

® Conservacion Documental. Conjunto de medidas de conservacién preventiva y conservacion - restauracion
adoptadas para asegurar la integridad fisica y funcional de los documentos analogos de archivo.

® Conservacion Preventiva. Se refiere al conjunto de politicas, estrategias y medidas de orden técnico y
administrativo con un enfoque global e integral, dirigidas a reducir el nivel de riesgo, evitar o minimizar el deterioro
de los bienes y, en lo posible, las intervenciones de conservacion - restauracion. Comprende actividades de
gestion para fomentar una proteccion planificada del patrimonio documental.

® Conservacion — Restauracion. Acciones que se realizan de manera directa sobre los bienes documentales,
orientadas a asegurar su conservacion a través de la estabilizacion de la materia. Incluye acciones urgentes en
bienes cuya integridad material fisica y/o quimica se encuentra en riesgo inminente de deterioro y/o pérdida, como
resultado de los dafos producidos por agentes internos y externos, sean estas acciones provisionales de
proteccion para detener o prevenir dafios mayores, asi como acciones periddicas y planificadas dirigidas a
mantener los bienes en condiciones 6ptimas.

® Documento electréonico. Es la informacion generada, enviada, recibida, almacenada y comunicada por
medios electronicos, dpticos o similares.

® Documento electrénico de archivo. Registro de informacién generada, recibida, almacenada y comunicada
por medios electrénicos, que permanece almacenada electronicamente durante todo su ciclo de vida, producida
por una persona o entidad en razén de sus actividades o funciones, que tiene valor administrativo, fiscal, legal o
valor cientifico, histérico, técnico o cultural y que debe ser tratada conforme a lo principios y procesos archivisticos.

® Documento digital. Informacién representada por medio de valores numéricos diferenciados - discretos o
discontinuos-, por lo general valores numéricos binarios (bits), de acuerdo con un cdédigo o convencién
preestablecidos.

® Preservacion digital. Es el conjunto de principios, politicas, estrategias yacciones especificas que tienen
como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la permanencia y el acceso de la informacién
de los documentos digitales y proteger el contenido intelectual de los mismos por el tiempo que se considere
necesario.
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® Preservacion a largo plazo. Conjunto de acciones y estandares aplicados a los documentos durante su
gestion para garantizar su preservacion en el tiempo, independientemente de su medio y forma de registro o
almacenamiento. La preservacion a largo plazo aplica al documento electrénico de archivo con su medio
correspondiente en cualquier etapa de su ciclo vital.

® Sistema Integrado de Conservacion. Es el conjunto de planes, programas, estrategias, procesos y
procedimientos de conservacion documental y preservacion digital del INC, bajo el concepto de archivo total,
acorde con la politica de gestion documental y demas sistemas organizacionales, tendiente a asegurar el
adecuado mantenimiento de cualquier tipo de informacién, independiente del medio o tecnologia con la cual se
haya elaborado, conservando atributos tales como unidad, integridad autenticidad, inalterabilidad, originalidad,
fiabilidad y accesibilidad, desde el momento de su produccion y/o recepcion, durante su gestion, hasta su
disposicion final, es decir, en cualquier etapa de su ciclo vital.
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