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INTRODUCCCION

El Instituto Nacional de Cancerologia, a través del grupo Area de Gestién de Sistemas, en cumplimiento de las
regulaciones dadas por el MINTIC, y en consonancia con el Marco de Referencia de Arquitectura Empresarial
del Estado colombiano, desarrollara el Plan Estratégico de las Tecnologias de la Informaciéon y Comunicaciones
(en adelante PETI) como artefacto que se utiliza para expresar la Estrategia de Tl del INC.

1. OBJETIVO ESTRATEGICO
Planear e implementar la trasformacién digital del Instituto Nacional de Cancerologia apoyado en la gestién de
la arquitectura empresarial de Tecnologias de la informacién - Tl. y en la politica de Gobierno Digital del estado
colombiano.

Desarrollar la transformacién digital del INC, mediante la implementacién de herramientas tecnolégicas que
permitan a los usuarios y pacientes, procesos seguros y eficientes, servicios digitales de confianza y la toma de
decisiones basadas en datos con informacién veraz y en tiempo real.

1.1. OBJETIVOS

El presente documento se enmarca en la politica establecida por el Gobierno Nacional que pretende la inclusion

social y la competitividad a través de la apropiacion y el uso de las Tecnologias de la Informacion y las
Comunicaciones (TIC), tanto en la vida cotidiana como productiva de los ciudadanos, empresas, academia y
estado. Su desarrollo se ha enmarcado dentro de la politica de Gobierno Digital que contribuye a la construccion
de un Estado eficiente, transparente, participativo y que preste mejores servicios a los ciudadanos.

El Plan Estratégico de Tecnologias de la Informacién (PETI) define las estrategias del grupo Area Gestion de
Sistemas del Instituto nacional de Cancerologia (INC), en cuanto a gobierno de TI, sistemas de informacién,
servicios tecnolégicos y del uso y apropiacion de los anteriores.

Este documento constituye el resultado de la formulacién del Plan Estratégico de Tecnologias de la informacién
y las comunicaciones para el Instituto Nacional de Cancerologia, el cual se enmarca en los siguientes objetivos:

» Definir dentro de la estrategia Tl 2020 del Instituto Nacional de Cancerologia los lineamientos, para dar
cumplimiento a la implementacion de las politicas de Gobierno digital. Los cuales son:

« Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad

Consiste en poner a disposicién de los ciudadanos, usuarios y grupos de interés, los tramites y servicios
del Estado haciendo uso de las TIC, garantizando el uso de esquemas de autenticacion, la
interoperabilidad y el almacenamiento y conservacion electrénica de la informacion. Adicionalmente, la
entidad debe garantizar el manejo seguro de la informacion, agilidad y facilidad en el acceso al tramite
o servicio por parte del usuario.

* Suministrar a los pacientes y ciudadania en general, atencion e informacion oportuna en cuanto
a tramites y servicios, a fin de permitir la participacion de la sociedad (Ciudadanos, Entidades Estatales,
Gremios, Consumidores) en la gestion institucional; Apoyando al INC en la implementacion de las
estrategias Racionalizacion de tramites, dispuestas por el Gobierno Nacional.

Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades de
gestion de tecnologias de informacion

Consiste en realizar una gestion adecuada de las TIC para que los procesos de la entidad, entendidos
como el conjunto de actividades que se relacionan entre si para el logro de resultados especificos,
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cuenten con una arquitectura de T.l. que permita el manejo apropiado de la informacién, la optimizacién
de recursos y el logro de resultados.

Apoyar el Fortalecimiento organizacional y simplificacion de procesos a través de herramientas
tecnoldgicas.

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de la
informacion.

Consiste en garantizar que la creacion, almacenamiento, procesamiento, entrega, intercambio y
eliminacion de datos e informacién, se desarrollen bajo estandares de calidad, procesos y
procedimientos que permitan que tanto la entidad, como ciudadanos, usuarios y grupos de interés,
puedan tomar decisiones para el desarrollo de politicas, normas, planes, programas, proyectos,
desarrollo de aplicaciones, participacion en asuntos de interés publico, entre otros.

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto Consiste en que
la entidad habilite los espacios, herramientas e informacion necesaria para que ciudadanos, usuarios y
grupos de interés, tengan una injerencia efectiva en la gestidn del Estado y en asuntos de interés publico,
a través del uso y aprovechamiento de los medios digitales.

Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de retos y
problematicas sociales a través del aprovechamiento de tecnologias de la informacién y las
comunicaciones.

Consiste en el aprovechamiento de las TIC de manera integrada y proactiva por parte de las entidades
territoriales y los diferentes actores de la sociedad, a fin de co-disefiar e implementar iniciativas de tipo
social, ambiental, politico y econdémico, que buscan mejorar la calidad de vida de los ciudadanos e
impulsar el desarrollo sostenible.

Definir la hoja de ruta de implementacién de los nuevos proyectos e iniciativas para las vigencias 2019-
2022 e incorporando en sus iteraciones los lineamientos y componentes exigidos por el marco de
referencia de AE del Min tic.

Formular la actualizaciéon anual del plan estratégico de Ti y las comunicaciones para el INC, para el
periodo 2019 - 2022 acorde al Plan de Desarrollo Institucional PDI 2019 - 2022, esto con el fin de cumplir
con las estrategias enmarcadas en el Plan Nacional de Cancer de Garantizar la generacion, disponibilidad
y uso del conocimiento e informacion para la toma de decisiones, y de Fortalecer la gestion del recurso
humano para el control del cancer.

Transformar el conocimiento de las personas en capital estructural de la entidad, para tener sostenibilidad
y servicios eficientes, al llevar el conocimiento individual a conocimiento colectivo.
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2. ALCANCE

Definir las acciones orientadas a implementar la politica de Gobierno Digital en el Instituto Nacional de
Cancerologia, a partir de la planeacion estratégica apalancada en tecnologia y la implementacién de politicas de
gestion y desempefio institucional que aportan al logro de los propésitos, haciendo uso de las Tl para el desarrollo
de la politica en mencion.

El documento Plan Estratégico de Tecnologias de la Informacion — PETI para el periodo (2019 — 2022) es el
resultado del trabajo del equipo del grupo Area de Gestidn de sistemas, y su alineacién a los lineamientos del
Plan de Desarrollo Institucional PDI (2019-2022)

Este documento, pretende ser una guia sencilla con informacion clara para la administracién y gestién de la
tecnologia y del PETI en el INC, asi como también la formulacién de politicas, lineamientos, estrategias y
proyectos que garanticen su ejecucién e implementacion en el marco de tiempo y de recursos establecidos, los
cuales deben ser replanteados periédicamente de acuerdo con la dinamica y las prioridades de la organizacion,
asi como también con evolucién tecnoldgica.

La presente actualizacién incorpora el plan estratégico y entendimiento para el Instituto Nacional de Cancerologia
de los objetivos, marcos normativos, Situacién Actual, entendimiento estratégico, el modelo de gestion y
finalmente el modelo de planeacion definiendo el portafolio de proyectos y la hoja de ruta de implementacién,
contenidos desarrollados en los siguientes capitulos.

El alcance del PETI incluye la identificacion e implementacion de proyectos e iniciativas, dude acuerdo cuatrienio
2019-2022, alineados con el Marco de Referencia de Arquitectura Empresarial del estado colombiano, la
estrategia de Gobierno Digital y la normatividad vigente, impulsando la transformacién digital del Instituto
Nacional de Cancerologia.
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3. MARCO NORMATIVO

La estrategia de Tl del Instituto Nacional de Cancerologia se encuentra alineada al marco normativo definido por
el Mintic, y su politica de Gobierno Digital. A continuacion, se hace referencia a la normatividad a partir de la cual
tienen sustento el desarrollo e implementacion de la tecnologia y los sistemas de informacién del sector.

El Plan Estratégico de Tl esta reglamentada en el decreto 612 de 2018, por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado,
en el cual, en el articulo 1 la se requiere la Integraciéon de los planes institucionales y estratégicos al Plan de
Accion. Para ello, las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacion y Gestion, al Plan de Accidn de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar -
todos los planes institucionales y estratégicos entre los que se encuentran el Plan Estratégico de Tecnologias
de la Informacién y las Comunicaciones — PETI

A continuacién, se lista las normas y documentos de referencia que aportan al proceso de construccion del PETI.

 Marco Normativo Descripcion

Ley 1955 de 2019 “Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por
Colombia, pacto por la equidad”

Ley 1978 de 2019 Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las|
Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador
Unico y se dictan otras disposiciones

Manual de Gobierng En este documento se desarrolla el proceso de implementacion de la Politica
Digital 2018 de Gobierno Digital a través de los siguientes cuatro (4) momentos: 1.
Conocer la politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la
politica; cada uno de ellos incorpora las acciones que permitiran desarrollar I
Politica en las entidades publicas de nivel nacional y territorial.

Decreto 1008 de Define la politica de Gobierno Digital, por el cual se establecen log
2018 lineamientos generales de la politica de Gobierno Digital, la cual tiene por
objeto promover el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico en un
entorno de confianza digital.

Directiva Presidencial Simplificacion DE interaccion DIGITAL LOS CIUDADANOS Y EL ESTADO, a
02 de 2019 través de la creacion del Portal Unico del Estado Colombiano. GOV.CO

Directiva Presidencial El Gobierno nacional, comprometido con hacer mas facil su relacién con los|
07 de 2019 ciudadanos, empresarios y organizaciones sociales, viene adelantando la
campafia "Estado simple, Colombia Agil" en la cual se han intervenido
trescientos setenta y cuatro (374) tramites. Para dar continuidad a esta
campanfa, y con el fin de revisar los tramites que estan consagrados en
normas de rango legal, la Ley 1955 del 25 de mayo de 2019 "Por el cual se
expide el Plan Nacional de Desarrollo 2018-2022 Pacto por Colombia, Pacto
por la Equidad, otorgo facultades extraordinarias al presidente de la Republical
para simplificar, suprimir o reformar tramites, procesos y procedimientos
innecesarios en la administracion publica.

Documento CONPES POLITICA NACIONAL DE EXPLOTACION DE DATOS (BIG DATA)
3920
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‘ Marco Normativo Descripcién
Decreto 1413 de “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unicg
2017 Reglamentario del sector de Tecnologias de la Informaciéon y las

Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el
capitulo IV del titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley,
1753 de 2015, estableciendo

lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales”.

Resolucion N° 2710 “Por la cual se establecen lineamientos para la adopcién del protocolo IPv6”.
del 3 de octubre de
2017 de MINTIC

CONPES - Politica El cual tiene como objetivo: “Fortalecer las capacidades de las multiples|
Nacional de| partes interesadas para identificar, gestionar, tratar y mitigar los riesgos de
Seguridad Digital seguridad digital en sus actividades socioeconémicas en el entorno digital, en
un marco de cooperacion, colaboracion y asistencia. Lo anterior, con el fin de
contribuir al crecimiento de la economia digital nacional, lo que a su vez
impulsara una mayor prosperidad econémica y social en el pais”.

Decreto 415 del 7 del Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
marzo de 2016 Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las Comunicaciones.

Decreto 1078 de Articulo 2.2.5.1.2.2 Instrumentos- Marco de Referencia de Arquitectura
2015 Empresarial para la gestion de Tl

Decreto 1753 de Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un
2015 nuevo pais”.

Decreto 2573 de Por el cual se establecen los lineamientos generales de la Estrategia de
2014 Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Ley 1341 de 2009 Por la cual se definen Principios y conceptos sobre la sociedad de Ig
informacién y la organizacion de las Tecnologias de la Informacion y las|
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones

Decreto 1581 de Por la cual se dictan disposiciones generales para la protecciéon de datos
2012 personales.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015| Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.
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4. RUPTURAS ESTRATEGICAS

Permiten identificar las necesidades, las oportunidades de mejora y los paradigmas a romper necesarios para
llevar a cabo la transformacion de la gestién y el logro de resultados de impacto.

Algunas de las rupturas estratégicas identificadas que afectan directamente al INC, y estan alineadas a la
problematica sistematica del sector publico son:

Conforme a lo establecido en el CONPES 3975, el Instituto Nacional de Cancerologia acoge los lineamientos,
estrategias e iniciativas que impulsen la Transformacién Digital en la entidad, de esta manera el grupo area
de Gestidn de sistemas, se convierte en el habilitador que permite integrar nuevas tecnologias a los procesos,
tramites y servicios de la entidad, buscando generar eficiencia administrativa y valor publico a los grupos de
interés.

Esta transformacién se fundamenta en cuatro pilares fundamentales: tecnologia, experiencia de los grupos de
interés, cultura empresarial y objetivos institucionales. Se debe tener presente que el éxito de la implementacion
de la transformacién digital requiere:

Impulsar formas de trabajo colaborativo, productivo y flexible.

Conocer a los grupos de interés mediante la gestion eficaz de datos.

Fomentar el liderazgo y gobernanza tecnolégica garantizando el uso de estandaresy buenas practicas.

Impulsar la gestién del cambio mediante la apropiacion de una cultura digital innovadora, proactiva y

autogestionada, con el desarrollo de victorias tempranas en la implementacién de los proyectos.

e Proveer servicios tecnolégicos

e Definir arquitecturas de infraestructura de Tl o de servicios tecnolégicos que evidencien la priorizacion
en el uso de servicios de computacion en la nube (cloud computing).

e Disponer de arquitecturas de interoperabilidad de aplicaciones y/o sistemas de informacién que permitan

el intercambio de informacién de manera efectiva y automatica.

e Integrar los tramites y servicios al ciudadano con el portal del estado colombiano GOV.CO, de acuerdo
con la Directiva Presidencial 02 de 2019.

e Implementar modelos de gestion y gobierno de Tl, que permitan el cumplimiento de la estrategia de TI
de la entidad, alineado con el Marco de Referencia del MinTIC.

e Establecer estrategias para aumentar la toma de decisiones publicas a partir de datos abiertos de
calidad.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia, segun el
costo/beneficio.

e Fortalecer el equipo humano de la institucion publica y desarrollar sus capacidades de uso y apropiacion
de TIC, contando con especialistas TIC, y aumentando las competencias del personal de planta y
contratistas.

e Aumento de la capacidad de analisis de informacién mediante la creacién de nuevos modelos sobre las
herramientas de andlisis existentes.

Gestion de Servicios tecnolégicos tercerizados con tecnologia de punta sostenible y escalable
Potenciar el uso de las tecnologias existentes para el desarrollo de nuevos proyectos e iniciativas.
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5. ENTENDIMIENTO ORGANIZACIONAL

En este apartado se describe el contexto del Instituto Nacional de Cancerologia en relaciéon con los dominios del
marco de referencia de Arquitectura Empresarial, con el fin de abordar el PETI de manera integral en
consonancia con las metas estratégicas definidas por la entidad, con miras a la implementacién de la
transformacion digital.

5.1. Estructura Organizacional del INC

Actualmente el INC cuenta con la estructura organizacional publicada en el sitio web de la entidad
https://www.cancer.gov.co/Nuestra-Institucion/lORGANIGRAMA.pdf. De acuerdo con dicha estructura el INC
cuenta con una Direccién General, y de esta dependen tres Subdirecciones (Subdireccién General de
Investigaciones, Subdireccion General de Atencion Médica y Docencia y la Subdireccion General de Gestion
Administrativa y Financiera). Dentro de esta Ultima subdirecciéon se encuentra el Grupo Area Gestién de
Sistemas. Este organigrama se encuentra alineado con la resolucién 0154 del 28 de febrero de 2020.
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5.2. Plan Estratégico del INC

El INC cuenta con el Plan de Desarrollo Institucional, el cual es definido cada cuatro afios coincidiendo con los
periodos presidenciales. Este Plan en su definicion es el siguiente:
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El Plan de Desarrollo Institucional es el conjunto priorizado de estrategias de gestion, previa evaluacion
metodoldgica, que propenden por el desarrollo de la Institucion con un enfoque estratégico.

El Plan de Desarrollo Institucional 2019 - 2022 del Instituto Nacional de Cancerologia E.S.E, es el conjunto de la
gestion publica que, a través de programas, planes y proyectos direccionados por politicas, gerenciadas dia a
dia y desarrollados dentro de una cultura organizacional propicia, centrada en principios y valores compartidos;
armonizados con el Plan Sectorial del Ministerio de Salud y Proteccién Social y el Plan Nacional de Desarrollo,
“Pacto por Colombia, pacto por la equidad”, busca cumplir con su objeto social, Articulo"1°. Del Decreto 5017 de
2009 "asesorar y asistir al Ministerio de la Proteccién Social (hoy Ministerio de Salud y Proteccién Social), a las
instituciones Prestadoras de Servicios de Salud en el area oncoldgica que lo requieran y a las demas que se le
determinen en el orden nacional y territorial, en el disefio, formulacién y evaluacion de las politicas, planes,
programas y proyectos de investigacion, docencia, vigilancia epidemiolégica, prevencion y atencion de las
enfermedades neoplasicas y relacionadas,"

Anualmente se realiza un proceso de revisién liderado por la Oficina Asesora de Planeacion y tiene como objetivo
la formulacién y validacién de los lineamientos estratégicos y los objetivos organizacionales del INC,
consolidandolos en el Plan de Desarrollo Institucional del siguiente periodo.

El Plan de Desarrollo Institucional del INC se materializa en un Plan Operativo Anual el cual es la herramienta
de planificacion que sinérgicamente operativiza en areas de responsabilidades los objetivos, planes de accion y
metas medibles a través de indicadores de gestion propendiendo por el logro de los objetivos estratégicos hacia
la misién y vision institucional.

Tanto el Plan de Desarrollo Institucional 2019 - 2022, como el plan Operativo Anual y los correspondientes
seguimientos se publican en SIAPINC |V, y en la Pagina Web del INC, www.cancer.gov.co

5.3. Grupo para la construccién del PETI
Conforme a lo establecido en la guia G.ES.06 Guia para la Construccion del PETI - Planeacién de la Tecnologia
para la Transformacién Digital, se relacionan las areas con las que interactua la Oficina de Tl parala construccion
del Plan Estratégico de Tecnologias de la Informacion.

Funcion

Nombre de las personas

Garantizar que las acciones y mejoras
propuestas estén alineadas con el Plan de
Desarrollo Institucional

Adriana Hernandez

Baquero

Planeacion

Grupo Area Gestion de Orientar y define lineamientos tecnoldgicos

Luis Eduardo Martinez

Sistemas

Gonzalez

para el cumplimiento de la Arquitectura Tl

Grupo Area Gestiéon de
Sistemas

Henry Humberto Parra
Burbano

Orientar y definir lineamientos tecnolégicos
para el cumplimiento de la Arquitectura Tl

Areas Misionales

Lideres de las areas
funcionales y de los
procesos de la entidad

Definir las oportunidades de mejora vy
posibles soluciones a cada una
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Centro de Gestion
Integral al Paciente

Dr. Sebastian de Jesus
Alcala Lara

Definir las necesidades de los usuarios de la
entidad y posibles soluciones a cada una

Subdirecciéon General de
Atencién Médica vy
Docencia

Dra. Lina Maria Trujillo
Sanchez

Definir las necesidades de los usuarios de la
entidad y posibles soluciones a cada una

Subdireccioén

Dr. Juan José Pérez

Identificar el presupuesto que se debe

Administrativa y | Acevedo asignar para cada accion.
Financiera
Direccion General Coordinar, hacer seguimiento y verificacion

(Representante legal) Dra. Carolina Wiesner | de la implementacion de las acciones
Ceballos definidas.

_Oficina de control Buenaventura Orduy | Controlar y gestionar los riesgos asociados.

interno Burgos

Areas de apoyo

Oficial de Seguridad de
la Informacién: Carlos
Andrés Guerrero

Velar por la adopcion del modelo de
Seguridad y Privacidad de la Informacion.

5.4. Mision del Grupo Area Gestion de Sistemas en el INC

Gestionar las tecnologias de la informacion y la comunicacion existentes en la Institucion planeando el futuro,
manteniendo la capacidad instalada e implementado nuevas tecnologias de acuerdo con los lineamientos de
MINTIC con el fin de apoyar los procesos y objetivos misionales del Instituto Nacional de Cancerologia ESE.

5.5. Vision del Grupo Area Gestion de Sistemas en el INC

Lograr un alto nivel de madurez en las TICS que sirvan para que el INC logre los objetivos estratégicos en el

Plan de Desarrollo Institucional para el periodo 2019 — 2022.

5.6. Estructura Grupo Area Gestion de Sistemas

5.6.1. Objetivo General del Grupo Area Gestién de Sistemas en el INC

Gestionar las tecnologias de la informacion y la comunicacion existentes en la Institucion y asesorar la
adquisicion e implementacion de nuevas tecnologias, que cumplan con estandares de calidad, disponibilidad,
eficiencia y seguridad realizando seguimiento y mejoras, con el fin de apoyar los procesos del Instituto Nacional

de Cancerologia ESE.
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5.6.2. Alcance

Desde la gestion de los requerimientos, hasta la solucion y el seguimiento de los componentes de las tecnologias
de informacién y la comunicacion del Instituto Nacional de Cancerologia.

5.6.3. Objetivo Grupo Area Gestion de Sistemas
Coordinar el proceso de gestion de sistemas de informacion, el desarrollo de los proyectos de tecnologia
informatica y de comunicaciones a cargo del instituto y la gestién del desarrollo de aplicaciones informaticas
institucionales

5.6.4. Objetivo Grupo Gestion de Aplicaciones
Liderar y gestionar el funcionamiento, mantenimiento, actualizacion y mejoras de todos los aplicativos de
software que soportan el funcionamiento de la institucion.

5.6.5. Objetivo Grupo Gestion de Soporte Redes Y Hardware
Liderar la gestion y desarrollo de la infraestructura, soporte y mantenimiento a los servicios informaticos actuales
y los que requieren proyectos futuros

5.6.6. Objetivos Especificos

Dentro del Plan Estratégico del Instituto Nacional de Cancerologia que se encuentra enmarcado dentro del Plan
de desarrollo Institucional PDI 2019-2022, se establecié el objetivo principal que se debe cumplir dentro de la
Linea Estratégica Gestion de la Tecnologia, el cual es:

0 Planear e implementar la trasformacion digital del Instituto Nacional de Cancerologia apoyado en la gestion
de la arquitectura empresarial de Tecnologias de la informacion - TI.

Para el cumplimiento de este objetivo se han establecido las siguientes metas:

OBJETIVO META

Actualizar y ejecutar al 100% el Plan estratégico de tecnologias de informacion
(PETI).

Dotar al 100% la infraestructura de tecnologias de la informacion (TI) de lo
Planear e implementar la requerido en hardware, software, redes de datos y comunicaciones a las areas
trasformacion digital del del INC.

Instituto Nacional de Actualizar al 100% de lo requerido anual de la infraestructura de puestos de
Cancerologia apoyada en la| trabajo, redes, la ofimatica, el data center, basado en los ejercicios de la
gestion de la arquitectura arquitectura de TI.

empresarial de Tecnologias| Implementar el 100% anual de los servicios digitales internos y al ciudadano
de la informacion - TI. definido mediante el uso de las tecnologias de la informacién.

Disefiar e implementar al 100% anual el plan de la seguridad y privacidad de la
informacion.

Ejecutar el 100% anual el proyecto de sistematizacion integral de acuerdo a la
programacion anual con el compromiso de las areas interesadas.
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5.6.7. Estrategia de Tl

5.6.7.1.Plan Estratégico INC 2019-2022

El Plan Estratégico del proceso de Gestion de Tecnologia del Instituto Nacional de Cancerologia esta se
encuentra alineado con el Plan de Desarrollo Institucional 2019 - 2022, el cual, a su vez, esta enmarcado dentro
de la estrategia del Plan nacional del cancer, el Plan Sectorial de salud y el Plan Nacional de Desarrollo “Pacto

por Colombia, pacto por la equidad”.

META

Actualizar y ejecutar al 100% el Plan estratégico de
tecnologias de informacién (PETI).

PDI

Documento PETI actualizado. Meta: 1 (30
de junio de cada afio)

Porcentaje de cumplimiento de
implementacién de ejecucion del PETI de
acuerdo con el cronograma. Meta: 100%
anual

Dotar al 100% la infraestructura de tecnologias de
la informacién Tl de lo requerido en hardware,
software, redes de datos y comunicaciones a las
areas del INC

Porcentaje de
infraestructura de
informacioén (T1). Meta:
100% anual

ejecucion de la
tecnologias de la

Actualizar al 100% de lo requerido anual de la
infraestructura de puestos de trabajo, redes, la
ofimatica, la data center, basado en los ejercicios
de la arquitectura de TI

Porcentaje de implementacién del proyecto
de redes y transicion al protocolo IPV6.
Meta. 100%

Porcentaje de avance de renovacion

tecnolégica. Meta 100%

Porcentaje de implementacién de la nueva
ofimatica. Meta: 100%

Implementar el 100% anual de los servicios
digitales internos y al ciudadano definido mediante
el uso de las tecnologias de la informacion.

Porcentaje de implementaciéon de servicios
digitales internos y al ciudadano. Meta:
100%

Disefiar e implementar al 100% anual el plan de la
seguridad y privacidad de la informacion.

Documento plan de la seguridad vy
privacidad de la informacion.

Porcentaje de ejecucion del plan de
seguridad y privacidad de la informacion.
Meta: 100%

Ejecutar el 100% anual el proyecto de
sistematizacion integral de acuerdo con la
programacion anual con el compromiso de las
areas interesadas.

Porcentaje de ejecucion el proyecto de
sistematizacion integral. Minimo 90%.
Estandar 95%. Maximo100%

Porcentaje de cumplimiento de actividades
ejecutadas el proyecto de sistematizacion
integral. Minimo 90%. Estandar 95%.
Maximo100%

5.6.8.Gobierno de Tl

De acuerdo con la resolucion 0337 del 14 de junio de 2019, en sus paginas 83 a la 87, se asignan las funciones
del Grupo Area Gestion de Sistemas, las cuales se relacionan a continuacion.
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5.6.8.1.Grupo Area Gestion de Sistemas
5.6.8.1.1.0bjetivo

Coordinar el proceso de gestion de sistemas de informacion, el desarrollo de los proyectos de tecnologia
informatica y de comunicaciones a cargo del instituto y la gestién del desarrollo de aplicaciones informaticas
institucionales

5.6.8.1.2.Funciones

Coordinar el proceso de gestion de sistemas de informacion, el desarrollo de los proyectos dé tecnologia
informatica y telecomunicaciones a cargo del instituto, y la gestion del desarrollo de aplicaciones
informaticas institucionales.

Identificar nuevas tecnologias qué mejoren la gestion de la organizacion

Liderar la definicion, implementacion y mantenimiento de la arquitectura empresarial de la entidad de
acuerdo con el MRAEIT V 2.0 para el Estado.

Liderar la gestidn y ejecucion del presupuesto asociados a los proyectos definidos en el Plan Estratégico de
Tecnologia y sistemas de informacién.

Gestionar el anteproyecto de presupuesto del grupo area de Gestion de sistemas.

Liderar los procesos de adquisicion de bienes y servicios de tecnologia, Optimizando los recursos.
Proponer y desarrollar programas para fortalecer, las competencias del talento de tecnologias de
informacién Tl, de acuerdo con las necesidades para la gestion.

Realizar la supervisién técnica de los contratos relacionados con proyectos TIC.

Gestionar el desarrollo e implementacion de los sistemas de informacion

Gestionar el disefio, desarrollo, implementacion, y hacer seguimiento de la gestion tecnolégica a nivel de
telefonia y proceso procesos correlacionados.

Liderar la realizacién de la evaluacion tecnolégica y la incorporacion de tecnologia a nivel informatico.
Liderar el desarrollo de aplicativos informaticos institucionales.

Liderar gestion externalizada de hardware, redes y demas componentes pertinentes de los sistemas de
informacién en esta modalidad.

Realizar estudios de viabilidad de proyectos informaticos para dar solucion a las diferentes necesidades en
coordinacion con las areas usuarias del instituto.

Realizar el andlisis, disefio e identificacion de recursos de la solucién informatica.

Liderar el desarrollo e implementacion de los aspectos pertinentes a gobierno en linea.

Coordinar el desarrollo de los proyectos de tecnologia informatica aprobados por el Instituto y garantizar
la puesta en produccion de los mismos.

Entregar los desarrollos de tecnologia informatica a las areas responsables para su operacioén de rutina.
Participar en el desarrollo de un esquema de seguimiento de la gestién basado en indicadores.

Liderar el cumplimiento, de condiciones de habilitacion, acreditacion, y demas requerimientos normativos
pertinentes.

5.6.8.2.Grupo Gestion de Aplicaciones

5.6.8.2.1.0bjetivo

Liderar y gestionar el funcionamiento, mantenimiento, actualizacion y mejoras de todos los aplicativos de
software que soportan el funcionamiento de la institucion.

5.6.8.2.2.Funciones

Liderar y gestionar el funcionamiento, mantenimiento, actualizacion y mejoras de todos los aplicativos de
software que soportan el funcionamiento de la institucion.
Administrar y garantizar el correcto funcionamiento de los sistemas de apoyo de la institucion.
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»  Garantizar la seguridad de todos los aplicativos, mediante la aplicacién de las politicas de seguridad

correspondientes

*  Administrar el 100% de la infraestructura de hardware y software del sistema SAP o del existente en el

instituto, sus actualizaciones y- su correcto funcionamiento.
*  Garantizar alta disponibilidad para los sistemas de misién critica.
*  Garantizar los servicios de pagina web e intranet.

*  Garantizar el cumplimiento de la ley de propiedad intelectual para el software de los aplicativos corporativos

de la institucion que no se consideren ofimatica.

. Elaborar y presentar propuestas que mejoren, optimicen y garanticen la integridad, continuidad,

actualizacion y seguridad de las aplicaciones y la infraestructura a su cargo.

* Realizar la supervision técnica de los contratos relacionados con la infraestructura a su cargo.
. Proporcionar el apoyo técnico que le compete en la implementacion de nuevos proyectos de Tl. Administrar

los sistemas de informacion.

*  Administrar los usuarios que ingresan a los sistemas de informacién, brindando soporte de los mdédulos

respectivos.

. Ofrecer atencion diaria a los usuarios en cuanto a moédulo de facturacién, contabilidad, tesoreria, cuentas

por cobrar.

*  Garantizar la administracion del sistema de informacién del registro unico de nacimientos y de defunciones.
*  Controlar el inventario de los equipos de comunicaciones administrados por el servicio tercerizado

correspondiente.

*  Garantizar las copias de respaldo de los sistemas de software que reposan en los servidores de

comunicaciones y de correo electrénico.

*  Garantizar la disponibilidad de los planes de contingencia de los servidores de comunicaciones y de correo

electrénico. - -

. Revisar y realizar el proceso de cierre mensual de todos los almacenes y sus respectivos sub-almacenes.
. Elaborar Shell que contribuyan al desarrollo de las diferentes actividades internas y externas.
. Mover a produccion el software qué transmite el sistema de informaciéon por modem.
. Participar en el desarrollo de un esquema de seguimiento de la gestiéon basado en indicadores.
. Liderar el cumplimiento de condiciones de habilitacién, acreditacion y demas requerimientos normativos

pertinentes.

5.6.8.3.Grupo Gestion de Soporte Redes y Hardware

5.6.8.3.1.0bjetivo

Liderar la gestion y desarrollo de la infraestructura, soporte y mantenimiento a los servicios informaticos actuales

y los que requieren proyectos futuros

5.6.8.3.2.Funciones

. Liderar la gestion y desarrollo de infraestructura, soporte y mantenimiento a los servicios informaticos

actuales y los que requieren proyectos futuros.

. Administrar los servicios de redes, telefonia, mesa de ayuda, correo electronico, acceso a internet y
ofimatica, canales de comunicacion externa, con niveles de seguridad que permitan garantizar una

operacion segura al Instituto.

. Realizar la supervision técnica de los contratos relacionados con la infraestructura a su cargo.
. Proporcionar soporte técnico a la institucion en la instalacion, administracion y utilizacién de la

infraestructura a su cargo. -

. Proporcionar la infraestructura y el apoyo técnico que le compete en la implementacion de nuevos proyectos

de tecnologias de informacion TI.
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* ldentificar, valorar y proponer la incorporacion de tecnologias de infraestructura y comunicaciones con base

en las politicas de seguridad informatica y procedimientos de operacion.

*  Administrar e implementar servicios de seguridad perimetral e interna a nivel de infraestructura.
*  Garantizar la administracion de redes aldmbricas, e inalambricas y canales dedicados y realizar la

administracion de los servidores de comunicaciones y correo electrénico.

*  Garantizar la disponibilidad de los servicios de telefonia del Instituto.

*  Controlar el inventario de los equipos de comunicaciones administrados por el servicio tercerizado

correspondiente.

*  Garantizar las copias de respaldo de los sistemas de Software que reposan en los servidores de

comunicaciones y de correo electrénico.

*  Garantizar la disponibilidad de los planes de contingencia de los servidores de comunicaciones y de correo

electronico.

*  Supervisar el cumplimiento de las labores a cargo de la mesa de ayuda de tecnologia.
+  Supervisar el cumplimiento del licenciamiento de software de soluciones de propésito especifico.

. Participar en el desarrollo de un esquema de seguimiento de la gestiéon basado en indicadores.

. Participar en el desarrollo de un esquema de seguimiento de la gestiéon basado en indicadores.

. Liderar el cumplimiento de condiciones de habilitacién, acreditacion y demas requerimientos normativos

pertinentes.

5.6.8.4.Estructura Interna Organigrama Grupos

La estructura organizacional y de gobierno actual del Grupo Area Gestién de Sistemas del INC, se detalla a

continuacion.
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Aucxiliar de Oficina

Oficial Seguridad
de Informacion

Coordinador Grupo Gestion

Coordinador Grupo Gestion de

Aplicaciones Soporte Redes y Hardware

Técnico . .
Sl AohiinistratiG i
Soporte Soporte

sl Misional Sl Apoyo Aplicaciones

Profesional Técnico
Universitario | Administrativo

Grupo Gestién Soporte Redes y
Hardware

Grupo Gestion de Aplicaciones

Tercerizacion Tercerizacion

FABRICAS DE DESARROLLO SISTEMAS DE
INFORMACION

SERVICIOS DE OPERACION Y

SOPORTE

MISION CRITICA SAP
GESTION ESTRATEGICA SIAPINC IV

5.6.9. Uso y Apropiacion de la Tecnologia

El INC realiza una evaluacién global del impacto de uso y apropiacion de Tl a través de la medicién de la
satisfaccion del cliente en cuanto al manejo de la informacién, también dentro de la evaluacion general de la
situacion actual del INC, con miras al desarrollo del nuevo PDI 2019- 2022, se han realizado evaluaciones y
preguntas a los usuarios de aplicaciones Tl y sus posibles sugerencias.

5.6.9.1. Medicion satisfaccion del usuario

Anualmente el INC realiza una encuesta de cliente interno y externo que mide tanto aspectos cuantitativos como
cualitativos. El resultado de dichas mediciones hace parte de los objetivos estratégicos de la entidad.

Para medir la satisfaccion del cliente externo el INC realiza todos los afios una encuesta de satisfaccion de cliente
externo en la cual mide el grado de aceptacion de los servicios que la entidad presta. Como parte de este analisis
se pregunta a los clientes cual es el grado de aceptacion del Call center y su grado de satisfaccion en la atencion
del servicio. Asi mismo se realiza una encuesta de satisfaccion del cliente interno en cuanto a la mesa de ayuda
de servicios, esta se realiza con periodicidad mensual. Para el primer semestre de 2019 el resultado consolidado
fue el siguiente:

Calificacion| Preg1| Preg2| Preg3| Preg4| Preg5| Preg6| Preg7| Preg8| Preg9| Preg10
Excelente 43% | 50% | 50% | 61% | 68% | 69% | 71% 70% | 65% | 61%
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Bueno 55% | 49% | 48% | 38% | 32% | 31% | 29% | 30%

35% | 39%

Deficiente (1% 0% 2% 1% 0% 0% 0% 0%

0% 0%

2. éC6mo califica la atencién del agente de servi
atendid su llamada?

1. £Como evaliia el acceso a la comunicacion con Mesa de ayuda?

. . " - . .
Excelente  Bueno  Deficiente Exelente  Busno  Deficente

3. (Como califica el tiempo de respuesta dado por Mesa de ayuda?
servicio al sitio?

Excslente  Busno  Deficiente Exelemte  Bueno  Defidiente

5. éComeo califica la habilidad, preparacidn y conocimiento 6. ¢Como califica el tiempo tomado por el técn

del técnico de servicio?

Ewcelente  Busno  Deficiente excelente  Bueno  Deficients

7. éComo califica la metodologia de trabajo del Técnico
durante la prestacion del servicio?

Excelente  Bueno  Deficiente Eacelente  Bueno  Deficiente

10. éCudl es su grado de satisfaccion al recil
que presta Mesa de ayuda?

9. ¢éComo califica la calidad en la prestacion del servicio
Técnico?

[ = = - =
Excelents  gueno  Deficiente Eucelents  Bueno  Deficienta

5.6.9.2. Percepcion de grupos de Interés

Dentro de las actividades de diagnoéstico actual para la definicion el nuevo PDI del
de prestacion de servicios 0577 de 2017, con la intencién de acopiar informac
proceso, el INC consideré necesario conocer la percepcion que sus diferentes gru
entidad. El resultado de la percepcion de los diferentes interesados sobre el proces
fue el siguiente:

icios que

4. (Cémo evalla el tiempo de llegada del técnico de

ico para el

diagndstico o solucion del problema?

8. ¢{Como califica el orden en que queda su lugar de
trabajo, después de la atencién del servicio?

bir los servicios

INC, se concerto, el Contrato
ion como insumo para dicho
pos de interés tienen sobre la
0 de Gestion de la Tecnologia
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Gestion de Tecnologia

Uso de TICs (adherencia
pacientes)

13%
Equipos de
computo

SAP
37%
13%
Big Data (RWD)
12% Telemedicina
25%
TOPICO SUGERENCIAS

Optimizar el SAP

Implementar la Telemedicina

Big Data (RWD)

Uso de TICs (adherencia pacientes)
Equipos de computo

WK B R NW

TOTAL

%
37,5%
25,0%
12,5%
12,5%
12,5%
100%

Fuente: Informe Percepciones de Grupos de Interés Contrato 0577 de 2017

5.6.9.3.Encuesta uso y apropiacion de Tecnologia 2019 - 2020

Dentro de los propésitos de la Politica de Gobierno Digital y del marco de Trabajo 1ISO27001 se encuentra el
lograr en la institucion procesos internos, seguros y eficientes a través del fortalecimiento de las capacidades de

gestion de tecnologias de informacion

El area de Gestion Tl Disefio Encuesta de Uso y Apropiacion para Documentar el cumplimiento de sus objetivos
estratégicos, y evidenciar la metodologia de evaluacion de dichos objetivos. Dentro de la encuesta se disefiaron
preguntas especificas sobre seguridad de informaciéon para recoger las expectativas y necesidades de los

interesados

La encuesta se aplicé utilizando la herramienta Microsoft Forms con fechas de aplicacion de 26/12/2019 a
31/01/2015. Debido a solicitud de la subdireccion administrativa, se amplia el plazo de aplicacion de la encuesta

y se envia desacuerdo a instrucciones del memorando INT-MEMG-00088-2019

Queremos
conocer su opinién

_Encuesta

USO Y APROPIACION DE TIL
En el INC acbuamos

Diligencie antes
del 15 de enero de 2020

Ingrese a la encuesta con
el correo institucional

@ TS

ala encuesta ingrese
jaos et GOOGLE CHROME.

Instituto Nacional
I[N, de Cancerologlo-sE
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El informe inicial de la aplicacién de la encuesta autorizada por la Direccién que fue contestada por 62 personas
fue presentado junto a los resultados a la oficina de Control Interno el jueves 13 de febrero de 2020.

Debido a requerimiento de la oficina de Control interno debido a la baja participacién en la encuesta (a pesar de
que la oportunidad de mejora no indica un tamarno limite de muestra), se requiere solicitar nueva autorizacién a
la subdireccién administrativa para reabrir la aplicacién de encuesta sobre uso y apropiacion de tecnologias de
la informacion. Se solicita a la oficina de comunicaciones construir un nuevo Dircom para el lanzamiento de la

encuesta, la cual se reabre desde el 8 de abril al 30 de abril de 2020.

dircom

Instituto Nacional
de Ci logia-|

|1N do Cancerologia- ESE
For o ot

Los resultados de la encuesta extendida se pueden mirar en el informe de encuesta de uso y apropiacion.
Las preguntas de la encuesta no se modificaron durante el plazo de extension de la encuesta, y tuvo una

participacion de 219 usuarios.

5.6.9.4.Plan de Capacitacion en seguridad de la informacién

Durante el afio 2019 y 2020, se desplego el plan de Capacitacion en seguridad de la informacion, del cual
se tuvo un avance con corte a 30 de septiembre de 2020 del 93%. EIl cronograma de implementacion se

aprecia en la siguiente imagen.
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MNombre de tarea

INFORMACION
PLANEACION

PLAN DE CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA 93%

Comienzo Fin %

completado

261,25 dias? |vie 15/02/19 mié 15/01/20

100%  31,38dias? |mar 2/07/19 ie 9/08/19

% Duracion
completado

Identificacion de necesidades de capacitacion 100% 31,38 dias?  mar 2/07/19 vie 9/08/19 100% ‘

100% 132,60 dias  |jue 28/02/19 mié 14/08/19

Disefio de Material de Capacitacion INC 100% 124,81 dias  jue 28/02/19 vie 2/08/19 100%
Creacion de Piezas e imagenes Sensibilizacion Gestion de seguridad Outsourcin 100% 16,81 dias mié 24/07/19 mié 14/08/19 100% ‘
DESARROLLO O1% 249,60 dias? e 15/02/19 mar31/12/10 o1% |
Capacitaciones Internas / Transmisién de conocimiento 100% 154,06 dias? wie 15/02/19 jue 29/08/19  100% ‘
Capacitacion Usuarios Finales 205,81 dias? jue 11/04/19 marslflz,’lg 90% ‘

Aplicacién Encuesta- Estado de uso v apropiacidn de Tl, incluyendo seguridad  70% 16 dias jue 26/12/19 mié 15/01/20 70%
de la informacidn

55 |55

Instituto Nacional
de Cancerologia-ESE

Colombia
Far al control dal cancer

1IN

5.6.10. Gestion de la Informacion

El Instituto Nacional de Cancerologia ESE, busca crear valor publico, orientado a los usuarios, las familias y a la
sociedad en general, contribuyendo al control integral del cancer. Uno de los pilares fundamentales como apoyo
a la atencién y cuidado de los pacientes es el manejo de la informacion, es por ello por lo que un modelo de
datos estratégicos se utiliza para ayudar a coordinar la gestion a través de los sistemas de apoyo como las
herramientas informaticas y de comunicaciones.

El INC busca integrar el manejo de la informacion con los lineamientos estratégicos del instituto, para garantizar
que la estrategia se desarrolla en el contexto del nuevo entorno de tecnologias de la informacién, desde los
procesos estratégicos, misionales y de apoyo, a partir de esta necesidad se debe contar con herramientas que
permitan identificar la informacién necesaria para que a través de indicadores de gestion y calidad se mida la
efectividad, eficiencia y eficacia de todos los procesos y se tomen decisiones para la mejora continua.

IDENTIFICACION DE NECESIDADES

IDENTIFICAR DIRECCIONAMIENTO

MECESIDADES ¥ PLANEACION

\ ASIGNACION DE PORCESOSDE
sk ATENCION
CLIENTES
NECESIDADES
u i
MEJORAMIENTO INFORMACION PACIENTEY
DE LA CALIDAD FAMILIA
PACIENTES Y
FAMILIAS
w DONCENCIA INVESTIGACION
SALUD PUBLICA

Fuente: Plan de Gerencia de la Informacion INC

La necesidad de informacion debe satisfacer aquellas que provengan en primera instancia del paciente y su
familia, como razén de ser de la misién institucional, asi como las necesidades de los clientes internos
(profesionales y no profesionales de la organizacion) y de los clientes externos, entendidos estos como los entes
de vigilancia y control, empresas promotoras de servicio en salud (EPS) y demas estamentos u organizaciones
que puedan estar interesadas en algun tipo de informacién institucional.
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El Instituto Nacional de Cancerologia ha desarrollado un Plan de gerencia de la informacion cuyo propdsito es
ayuda a la toma de decisiones en cualquier nivel del instituto, basadas en el uso de la informacion desde la
integracion de todas las areas asistenciales y administrativas. Para el afno 2018 se actualizo a su segunda
version, alineandolo a la politica de Gobierno Digital, y al Marco de referencia de Arquitectura Empresarial de Tl
MRAE, emana do por el MINTIC.

5.6.11. Sistemas de Informacién
Este dominio permite planear, disefar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestién
de los sistemas de informacion que facilitan y habilitan las dinamicas del INC. Garantizar la adecuada gestion y
soporte de los procesos estratégicos, misionales y de apoyo. La estrategia de sistemas de informacién implica el
desarrollo de los siguientes aspectos:

e Buscar la adecuada planeacion y gestion de los Sistemas de Informacion (misional de gestion,
Direccionamiento Estratégico, Misional de Prestacién, S| de apoyo, portales digitales).

Gestionar el ciclo de vida de los Sistemas de Informacion

Brindar soporte, mantenimiento y fortalecimiento a los Sistemas de Informacion de la entidad.
Realizar seguimiento y apoyo a la gestién de operacién e implementacion de los sistemas.
Garantizar el buen funcionamiento de las bases de datos.

Definir las condiciones de disponibilidad mediante el levantamiento de los requerimientos de los SI, la
puesta en marcha y la usabilidad.

e (Gestionar mecanismos y controles para cumplir con los niveles requeridos de privacidad, seguridad, y
trazabilidad de los SI.

e Definir lineamientos y estandares orientados a la definicion y disefio de la Arquitectura de los sistemas
de informacion.

Como resultado de la gestiéon de sistemas de informacion obtenemos los sistemas de informacion de apoyo,
sistemas de informacion misionales, servicios informativos digitales y sistemas de informacion de
direccionamiento estratégico. Los servicios tecnoldgicos del INC y su administracion se encuentran definidos
dentro del documento Catalogo de Sistemas de Informacidn, el cual describe la situacién actual de estos. La
vision de los sistemas de Informacién del Instituto Nacional de Cancerologia es la siguiente:
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Vista Arquitectura Sistemas Informacién INC — 2020

30Sistemasde
~Informacion
-181 aplicaciones -

Entidades
de
Gabierma

P
oo

MINSALUD

MINHACIENDA

DAFP

FOSYGA

SUPERSALUD

EPS's

MIPRES

Datos
Abiertos

5.1. Misional
Gestidn

5.1. Misional

. 5.1. Apoyo

Fuente: Elaboracion Propia
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5.6.12. Servicios Tecnolégicos

Este dominio se encarga de administrar, gestionar y soportar de manera eficaz los activos que conforman la
infraestructura tecnoldgica que soporta los sistemas de informaciéon de la entidad, a través de recursos y
herramientas eficientes y seguras. Vela por ofrecer una infraestructura actualizada, automatizada yestable.

Definir lineamientos y estandares orientados a la definicién y disefio de la Arquitectura de la
infraestructura tecnolégica.

Estructurar e implementar los procesos de operaciéon, monitoreo y supervision de los Servicios
Tecnolégicos.

Monitorear los centros de datos, dispositivos de red y canales de conectividad.

Controlar el inventario de los activos y propende la migracion o actualizacion de los sistemas requeridos
para el correcto funcionamiento de los equipos.

Proveer las especificaciones técnicas requeridas en la adquisicién de equipos, en concordancia a las
necesidades y capacidades de la entidad.

Suministrar un portafolio de servicios encaminados al soporte y mantenimiento de los Servicios
Tecnoldgicos.

Gestionar los controles y mecanismos requeridos para la seguridad y trazabilidad de los Servicios
Tecnoldgicos.

Los servicios tecnolégicos del INC y su administraciéon se encuentran definidos dentro del documento catalogo
de servicios de TI, el cual describe la situacidn actual de los servicios tecnolégicos de acuerdo con la siguiente
vista de Arquitectura de Servicios Tecnolégicos:

Vista Arquitectura Servicios Tecnoldgicos INC — 2020

|___seaviciosTeonowosicos )

SERVICIOS DE 1 SERVICIOS DE SERVICIOS DE SERVICIOS DE | SERVICIOS

.. INFRAESTRUCTURA . SISTEMASDE - PRODUCTIVIDAD Y -
;‘ : Y CONECTIVIDAD SEGURIDAD  NFORMACION coLaoracion  ADMINISTRATIVOS - -

Usuarios

dol SESSS RSP Gostion de Redes | e e R
ol Perimetral Gestién Asistencia de ] Fisica
"' " Gestionde equipos de
s . Datacenter computo
o — Misional de Tecnologia Clinlca
SN Servidores Prestacion
- o e d |
s il Direccionamiento [ Servicios de
- Estratégico colaboracién
N . Telefonia DLP — Prevencis
‘ ? o Fuga Informa;
/ 1 s Uamado de turnos e B Seguridad y salud
£ {4 Visibilidad y en el trabajo.
¥ S ]
g o analitica
. Servicios de

Estudlantes i y productividad BN subdireccién i
;o Control de Acceso s.1. Apoyo | : Administrativa y R
n Fisico Financiera . {

Gestion Ambiental
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5.6.13. Seguridad Informatica

La Dimensién de Seguridad Informatica de la Oficina de Tl trabaja en el fortalecimiento de la confidencialidad,
integridad, disponibilidad y no repudio mediante la mejora continua de los controles, procedimientos, métodos y
técnicas que mejoren la seguridad digital. Las actividades por desarrollar son:

informatica.

5.6.14. Catalogo de hallazgos
5.6.14.1. Analisis DOFA

Garantizar la disponibilidad, integridad y confidencialidad de los activos de informacion.

Realizar lineamientos y procedimientos para fortalecer la gestion de la seguridad informatica.

Generar estrategias de capacitacion con el fin de apropiar los temas de seguridad informatica.

Realizar seguimiento a los controles implementados en la oficina de TI.

Dar cumplimiento a los temas legales y normativos externos e interno concernientes a la seguridad

La siguiente matriz presenta los hallazgos de la Oficina de Tl consecuencia del desarrollo del entendimiento

organizacional:

Habilitadores

Origen

Fortalezas
Interno

F1: Se cuenta con el apoyo de la direccién en los proyectos
estratégicos de TI.

Barreras

Debilidades

D1: Recorte presupuestal a iniciativas por Austeridad en el
gasto del INC.

F2: El equipo de trabajo cuenta con el conocimiento y la
idoneidad requerida.

D2: Modelo de Gestion de Tl, parcialmente adoptado

F3: Gestion de proyectos apoyados en la Gerencia de
Proyectos.

D3: Dificultad para el cumplimiento de lo establecido en el
PETI.

F4: Contar con un programa de implementacion de la
arquitectura de TI.

D4: Rotacion de personal con pérdida en la gestion del
conocimiento.

F5: Cumplimiento con el decreto 415 de 2016.

D5: Falta de la definicion de Acuerdo de Niveles de
Operacion entre los procesos internos.

F6: Se cuenta con el PETI y con un Plan de Seguridad de la
Informacion en implementacion.

Ol Oportunidades

Externo

0O1: Capacitacion como parte de la actualizacion tecnoldgica
por parte de los profesionales del proceso.

D6: Falta de apropiacién de la Resolucion 512 de 2019 por
parte de las areas del Instituto

Amenazas

A1: Volatilidad del marco normativo

02: Acuerdos de
estatales.

interoperabilidad con otras Entidades

A2: Demora en los tiempos de contratacion de los
proyectos.

A3: Incumplimiento en las obligaciones por parte de los
terceros.

A4: Ciberataque, ciberterrorismo, hacking

Ab5: Resistencia a los cambios tecnoldgicos realizados por
la oficina de Tecnologias de la Informacion.
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5.6.14.2. Andlisis PREN.

Una vez realizado el ejercicio de la matriz DOFA, se realiza la matriz PREN que ampliara la visién respecto a
cémo llegar al cumplimiento de los objetivos aprovechando los puntos fuertes para definir las acciones a realizar
considerando las oportunidades que se deben potenciar y aumentar, las debilidades y las amenazas a atacar
las cuales se trataran en el analisis de riesgo realizado en conjunto con la Oficina de Planeacion.

Potenciar puntos fuertes, reducir debilidades,
amenazas.

POTENCIAR PUNTOS FUERTES

Velar por el aumento de presupuesto para la oficina T,
teniendo en cuenta los proyectos que habilitan la
transformacion digital.

aumentar las oportunidades, evitar/minimizar las

REDUCIR DEBILIDADES

Fortalecer los cargos de planta de la Oficina para
mejorar la gestion del conocimiento.

Implementar un software de gestiéon de procesos que
pueda interoperar con el seguimiento a los contratos.

Fortalecer la documentacion de procedimientos segun el
proceso e indicadores.

Contratar personal capacitado para soportar la carga
operacional.

Apoyar la creacion de un laboratorio de innovacion.

Ajustar el mapa de funciones de cada dimensién.

Mantener y actualizar periédicamente la arquitectura Tl
realizada en este trabajo de acuerdo con la creacion de
este indicador.

Adoptar ITIL, COBIT 5 y TOGAF.

Realizar un tablero de mandos e indicadores general
para los proyectos de TI.

Fortalecer el modelo de gobierno de Tl

Fortalecer la relacién con las diferentes areas del
Instituto para los temas contractuales relacionados con
Tecnologias de la Informacién y las Comunicaciones.

Implementar proyectos con tecnologias emergentes

Reemplazar los sistemas de informacion obsoletos.

Fomentar la formacion en el uso de las tecnologias
emergentes

Establecer OLAs con las diferentes areas del Instituto.

Crear modelos y lineamientos para adopcion de las
nuevas tecnologias
AUMENTAR LAS OPORTUNIDADES

mediante herramientas la

Facilitar
transferencia de conocimiento de forma sistematica.

tecnoldgicas

'EVITAR/MINIMIZAR LAS AMENAZAS

Implementar una herramienta que centralice el catalogo
de servicios y la CMDB del INC

Brindar mas herramientas y presupuesto para los
proyectos de uso y apropiacion

Fortalecer los ejercicios de consolidacion de Datacenter

Mediante e-learning publicar cursos cortos de la suite
de Microsoft.

Realizar ejercicios de respaldo de aplicaciones en la
nube

Integrar la documentacion en un
documental seguro - SharePoint Online

repositorio

Establecer clausulas contractuales que garantice la
entrega de manuales técnicos y de usuarios por parte de
los contratistas para los productos y servicios de TI.

Integrar tramites y servicios a la plataforma GOV.CO

Apoyo de la alta direccién para reducir la resistencia al
cambio, sobre los temas tecnologicos.

Incluir en los pliegos de contratacion cldusulas que
garanticen el cumplimiento de los lineamientos de la
Oficina de TI.
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6. ANALISIS FINANCIERO

6.1. Presupuesto Global INC 2020

Para la vigencia 2020 el presupuesto inicial aprobado del INC fue de $395.294 millones de pesos, los cuales
estan distribuidos de la siguiente manera.

CONCEPTO CONFIS
DISPONIBILIDAD INICIAL $ 34,587,780,017
INGRESOS CORRIENTES $ 353,178,717,625

$
$

RECURSOS DE CAPITAL 7,528,000,000
TOTAL INGRESOS + DISPONIBILIDAD INICIAL 395,294,497,642

FUNCIONAMIENTO $ 124,182,156,629
OPERACION COMERCIAL $ 223,241,831,247
INVERSION $ 47,870,509,766
DISPONIBILIDAD FINAL $ -
TOTAL GASTOS + DISPONIBILIDAD FINAL $ 395,294,497,642

Presupuesto Inicial INC 2020

$47.870.509.766,00 $-

$124.182.156.629,00

$223.241.831.247,00

= FUNCIONAMIENTO = OPERACION COMERCIAL = INVERSION = DISPONIBILIDAD FINAL

6.2. Presupuesto Tl en el INC

Para la vigencia 2020 se destinaron $ 17,825 millones de pesos para el presupuesto de Tl. Con destino al
desarrollo del subproyecto (sistematizacion Integral) $ 3501 millones, lo cual corresponde 0,89% del presupuesto
Global del INC. Con respecto a funcionamiento de TI, se proyectaron $14.324 millones de pesos, equivalentes al
3.62%, del presupuesto INC. Los dos rubros nos dan un total de $17.825 millones de pesos, equivalentes al
4.51% del presupuesto total del INC para la vigencia.
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Presupuesto Tl VS Presupuesto Total INC

$14.324,00_  $3.501,00

$377.469,00

= FUNCIONAMIENTO INVERSION PROYECTOS

6.3. Plan de Adquisiciones 2020

El Grupo Area Gestién de Sistemas y los grupos de aplicaciones y el grupo redes y hardware realizan la gestién
para la ejecucion del plan de adquisiciones en lo que tiene que ver con las contrataciones de Tl. En el siguiente
cuadro se describe de forma general los rubros afectados, los cuales consolidan proyectos y funcionamiento

PRESUPUESTO 2020
FUNCIONAMIENTO

para 2020.

PRESUPUESTO RESTANTE

RUBRO Suma de Valor total
ARRENDAMIENTO $7,046,656,472
EQUIPOS DE SISTEMAS $82,000,000
GESTION HUMANA TERCERIZACION $214,686,212
HONORARIOS $582,500,000
MANTENIMIENTO $5,309,028,844
OTRAS COMPRAS DE EQUIPOS $ 171.766.240
PAPELERIA, UTILES DE ESCRITORIO Y

OFICINA $1,883,325
SOFTWARE $990,170,000
TELEFONO, FAX Y OTROS $97,355,905

Total general Funcionamiento $ 14,324,280,758.00
TALENTO HUMANO $ 94,077,015
SERVICIOS TECNICOS $ 1,807,000,000
COMPRA EQUIPOS $ 1,600,000,000
Total General Proyectos Inversion $ 3,501,077,015

TOTAL PRESUPUESTO 2020 ~$ 17,825,357,773.00
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7. ENTENDIMIENTO ESTRATEGICO
7.1. Alineaciéon de Tl con el plan sectorial

Los objetivos del Plan de Desarrollo Institucional del Instituto Nacional de Cancerologia, y su grupo Area de
Gestion de Sistemas, cumple con la alineacion al Plan Estratégico Sectorial 2019-2022 para el Sector
Administrativo de Salud y Proteccion Social.

7.2. Alineacion de Tl con la estrategia del INC

De acuerdo con lo establecido en el Plan de Desarrollo Institucional PDI 2019 — 2022 del INC, el proceso de
Gestion de la Tecnologia tiene una gran participacion en el desarrollo de los objetivos misionales, siendo un gran
motor para el desarrollo de las Politicas de Fortalecimiento Institucional, en especial de la Politica de Gestion de
Tecnologia. Adicionalmente el proceso de Gestidon de la Tecnologia participa de manera directa en el desarrollo
de la estrategia del INC, mediante la ejecucion de los proyectos consignados en el Plan Operativo Anual.

7.3. Plan Operativo Anual INC

Este plan esta consignado en la pagina web del INC en la direccién:

programas

https://www.cancer.gov.co/planes-y-

7.4. Plan Operativo Gestion de las Tecnologias de la Informacion 2020
El plan Operativo para el 2020, del Grupo Area Gestion de Sistemas esta enmarcado dentro del plan operativo
anual del INC es el siguiente:

EJES

/Apoyo

LiINEA

Gestion de la Tecnologia

OBJETIVOS INSTITUCIONALES

Planear e implementar la
trasformacion digital del Instituto
Nacional de Cancerologia apoyado
en la gestion de la arquitectura
empresarial de Tecnologias de la
informacion - Tl

META PDI

Actualizar y ejecutar al
100% el Plan estratégico de
tecnologias de informacion
(PETI).

COMPROMISOS

Actualizar el documento PETI en el marco de
la Arquitectura Empresarial de TI, incluido el
plan de transformacion digital

Implementar el PETI de acuerdo al

cronograma del periodo

Formular el proyecto de laboratorio de
Cocreacion para la innovacion INC

/Apoyo

de la|

Gestion
Tecnologia

Planear e implementar la
trasformacion digital del Instituto
Nacional de Cancerologia apoyado
en la gestion de la arquitectura
empresarial de Tecnologias de la
informacion - Tl

Dotar al 100% la
infraestructura de
tecnologias de la
informacién (TI) de lo
requerido en hardware,
software, redes de datos y
comunicaciones a las areas
del INC

Dotar al 100% la infraestructura de
tecnologias de la informacion (TI) de lo
requerido en hardware, software, redes de
datos y comunicaciones a las areas del INC

IApoyo

Gestion de la Tecnologia

Planear e implementar la
trasformacion digital del Instituto
Nacional de Cancerologia apoyado
en la gestion de la arquitectura
empresarial de Tecnologias de la
informacion - Tl

Actualizar al 100% de lo
requerido anual de la
infraestructura de puestos
de trabajo, redes, Ia
ofimatica, el data center,
basado en los ejercicios de
la arquitectura de TI.

Realizar la actualizacion de la red y la
transicion al protocolo IPv6 FASE I

Implementar la ofimatica
OFFICE 365 FASE Il (ONE DRIVE TEAMS)

Renovar, actualizar y mantener el sistema de
telefonia
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EJES

LINEA

OBJETIVOS INSTITUCIONALES

META PDI

COMPROMISOS

Actualizar Infraestructura de procesamiento
(Radiologia, Sistema BIS, Ampliacién control
de acceso otras Areas(GAICA, esterilizacién,
Central de Mezclas, Terraza, Radiofarmacia,
Braquiterapia, Radioterapia, Porteria
Vehicular lote, comedor))

Implementar Servicios Digitales definidos en
el plan GOV.CO, conforme a la gestion de
cada uno de los responsables.

© Planear e implementar la | Implementar el 100% anual Eiecutar L tividades técni tinent
> trasformacion digital del Instituto | de los servicios digitales Je.CLtj arL.as activi '?1 (;sdec‘inlgafs pertinentes
% Nacional de Cancerologia apoyado | internos y al ciudadano :Iﬂzszrnzflgdse?%gt; dee eas;ir:')r?rirr:lzcg?;;
5 en la gestion de la arquitectura | definido mediante el uso de aciente v en eneralala?inea deser%/icio al
2 empresarial de Tecnologias de la|las tecnologias de la ps dad yd 9 bi diaital (Ii
© informacion - Tl informacién cludacano de gobiemo digita (lineas acceso,
° admision, facturacion y pago, agendamiento
© y consulta laboratorios en linea, encuestas y
o ;5 PQRS) en las fases que se viabilicen para el
) @ 2020.
o [0))
< O
Actualizar el plan de la seguridad vy
privacidad de la informacion
Implementar el plan de seguridad vy
privacidad de la informacién en la fase Il
2020
(incluyendo el componente del plan de
riesgos)
Planear e implementar la
trasformacion digital del Instituto | Disefiar e implementar al
Nacional de Cancerologia apoyado | 100% anual el plan de la
en la gestién de la arquitectura | seguridad y privacidad de la | Realizar las actividades técnicas para
empresarial de Tecnologias de la | informacion mantener la disponibilidad de los sistemas de
informacion - Tl Tl por encima del 98%
.‘é{’
o
: Proteger la confiabilidad, disponibilidad e
© integralidad de la informacion
©
° S Solucionar el 100% de los eventos
3 b relacionados con seguridad de la
Z & informacion dentro del periodo
- Implementar la fase final del software de
"ga Patologia FASE I
S Planear e implementar la | Ejecutar el 100% anual el
5 trasformacion digital del Instituto | proyecto de sistematizacion | Ejecutar el proyecto de sistematizacion
2 Nacional de Cancerologia apoyado | integral de acuerdo a la |integral (Implementacion sistema de
© en la gestion de la arquitectura | programacién anual con el | informacién de patologia
3 empresarial de Tecnologias de la | compromiso de las areas | Red LAN equipos activos IPV6 -Renovacién
IS informacion - Tl interesadas. FASE Il - Bl
% '% Work Flow para el proceso de contratacion y
2- 8 compras
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LINEA

EJES OBJETIVOS INSTITUCIONALES

META PDI

COMPROMISOS

FASE |
Renovacion Infraestructura SAP FASE )

Garantizar la transparencia en el
actuar institucional.

Implementar un sistema de
gestion basado en riesgos
en un 100%

Actualizar mapa del riesgos del proceso

Hacer tratamiento a los riesgos

Gestion de Desempefio Institucional

Lograr un desempefio
institucional en el sector
publico minimo del 85%

Registrar y analizar la informacion de
indicadores de proceso en el periodo
establecido

Registrar y analizar la informacion de

indicadores del Plan Operativo Anual (POA)
en el periodo establecido

Cerrar las acciones de mejora firmadas y
concertadas por los lideres de los procesos

Obtener un nivel de
conocimiento minimo de . . .
o s Obtener un nivel de conocimiento minimo de
© B 80% de politicas o P R
S Fortalecer la comunicacion internay | . ... . 80% de politicas institucionales, para el
c = institucionales, para el o : -
0 c® la cultura de autocontrol. o 100% del total de los funcionarios vy
5 55 100% del total de los laborad
3 Qe funcionarios colaboradores
2 g 5 y
a EO colaboradores
Obtener un nivel de

conocimiento minimo de un
80% de cada uno de planes

priorizados (Plan de
desarrollo institucional - que
incluye codigo de | Obtener un nivel de conocimiento minimo de
© Fortalecer la comunicacion interna y | integridad, gobierno | 80% de politicas institucionales, para el
> . N . .
= la cultura de autocontrol. corporativo -, bienestar, | 100% del total de los funcionarios vy
5] capacitacion, colaboradores
g humanizacion, seguridad y
= (&} salud en el trabajo), para el
2 s 100% del total de los
8 2 funcionarios y
a £ colaboradores
E
Q0
o . .y
& Planear, programar y ejecutar al Garantizar ~ la oprowsmn Cumplir al 100% con la entrega oportuna de
c 1000 L oportuna del 100% de las . .
ic % la adquisicion oportuna de los ; estudios previos para el plan de
h L necesidades dentro de los o
c bienes y servicios del INC. P . adquisiciones
o kel términos establecidos.
s | 3
< Q

Teniendo en cuenta que el INC, dentro de sus objetivos estratégicos esta el impulso a la Transformacién Digital,
el grupo Area de gestion de sistemas, genera e impulsa estrategias que permitan la implementacion de nuevas
tecnologias a los procesos, tramites y servicios de la entidad, buscando generar eficiencia administrativa y valor

publico a los grupos de interés.




INSTITUTO NACIONAL DE CANCEROLOGIA ESE cODIGO: |GTI-P01-PL-02
I N GESTION DE TECNOLOGIAS DE INFORMACION VERSION: 3
PLAN ESTRATEGICO DE TECNOLOGIAS DE VIGENCIA: | 30-03-2021
INFORMACION Y LAS COMUNICACIONES - PETI Pagina 37 de 96

Teniendo en cuenta que la transformacion digital se fundamenta en la tecnologia, la experiencia de los grupos de
interés, la cultura empresarial y los objetivos institucionales, la Oficina de gestién sistemas, establece (12) lineas
estrategias que permitan apalancar el cumplimiento y la implementacién de dicha transformacion, los cuales son:

Arquitectura Empresarial

Transformacién digital

Servicios ciudadanos digitales

Mejoramiento de los sistemas de informacion
Modelo hibrido de infraestructura

Gestion de servicios de Tl

Gobierno de Tl

Sistema de gestion de seguridad de la informacion
Operacion Mixta de Tl

Operacion de Telefonia unificada
Razonablemente seguro

Alineado con las politicas nacionales

7.5. Lineas estratégicas del grupo area de gestidon de sistemas

Las lineas estratégicas permiten a la Oficina de Tl, agrupar los programas y proyectos, con el fin de brindar un
portafolio de servicios a las demas areas del INC, que permita el cumplimiento de los objetivos estratégicos
mediante el uso eficiente de las tecnologias de la informacion y las comunicaciones.

A continuacién, se describen las bases sobre las cuales se sustenta la estrategia de Tl en el INC para los
siguientes cuatro (4) afos 2019-2022:

7.1.1. Arquitectura Empresarial

Es importante estructurar las tecnologias de Tl para generar capacidades y apoyar con ellas el cumplimiento de
la estrategia institucional, acorde con la oferta de productos y servicios de Tl para los usuarios internos y
externos. Por lo tanto, es necesaria la realizacion de un plan estratégico de tecnologias de informacion que
alinee y articule una hoja de ruta con unos objetivos claros, como también la realizacion de ejercicios de
arquitectura empresarial que permita materializar la vision estratégica utilizando la tecnologia como agente
transformador.

Las arquitecturas que promueve el marco de referencia del MINTIC, se convierten en herramientas utiles en el
corto y mediano plazo, si se las mira como una oportunidad de mejora, en una linea de tiempo planeada. También
son una apuesta a mejoras en el futuro, para las entidades, con base en propuestas muy ancladas a la realidad
del momento. También es importante el analisis que se puede hacer respecto a temas como obsolescencia
tecnoldgica, tendencias de la tecnologia, y perspectivas de cambio tecnolégico; siempre alineadas a las
necesidades de la misién de las entidades.

Se realizan ejercicios de arquitectura de Gobierno de TI, Informacion y Sistemas de Informacion; utilizando como
base las recomendaciones e inventarios entregados por los ejercicios previos de identificacion de los sistemas
de informacién. Estas arquitecturas se enfocan en la identificacion y caracterizacion de los componentes de
informaciéon que aporten datos agregados, para el direccionamiento y construccion de las politicas del INC;
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promoviendo los criterios de calidad, oportunidad, y disponibilidad de, los componentes de informacion desde
los sistemas de informacién origen (entidades adscritas y actores del sector). Estos ejercicios incluyen la
construccion o actualizacion de los catéalogos, y canales de acceso a la informacion agregada y estadistica,
dispuesta en las fuentes para su analisis.

v"Arquitectura de Gobierno de TI: Promover la conformacién de las estructuras de gobierno de Tl (Roles)
dentro del INC, en armonia con los procesos de construccidn y revisién periddica del PETIC institucional.
Asi mismo se debe fortalecer los lineamientos del MINTIC dados para mantener una arquitectura de
Gobierno de Tl adecuada.

v" Arquitectura de Informacion: Impulso a la realizacion de los ejercicios de arquitectura de informacion,
con enfoque en la identificacién y catalogacion de los componentes de informacion que como minimo
aporten a procesos de analisis estadistico, interoperabilidad, e inteligencia de negocios.

v" Arquitectura de Sistemas de Informacion: Los sistemas de informacion en el INC representan un activo
importante en la consecucion de la actividad misional.

v" Mapa de ruta Arquitectura Empresarial IT: Desarrollo del ejercicio de arquitectura empresarial que cubra
todos los procesos IT del INC.

v" Plan Estratégico de TI: Construccion del PETIC en el INC alineado con el sector buscando siempre la
generacion de valor a partir de la Gestion de las Tics. Este proceso debe ser actualizado de manera
periddica.

v' Catalogo de Servicios: Disefiar y mantener actualizado el catalogo de servicios de Tl con los Acuerdos
de Nivel de Servicio (ANS) asociados.

7.1.2. Transformacién Digital

La transformacion digital hoy no depende de las areas Tl, aunque estas mantengan su aporte técnico y ejecutivo,
sino que extrafiamente proviene de dos vias en simultanea: por una parte, sale de las mesas directivas, donde
los directivos, incluyendo al CIO, planean el futuro de la institucion, y ven en la tecnologia una aliada para
alcanzar sus metas; pero también viene de los colaboradores, quienes desde cualquier punto de la jerarquia, y
cualquier dispositivo, encuentran las herramientas para gestionar sus propias necesidades.

Sin lugar a dudas, la tecnologia hace posible que las organizaciones sean mas competitivas y flexibles a los
cambios del mercado, por lo que una verdadera transformacion digital supone el desarrollo de infraestructura, la
comprension de las 8 tendencias del mercado, tales como ( Internet de las cosas, Analitica de datos, IA y machine
learning para potenciar la analitica, Nueva etapa para las soluciones RPA, |IA conversacional se convertira en
una interfaz sdlida, la tecnologia de los PCs siempre conectados se convertira en el estandar y las ciudades
inteligentes, cambio de enfoque hacia la experiencia del usuario/cliente) y, principalmente, una cultura
organizacional preparada para el cambio y el aprovechamiento de la tecnologia en beneficio de los procesos.
En ese orden de ideas, el INC acorde a los lineamientos del MINTIC, se acoge a la politica de Gobierno Digital
y a su iniciativa de transformacion digital, sumando a esto las distintas iniciativas definidas en este Plan
estratégico.

7.1.3.Servicios Ciudadanos Digitales

En linea con los planteamientos de las Directivas presidenciales 02 y 07 de 2019, y con el plan de accion para
la implementaciéon de Servicios Ciudadanos Digitales, se debe desarrollar y aplicar los lineamientos que
corresponden a los componentes TIC para el Estado y TIC para la Sociedad. Se entiende por lineamiento, la
directriz o disposicion establecida por el MINTIC, que debe ser implementada por las entidades publicas para el
desarrollo de la politica de Gobierno Digital y se desarrolla a través de estandares, guias, recomendaciones o
buenas practicas.
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Teniendo en cuenta lo anterior se ha decidido la transformacion, acondicionamiento e implementacion de los
tramites y servicios definidos en el DAFP, y su integracién en el portal unico del estado GOV.CO. Para tal efecto
se definio el plan de integracion con dicha plataforma, tal como se ve a continuacion.

Compromisos Plazo de | Actividad
ejecucion por realizar
Historia clinica | 30/12/2020 Transformar
pasantia como observador o visitante del INC|31/12/2020 Eliminar
Solicitud de copia de la historia clinica | 31/12/2020 Eliminar
Alojamiento y alimentacién en los albergues de paso 31/12/2020 Eliminar
Autorizacion de servicios de salud | 31/12/2020 Transformar
Entrega de resultados de laboratorio clinico en Linea|31/12/2019 Acondicionar
Entrega de resultados de Imagenes diagnosticas en Linea | 31/12/2019 Acondicionar
Campus Virtual | 31/12/2019 Acondicionar
Certificado Defuncion | 31/12/2020 Eliminar
Consulta y descarga en linea publicaciones institucionales | 31/12/2020 Eliminar
Solicitud de cita medica 31/12/2020 Transformar

7.1.4.Mejoramiento de los Sistemas de Informacion

Con el fin de cerrar la brecha existente en la medicién de los factores que afectan los Sistemas de Informacion
del INC, se debe perfilar un modelo que permita su mejoramiento, para lo cual se proponen las siguientes

acciones:

v' Implementar esquemas formales de identificacidén de las necesidades de informacion, de la estrategia,
de los procesos, que serviran de base para la sistematizaciéon de estos.
v Definir modelo contextual, conceptual, funcional y de aplicaciones de sistemas de informacion y sus

procesos de integracion inter e intrainstitucional.

v' Implementar estrategias de gestion de cambio a fin de lograr la correcta apropiacion de los sistemas de

informacién por parte de los servidores publicos del INC.

v"Implementar plan para contar con sistemas de informaciéon que apoyen los procesos de estratégicos,
misionales y de apoyo basados en mejores practicas y enmarcados en ejercicios de arquitectura

empresarial TI.

v' Disefiar e implementar procedimientos eficientes de atencion de incidentes funcionales relacionados
con soporte en el uso de los sistemas de informacién o requerimientos de mantenimiento.

7.1.5.Modelo Hibrido de Infraestructura Tl Local — Nube

El modelo de gestion de infraestructura de Tl hibrida combina la utilizacion de un centro de datos interno, con la
utilizacién de nube publica o privada. El Instituto Nacional de Cancerologia, ejecuta aplicaciones en multiples
entornos, por lo cual debe asegurarse de que sus diversos sistemas puedan funcionar juntos de manera eficiente.

Teniendo en cuenta que las aplicaciones de mision critica como SAP, manejan informacion privilegiada y la cual
requiere una maxima proteccién, ademas de que las regulaciones de privacidad de los datos, y las
recomendaciones de los entes que nos regulan como es el Ministerio de Salud, nos exigen que ejecutemos
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nuestra operacién principal en los centros de datos locales en lugar de realizar una transicion completa a Tl
basada en la nube.

Sin embargo, existen otras aplicaciones que se pueden trabajar en la nube publica o privada, tal es el caso de
iniciativas de correo electrénico, y gestion documental con herramientas como Office 365. Estas herramientas
ayudaran al INC, en su proceso de transformacién digital. Contar con la estrategia correcta, junto con una gestion
experta, puede ayudar a obtener lo mejor de ambos mundos.

7.1.6.Gestion de servicios TI
La gestion de servicios tecnoldgicos debera seguir los siguientes lineamientos:

v"Implementar esquema eficiente de identificacién de las necesidades de operacion de sistemas de
informacién, de las necesidades de acceso a los servicios, de las necesidades de infraestructura
tecnolédgica.

v" Implementar un modelo funcional, légico y fisico de la arquitectura de servicios tecnoldgicos basado en
ANS.

v"Implementar y documentar sistemas de redundancia activos-activos para los servicios principales.

v" Determinar los acuerdos de niveles de servicio adecuados para atender los grupos de interés de los
servicios tecnoldgicos y formalizarlos en cada uno de los contratos con proveedores.

v' Establecer procesos de gestion de capacidad sobre la infraestructura tecnolégica y sobre los servicios
de conectividad.

v'  Establecer procesos de administracion y operacién de infraestructura tecnolégica, de administracion
técnica de las aplicaciones, y de gestion de los servicios de soporte teniendo en cuenta las buenas
practicas como ITIL, COBIT etc.

v" Mantener actualizado el catalogo de Servicios TI.

Mantener actualizado el catalogo de Sistemas de Informacion y aplicaciones.

v' Adoptar un modelo integral de servicio de soporte y atencién de incidentes que garantice la alta
disponibilidad y operacion continua.

\

7.1.7.Gobierno Tl

Es supremamente importante la adopcion de un modelo de gobierno Tl, alineado con estandares internacionales
como ITIL V4, ya que han sido probados como guias de mejores practicas por su utilidad. Estas herramientas,
proveen un conjunto de recursos, guias, herramientas, buenas practicas, normas y estandares; al cual se le han
aplicado estrictos controles y pruebas en las entidades de gobierno. De seguro es necesario continuar en la
construccion de mejores instrumentos y correccion en los contenidos, pero como marco para el inicio de la
planeacion y alineacion estratégica de Tl con la mision de las entidades es una buena opcion.

7.1.8.Sistema de gestion de Seguridad de la Informacion

La gestidon de la seguridad de la informaciéon busca generar conciencia y entendimiento de los riesgos
ocasionados por las tecnologias de la informacion y del limite de aceptacion de riesgo en la entidad; requiriendo
por lo tanto el compromiso para la implementacién de controles para que se cumplan los objetivos de TI.

La implementacion del Sistema de gestion de seguridad de la informacion es uno de los lineamientos estratégicos
claves que el INC debe adoptar teniendo en cuenta su visidn como un proceso, ya que se realiza de manera
transversal a varios procesos por su impacto en los mismos. Y es de anotar de la obligatoriedad de los entes
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publicos de publicar dentro de su plan de accién institucional, dos documentos a saber: Plan de tratamiento de
riesgos de seguridad y privacidad de la informacién, y el Plan de Seguridad y privacidad de la informacion.

7.1.9.0peracién mixta de Tl (Personal Interno + Outsourcing)

El INC atiende la demanda de los servicios de Tl mediante un esquema mixto de operaciéon en donde se opera
con el personal de planta del INC apoyado por contratos de soporte y mantenimiento de la infraestructura.
Teniendo en cuenta que se tiene un alto grado de tercerizacién de estos servicios, y que durante el 2019 se
realizé la renovacion de los servicios de Outsourcing Tl hasta el 2022, se hace necesario el llevar un correcto
control y seguimiento de los servicios contratados.

7.1.10. Operacion de Telefonia Unificada

El INC atiende la demanda de los servicios de telefonia a través de un tercero que se encarga de la
administracion y operacion integral de estos servicios. Debido a que el contrato con dicho operador tiene una
vigencia de tiempo hasta noviembre del 2020, se debe explorar las diferentes posibilidades que conllevan la
terminacion de este, las cuales son: Renovacién de contrato, compra de equipos propios, cambio de tecnologia
etc. Por lo cual es necesario realizar un ejercicio de arquitectura empresarial, para definir el futuro de este
servicio teniendo en cuenta la existencia de los acuerdos Marco de precios de Colombia Compra Eficiente.

7.1.11. Razonablemente seguro

El INC actualmente cuenta con una infraestructura de seguridad que le ha permitido mantener razonablemente
la seguridad de la informacién y los sistemas. Sin embargo, el entorno es cada dia mas hostil y la seguridad debe
ser una preocupacion permanente. En este sentido se propone fortalecer la seguridad en dos etapas:

Con la puesta en marcha del Modelo de seguridad y Privacidad de la Informacion, a través del desarrollo de los
planes de seguridad y privacidad de la informacion, y el plan de tratamiento de riesgos de seguridad y privacidad
de la Informacion, el INC quiere observar y resguardar la informacién vital de su operacion.

7.1.12. Alineados con las politicas nacionales

El INC, como empresa social del estado, se alinea a las politicas y lineamientos que establece el gobierno
nacional tanto en su parte misional, (Min salud), como en su parte operativa y de gestién TI (MINTIC).

7.1.13. Lineamientos y/o Principios que Rigen el Plan Estratégico de TIC
EI INC tendra en cuenta los siguientes principios en lo que respecta a la infraestructura de software y hardware:

* EIINC utilizara, en lo posible, estandares definidos por la industria

» Latecnologia debera permitir el crecimiento de la infraestructura (escalabilidad)

* La solucion tecnolégica debera ser flexible y permitir reconfiguraciones

* Las componentes criticas deberan ser redundantes (de ser técnica y econémicamente posible)

» Lainfraestructura debera estar dimensionada para soportar los requerimientos del INC

» Se deben separar los servicios criticos en servidores fisicos o virtuales diferentes

* Lainfraestructura debe permitir la conectividad segura

* Los servidores fisicos podran ser renovados cada cinco afios

* Los equipos de escritorio podran ser renovados cada tres anos, a menos que por razones técnicas no
sea necesario.
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* Las versiones de software deben ser renovadas cuando:

v" Cuando se logren mejores tiempos de respuesta o se afecte favorablemente la productividad
v" Cuando los beneficios de las nuevas funcionalidades hagan rentable la implementacion de la

nueva version

v' Cuando se ponga en peligro la infraestructura por cuanto la versién disponible ya no sea

soportada por el fabricante

v/ Cuando se identifique que la version tiene problemas de seguridad que obliguen a actualizar la

version existente para mitigar posibles riesgos

7.6. Recursos vs procesos

El Instituto Nacional de Cancerologia cuenta con un modelo de gestién guiado por procesos, con tres (3)
macroprocesos: Estratégicos, Misionales, y de Apoyo. Y para su gestion tiene 14 procesos, el proceso de
Gestion de Tecnologias de Informacion se encuentra dentro del Macroproceso de apoyo buscando la

consolidacion de la Arquitectura Institucional.

Procesos y procedimientos
Estratégicos

Procesos Misionales

\/
Procesos de apoyo

*Calidad de vida

Supervive

Incide

nc

ncia

La tecnologia en el INC opera en la actualidad en un esquema mixto en donde algunos de los procesos son
realizados totalmente por personal interno, otros se realizan en Outsourcing y un tercer grupo de procesos se
realizan de manera compartida con personal interno y con Outsourcing. A continuacion, se puede apreciar el
Procedimiento de Gestion de Tecnologias de la informacion el cual esta consignado en el documento: GTI-P01

PROCEDIMIENTO PARA GESTION DE TECNOLOGIAS DE LA INFORMACION

Y LA COMUNICACION vy

muestra la forma como se gestionan cada uno de los aspectos relevantes de la tecnologia en el INC teniendo en
cuenta también si la gestion se realiza por personal del INC, en Outsourcing o ambos.



http://siapinc4.cancer.gov.co/SIAPINC/ModuloDocumental/VerAnexos.asp?valruta=1&mapnorm=1&idDocumento=609512
http://siapinc4.cancer.gov.co/SIAPINC/ModuloDocumental/VerAnexos.asp?valruta=1&mapnorm=1&idDocumento=609512
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Cadena de valor Tl INC alineada a modelo T4+

La integracion de estos tres procesos o procedimientos, en la cadena de valor de Tl para el INC representa los
procesos que operando articuladamente contribuyen al mejoramiento de la gestion y al cumplimiento de los
objetivos de eficiencia y transparencia, que aportan a la toma de decisiones, a hacer realidad los objetivos
estratégicos y a la prestacion eficiente de los servicios a los diferentes grupos sociales objetivo.

Como se observa en la ilustracién, la cadena de valor del grupo area de gestion de sistemas se encuentra
alienada con los Dominios del Modelo de Gestidon y Gobierno de Tl del Marco de Referencia de Arquitectura
Empresarial (MRAE) de MInTIC, esto permite enfocar los procesos, procedimientos y recursos del area en
garantizar el cumplimiento de los lineamientos de marco de referencia y la adecuada gestion de los productos y
servicios de TI.
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8. MODELO DE GESTION DE TI
8.1 Gobierno de Ti

Se debe definir un modelo de gobierno de Tl que contemple los siguientes aspectos:
* Marco legal y normativo

* Esquemas o instancias de relacionamiento o toma de decisiones
* Definicion de Roles y perfiles de Tl

* Modelo de Gestion de proyectos

* Gestion de proveedores

* Procesos de Tl e indicadores de gestion de Tl

8.2 Incorporacién de politicas de Tl en la organizaciéon

8.3 Marco legal y normativo

Para el desarrollo de la estrategia de Tl se tienen en cuenta las normas vigentes externas, tales como las
disposiciones legales y la normatividad vigente expedida por las autoridades:

Directiva Presidencial 02 de 2019: Simplificacién DE interaccion DIGITAL LOS CIUDADANOS Y EL ESTADO,
a través de la creacion del Portal Unico del Estado Colombiano. GOV.CO

Directiva Presidencial 07 de 2019 EI Gobierno nacional, comprometido con hacer mas facil su relacién con los
ciudadanos, empresarios y organizaciones sociales, viene adelantando la campafia "Estado simple, Colombia
Agil" en la cual se han intervenido trescientos setenta y cuatro (374) tramites. Para dar continuidad a esta
campafa, y con el fin de revisar los tramites que estan consagrados en normas de rango legal, la Ley 1955 del
25 de mayo de 2019 "Por el cual se expide el Plan Nacional de Desarrollo 2018-2022 Pacto por Colombia, Pacto
por la Equidad, otorgd facultades extraordinarias al presidente de la Republica para simplificar, suprimir o
reformar tramites, procesos y procedimientos innecesarios en la administracion publica.

Decreto 1008 de 2018: Define la politica de Gobierno Digital, por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital, la cual tiene por objeto promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de confianza digital.

Resolucion N° 2710 del 3 de octubre de 2017: de MINTIC “Por la cual se establecen lineamientos para la
adopcion del protocolo IPv6”.

Ley 962 DE 2005: Por la cual se dictan disposiciones sobre racionalizacién de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones publicas o
prestan servicios La elaboracion de la politica de seguridad informatica, esta fundamentado bajo las normas:

ISO/IEC 27001:2005. Information technology - Security techniques - Information security management systems
- Requirements

Ley 1341 DE 2009: Por medio de la cual se definen principios y conceptos sobre la sociedad de la informacion
y la organizacion de las tecnologias de la informacion y comunicaciones - TIC, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones.
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Ley Estatutaria 1581 de 2012 y Reglamentada Parcialmente por el Decreto Nacional 1377 De 2013: Por la
cual se dictan disposiciones generales para la protecciéon de datos personales

Decreto 2578 de 2012: Por medio del cual se reglamenta el Sistema Nacional de Archivos. Incluye “El deber de
entregar inventario de los documentos de archivo a cargo del servidor publico, se circunscribe tanto a los
documentos fisicos en archivos tradicionales, como a los documentos electrénicos que se encuentren en equipos
de cémputo, sistemas de informacion, medios portatiles” entre otras disposiciones.

Decreto 2609 de 2012: Por medio del cual se reglamenta el Titulo V de la Ley General de Archivo del afio 2000.
Incluye aspectos que se deben considerar para la adecuada gestidon de los documentos electrénicos.

Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones.

Decreto GEL 1078 de 2015 Capitulo 9. El cual define las politicas y lineamientos de Tecnologias de la
Informacién, y dentro de sus capitulos se encuentra la Estrategia de Gobierno en Linea GEL —

Decreto 1078 de 2015, Articulo 2.2.9.1.1.1 Politicas y lineamientos Tl para implementacién de la Estrategia de
Gobierno en Linea.

Ley 1753 del 9 de junio de 2015 art 45, por la cual se expide el Plan Nacional de Desarrollo 20142018 “...f)
Implementacion de la estrategia de Gobierno en Linea, g) Marco de referencia de arquitectura empresarial para
la gestion de las tecnologias de informacién en el Estado...”

ISO/IEC 27001:2005: Es la evolucion certificable del cédigo de buenas practicas ISO 17799. Define como
organizar la seguridad de la informacion en cualquier tipo de organizacion, con o sin fines de lucro, privada o
publica, pequena o grande. Es posible afirmar que esta norma constituye la base para la gestion de la seguridad
de la informacion

ISO/IEC 27002: Tecnologia de la informacién. Técnicas de seguridad. Codigo de practica para la gestion de la
seguridad de la informacién Internas, tales como los decretos y las resoluciones de la organizacion.

Para el manejo del servicio, se tiene establecido un procedimiento institucional “GTI-P01
Procedimiento de Gestion de Tecnologias de La Informaciéon y La Comunicaciéon”

Politica de Seguridad Informatica: Definida en la Resolucion 0238 de 2020
GTI-P01-M-03 Manual de Normas y Politicas de Seguridad Informatica”

8.4 Cadena de valor de Tl

La definicion de la cadena de valor de procesos inicia con la identificacion de la situacion que se requiere
intervenir y de las necesidades de los grupos sociales objetivo. Se define la accion o estrategia a implementar,
identificando los objetivos para con esa base construir la cadena de valor, en la cual se identifican los insumos,
actividades, productos y resultados. La cadena de valor supone un ciclo ya que una vez se obtienen los
resultados, se tiene una nueva linea base de intervencién para identificar nuevas situaciones o necesidades a
atender.

La cadena de valor de Tl del INC se soporta en la cadena de valor de gestion Tl propuesta desde 1T4+, la cual
tomo buenas practicas y propuestas técnicas de otros modelos como: ITIL V3, O/IEC 20000 - Administracion de
servicios, COBIT, ISO/IEC 38500

Gobierno Tl y ISO/IEC 27000 - Marco de gestion de seguridad de la informacion. Cadena de Valor de Tl — IT4+
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Fuente: Modelo de gestion IT4+ MINTIC

La cadena de valor propuesta desde IT4+ se enfoca en la Gestion de Tecnologias de la Informacién que a su
vez cuenta con cuatro (4) procesos:

v" Planear y dar lineamientos de Tl

v' Gestion de Informacion

v" Desarrollo y mantenimiento de sistemas de informacion
v

Gestidn de servicios tecnoldgicos

La propuesta de Cadena de Valor de Tl para el INC incluye: la Gestion de Tecnologias de la informacién y la
Gestion de Seguridad de la Informacion para cumplir con la estrategia Tl propuesta.
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Cadena de valor Tl INC alineada a modelo T4+

La integracion de estos tres procesos o procedimientos, en la cadena de valor de Tl para el INC representa los
procesos que operando articuladamente contribuyen al mejoramiento de la gestion y al cumplimiento de los
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objetivos de eficiencia y transparencia, que aportan a la toma de decisiones, a hacer realidad los objetivos
estratégicos y a la prestacion eficiente de los servicios a los diferentes grupos sociales objetivo.

8.1.2.1. Gestion de tecnologias de la Informacién
Gestiona integralmente las tecnologias de la informacion del INC, prestando servicios de Tl de acuerdo con las
necesidades de los grupos sociales objetivo, agregando las mejores practicas y tecnologias de vanguardia
aplicables, aportando gracias a la tecnologia al cumplimiento de los objetivos de los procesos y servicios.

Gestion de Planear y dar
Informacion lineamientos de Tl

Cadena de valor Tl — T4+ Fuente: Modelo de Gestion IT4+ MINTIC

8.5 Gestion de seguridad de la Informacién

La gestion de la seguridad de la informacion busca generar conciencia y entendimiento de los riesgos
ocasionados por las tecnologias de la informacion y del limite de aceptacion de riesgo en la entidad; requiriendo
por lo tanto el compromiso para la implementacion de controles para que se cumplan los objetivos de TI. El
Sistema de gestidon de seguridad de la informacién se representa en este Plan Estratégico como un proceso,
pero en la implementaciéon que realiza cada entidad se realiza de manera transversal a varios procesos por su
impacto en los mismos.

8.6 Arquitectura Empresarial Tl

La arquitectura empresarial TI que promueve el marco de referencia del MINTIC, se convierte en un conjunto de
herramientas utiles en el corto y mediano plazo, si se las mira como una oportunidad de mejora, en una linea de
tiempo planeada. También son una apuesta a mejoras en el futuro, para el INC, con base en propuestas muy
ancladas a la realidad del momento. También es importante el analisis que se puede hacer respecto a temas
como obsolescencia tecnoldgica, tendencias de la tecnologia, y perspectivas de cambio tecnolégico; siempre
alineadas a las necesidades de la misién del instituto. La propuesta para el INC es entonces alinearse a los
procesos propuestos desde el Marco de Referencia de Arquitectura Empresarial IT MRAEIT. Estos procesos se
describen a continuacion:

8.7 Planear y dar lineamientos de Tl

Este proceso tiene como objetivo definir las politicas, planes, programas y proyectos de tecnologia y sistemas
de informacién garantizando la alineacion con la estrategia institucional y aportando a la generacion de valor
estratégico, al cumplimiento de los planes de accién y de los objetivos de los procesos misionales y de apoyo.

Este proceso es importante porque garantiza que las iniciativas y recursos invertidos en tecnologia y sistemas
de informacién se realicen de manera planeada a fin de que realmente aporten en el cumplimiento de los
objetivos de los planes del INC.




INSTITUTO NACIONAL DE CANCEROLOGIA ESE cODIGO: |GTI-P01-PL-02

I N GESTION DE TECNOLOGIAS DE INFORMACION VERSION: 3

PLAN ESTRATEGICO DE TECNOLOGIAS DE VIGENCIA: |  30-03-2021

INFORMACION Y LAS COMUNICACIONES — PETI Pagina 48 de 96

8.8 Gestion de la informacién

El objetivo de este proceso es generar informacion que aporte valor a la toma de decisiones en el INC. Incluye
la definicidn, recoleccién, validacién, consolidacion y publicacion de informacion de interés para los diferentes
publicos de tal forma que se fomente la capacidad de analisis.

La importancia de este proceso es promover la generacién de informacién de calidad (oportunidad, confiabilidad,
completitud, pertinencia, utilidad) para todos los grupos sociales objetivo y la capacidad de andlisis de esta.

8.9 Desarrollo y mantenimiento de los sistemas de informacion
El objetivo de este proceso es disenar e implementar sistemas de informacién que soporten la gestion transversal
de los procesos del INC y que aporten en la generacion de valor a los diferentes grupos sociales objetivo. Incluye
la definicidn del alcance de los sistemas de informacion, su disefio, desarrollo, pruebas, puesta en produccién y
mantenimiento; construyendo un flujo permanente de informacién desde los procesos. Los factores clave de
éxito incluyen la identificacion de la necesidad a resolver, la capacidad de integracién de las soluciones de
software, el control de todas las etapas del desarrollo y el aseguramiento de calidad de software.

8.10Gestion de servicios tecnolégicos

Este proceso tiene como objetivo la prestacion de servicios tecnolégicos parar garantizar el uso de los sistemas
de informacion y la plataforma tecnoldgica. Incluye desde el disefio e implementacién del modelo integral de
servicios tecnologicos con aseguramiento de la capacidad, disponibilidad y continuidad de la infraestructura, y
termina con la gestién de cambios que surgen a partir de las necesidades de mantenimiento y actualizacion de
los servicios de TI. Este proceso requiere una alta capacidad de integracion, el cumplimiento de los acuerdos de
niveles de servicio establecidos, soportado por una mesa de ayuda, para resolver los incidentes reportados. La
gestion de los servicios tecnolégicos debera realizarse con el cumplimiento de estandares ampliamente
aceptados, como ITIL.

8.11Esquemas o instancias de relacionamiento o toma de decisiones
Para fortalecer el gobierno de TI, dentro del INC, se busca generar las instancias donde el Grupo Area Gestion
de Sistemas lidere la toma de decisiones sobre los proyectos y la gestidn de los recursos tecnolégicos; también
se debe contar con la participacion de las areas involucradas con el fin de lograr acuerdos y establecer las
responsabilidades de cada una de las partes.

Para tal efecto se debe lograr participacién en el Comité de gestién de Tecnologia de la entidad, e involucrar a
este comité en la toma de decisiones estratégicas para el Grupo Area Gestién de sistemas. Por ejemplo, crear
comités de informacién o de sistemas de informacion con la participacion de los directivos -o decisores- de la
entidad para poder acordar -o definir- la informacion que es clave para los procesos y estrategias de la entidad.

A continuacion, se propone un esquema de comités y reuniones que permitiran fortalecer el gobierno de TI,
mediante la disposicion de instancias de toma de decisiéon con los actores participantes en los procesos de
gestion de Tl, en los cuales se resuelven temas de estrategia, proceso y de operacion.
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La gobernabilidad de los recursos tecnoldgicos estara en su totalidad bajo la administracién del Grupo Area
Gestion de Sistemas para mantener un nivel excelente en la prestacion de servicios y de configuracion que
facilite los procesos, la administracion y la efectividad de la tecnologia, como agente potenciador del desempefio

de la organizacion.

Es clave encontrar el equilibrio entre la centralizacion de la administracion de la tecnologia y la descentralizacion
de su uso, asi como la busqueda del equilibrio entre la mediacién del area de Tl en el desarrollo de
funcionalidades y el conocimiento funcional que tienen las areas alrededor de los procesos.

8.12Indicadores y riesgo

8.13Indicadores

Los indicadores asociados a Tl y el resultado de estos se encuentran en el médulo indicadores de la herramienta
SIAPINC IV. Los cuales para el Grupo Area Gestion de Sistemas son los siguientes:
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GTI-INDO1

Nombre

Formula

Unidad
medida

Frecuencia

GTI-INDO2

GTI-INDO8

GTI-INDO9

GTI-IND10

GTI-IND11

GTI-IND12

Porcentaje de {Numero de minutos disponibles} [{Total de
d_isponibilidad del |minutos del mes} Porcentaje (%) Mensual
sistema SAP
) ) {Numero de acciones efectivas
Porcentaje de acciones realizadas} [{Total de acciones necesarias
realizadas para el para el tratamiento de programas _— :
tratamiento de maliciosos) Porcentaje (%) Trimestral
programas maliciosos
{Numero de requerimiento e
Porcentaje de incidentes solucionados antes de los 60
incidentes cerrados minutos} |{Total de requerimiento e
oportunamente en el incidentes por encima del 80% en el |Porcentaje (%) Mensual
servicio de Mesa de periodo}
Ayuda
. . {Numero de minutos disponible
Disponibilidad de los 7x24} {Total de minutos del mes del )
Sistemas de | Sistema (43200)} Porcentaje (%) Mensual
informacion (7x24)
Porcentaje de eventos e [{Numero de eventos e incidentes
incidentes  solucionados | solucionados antes de 60 min
antes de una hora relacionados con seguridad de la P taie (% M |
relacionados con la |inf}|{Total de eventos e incidentes orcentaje (%) ensua
seguridad de la |por encima del 80% en el periodo}
informacion
Porcentaie de {NUumero de actualizaciones criticas
actualizacionesj criticas de seguridad aplicadas} [{Numero de
S e : N
aplicadas y liberadas en el actl_JaIlzamones criticas liberadas en el |Porcentaje (%) Mensual
. A periodo}
mismo periodo
Porcentaje avance de {NUmero de actividades
ejecucion de proyecto ejecutadas en Sistemas} [{Numero de )
de sistematizacion actividades programadas en Sistemas} Porcentaje (%) Anual
integral

8.14Riesgos

En el INC todos los riesgos de la entidad son gestionados en el grupo de Calidad. Asumiendo la metodologia
de riesgos a través de mapas de calor, y analisis de probabilidad e impacto. En el analisis de riesgos del INC, se
pas6 de 9 riesgos a 15, debido a la aplicacion de un ejercicio de amenazas y vulnerabilidades utilizando
herramientas de |A basadas en firmas. Dicho ejercicio se realizé en 2019. Los cuales listamos a continuacion.

Tipo de Riesgo Prob ‘ Imp ‘ Nombre del riesgo ‘ Zona ‘
Seguridad de la Fallo en la aplicacion de controles para evitar la fuga y/o
; o 4 3 . . S : s Moderada
informacion perdida de informacion confidencial del instituto.
Seguridad de la Explotacion de Vulnerabilidades debido a incorrecto manejo de
; s 2 3 N o . : Moderada
informacion actualizaciones automaticas de sistemas operativos
Gestion 3 1 Inadecuado seguimiento a inventarios de software y hardware _
Sggurldad .d'e 4 1 Obgolescenma de S|stem.as operativos y equipos fuera de etres
la informacion eriodo de soporte extendido
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Tipo de Riesgo Prob ‘ Imp ‘ Nombre del riesgo ‘ Zona ‘
Sobrecarga laboral, rotacion personal, rutina en la ejecucion de
Gestion 2 3 actividades que genere exceso de confianza y produzca elModerada
lerror en mesa de ayuda
Seguridad de la .
informacion 4 1 Incumplimiento de normas de derechos de autor Moderada
Sggurldad ge la 5 3 Uso de dispositivos Moviles Personales en redes deModerada
informacion lempleados
Sggurldad ge la 3 2 Uso de claves débiles en equipos, aplicativos y sistemas Moderada
informacion
- Backup con frecuencias no adecuadas que posibilitan perdida
Gestion 4 3 de informacion en el sistema NNAS e
Seguridad de la 3 4 Uso de nubes, correos, redes sociales y sitios de envio y
informacion descarga masiva de tipo personal sin control en el INC
Gestion 5 4 Au§en0|a de.:’polltlcas’d.e marcado y clasificacion de los activos|
de informacion electronica
. Dafo, deterioro o perdida de equipos tecnolégicos y su
Estratégico 3 2 informacion contenida Moderada
Segundad .qe la 3 2 Infecciones de Malware y Virus Moderada
informacion
Segundad .qe la 4 1 IAtaques de phishing especializados hacia el instituto Moderada
informacion
Gestion 3 4 Ciberbioinseguridad (Riesgo Emergente) Alta

8.15Plan de Implementaciéon de procesos

El INC esta alineado y certificado en la normativa de calidad 1ISO 9001 — 2015, por lo cual su estructura esta
alineada a procesos. Dentro de esta estructura se encuentra el proceso de Gestion de la Tecnologia el cual esta
dividido en dos grupos que son: Grupo Area Biomédica, y Grupo Area Sistemas. Este Ultimo se encarga de todo
lo relacionado con el desarrollo e implementacion de las TIC. A continuacion, se listan los procedimientos
definidos dentro del area.

LISTADO MAESTRO

CcODIGO NOMBRE DOCUMENTO

PROCEDIMIENTO DE GESTION DE TECNOLOGIAS DE LA
GTI-P01 COMUNICACION

GSI-P06 PROCEDIMIENTO GESTION DE PROYECTOS

INFORMACION Y LA

GDG-P02 PROCEDIMIENTO PARA LA GESTION CONTRATACTUAL

GTI-P01-F-17 LISTADO DE NECESIDADES DE TIC

GTI-P01-M-02 MANUAL DE REGISTRO DE SOLICITUDES DE SERVICIOS

GTI-P01-M-01 MANUAL DE MANTENIMIENTO HARDWARE DE OFICINA 'Y DE REDES

GTI-P01-M-03 MANUAL DE NORMAS Y POLITICAS DE SEGURIDAD INFORMATICA

PLAN DE MANTENIMIENTO Y EJECUCION DE CONTRATOS DE SISTEMAS

GTI-P01-F-10
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8.16Alineacién de Tl con los procesos y servicios de la instituciéon

Los sistemas de informacidn se crean para soportar los procesos de la institucion y en ese sentido, la alineacion
con los procesos de la entidad es vital. No obstante, si no hay una definicion de procesos de gestién con
estandares de calidad; se corre el riesgo de sistematizar malas practicas. Por ejemplo, que los sistemas no estén
adecuados a los requerimientos de la institucién y que estén por debajo de los niveles de uso esperados.

Es frecuente encontrar que los sistemas de informacién no responden a los procesos 0 se quedan cortos en sus
funcionalidades o bien tienen médulos que pudiendo ser Utiles, no se utilizan, a pesar de estar disponibles, todo
esto a causa de: una desalineacion de los sistemas con los procesos, - deficientes procesos de levantamiento
de los requerimientos y analisis de necesidades. La inexistencia de procesos hace muy complejo desarrollar los
sistemas, pues su desarrollo requiere de unos fines comunes que sean adecuados a las actividades diarias.

En el proceso de arquitectura empresarial del Instituto Nacional de Cancerologia, el éxito de su implementacién
depende de la forma como se integran los procesos con el apoyo tecnolégico que requieren. Los dos aspectos
son abordados en paralelo para que se disefien de manera articulada y se realicen los ajustes necesarios en
cada uno de ellos durante los momentos clave del proceso, tomando las decisiones oportunamente.

8.17Estructura organizacional de Ti

8.18Estructura organizacional de Tl Actual
Teniendo en cuenta la estructura organizacional del INC, que esta definida en el punto 4.1.2, la estructura
organizacional de TI, se define de la siguiente manera:

ORGANIGRAMA GRUPO AREA SISTEMAS (3

Coordinador
Grupo Area Sistemas
Profesional Espeninllzarnl

Coordinador

|

Profesional Universitario

(Resolucién nimero 0365 de 23 de mayo del 2016)

8.19Estructura organizacional de Tl Objetivo
De acuerdo con la definicion de procesos de la cadena de valor de Tl, se determina una estructura organizacional
que garantice la implementacion de los procesos, la gobernabilidad y la gestién de Tl con calidad y oportunidad.
Para ello, el modelo de gestion de Tl IT4+, propone una estructura organizacional orientada al logro de la
estrategia definida y a mantener la operacion, con robustas competencias técnicas complementadas con
conocimientos especializados en el funcionamiento de la entidad y el sector. A continuacion, se presenta una
estructura de organizacion propuesta con base en las mejores practicas propuestas por el Marco de Referencia.
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Auxiliar
Asesor Cco Ipo Administrativo

Gestion T

Oficial Seguridad de
Informacion
Coordinador Sistemas oordinador
Informacion Servicios

Tecnologicos

Lider SI

Lider SI Lider
Apoyo Misional Web
AT,
Apoyo Misional Web Ing. -
Infraestructura s

Grupo Sistemas de Informacién y Aplicaciones Grupo Servicios Tecnoldgicos

Tercerizacion Tercerizacion

FABRICAS DE DESARROLLO SISTEMAS DE INFORMACION
MISION CRITICA SAP

SERVICIOS DE OPERACION Y

SOPORTE

GESTION ESTRATEGICA SIAPINC IV

Gobierno Tl objetivo INC
8.20Roles Gobierno TI

Los siguientes son los roles asociados al dominio gobierno Tl que se esperan tener en el INC, después del
ejercicio de Arquitectura Empresarial. A continuacion, sus funciones y responsabilidades:

8.21CIO

» Definir las estrategias, politicas, planes, objetivos y metas en gestion de tecnologias y sistemas de la
informacion que faciliten el cumplimiento de la mision de cada entidad, de su sector y del Estado. Definir
los lineamientos para el cumplimiento de estandares de seguridad, privacidad, calidad y oportunidad de
la informacion de cada entidad y la interoperabilidad de los sistemas de informacion que la soportan, asi
como el intercambio permanente de informacién acorde con los lineamientos de orden nacional.

» Formular, coordinar y hacer seguimiento al plan institucional en materia de gestién de informacion y de
la gestion de tecnologias de la informacion, en el marco de los lineamientos del orden nacional y
territorial, cuando corresponda.

» Establecer las estrategias, politicas, estandares y lineamientos para colectar, almacenar, analizar, usar,
acceder, proveer, divulgar, proteger, y cuando corresponda desechar, la informacion misional de cada
entidad para contribuir con el proceso de la toma de decisiones y rendicion de cuentas mediante las
tecnologias de la informacion y las comunicaciones.

» Propiciar la coordinacion y articulacion de su entidad con las demas entidades del sector y del Estado,
en sus diferentes niveles, mediante la gestion estratégica de las tecnologias y sistemas de lainformacion,
creando sinergias y optimizando recursos para coadyuvar en la construccion de un Estado integrado y
centrado en el ciudadano.
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Liderar la implementacion, seguimiento, evaluacién y cumplimiento de las funciones antes sefialadas,
facilitando la realimentacion continua al desempefio, resultados e impactos producidos por las
actividades, la toma de decisiones y la reorientacion de las acciones para garantizar el logro de los
resultados previstos.

Conducir acciones, en colaboracién con otros actores institucionales, de la academia, del sector privado
y de la sociedad civil, dirigidas a su participacion activa en la formulacién y ejecucion de planes,
programas y proyectos que incorporen tecnologias y sistemas de la informaciéon en beneficio de la
Entidad, el Sector, el Estado y los ciudadanos.

Adelantar las acciones sefialadas por el Gobierno Nacional a través del INC de Tecnologias de la
Informacién y las Comunicaciones para el desarrollo de la Arquitectura Tecnoldgica y la estrategia de
Gobierno en Linea.

Velar por el cumplimiento del plan institucional en materia de gestion de las tecnologias de la informacion,
de los estandares de seguridad, privacidad, calidad y oportunidad de la informacién y la interoperabilidad
de los sistemas de informacion que la soportan.

Coordinar, supervisar y asegurar la correcta operacion y funcionamiento de la infraestructura y servicios
tecnoldgicos de cada entidad en coordinacién con el proceso de gestion de la informacion. Responsable
de gestién de informacién.

Realizar la gestidn requerida para asegurar las caracteristicas que generan valor en la informacion en la
institucion.

Asegurar que la informacion de cada institucion sea adecuada, oportuna, dinamica, fiable, eficaz y con
calidad.

Desarrollar estrategias para lograr un flujo eficiente de informacién institucional que, de un lado,
promueva la rendicion de cuentas ante la ciudadania y, por otro lado, facilite tomar decisiones y cumplir
los objetivos de cada institucion.

Implementar los lineamientos para cumplir con los estandares de seguridad, privacidad, calidad y
oportunidad de la informacién, y con la interoperabilidad de los sistemas que la soportan, asi como con
el procesamiento, transmision e intercambio permanente de la misma.

Implementar el plan de la estrategia de Tl en materia de gestiéon de informacién y en coordinacién con el
proceso de gestion de Tl y en el marco de los lineamientos del orden nacional y territorial, cuando
corresponda.

Elaborar el mapa de informacion institucional que cuente de manera actualizada y completa los procesos
de produccién de informacion de cada institucion.

Responder conceptual y técnicamente por el proceso de informacion publica de cada institucion como
componente del Modelo Integrado de Gestion.

Apoyar los procesos de formulacion de politicas y directrices de la gestion de la informacion.

Apoyar la integracion, la articulacion y la coordinaciéon entre los programas, proyectos y actividades
relacionados con TI, de la institucién, con las estrategias de otras instituciones publicas y del sector
privado, destinadas a la gestion de la informacion.

8.22Responsable de los Sistemas de Informacion

>

>

Realizar la gestion requerida para asegurar la apropiada prestacion de servicios de Tl, con base en los
diferentes recursos asignados de software, hardware, redes, telecomunicaciones y demas.
Implementar los lineamientos y procesos de gestion de Tl de cada institucion en materia de software,
hardware, redes y telecomunicaciones, acorde con los parametros gubernamentales para su adquisicion,
operacion y mantenimiento, en pro del cumplimiento de los objetivos institucionales.

Implementar el plan estratégico institucional en materia de gestion de Tl y en coordinacion con el proceso
de gestidon de informacién, en el marco de los lineamientos del orden nacional y territorial, cuando
corresponda.
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»

»

Implementar las estrategias, los instrumentos y las herramientas con aplicacién de Tecnologias de la
Informacién para brindar de manera constante y permanente un buen servicio al ciudadano.

Apoyar la integracion, la articulacion y la coordinacién entre los programas, proyectos y actividades
relacionados con TI, de la institucion, con las estrategias de otras instituciones publicas y del sector
privado, destinadas a la gestion de TI.

8.23Responsable de servicios techolégicos

»

»

>

>

Coordinar, supervisar y asegurar la correcta operacion y funcionamiento de la infraestructura y Servicios
tecnoldgicos de cada institucion.

Implementar las estrategias de apropiacién de los servicios tecnolégicos, que ofrezca cada institucion,
para los ciudadanos y los usuarios internos en coordinacion con el proceso de gestién de la informacion.
Disefar las estrategias de apropiacion de los servicios tecnoldgicos que ofrezca cada institucion a los
ciudadanos y los usuarios internos.

Disefiar estrategias que incorporen las tendencias y cambios tecnoldgicos que sean pertinentes con los
objetivos misionales de cada institucion.

8.24Responsable de seguridad de la informacioén.

>

>

>

>

Definir, seguir y controlar la estrategia informatica que permita el logro de los objetivos y la minimizacién
de los riesgos de la institucion.

Encargado de guiar la prestacién del servicio y la adquisicion de bienes y/o servicios relacionados y
requeridos para garantizar la seguridad de informacion.

Esta funcién tiene por objeto la gestién de los diferentes proyectos relacionados con el disefio e
implementacion de esquemas de gobernabilidad de Tl

Hacer seguimiento a los esquemas de gobernabilidad de Tl de la institucion, asegurando la
implementacion de la estrategia de Tl, mediante mecanismos que permitan conectar la arquitectura
misional con la arquitectura de TI.

8.25Responsable de arquitectura empresarial de Ti

>

>
>

Crear una descripcion de nuestros activos de Tl, procesos de Tl, estrategias de desarrollo de negocio y
otras funciones de acuerdo con los dominios del MRAEIT.

para establecer e implementar cambios que amparen la sostenibilidad del Instituto.

Disefiar e implementar modelos arquitecténicos para cada aspecto del trabajo de acuerdo a los
lineamientos del MRAEIT, y de las metodologias de arquitectura empresarial.

Definir, seguir y controlar la estrategia informatica que permita el logro de los objetivos y la minimizacién
de los riesgos de la institucion.

Responsable de la gestién de proyectos

Esta funcién tiene por objeto la gestion de los diferentes proyectos relacionados con el disefio e
implementacién de esquemas de gobernabilidad de Tl

Hacer seguimiento a los esquemas de gobernabilidad de Tl de la institucién, asegurando la
implementacién de la estrategia de Tl, mediante mecanismos que permitan conectar la arquitectura
misional con la arquitectura de TI.
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8.26Responsable de seguimiento y control

» Velar por el cumplimiento de los estandares de seguridad, privacidad, calidad y oportunidad de la
informacioén de cada institucion y por la interoperabilidad de los sistemas de informacion que la soportan,
asi como por el intercambio permanente de informacién acorde con los lineamientos de orden nacional.

» Velar por el cumplimiento de los lineamientos y procesos de gestion de Tl de cada institucion en materia
de software, hardware, redes y telecomunicaciones, acorde con los parametros gubernamentales para
su adquisicién, operacién y mantenimiento, en pro del cumplimiento de los objetivos institucionales.

» Desarrollar y aplicar los instrumentos para medir la ejecucién de las estrategias y practicas que soporten
la gestion de la informacion y la gestidn de Tl en beneficio de la prestacion efectiva de sus servicios.

» ldentificar las dificultades en la implementacion de estandares y buenas practicas y en el cumplimiento
de los principios para la informacion estatal.

» Establecer herramientas de seguimiento y evaluacion de los proyectos de Tl implementados por cada
institucion.

8.27Gestion de proveedores

Los proveedores de Tl se vinculan al INC mediante los procesos. La gestion de los proveedores se rige por las
politicas y los procesos definidos en el estatuto de contratacion del Instituto Nacional de Cancerologia, bajo el
Acuerdo 007 del 25 de mayo de 2015, sus modificatorios, y de acuerdo al Manual de contratacion de la entidad.
Dichos documentos se encuentran en publicados en la pagina web del INC. No obstante, los requerimientos y
especificaciones técnicas y del servicio que prestan son definidos -y evaluados- por el Grupo Area Gestién de
Sistemas a través de la elaboracion de estudios Previos. La seleccion de proveedores se deriva de los procesos
estandarizados en el manual de contratacion institucional mediante criterios, técnicos, juridicos y financieros.

En el contrato de cada proveedor se establecen las instancias y los responsables encargados de hacer
seguimiento al avance de los proyectos; a los acuerdos de niveles de servicio; con el fin de verificar el recibo a
satisfaccion del desarrollo; asi como los bienes y servicios contratados.

Dentro de las instancias se establecen: el comité técnico del proyecto, a través del cual se verifican la actividades
de manera periddica semanales; el comité ejecutivo, con la participacion de los gerentes de proyecto y la
supervision del contrato, donde se verifican las actividades generales del proyecto y se analizan los problemas
que no pudieron ser resueltos en el nivel técnico que requieren un escalamiento jerarquico; el comité directivo,
con la participacion de los directivos de la entidad contratante y contratista, en el cual se analiza el logro de los
objetivos del proyecto y se resuelven los problemas de indole contractual o financiero.

8.28Definicion Metodologias de supervision técnica

Si bien el INC contempla dentro de su Manual de Contratacion el método de supervision e interventoria, y cuenta
con el “GDG-P02-M-02 MANUAL DE SUPERVISION E INTERVENTORIA INSTITUTO NACIONAL DE
CANCEROLOGIA -ESE, el cual, podra ser consultado en el Sistema de Informacién SIAPINC IV. Este modelo
se esta utilizando para para la supervision técnica de los proyectos de Tl que contemplen los requerimientos de
medicion de indicadores y niveles de servicio establecidos en los procesos de gestion de TI. Esto con el fin de
que el seguimiento a los indicadores de cada proyecto de Tl que ejecute el area contribuya con la medicion de
indicadores de la gestion de Tl en general.

Se contempla la posibilidad de contar con una supervision técnica, que disponga personal técnico especializado
en los temas especificos de los proyectos, la cual entrega el recibo a satisfaccion desde el punto de vista técnico
de los productos al interventor o supervisor contractual.

8.29Control y seguimiento a obligaciones contractuales

El control y seguimiento a las obligaciones contractuales de los proyectos de Tl se lleva a cabo de acuerdo con
el “GDG-P02-M-02 MANUAL DE SUPERVISION E INTERVENTORIA INSTITUTO NACIONAL DE
CANCEROLOGIA -ESE, el cual, podra ser consultado en el sistema de informacién SIAPINC IV.
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8.30Definir criterios de aceptacion

El éxito de los proyectos de Tl que se desarrollan con el apoyo de proveedores o terceros en parte se asegura
con una buena definicion de los criterios de aceptacion de los entregables. Aunque el método de interventoria y
supervision define los criterios generales, los criterios en un segundo nivel de actividades seran ser definidos y
acordados entre las partes de acuerdo a una metodologia clara y estandar.

8.31Gestion de proyectos

8.32 Planeacion, ejecucion y seguimiento

La gestion de proyectos de Tl debe realizarse teniendo en cuenta cinco procesos: Inicio, Planeacion, Ejecucion,
Control y Cierre. En todos los proyectos y en cada uno de estos procesos deben tenerse en cuenta las siguientes
dimensiones, las cuales deben ser estructuradas y gerenciadas de manera integral: Alcance, Costos, Tiempo,
Equipo Humano, Compras, Calidad, Comunicacién, Manejo de Personas interesadas (StakeHolders) e
Integracion. Adicionalmente a los conocimientos basicos de gerencia de proyectos, éstos se deben
complementar con: Conocimientos y habilidades gerenciales, conocimientos en normas y regulaciones del area
de aplicacion, habilidades interpersonales, comprension del entorno del proyecto, orientacion al logro, entre otras
competencias.

8.33 Control de cambios

Una vez establecido el alcance inicial y teniendo en cuenta las condiciones de calidad, de tiempo, costos y
recursos; los cambios que surjan deben evaluarse a la luz de las implicaciones en cada una de las dimensiones
mencionadas. De ser necesario realizar un cambio en el proyecto que afecte la calidad de los entregables, el
tiempo de ejecucion, los costos financieros o los recursos involucrados, el cambio debe revisarse y debera
documentarse y acordarse entre las partes y se formalice en la documentacion de los proyectos y, si aplica, en
las condiciones contractuales.

8.34 Indicadores de gestion de los proyectos

Para establecer el avance y la ejecucién normal de los proyectos se debe contar con un conjunto de indicadores
que permitan registrar y monitorear el estado del proyecto. Se deben definir pocos indicadores que permitan
medir el avance de los entregables, el gasto que se ha causado, el valor ganado y los resultados obtenidos. De
esta manera se adelantara el proceso de control que permita medir la eficiencia, la eficacia y |la efectividad del
proyecto. Estos indicadores se utilizaran para medir la gestion de los procesos de TI.

8.35 Gestion de Informacion

8.36Herramientas de analisis

8.37 Estrategia de Datos Abiertos

El INC cuenta con varios conjuntos de datos publicados en la pagina www.datos.gov.co, como parte de su
estrategia de publicacion de informacion abierta para usos diversos.

La informacién publicada corresponde como su nombre lo indica a los listados de “Activos De Informacion del
Instituto Nacional de Cancerologia ESE” y al “Indice de Informacién Clasificada y Reservada del Instituto Nacional
de Cancerologia ESE”.



http://www.datos.gov.co/
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8.38 Proyecto Bl

Aumento en la capacidad de analisis de informacién. Impulsar el desarrollo de las capacidades analiticas en
cuanto a: herramientas, gente, resultados y publicacion. Actualmente la institucién cuenta con las herramientas
de inteligencia de negocios y analitica que permita pasar del procesamiento de datos al analisis estratégico de
la informacién, sin que esto sea un desgaste operativo. Sobre dichas herramientas de Inteligencia de negocios
se implementaron siete modelos, los cuales permiten una toma de decisiones informada a las areas involucradas.
Se hace necesario ampliar su alcance a otras areas con la creacion de nuevos modelos.

8.39Estrategia de implementacion

Debido a que es un desafio implementar una herramienta Bl con la totalidad de modelos y reportes existentes
en una organizacion en términos de recursos, tiempos, costos, alcance; La institucion decide realizar una fase Il
de implementacion con apoyo de una consultoria especializada y aprovechando las competencias al interior del
grupo de analisis de datos de la institucion que permitan promover el autoservicio y disminuir los costos de
implementacion en los demas modelos. Dentro de la estrategia adoptada por la institucién se define iniciar un
nuamero limitado de usuarios, con una inversion limitada.

8.40Modelos Por Implementar
Se espera que la solucion incluya el disefio e implementacion de los modelos analiticos necesarios (Tipo estrella
0 copo de nieve) para obtener multiple informacién relacionada con:

v' Cartera

v' Costos

v' Talento Humano

v"  Integracion de modelo financiero, con Produccion, Costos, Facturacion y Cartera.

El proyecto de Inteligencia de Negocios se realiza en su segunda fase, en los afios 2019 y 2020.

8.41Beneficios
v' Contar con la informacién veraz y oportuna, le permitira al Instituto evaluar su comportamiento, redefinir
con mayor certeza los procesos y reorientar las politicas para lograr la calidad en los servicios, la
eficiencia y efectividad que le permitiran ser una Institucion viable y competitiva

v' Mayor capacidad de reaccion frente a los cambios inmersos en la politica de mejoramiento del acceso y
la prestacion de servicios de salud en el SGSSS

v" Contar con la tecnologia que permita integracion, le facilitara al Instituto aproximarse a los clientes
internos y externos, generando informacion con calidad y oportunidad.

v" Mejoramiento significativo en los procesos de soporte para la toma de decisiones.
v' Mejoramiento en la calidad de la informacién dirigida a las areas cientifica y gerencial.

8.42Arquitectura de Informacion

Durante el afio 2021 el INC realizara la definicion de la arquitectura actual la arquitectura de informacion.
Teniendo en cuenta que la estrategia es la de realizar ejercicios de arquitectura; La elaboracion de la arquitectura
sera gradual e ira de la mano con la ejecucion de los ejercicios. Sin embargo, se tiene definido el Plan de
Gerencia de la Informacion Version 2, en el cual se plantea los objetivos de alto nivel de la arquitectura de la
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informacién como son la planeacién de la gerencia de la informacién, la sostenibilidad de gestién, los atributos
de la informacion y la gestidn del conocimiento. Dentro de este plan se pretende que para el 2021, se establezca
la definicién del modelo de gobierno de la informacién y gobierno del dato para el INC.

8.43Sistemas de Informacion

8.44 Arquitectura de sistemas de informacién

Durante el afio 2018 el INC realizara el primer acercamiento al tema de arquitectura empresarial. Para esto
seleccionara uno de los proyectos de involucre la tecnologia y lo desarrollara con el rigor que requiere el tema
de arquitectura empresarial. De esta forma se pretende ir adquiriendo la capacidad de forma gradual de tal forma
que se puede ir incorporando dentro de la cultura del INC. El modelo de gestiéon de sistemas de informacion
inicia con la definicion de la arquitectura a partir de la cual se organizan y se estructuran los sistemas de
informacion segun los criterios establecidos por las necesidades y los flujos de informacién de la organizacion.

Se plantea una arquitectura de sistemas de informacion objetivo de alto nivel que organiza los sistemas de
acuerdo con su categoria: misional, apoyo, servicios de informacion digitales y de direccionamiento estratégico.
Esta arquitectura, es la base o punto de partida en el ejercicio de Arquitectura Empresarial.

@
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Vista Arquitectura Sistemas Informacién INC — 2020
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8.45Intervenciones en Sistemas de Informacién
Adicionalmente para cada sistema de informacién se debe indicar la categoria de informacién que produce, el
tipo de intervencion que se debe realizar (crear, mantener, mejorar, eliminar) y las acciones que se deben realizar
para la vigencia 2020 - 2021.

, tipo de .
Categoria NOMBRE Intervencion Implementaciones en Curso
Bl, Interaccion con SAP para Inteligencia de
SISTEMA DE Negocios.
INFORMACION DE MISION Desarrollos puntuales en varios médulos a cargo
Misional de Gestion CRITICA SAP DEL Mejorar del contratista de
INSTITUTO  NACIONAL DE Soporte  NEORIS  COLOMBIA  SAS.
CANCEROLOGIA (INC) Actualizacién Infraestructura 2020-2021
. . . . - Mejoras a modulo de calidad para mapa de
Dlrecc!opamlento SIAPINC sistema de apoyo a Mejorar procesos y control documental
Estratégico procesos INC
Misional Prestacion Carestream Kodak Imagenes Mant Actualizacion Inf truct
Diagnésticas RIS antener ctualizacién Infraestructura
Carestream Kodak
Misional Prestacién Imagenes Diagnésticas PACS | Mantener Actualizacion Infraestructura
N y LIS — ENTERPRISE Trazabllldad de muestra completa, mejora
Misional Prestacion Lab io Clini Mantener interfaz
aboratorio Clinico Enterprise-SAP, mejora estadistica.
Implementacion de S|l de control para 10
Misional Prestacion | SIMS Labware 7 Mejorar laboratorios de patologia
Patologia
Este Sistema de Informacién sera reemplazado
Misional Prestacion MED-Patologia Eliminar por el SI LIMS - LABWARE 7
Misional Prestacion BIOBANCO Mantener NINGUNA
Misional Prestacion NINGUNA
Instacount plus Mantener
Misional Prestacion Hexabank Mantener NINGUNA
Misional Prestacion Medicmed Mantener | NINGUNA
Misional Prestacion CareCloud Mantener NINGUNA
Misional Prestacion ARIA - ECLIPSE Mantener N/A
A A rtal Poner en| Implementacion IBPMS, para el proceso de
poyo uraporta Produccién | compras y gestion contractual
Apoyo SIAI Poner en| Implementacion Modelos de cartera, Talento

Produccién

Humano, costos
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, tipo de .
Categoria NOMBRE Intervencion Implementaciones en Curso

Apoyo Sistema Sigma Eliminar Unicamente se encuentra como consulta
Apoyo Control de Acceso Mantener Actualizacion Infraestructura
Apoyo CRD-SAP Mantener N/A

Regi blicaci
Apoyo ciz?mlt?ftir:as de publicaciones Mantener No

REDCAP Proyectos de
Apoyo investigacion (encuestas) Mantener No

i lacional

Apoyo Efﬁqlgs Registro poblaciona Mantener No
Apoyo CODIGO AZUL Mantener No
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, tipo de .
Categoria NOMBRE Intervencion Implementaciones en Curso
De Rediseft bio de plataf igracién d
Informacion Digital Portal Web www.cancer.gov.co | Mejorar ediseno, cambio de platalorma y migracion de
contenidos
Portal Web
De INTRANET Elimi Elimi
Informacion Digital http://intranet.cancer.gov.co iminar iminar
De Portal Infantil INC
Informacién Digital ortal Imand Mejorar Redisefio Portal Infantil
http://infantil.cancer.gov.co/
Portal Web
De "No fumar es la actitud” M N/A
Informacion Digital http://nofumar.cancer.gov.c antener /
ol
De Portal Web
Informacién Digital INFOCANCER Mantener N/A
http://www.infocancer.co/
Portal Web
De CAMPUS VIRTUAL M N/A
Informacién Digital http://campusvirtual.cancer. antener
gov.co/
CMS - APP
b Catalogo Publicaciones salud
e publica INC| Mmantener N/A

Informacion Digital

http://biblioteca.cancer.gov.
co/

8.46 Modelo de Gestion de servicios Tecnolégicos

Para disponer los sistemas de informacion es necesario desarrollar la estrategia de servicios tecnolégicos que
garanticen su disponibilidad y operacion. En esta estrategia se incluye:

* Criterios de calidad y procesos de gestién de servicios de TIC
* Infraestructura

* Conectividad

*  Servicios de operacion

* Mesa de servicios

* Procedimientos de gestion
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8.47Criterios de calidad y procesos de gestion de servicios de TIC

Se deben definir los criterios de calidad que garantizan la operacion de toda la plataforma tecnolégica y servicios
asociados. Ejemplos de criterios de calidad son: alta disponibilidad, recuperacion ante desastres, capacidad para
responder de manera rapida y controlada a las demandas de crecimiento de los servicios (escalabilidad), uso de
mejores practicas como ITIL e ISO 20000, ademas de eso se debe seguir los criterios dictados por el Mintic a
través de su guia de gestion T4+,

No PRINCIPIO DESCRIPCION

1 Capacidad Este principio hace referencia a las previsiones sobre necesidades
futuras basadas en tendencias, previsiones de negocio y acuerdos
de niveles de servicios - ANS existentes, los cambios necesarios para
adaptar la tecnologia de Tl a las novedades tecnoldgicas y a las
necesidades emergentes de las entidades

2 Disponibilidad Este principio es el responsable de optimizar y monitorizar los
servicios Tl para que estos funcionen ininterrumpidamente y de
manera fiable, cumpliendo los ANS

3 Adaptabilidad Las implementaciones tecnolégicas deben ser adaptables a las
necesidades de redefiniciones en las funciones de negocio de las
entidades

4 Cumplimiento de| Toda institucion del Estado cumplira como minimo con los

estandares estandares definidos por la arquitectura

5 Oportunidad en la| Permitir prestar un soporte técnico especializado de manera oportuna

prestacion de los| y efectiva
servicios

Actualmente el INC gestiona varios de sus servicios Tl a través del modelo de Outsourcing, el cual se encarga
de la administracién, mantenimiento y soporte de la mayoria de los servicios Tl, sin embargo, es necesario
adoptar un modelo de gestion TI, al interior del Grupo Area Gestién de Sistemas. Con el ejercicio de
implementacion de la Arquitectura empresarial dentro del INC, y dentro del diagndstico de la situacidn actual, se
espera, establecer las necesidades de la adopciéon de un modelo de Gobierno Tl, en el cual se garanticen los
estandares de calidad necesarios para la gestion Tl. Basados en ese diagnostico se espera implementar las
mejores practicas para el INC.

8.48 Servicios de operacion Tl (Tercerizado)

El INC debera garantizar la administracion, el mantenimiento y soporte, de las aplicaciones que conforman los
sistemas de informacion y los servicios informaticos sobre la plataforma tecnologica.

Actualmente, el INC cuenta con un Outsourcing que presta los servicios sobre: equipo de cémputo, impresion,
administracion de redes de datos, comunicaciones alambricas e inalambricas, administracion de servidores,
administracion de los servicios de correo electronico, dominio, servicios de red, proteccion perimetral, radius y
autenticacion, incluido hardware, software, servicios de implementacion, configuracion, migracion de
informacién, estabilizaciéon, administracion de la infraestructura, soporte 7x24, mantenimiento preventivo y
correctivo, personal técnico calificado, suministro de papel, repuestos e insumos, que se requieran en el instituto.
Dicho contrato de Outsourcing tiene en operacion 36 meses y cuyo contrato vencio el 30 de junio de 2019.
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Dado lo anterior se hizo necesario la realizacion de un ejercicio de Arquitectura Empresarial, en el que se definio
la situacion actual, la situacion objetivo, y el analisis de brechas para alcanzarla. Como resultado de este andlisis,
se establecieron las necesidades actuales en materia de Tl, asi como las soluciones esperadas para cubrir estas
necesidades. Dentro de las cuales se encuentran, la de incorporar todos los servicios equipo de cémputo,
impresién, administracion de redes de datos, comunicaciones aldmbricas e inaldmbricas, administracién de
servidores, estrategias de Backup, administracion de los servicios de correo electronico, dominio, servicios de
red, proteccién perimetral, radius y autenticacién, incluido hardware, software, servicios de implementacion,
configuracién, migracion de informacion, estabilizacion, administracién de la infraestructura, soporte 7x24,
mantenimiento preventivo y correctivo, personal técnico calificado, suministro de papel, repuestos e insumos,
que se requieran en el instituto, para aproximadamente 1500 usuarios en sitio.

Como resultado del Ejercicio de Arquitectura Empresarial, se definié un proceso de convocatoria publica, que
cubriera las principales necesidades del INC. Para tal efecto se realiz6 la convocatoria No. 262 de 2019, cuyo
objeto es: “Contratar los servicios de Outsourcing en Tecnologia Informatica, que incluye el arrendamiento de
equipos de impresién y escaneo, equipos de computo, servicios de infraestructura y seguridad, mesa de ayuda,
licenciamiento, suministros e insumos; de acuerdo con las condiciones establecidas y descritas en el Anexo
Técnico 3, la normatividad vigente y el contrato que se derive.”

Dicho contrato se adjudicé el 2 de julio de 2019, y tiene una vigencia hasta el 30 de abril de 2022.

8.49 Mesa de ayuda

La mesa de servicios tiene como principal objetivo brindar (de forma eficiente, eficaz, efectiva y oportuna)
soluciones y asistencia funcional y técnica a los requerimientos de los usuarios finales sobre la operacién y uso
de todos los servicios: Informacion, Sistemas de Informacién y Servicios Tecnoldgicos. EI modelo de servicio
debe cubrir los tres niveles de atencién y detallar las caracteristicas de cada nivel, roles y responsables de las
mismas. Se debe detallar el proceso de gestion de incidentes que se sigue.

Para llevar el registro de las solicitudes y hacer el seguimiento a la calidad del servicio, es importante contar con
una herramienta tecnolégica que facilite la gestion del servicio en todos los niveles, incluso que permita
administrar toda la cadena de valor de servicios tecnoldgicos. Estratégicamente, el INC debe contar con una
herramienta de gestion de mesa de servicios que permita controlar todo el ciclo de atencion y asegurar la
informacién que permita controlar los (ANS) sobre todos los niveles de escalamiento y sus correspondientes
responsables.

La funcion de la Mesa de Ayuda es proveer a los usuarios un punto Unico de contacto mediante el cual se
resuelvan y/o canalicen las necesidades de los usuarios al uso de recursos y servicios de plataformas
tecnoldgicas que se tienen actualmente.

Categorizar y priorizar en la herramienta de Gestion de Mesa de Ayuda para facilitar la trazabilidad de cada uno
de los casos atendidos.

Recibir todas solicitudes que realizan en linea (telefonicamente y por la herramienta de gestion Help people).

Los usuarios podran contactar a la Mesa de Ayuda a través de los siguientes medios:
Telefonico

Herramienta de Gestion

Correo Electrénico

A continuacion, se describen las actividades que deberan ser cubiertas en este servicio:
v" Agentes de mesa de ayuda
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Soporte en Sitio

Mantenimientos Preventivos y Predictivos
Gestion de Inventarios

Gestion de Incidentes

Gestion de Problemas

Gestion de Cambios

Gestidn de Configuracion

Gestion de Versiones

Gestion De Continuidad y Disponibilidad
Gestion De Capacidad

AN N N NN Y N NN

Teniendo en cuenta el horizonte de cumplimiento del contrato actual, se hace necesario realizar un ejercicio de
Arquitectura empresarial, que permita establecer la brecha existente y definir el Road Map de actividades
conducentes a la transicion e implementacién de un servicio de mesa de ayuda que garantice la operacion y

mantenimiento de los servicios tecnoldgicos al interior del INC.

8.50Arquitectura

Vista Arquitectura Servicios Tecnoldgicos INC — 2020
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8.51Servicios de Infraestructura y Conectividad

El componente de servicios de infraestructura y conectividad dentro del modelo de gestion de servicios
tecnolégicos comprende la definicion de la arquitectura de la plataforma tecnolégica y de los planes de
adquisicion a partir de los analisis de capacidad, seguridad y de disponibilidad, los cuales recogen las

necesidades de infraestructura para soportar tanto los sistemas de informaci

on cémo los servicios tecnoldgicos.
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Dentro de este componente se incluyen todos los elementos de infraestructura tecnolégica y conectividad
requeridos para consolidar la plataforma que da soporte a los servicios:

* Gestidon de Redes, Gestion de Datacenter, Gestion de servidores, Gestion de Impresion, sistemas de
almacenamiento y Backup, licenciamiento de software de Datacenter, llamado de turnos, Sistema
multivisual y CallCenter.

8.52 Datacenter

Teniendo en cuenta el criterio de alta disponibilidad y los beneficios de un modelo integral de servicio, idealmente
se deberia integrar la prestacion de todos los servicios, el Datacenter del INC se encuentra hospedado en un
centro de computo categoria TIER 2. EIl cual garantiza una disponibilidad del 99%, el cual cuenta con una
redundancia eléctrica que garantiza su operacion en unos niveles importantes de seguridad.

El modelo de gestién de infraestructura de Tl hibrida combina la utilizacién de un centro de datos interno, con la
utilizacién de nube publica o privada. El Instituto Nacional de Cancerologia, ejecuta aplicaciones en multiples
entornos, por lo cual debe asegurarse de que sus diversos sistemas puedan funcionar juntos de manera eficiente.

Teniendo en cuenta que las aplicaciones de mision critica como SAP, manejan informacion privilegiada y la cual
requiere una maxima proteccién, ademas de que las regulaciones de privacidad de los datos, y las
recomendaciones de los entes que nos regulan como es el Ministerio de Salud, nos exigen que ejecutemos
nuestra operacién principal en los centros de datos locales en lugar de realizar una transicion completa a Tl
basada en la nube.

Sin embargo, de acuerdo a las tendencias de minimizar la inversion en infraestructura fisica propia, se pretende
que los servicios de recuperacion de desastres de los Sistemas de Informacién existentes estén en un centro de
datos geograficamente distinto al actual. Para lo cual se estudiara la contratacion de soluciones de este tipo
para los sistemas de informacion critica que no lo tengan actualmente.

Se debe validar, de acuerdo al proveedor, si la redundancia esta dada a nivel de los Datacenter o a nivel de los
elementos de infraestructura. Es indispensable definir los ANS con el proveedor para cada uno de los elementos.

8.53Servidores

EIINC, ha hecho una evaluacion de las necesidades actuales de infraestructura fisica de servidores y su relacion
con los distintos sistemas de informacion, y se ha optado por implementar soluciones de consolidacion de
servidores.

En primera instancia, se consolidaran 16 sistemas de informacion y servicios conexos, en servidores
virtualizados, con alta disponibilidad, y soporte de Backup de maquinas virtuales. Este ejercicio de consolidacion
se realiza a través del Outsourcing de servicios TI.

Los servidores deberan estar en capacidad de que se pueda hacer Backup a nivel del sistema como de los
servicios que presta.
Los servidores deben permitir la capacidad de ser administrados remotamente desde diferentes lugares.

8.54Sistemas de almacenamiento
El INC exige a los proveedores que los sistemas de almacenamiento sean en un esquema de alta disponibilidad,
el cual debe tener una SAN (Storage Access Network) redundante con el software que permita la replicacion.
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Este esquema debe compartir los recursos de almacenamiento entre varios servidores en una red de area local
o en una red de area ancha (WAN), HBA redundantes para conexién a los servidores, software de balanceo de
cargas Yy recuperacion de caidas (failover) para los HBA, soporte multiplataforma. Debe permitir acceso a la
herramienta o sistema de backup y debe aplicarse facilmente la politica de backup y monitoreo de este sistema.

8.55Sistemas de backup

El INC requerira un sistema de respaldo de la informacion en caso de desastres o pérdida parcial. Para esto, se
debera definir la periodicidad que se tendra en cuanto a los respaldos y a los tipos de respaldo que se requieren
por parte del INC.

Es importante respaldar la informaciéon que se tiene a nivel de los sistemas de almacenamiento (SAN), asi como
de las configuraciones de hardware y software de los diferentes sistemas. Se definira la politica de los backup,
de las pruebas de estos, de las configuraciones tanto de aplicaciones como de servidores y de los datos.

8.56Balanceo de cargas

El INC establecera el mecanismo mediante el cual tendra un sistema de balanceo de carga; este se definira
luego de revisar las cargas y aplicaciones que requieran de este para tomar la decision si es por hardware,
software o hibrido.

8.57 Arquitectura de hardware
La arquitectura de hardware debe permitir un esquema de alta disponibilidad, para lo cual se debe optar que en
la medida de lo posible esté en un ambiente Virtualizado, ya que esto permite mas flexibilidad.

8.58Licenciamiento de software de Datacenter
Dado que el INC tendra parte del datacenter tercerizado, la recomendacion es que el servicio contemple todo el
licenciamiento de software base y de capa media de la infraestructura de datacenter; los cuales debe incluir los
Sistemas Operativos, motores de bases de datos, software de backup, software de monitoreo y todo aquel que
requiera para la operacioén de los diferentes servicios.

8.59Red local

La red de area local (LAN), debe garantizar que los backbone estén en fibra dptica, y el cableado estructurado
al menos en categoria FUTP 6A en cada una de las sedes que tenga el INC. EI INC realizé un analisis del estado
actual del cableado estructurado de la red de datos, y su nivel de segmentacion, el cual sirve de base para la
estrategia de normalizacion de cableado estructurado, y la optimizacién de centros de cableado.

8.60Red local inalambrica

El INC realizé una revisidon de su red Wifi actual para optimizar la calidad de su disefio, dentro de los cuales se
debe incluir la perfilacion de usuarios para su utilizacion y manejo. Resultado de este analisis se decidio la
ampliacion y masificacion del WLAN, con el objetivo de ampliar la cobertura, y tener la infraestructura necesaria
para la implementacién de nuevos servicios sobre la misma.
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8.61Conectividad y adopcion Protocolo IPV6
En respuesta a la masiva conexion de dispositivos a Internet y el agotamiento inminente de las direcciones IPv4,
el Ministerio de Tecnologias de la Informacion y las Comunicaciones (Mintic) expidié la Resolucion 2710 de 2017,
"Por la cual se establecen lineamientos para la adopcion del protocolo IPv6" en el pais.

Con esta resolucion se busca basicamente que las entidades del Estado adopten el IPv6 en sus infraestructuras
tecnoldgicas, lo cual permite que mas dispositivos puedan ser conectados a Internet, abonando el camino para
la implementacion de redes de nueva generacion.

Entre los aspectos mas importantes a resaltar de la resolucion, esta que las entidades del Estado de orden
nacional, por tarde, el 31 de diciembre del 2019 deben implementar la tecnologia IPv6, en coexistencia con el
IPv4. Para entes territoriales, el plazo maximo es el 31 de diciembre del 2020.

Teniendo en cuenta el horizonte de cumplimiento de dicha resolucién el INC, se esta realizando un ejercicio de
Arquitectura empresarial conducente a la implementacion y transicion al protocolo IPV6.

El INC debido al volumen de su personal, tanto de planta como contratista y acorde a las distintas infraestructuras
fisicas que posee, la arquitectura de conectividad requerida para su funcionamiento es hibrida, es decir, debe
mantener conectividad por cableado y por medios inalambricos. En cuanto a WiFi, se definiran los tipos de perfil
de acceso a esta red teniendo en cuenta las politicas de Gobierno digital del Mintic.

8.62Internet

El servicio debera ser dimensionado para ofrecer trafico de salida y de entrada a Internet para toda la entidad y
sus sedes. Debe estar en un esquema de alta disponibilidad donde se cuente con un canal principal y un canal
de backup con reuso de 1:1 y el canal backup activo-activo con el principal; estos canales deben garantizar la
calidad de servicio o QoS (Quality of Service). Se debe solicitar al proveedor el poder tener acceso a los reportes
de utilizaciéon y consumo.

Adicionalmente, el proveedor debe incluir en sus servicios un equipo proxy que haga filtrado de contenido web y
reportes diarios, semanales y mensuales.

8.63Comunicaciones Unificadas

EI INC cuenta en la actualidad con una solucion de telefonia unificada en la modalidad de servicio de Outsourcing
para todos sus componentes que tiene en operacion 36 meses y cuyo contrato vence el 30 de noviembre de
2020, por lo anterior se hace necesario la realizaciéon de una nueva contratacion mediante la cual se pretende,
actualizar costos, tecnologia, y renovar los servicios descritos con el 100% de sus componentes. Actualmente,
el INC tiene contratados el 100% de los servicios relacionados con la telefonia IP unificada y Call Center que le
permiten funcionar.

Teniendo en cuenta el horizonte de cumplimiento del contrato actual, se hace necesario realizar un ejercicio de
Arquitectura empresarial, que permita establecer la brecha existente y definir el Road Map de actividades
conducentes a la transicion e implementacion de las comunicaciones unificadas al interior del INC.

8.64Futuro Infraestructura Plataforma SAP
La plataforma destinada al sistema SAP del Instituto Nacional de Cancerologia, para diciembre de 2019 cumplira
6 anos de vida util, como factor adicional debemos tener en cuenta la evolucion del aplicativo a nivel mundial
SAP en el componente de base de datos propuesto por el fabricante dentro de su Road Map para 2030, es decir
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a partir de ese ano solo se dara soporte a la plataforma base de datos in Memory HANA. Por tales razones se
hace necesario evaluar el futuro de la plataforma SAP del Instituto Nacional de Cancerologia para los proximos
5 afos. Teniendo en cuenta que el limite de soporte propuesto por el fabricante esta a 7 afos se evaluan las
siguientes alternativas de sostenibilidad y crecimiento para los préximos 5 afnos.

Plataforma actualizada en la nube con HANA en un modelo de IAAS.

Plataforma actualizada con sistema Operativo AlX y base de datos db2 en un modelo de IAAS.
Renovar Infraestructura Local sistema Operativo AIX y base de datos db2.

Plataforma HANA ON Premise

AN NI NN

El instituto Nacional de Cancerologia debe tener en cuenta aspectos clave a la hora de elegir la implantacion de
una solucion laaS o una tradicional. Para determinar una solucion acorde a las necesidades del INC se deben
tener en cuenta aspectos técnicos, econémicos, estratégicos y legales. Con el fin de evaluar las alternativas
anteriormente mencionadas, el INC realiz6 un estudio de mercado con diversos proveedores en el cual se
solicitaba establecer los requerimientos de alcance, costos y tiempos para realizar cada una de las alternativas
propuestas. Con el resultado de este estudio se realizé un andlisis de costo beneficio teniendo en cuenta diverso
parametros de evaluacion, y se pudo concluir que la opcidon que mas beneficios presta para el INC en estos
momentos es la de Renovar Infraestructura Local sistema Operativo AIX y base de datos db2, pero que dicha
infraestructura tenga la posibilidad de soportar una migracion a la plataforma HANA en el mediano plazo.

8.65Servicios de Seguridad

En cuanto a los servicios de seguridad, el INC mediante contrato de outsourcing, implementé los servicios de
Seguridad perimetral, Antivirus, Antispam para correo, Data Loss Prevention — DLP, para evitar la fuga de
informacién, y una arquitectura de visibilidad y analitica para toma de decisiones. Asi mismo se contempla la
administracion de control de acceso fisico al INC.

8.66Servicios de Sistemas de Informacién
Comprende toda la gestion del servicio, niveles de servicio de primer y segundo nivel de los sistemas de
informacioén listados dentro del catalogo de sistemas de informacion.

8.67Servicios de Productividad y Colaboracion

Comprende toda la dotacion y administracion de inventarios de los equipos de computo, impresoras, escaneres,
audiovisuales, asi como el software requerido para su operacién, necesarios para que la organizacion cuente
con los recursos tecnolégicos para desarrollar las actividades administrativas. Asi mismo comprende la
implementacion y despliegue de las herramientas de productividad y colaboracion que se tienen con la
herramienta de ofimatica del INC, Office 365.

8.68Servicios Administrativos
Comprende toda la gestion del servicio, niveles de servicio de primer y segundo nivel de los servicios
administrativos ajenos al area de Tl, pero que se gestionan a través de la mesa de ayuda unificada.
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9. MODELO DE PLANEACION

El modelo de planeacion incluye los lineamientos que guian la definicidon del plan estratégico, la estructura de
actividades estratégicas, el plan maestro, el presupuesto, el plan de intervencién de sistemas de informacion, el
plan de proyectos de servicios tecnoldgicos y el plan del proyecto de inversién.

9.1 Estructura de Actividades Estratégicas

El INC elabora un Plan Operativo Anual para cada una de sus areas de gestion. Dentro del Grupo Area Gestién
de Sistemas, se realizé el POA para el afio 2019, el cual pretende consolidar la informacién de los planes,
programas y proyectos que el area de tecnologia ejecuta en el cumplimiento de la estrategia anual.

Esta actividad se encuentra alineada con el Plan de Desarrollo Institucional PDI 2019-2022 del Instituto Nacional
de Cancerologia.

9.2 Entendimiento Arquitectura Empresarial Tl
El entendimiento e implementacién de la Arquitectura Empresarial Tl para el INC se implementa de acuerdo con
los lineamientos del Marco de Referencia de Arquitectura Empresarial en su version 2.0. En el cual se define la
importancia de la Arquitectura Empresarial y su relacion con la politica de Gobierno digital.

Palitica de Gobierno Digital

TIC para el Estado TIC parala Sociedad
Habilitador de Arquitectura Servicios Seguridad
Ciudadanos dela
Marco de Referencia de Digitales Informacion

Arquitectura

[
[ | ]

Al\rmij(ijteelgtﬂfa Modelo de Gestion || Modelo de Gestion
q . de Proyectosde Tl y Gobierno de Tl
Empresarial

Ubicacion del Modelo de Arquitectura Empresarial dentro de la estructura de la Politica de Gobierno Digital

De acuerdo con el MRAEIT, se adoptara la Arquitectura Empresarial en el INC, en las siguientes fases y
dominios:
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Planeacidn de la Arquitectura
Arquitectura Misional
Arquitectura de Informacién
Linea base Arquitectura de Sistemas de Informacion
Arquitectura Arquitectura de Infraestructura de Tl
Uso y Apropiacion de Arquitectura
Seguridad

Hoja de Ruta de AE

il

Arquitectura
destino

Incorporar la Arquitectura Empresarial a la Estrategia: La arquitectura empresarial Tl, debe formar parte de los
de los procesos y procedimientos del Grupo Area Gestion de Sistemas, con el fin de apalancar los proyectos

estratégicos que incorporan componentes de tecnologia.

Dentro de la implementacion de la Arquitectura Empresarial al interior del INC, se debe tener en cuenta que los
objetivos estratégicos de TI, el portafolio de proyectos que se desarrollen para la institucion y su Road Map de
ejecucion, estén alineados a los objetivos estratégicos de la entidad. Esto se logra alineando el PETI con los
objetivos que se definiran en la formulacién del nuevo Plan de Desarrollo Institucional PDI 2019 - 2022. Por lo
cual el desarrollo de la estrategia Tl, y este documento en particular estan en constante evolucion. El PETI, es
un documento vivo que se actualizara periddicamente para alinearse a las estrategias de la institucion.

Desde el punto de implementacion la siguiente fase ilustra el entendimiento de gestion de la Arquitectura:

Nombre de tarea

Etapa 1: Entender el contexto del Marco de Referencia de AE para la Gestion de Tl

Etapa 2: Realizar un diagnésticorespecto al Marco de Referencia de AE

Etapa 3: Preparar la institucion Vision de Arquitectura
Etapa 4. Definicion Gobierno de la AE

Arquitectura Empresarial Actual (AS-IS)
Arquitectura Empresarial Objetivo (TO BE)

Analisis de Brecha
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Marcos de Referencia: El Instituto Nacional de Cancerologia, tomara como instrumento habilitador para los
proyectos del INC, el Marco de Referencia de referencia de Arquitectura Empresarial Tl, del MINTIC y
complementara los ejercicios e iteraciones de Arquitectura Empresarial con el marco de referencia del Open
Group (TOGAF) en su version 9.1

Para todas las descripciones se tendra en cuenta los requerimientos e interesados (StakeHolders) en cada una
de las fases de ejecucion.

Gestion de Proyectos: Producto de los ejercicios de arquitectura empresariales, el Grupo Area Gestion de
Sistemas incorporara un procedimiento de Gestidén de Proyectos el cual definira la mejor practica de ejecucion
de los proyectos IT. Este procedimiento formara parte del comité de arquitectura, y dentro de sus objetivos
realizara el control de cambios y el control de Gobierno en la ejecucién e iteraciones de la Arquitectura
Empresarial.

Calidad: Integrar desde el inicio, desarrollo del proyecto y durante el final los elementos que definiran el grado
de calidad de los proyectos, en términos de funcionalidad y caracteristicas especiales, los cuales se enmarcan
en los criterios de aceptacion del proyecto.

Apropiacién: Asegurar que todos los interesados y actores del proyecto estén enterados de todas las
actividades orientados a los resultados esperados estén orientados al cumplimiento de los criterios de calidad
establecidos para los productos o entregables del proyecto. De otro lado el establecimiento de la Gestién y
procedimiento de gestién de cambios donde se defina con claridad la documentacién de los cambios, la gerencia
y equipo de evaluacion, y la documentacién de los cambios aprobados o rechazados.

Metodologia: Documentar la metodologia implementada para el logro de los resultados del proyecto, orientado
a la continuidad del proyecto en competencias especificas de conocimiento eliminando dependencias de
recursos y permitiendo a los actores determinando el paso en que se encuentra el proyecto en un momento dado
Igualmente asegurar el entendimiento del origen de los resultados materializados en los entregables o productos
entregados en revisiones posteriores a proyectos finalizados.

Transferencia: Durante la definicién e implementacion de las actividades del proyecto, establecer planes de
entrenamiento en tematicas establecidas principalmente sobre los criterios de aceptacion, pero con importancia
establecida en requisitos no funcionales en instrumentos de capacitacion, talleres, conversatorios y para
aplicaciones productivas en ambientes de prueba.

Plan: Ejecucion de los planes de entrenamiento documentando en funciones de tiempo y conocimiento las curvas
de aprendizaje e hitos de desacoplamiento en la dependencia del proveedor de bienes o servicios, y
estableciendo las necesidades remanentes de dependencia del mismo sobre tiempos de garantia y/o
Mantenimiento.

Repositorio: Registrar los artefactos y elementos documentados resultantes de todas las actividades de
entregables o documentacion origen de estos en un repositorio, con una jerarquia de acceso basadas sobre los
dominios del Marco de Arquitectura para la gestion de TI, con el fin de tener disponible una base de datos de
conocimiento que permita la consulta, el andlisis de datos y la investigacion.

Informe Final: Tener un registro documental con orientacién a la apropiacion de lecciones aprendidas y las
sugerencias o recomendaciones complementarias en la implementacion de servicios o productos para ser
integradas en la definicion de nuevos proyectos o en los procesos operativos de TI.
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9.3 Plan maestro o Mapa de Ruta

Para cada uno de los dominios del Marco de Referencia de AE, se establecen los productos y entregables mas
significativos y las actividades, iniciativas o proyectos en las que se compromete el Instituto Nacional de
Cancerologia para alcanzarlos. Este plan maestro define el norte de accién estratégica en materia de Tl y a él
se deberan alinear el plan de inversiones, la definicion de la estructura de recursos humanos y todas las
iniciativas que se adelanten durante la vigencia del PETI.

El mapa de ruta se encuentra alineado a los propdsitos de la politica de gobierno digital del gobierno colombiano,
tal como se puede mirar en la siguiente gréfica.

ARQUITECTURA EMPRESARIAL MRAEIT V2 - TIMELINE May 27, 2019 - Dec 31, 2022

2019 2020 2021 2022

Arquitectura Empresarial Tl - Hoja de Ruta Plan de implementacion de Gobierno de la Informacién

Business Impact Analisys Tl - BIATI Actualizacion Arquitectura Empresarial TI
Arquitectura Empresarial Tl - Modelo Objetivo

L ]
Actualizacion PETI - 2021
Actualizacion PETI - Plan de Transformacion Digital

Formulacion de Laboratorio de Cocreacion - Innovacién

Laboratorio de Cocreacion - Innovacion 2021
Seminario de Innovacién

Actualizacion Plan de Seguridad de la Informacién

Certificacion Seguridad de la Informacion
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Manual de Seguridad de la informacion p...Gobierno de la Informacion

I
Actualizacion Plan de Gerencia la Informacién v3 Calidad del Dato
Formalizacion Plan Continuidad de Negocio de TI - MSPI

PROCESOS
INTERNOS
SEGUROS Y
EFICIENTES

TOMA DE Proyecto de Inteligencia de Negocios Bl - SIAI FAS|
DECISIONES . ]
BASADAS EN
DATOS

Implementacion Plan de Seguridad y Privacidad de la Informacion FASE |1

FERVISIDS - -
DIGITALES DE

CONFIANZA

ARQUITECTURA DE INFORMACION

Outsourcing Telefonia y Comunicaciones Unificadas

7 L]
m%%fgss Estudio de movilidad tecnologica
SEGUROS ¥ Estudio IOT

EFICIENTES

Modernizacidn Servicios Call Center

Apoyo Centro de Gestion del Paciente FASE Il
EMPODERAMIE...

CIUDADANO A
TRAVES DE LA
CONSOLIDACION
DE UN ESTADO
ABIERTO

Servicios Ciudadanos Portal GOV.CO

Implementacion TELESALUD

SERVICIOS TECNOLOGICOS

Implementacion Contingendia SAP WEB remoto

SERVICIOS
DIGITALES DE
CONFIANZA

Implementacion adopcién Protocolo IPV6 - FASE Il
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SISTEMAS DE INFORMACION

ARQ.

SEGURIDAD

PROCESOS
INTERNOS
SEGUROS Y
EFICIENTES

PROCESOS
INTERNOS
SEGUROS Y
EFICIENTES

PROCESOS
INTERNOS
SEGUROS Y
EFICIENTES

SERVICIOS

DIGITALES DE
CONFIANZA

2019

| 2020 | 2021

Renovacion Infraestructura RED LAN - WLAN FASE |
I

Renovacion|infraestructura SAP

Ampliacién Equipos Activos Red Lan
L

Firma Digital de Consentimiento Informado

Sisterna de Gestion de Docencia

BPM - Flujo de trabajo Compras y Contratacion

Proyecto S| Patologia FASE Il LIMS LABWARE 7
I

Automatizacion de procesos Fase Il
Actualizacion Sistema Informacién SAP - ISH MED

May 27, 2019 - Dec 31, 2022

2022

Renovacion Infraestructura Patologia y B...

Renovacion plataforma Sistema de Radi...

Sistema de Gestidn de Documentos Electrdnicos de Archive SGDEA

Mejoras SAP ERP- ISH MED 2019 - 2020

Facturacion Electronica

L]
Implementacion OFFICE 365 FASE Il - OneDrive - Teams

Renovacion Pagina Web INC

Despliegue de Estrategia de Usp y Apropiacion de Tecnologia

Publicacion encuesta de Usoy ApropiaLc’)n de Tl
I

Actualizacion de Gobierno Tl - Fase| 2 Implementacion

Actualizacién W... Correo Electronico Certificado

Implementacion de control de aplicaciones ... Hacking Etico Sistema de Informacion Critico SAP

Implementacion Network Access Control NAC
Implementacién Plan de Seguridad y Privacidad de la Informacion FASE |
Ampliacién Certificados de Seguridad SSL - Sisternas Informacién WEB

Implementacién Monitor PRTG ‘

Implementacion WAF (Web +c(ss Firewall)

Encuesta de usoy ...

Encuesta de usoy apropiacion de tecnologia

Revisidn Modelo de Gobierno...

Actualizacion de Gobierno Tl - Fase 3 Implementacion

Modernizacion Autenticacion y Control ...

Hacking Efico Red ...

Hackin...

Aseguramiento de ...

Ejercicio de analisi...
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ARQUITECTURA EMPRESARIAL MRAEIT V2 - ROAD MAP 2019 - 2022

DOMINIOS MRAEIT

ESTRATEGIA Y
PLANEACION DE LA
ARQUITECTURA

Actualizacién PETI 2019-
2022

Adopcién Protocolo IPV6 -
FASE Planeacion

Proyecto de Inteligencia
de Negocios BI - SIAI
FASE Il

Actualizacion Plan de
Gerencia la Informacion

Outsourcing Servicios de
operacion Tl

Apoyo Centro de Gestion
del Paciente Fase |

Tablero Seguimiento
paciente salas de cirugia

Ejercicio AEIT
DATACENTER

Renovacién Equipos
Tecnoldgicos Usuario
Final y Outsourcing
Servicios de operacion Tl

Renovacion
Infraestructura RIS-PACS

YEARS (END DATE)

2020

Arquitectura Empresarial
Tl - Modelo Objetivo

Arquitectura Empresarial
Tl - Hoja de Ruta

Seminario de Innovacién

Formulacion de
Laboratorio de
Cocreacion - Innovacion

Actualizacion PETI - Plan
de Transformacion
Digital

Proyecto de Inteligencia
de Negocios BI - SIAI
FASE Il

Implementacion Plan de
Seguridad y Privacidad
de la Informacidn FASE Il

Manual de Seguridad de
la informacion para
Historia clinica y
electronica y Telesalud

Modernizacion Servicios
Call Center

Implementacion
adopcion Protocolo IPV6 -
FASE Il

Outsourcing Telefonia y
Comunicaciones
Unificadas

Servicios Ciudadanos
Portal GOV.CO

Apoyo Centro de Gestién
del Paciente FASE Il

Implementacion
TELESALUD

Implementacion
Contingencia SAP WEB
remoto

Renovacion
Infraestructura RED LAN
- WLAN FASE

2021

Business Impact Analisys
TI - BIATI

Actualizacién Plan de
Seguridad de la
Informacién

Actualizacién PETI - 2021

Laboratorio de
Cocreacion - Innovacién
2021

Plan de implementacion
de Gobierno de la
Informacion

Formalizacion Plan
Continuidad de Negocio
de Tl - MSPI

Gobierno de la
Informacién

Actualizacién Plan de
Gerencia la Informacién
v3

Estudio de movilidad
tecnologica

Estudio 10T

Renovacion
Infraestructura SAP

Ampliacion Equipos
Activos Red Lan

2022

Certificacion Seguridad
de la Informacion
Actualizacion
Arquitectura Empresarial
T

I Calidad del Dato

Renovacion
Infraestructura Patologia
y Biobanco

Renovacién plataforma
Sistema de Radioterapia
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ARQUITECTURA EMPRESARIAL MRAEIT V2 - ROAD MAP 2019 - 2022
YEARS (END DATE)

ARQ. SISTEMAS DE

INFORMACION

GOBIERNO TI

USO Y APROPIACION DE
ARQUITECTURA

Bzervicios Tecnologicos  flArg, Sistemas de Informacisn [[Estrategia v Planeacisn de |a Arquitectura

Proyecto Sl Patologia
FASE | LIMS LABWARE 7

Consulta Resultados en
Linea Imagenes
Diagnosticas y
Laboratorio Clinico

Implementacion OFFICE
365 FASE | - Ofimatica -
Correo Electronico

Actualizacién de
Gobierno Tl - Fase 1
Diagnostico y Disefio

Disefio de Estrategia de
Uso y Apropiacion de
Tecnologia

Implementacion Plan de
Tratamiento de Riesgos y
Privacidad de la
Informacion

Certificados de
Seguridad SSL - Sistemas
Informacién WEB

Implementacion nuevas
herramientas de
seguridad NGFW

Implementacion
Analizador de Amenazas
y vulnerabilidades

Actualizacion ANTISPAM

Proyecto Sl Patologia
FASE Il LIMS LABWARE 7

Facturacion Electrénica

BPM - Flujo de trabajo
Compras y Contratacion

Firma Digital de
Consentimiento
Informado

Implementacion OFFICE
365 FASE Il - OneDrive -
Teams

Renovacion Pagina Web
INC

Mejoras SAP ERP- ISH
MED 2019 - 2020

Actualizacién de
Gobierno Tl - Fase 2
Implementacion

Despliegue de Estrategia
de Uso y Apropiacion de
Tecnologia

Publicacion encuesta de
Uso y Apropiacion de TI

Implementacion Plan de
Seguridad y Privacidad
de la Informacion FASE |

Ampliacién Certificados
de Seguridad SSL -
Sistemas Informacion
WEB

Correo Electronico
Certificado
Access Control NAC

Implementacion Monitor
PRTG

Implementacion WAF
(Web Acces Firewall)

Actualizacién WSUS

Implementacion de
control de aplicaciones
WEB

Birquitectura de Infraestructura Tl

9.4 Plan de Intervencion de Proyectos Ti

Implementacion Network

Birquitectura de Informacio

Sistema de Gestion de

Documentos Electrénicos

de Archivo SGDEA

Sistema de Gestion de
Docencia

Automatizacion de
procesos Fase Il

Actualizacién de
Gobierno Tl - Fase 3
Implementacion

Encuesta de usoy
apropiacion de
tecnologia

Hacking Etico Sistema de
Informacion Critico SAP

fGobicrna T

Usoy Apropiaci

Actualizacion Sistema
Informacion SAP - ISH
MED

Revision Modelo de
Gobierno T1

Encuesta de usoy
apropiacion de
tecnologia

Ejercicio de analisis de
red basado en
comportamientos

Hacking Etico Red y
Servicios de apoyo

Hacking Etico Caja negra

Modernizacién
Autenticacion y Control
de acceso

Aseguramiento de
sistemas de
infraestructura critica

6n de Arquitectura [|Seguridad

roadmunk

El Plan de Intervencién de proyectos Tl, que incluye los dominios del MRAE V2 se y enmarcado en el desarrollo

del Plan maestro de Tl, se describe a continuacion.
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9.5 Estrategia y planeacion de la arquitectura TI

YEARS (END DATE)

Actualizacién PETI 2019- Arquwtectura Empresarial Business Impact Analisys Certificacion Seguridad
2022 - Modelo Objetivo TI - BIATI de la Informacion
Adopcién Protocolo IPV6 - Arquitectura Empresarial Actualizacion Plan de Actualizacion
FASE Planeacion Tl - Hoja de Ruta Seguridad de la Arquitectura Empresarial
Informacisn TI
l Seminario de Innovacién
LA Y A [ Actualizacion pemi - 2021
ARQUITECTURA Formulacion de
Laboratorio de Laboratorio de
Cocreacion - Innovacion Cocreacion - Innovacion
2021
Actualizacion PETI - Plan
de Transformacién Plan de implementacion
Digital de Gobierno de la
Informacidon

9.6 Proyecto Incorporacién de la Arquitectura Empresarial en la cultura del INC

El proyecto de Arquitectura Empresarial Tl se desarrolla enfocada en el cumplimiento de la normatividad que el
Gobierno Nacional, expidié en el Decreto 2573 de diciembre de 2014, y ordend a las entidades de Orden
Nacional, implementar las actividades establecidas en el Manual de Gobierno en Linea. Adicionalmente, el
mismo Decreto, definié el Marco de Referencia de Arquitectura Empresarial para la gestion de Tecnologias de
Informacién, el cual establecid la estructura conceptual, definid lineamientos, incorporé mejores practicas y
orientd la implementacion para lograr una administraciéon publica coordinada a través del fortalecimiento de las
Tecnologias de Informacion. Estas tareas incluyen la definicién, revisiéon de la arquitectura empresarial actual,
objetivo y su analisis de brechas. Asi mismo incluye la actualizacion periddica del PETI.

9.7 Laboratorio de Cocreaciéon — Innovacion
Proyecto Base: Desarrollo del Sistema de Gestion de la Innovacion INC.
Horizonte Temporal de Desarrollo Inicial del Proyecto: tres afios (2020-2022).
Resultados esperados:
Desarrollo de un espacio de cocreacion para la innovacion en el INC, en el cual, de manera creativa y
colaborativa, los Colaboradores, los Pacientes, los Familiares de los Pacientes, nuestros Aliados externos, entre
otros, puedan encontrar formas posibles de intervenir problemas de la organizacion, para los cuales las
soluciones de rutina ya no son suficientes.
La intervencion de los problemas de la organizacion, que requieren entonces esfuerzos de innovacion, seran
objeto de analisis con el acompafiamiento de involucrados expertos de otras disciplinas como la Ingenieria, la
Administracion, la Economia, entre otras, de tal manera que puedan identificarse soluciones innovadoras, que
agreguen valor en la intervencion cuando se compara con las soluciones tradicionales que ya no parecen ser
suficientes.
El Laboratorio de Cocreacion para la Innovacion INC, debe poder enfocar sus esfuerzos en dos categorias de
problemas en la organizacion:

o Desarrollo de dispositivos y equipos para los que hay actual dependencia en el INC de los disponibles
en el mercado, y que la organizacion podria redisefiar y desarrollar por ella misma en el Laboratorio de
Cocreacion.

o Desarrollo de soluciones con el uso inteligente y razonable de los datos y la informacién disponible en
la organizacion, via Transformacion Digital, previendo experimentos con el uso de los datos en al menos
un area clinica, y en un area administrativa.
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9.8 Seminario de Innovacién
El objetivo principal es el desarrollo de Capacidades en los Colaboradores del INC a través de un Seminario de
Innovacién Permanente. Tiene un horizonte temporal del Seminario en su Fase Inicial: dos afios (2020-2021).
Dentro de los resultados Esperados del Seminario se tienen
e Los Involucrados podran sostener una conversacion informada sobre las definiciones y conceptos
estandarizados relacionados principalmente con Conocimiento, Ciencia, Investigacion, Tecnologia,
Desarrollo Tecnolégico, e Innovacion.
e Los Involucrados dispondran de informacién relacionada con los requisitos para la normalizacion de
procesos y procedimientos para la Gestion de la [+D+i.
Certificacion de participaciéon de acuerdo con los procedimientos de la organizacion.
Certificacion de Compromisos de Transferencia y Actuacion con la informacion producida en el Seminario,
de acuerdo con los procedimientos de la organizacion.

9.9 Actualizacién Plan de Seguridad de la Informaciéon
Actualizacion periddica del Plan de seguridad de la informacién de acuerdo con la normatividad vigente y al
andlisis de riesgos.

9.10Business Impact Analisys BIATI
Desarrollo del plan de continuidad de negocio de TI, para el INC.

9.11Certificacion Seguridad de la Informacion
Certificar al INC, en un marco de trabajo de seguridad de la informacién definiendo alcance orientado al servicio.

9.12 Gobierno Tl

YEARS (END DATE)

Actualizacion de Gobierno Actualizacién de Gobierno Actualizacion de Gobierno Revision Modelo de
Tl - Fase 1 Diagnostico y Tl - Fase 2 Tl-Fase 3 Gobierno TI
Disefio Implementacion Implementacion

GOBIERNO TI

DOMINIOS MRAEIT

9.13Actualizacion de Gobierno Tl — Fase 1 Diagnostico y Disefo
Dentro del INC Se debe definir un modelo de gobierno de Tl que esté acorde con los lineamientos del MINTIC,
y que contemple los siguientes aspectos: Marco legal y normativo, Esquemas o instancias de relacionamiento o
toma de decisiones, Definicion de Roles y perfiles de TI, Modelo de Gestion de proyectos, Gestion de
proveedores, Procesos de Tl e indicadores de gestidn de Tl. Este ejercicio esta proyectado realizarse en el cuarto
trimestre de 2019 en su fase de diagnéstico y disefio.
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9.14Actualizacién de Gobierno Tl — Fase 2 y Fase 3 Implementaciéon
Implementacion y adopcion del modelo de gobierno Tl propuesto al interior del INC. Dicho modelo de gobierno
se implementara a nivel de metodologia, cargos, funciones y niveles de decision. Actualmente el INC gestiona
varios de sus servicios Tl a través del modelo de Outsourcing, el cual se encarga de la administracién,
mantenimiento y soporte de la mayoria de los servicios Tl, sin embargo, es necesario adoptar un modelo de
gestion Tl, al interior del Grupo Area Gestién de Sistemas. Con el ejercicio de implementacion de la Arquitectura
empresarial dentro del INC, y dentro del diagndstico de la situacion actual, se espera, establecer las necesidades
de la adopcién de un modelo de Gobierno Tl, en el cual se garanticen los estandares de calidad necesarios para
la gestion Tl. Basados en ese diagnéstico se espera implementar las mejores practicas para el INC.

9.15Revision Modelo de Gobierno Tl

Se debe hacer una revision peridédica del modelo de gobierno de Tl definido dentro del INC, acorde a la
normatividad vigente.

9.16 Uso y Apropiacion de Arquitectura

YEARS (END DATE)

Disefio de Estrategia de Despliegue de Estrategia Encuesta de usoy Encuesta de usoy
Uso y Apropiacion de de Uso y Apropiacion de apropiacion de tecnologia apropiacion de (ecnoloeua
USO Y APROPIACION DE Tecnologia Tecnologia
ARQUITECTURA
Publicacion encuesta de
Uso y Apropiacion de Tl

9.17Disefio de Estrategia de Uso y Apropiacion de Tecnologia

Dentro del INC Se debe definir un modelo de uso y apropiacion de Tl, donde se describan las iniciativas
tendientes a lograr el uso y apropiacion de la oferta de sistemas y servicios de informacion, incluyendo proyectos
de evaluacién y adopcion de tecnologia. Este ejercicio esta proyectado realizarse en el primer trimestre de 2019.

9.18Despliegue de Estrategia de Uso y Apropiacion de Tecnologia
Se realizara la implementacion y despliegue de la estrategia de uso y apropiacion, apoyando la implementacion
y puesta en marcha de los proyectos y actividades de transformacion digital, planeadas para el afio 2020.

9.19Encuesta de uso y apropiacion de tecnologia
Durante los afos 2020, 2021 y 2022, se realiza la encuesta anual de Uso y apropiacion de tecnologia.
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9.20 Gestion de la Informacion

YEARS (END DATE)

Proyecto de Inteligencia Proyecto de Inteligencia Formalizacion Plan Calldad del Dato
de Negocios BI - SIAI FASE de Negocios BI - SIAI FASE Continuidad de Negocio
Il Il de TI - MSPI
Actualizacion Plan de Implementacién Plan de Gobierno de la
Gerencia la Informacién Seguridad y Privacidad de Informacién

la Informacicn FASE II

Actualizacién Plan de

Manual de Seguridad de Gerencia la Informacién

la informacion para v3

Historia clinica y

electronica y Telesalud

9.21Actualizacion Plan de Gerencia de la Informacién

Dentro de los planes de mejora que tiene a cargo el Grupo Area Gestion de Sistemas, esta la actualizacion a la
tercera version del Plan de gerencia de la informacion, el cual se ajustara en su estructura y contenido, a los
nuevos requerimientos de acreditacién y a los lineamientos del Marco de referencia de Arquitectura Empresarial
Tl, emanados por el MINTIC.

9.22Implementacion Plan de seguridad de la informaciéon FASE Il
Se da continuidad al proceso definidos dentro del plan de seguridad de la informacion.

9.23Formalizacion Plan Continuidad de Negocio de Tl — MSPI
Se deber dar formalidad documental al plan de continuidad de negocio de TI, con las actividades que conlleven
a su implementacion. Formalizar documento de planes de contingencia de TI.

9.24Proyecto de Inteligencia de Negocios Bl Fase Il
Debido a que es un desafio implementar una herramienta Bl con |a totalidad de modelos y reportes existentes
en una organizacion en términos de recursos, tiempos, costos, alcance; La institucion decide realizar una fase Il
de implementacién con apoyo de una consultoria especializada y aprovechando las competencias al interior del
grupo de analisis de datos de la institucion que permitan promover el autoservicio y disminuir los costos de
implementacion en los demas modelos. Dentro de la estrategia adoptada por la institucion se define iniciar un
numero limitado de usuarios, con una inversion limitada.

Modelos Por Implementar
Se espera que la solucién incluya el disefio e implementacion de los modelos analiticos necesarios (Tipo estrella
0 copo de nieve) para obtener multiple informacion relacionada con:

v' Cartera

v' Costos

v' Talento Humano

v Integracién de modelo financiero, con Produccion, costos, Facturacion y Cartera.

El proyecto de Inteligencia de Negocios se realiza en su segunda fase, en los afios 2019 y 2020.
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9.25Gobierno de la Informacion

Definicion del modelo de gobierno de la informacion y gobierno del dato para el INC.

9.26Calidad del Dato

Definicion del modelo de calidad de la informacién y calidad del dato para el INC.

9.27 Seguridad

Implementacion Plan de
Tratamiento de Riesgos y
Privacidad de la
Informacion

Certificados de Seguridad
SSL - Sistemas
Informacién WEB

Implementacidn nuevas
herramientas de
seguridad NGFW

Implementacion
Analizador de Amenazas y
vulnerabilidades

YEARS (END DATE)

Implementacion Plan de
Seguridad y Privacidad de
la Informacion FASE |

Ampliacién Certificados
de Seguridad SSL -
Sistemas Informacion
WEB

Correo Electronico
Certificado

Implementacion Network
Access Control NAC

Implementacién Monitor
PRTG

Hacking Etico Sistema de
Informacion Critico SAP

Ejercicio de analisis de red
basado en
comportamientos
Hacking Etico Red y

Servicios de apoyo

l Hacking Etico Caja negra

Autenticacion y Control

Modernizacion
de acceso

sistemas de

Aseguramiento de
infraestructura critica

l Actualizacion ANTISPAM

Implementacion WAF
(Weh Acces Firewall)

Actualizacion WSUS

Implementacion de
contrel de aplicacicnes
WEB

9.28Implementacion Plan de tratamiento de Riesgos y Privacidad de la Informacién

Para dar cumplimiento al plan de tratamiento de riesgo del MSPI acorde al decreto 612 del 4 abril de 2018. La
Entidad Alcanza un nivel de madurez tipo Definido y sube dos niveles en su nivel de madurez de Seguridad
desde el inicio de la implementacién del PSPI. Los Controles implementados se encuentran alineados con la
preservacion de la disponibilidad, confidencialidad e integridad de la informacion. La meta del instituto es pasar
a un nivel de madurez tipo administrado en 2021. Se realiza la alineacion de la seguridad al cumplimiento y
lineamiento de la norma ISO 27001:2013. Se actualizan politicas de seguridad y tratamiento de datos personales
para soportar proyectos de interoperabilidad de historia clinica y transformacion digital.

9.29Implementacion nuevas herramientas de seguridad
Dentro del contrato de Outsourcing de Servicios de Tl, que suscribio el INC, se definié la implementacion y
administracion de los siguientes servicios de seguridad.
e Seguridad en redes (Firewall de nueva generacion /Control de aplicaciones/ IPS/ DDoS)
Implementacion de analizador de amenazas y vulnerabilidades
Seguridad Endpoint (Antivirus y DLP)
Antispam
DLP para MS office 365
Implementacion WSUS
Implementacion de Network Access Control — NAC



INSTITUTO NACIONAL DE CANCEROLOGIA ESE cODIGO: |GTI-P01-PL-02

I N GESTION DE TECNOLOGIAS DE INFORMACION VERSION: 3

PLAN ESTRATEGICO DE TECNOLOGIAS DE VIGENCIA: | 30-03-2021

INFORMACION Y LAS COMUNICACIONES - PETI Pagina 83 de 96

¢ Implementacion Monitor PRTG
e Implementacion WAF (Web Access Firewall)
¢ Implementacion Control de aplicaciones web

9.30Ampliacién Certificados de Seguridad SSL - Sistemas Informacién WEB

EL INC debe ampliar y actualizar los certificados de seguridad para sus Sistemas de Informacién Digitales
Portales debido a la necesidad de garantizar la seguridad de estos. Esto acorde a las buenas practicas de
seguridad de la informacién.

9.31Ejercicio de analisis de red basado en comportamientos
Implementacion de un sistema de seguridad con aprendizaje automatico basado en IA para identificar aquellos
cambios en el comportamiento de los usuarios que suelen ser indicativos de ataques internos que han burlado
las defensas del perimetro. Los equipos de seguridad se arman asi con informacion sobre los usuarios, sistemas
y dispositivos malintencionados, negligentes o que ponen en peligro la seguridad, eliminando la amenaza de raiz
antes de que pueda provocar dafos.

9.32Hacking Etico Red y Servicios de apoyo
Ejercicio de escaneo de vulnerabilidades sobre la red y servicios de apoyo del INC.

9.33Hacking Etico Sistema de Informacién Critico SAP
Ejercicio de escaneo de vulnerabilidades sobre el sistema SAP.

9.34 Hacking Etico Caja negra
Ejercicio de escaneo de vulnerabilidades de toda la infraestructura tecnolédgica del INC.

9.35 Sistemas de Informacion

YEARS (END DATE)

Proyecto SI Patclogia FASE | Proyecto Sl Patologia | Sistema de Gestion de | Actualizacion Sistema

| LIMS LABWARE 7 FASE Il LIMS LABWARE 7 Documentos Electrénicos Infarmacién SAP - ISH
de Archivo SGDEA MED

Linea Imagenes

Diagnosticas y BPM - Flujo de trabajo

| Sistema de Gestion de
Laboratorio Clmlcu Compras y Contratacion

Docencia

Automatizacion de
procesos Fase Il

Implementacién OFFICE Firma Digital de
365 FASE | - Ofimatica - Consentimiento

| Consulta Resultados en l Facturacion Electronica
| Correo Electronico Informado

ARQ. SISTEMAS DE

INFORMACION

Implementacion OFFICE
365 FASE Il - OneDrive -
Teams

Renovacion Pagina Web
INC

Mejoras SAP ERP- ISH
MED 2015 - 2020

9.36Consulta Resultados en Linea Imagenes Diagnosticas y Laboratorio Clinico

Para cumplir con el objetivo de brindar a los usuarios y pacientes del Instituto Nacional de Cancerologia, las
herramientas y canales suficientes para que tengan acceso a los servicios que presta el INC, apoyados en
tecnologias en linea que permitan la integracion de la informacién, y cumplir con su derecho al acceso a la
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informacion, se realizara el proyecto de implementacion de una plataforma WEB que permita la consulta de
resultados de Imagenes diagndsticas y laboratorio clinico, en linea

9.37Implementacién Ofimatica Office 365, e implementacion Exchange Online.

Se facilita el trabajo colaborativo a través de herramientas ofimaticas en la nube que permiten trabajar desde
cualquier lugar. En tiempos de pandemia COVID 19 ha sido una herramienta invaluable, que permitié una rapida
reaccién ante la misma. La implementacién tiene un alcance actual de 1400 usuarios del INC.

9.38Facturacion Electrénica
Con el objeto de dar cumplimiento a los plazos para factura electronica: Decreto 2242, se debe contemplar un
proyecto de implementacién de una solucién que cumpla este objetivo.

9.39Proyecto Sl Patologia — LIMS LABWARE 7

El INC tiene la necesidad de Implementar un sistema de informacion que permita la gestién integral de los
procesos y procedimientos realizados en el grupo de patologia oncolégica, mejorando y minimizando el riesgo de
los pacientes, la oportunidad del resultado y la seguridad de la informacion. Dicho proyecto tiene el objeto de
configurar e implementar un LIMS (Laboratory information management system), destinado a ser utilizado en
laboratorios regulados de (patologia quirdrgica (microscopia, macroscopia), citologia, histologia, histoquimica,
inmunohistoquimica, citometria de flujo, morfologia hematoldgica, genética, patologia molecular, VPH, Morgue y
archivo de muestras), que permita la automatizacién de los procesos y procedimientos que se realizan en el grupo
de Patologia oncolégica del Instituto Nacional de Cancerologia E.S.E. Dicho proyecto empezo6 el 26/12/2017 y
se puso en produccion el 24 de septiembre de 2020.

9.40BPM - Flujo de trabajo Compras y Contratacion

El INC requiere automatizar la gestiéon contractual y compras sobre una plataforma tecnolégica que garantice la
trazabilidad, seguimiento y control de cada una de las fases del mencionado proceso, con el propdsito de tener
una entidad con procesos transparentes, con una base documental alimentada en tiempo real, para mejorar la
eficiencia involucrando automatizacion de flujos de trabajo Workflow y firmas digitales, pretendiendo cumplir con
la politica ambiental promoviendo la cultura de cero papel, y finalmente busca que el proceso pueda ser medible,
controlado y mejorado de acuerdo a la generacién oportuna de indicadores.

9.41Firma Digital de Consentimiento Informado

El INC ha decidido adquirir una solucién tecnolégica e innovadora del proceso del documento de consentimiento
Informado de los Pacientes, la cual se integra con la Plataforma SAP actualmente utilizada para la gestion
documental de dicho documento que permite al INC inmaterializarlo facilitando el proceso relacionado con la
Gestion de Atencion al Paciente. Esta es solucion generara el consentimiento informado de forma electrénica el
cual tendra autenticacion biométrica, firmado digital, preservacion a largo plazo, validez juridica y probatoria
cumpliendo los estandares técnicos que regulan en Colombia. Se dio inicio en el mes de diciembre de 2019, y su
implementacion se realizé en el ano 2020. La solucion permite:

e Contar con una fuente confiable de verificacion de identidad para mitigar el riesgo de suplantaciones y
realizar un proceso mas eficiente y eficaz.

e Permite dar cumplimiento a la normatividad vigente para la realizacion de tramites dispuestos por la
entidad.

e Mitiga el riesgo de suplantacién de personas que requieran realizar tramites con la entidad

e Incorporacion de la gestidn electronica del acuerdo de tratamiento de datos personales en el proceso de
verificacion de identidad.

e Conservar la validez juridica en todos los documentos generados, pero en medios electronicos gracias al
uso de forma digital y estampado cronoldgico.
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9.42Implementaciéon de OneDrive y Microsoft Teams

Posterior a la migracion de Correo de Zimbra a Outlook Exchange, se realizd la revision estratégica para la
implementacion de OneDrive y Microsoft Teams, como segunda fase de laimplementacién de la plataforma Office
365. Para la implementacién e induccién de acceso o uso de OneDrive y Microsoft Teams, se realizaron las
siguientes actividades:

¢ Implementacion de prueba piloto y afinaciéon de la herramienta.

o Posterior a esto se realiz6 la activacion de las aplicaciones OneDrive y Microsoft Teams en diferentes
Areas de Administracién, e induccion de los usuarios comenzando por el Area de Gestidn Documental el
dia 06 febrero.

e Debido a la situacién de emergencia sanitaria declarada por el presidente de la Republica con el decreto
417 del 17 marzo 2020 por la pandemia de Covid-19, el Instituto se vio la necesidad de realizar una
activacion de las aplicaciones de OneDrive y Microsoft Teams para todos los funcionarios, a partir de esta
fecha se realizé induccion a demanda y de manera virtual por el aplicativo de Microsoft Teams.

9.43Sistema de Gestion de Docencia

Dado que uno de los objetivos estratégicos del INC, es la docencia, se hace necesario contar con una herramienta
tecnoldgica que permita la correcta administracion y gestion de los diversos convenios de docencia que tiene el
INC.

9.44 Automatizacion de procesos Fase |

Se quiere automatizar los procesos del instituto a través de herramientas tecnolégicas como RPA, sumadas a las
herramientas de gestion como Office 365. Fase |. Ademas del analisis de general de procesos susceptibles de
automatizacion, con el apoyo a la implementacion y personalizacion de las herramientas disponibles en la suite
de gestién y ofimatica Office 365.

9.45Renovacion Pagina WEB del INC, www.cancer.gov.co
Con el fin de actualizar el disefio y funcionalidad del portal web del INC, www. cancer.gov.co, asi como de los
micrositios que tiene el INC. Asi mismo se actualizaran los tramites y servicios al ciudadano.

9.46Actualizacion Sistema Informaciéon SAP - ISH MED

El INC adquirié e implanté SAP R3 entre los afios 2006 y 2008, los sistemas tienen una cobertura de toda la
organizacion involucrando los procesos administrativos, medico asistenciales y la gestién de proyectos de area
de investigaciones.

El INC se debe plantear el futuro del Sistema de Informacion plataforma SAP teniendo en cuenta los siguientes
aspectos:

v' Tendencias tecnologicas actuales en los SIHOS — Sistemas de Gestidon Hospitalarios.
v" Evolucion y Road Map del ERP SAP R3.
v" Evolucion y Road Map de la vertical de Salud de SAP ISH — MED.

9.47Sistema de Gestion de Documentos Electronicos de Archivo SGDEA — MGDEA
Implementacion de un Sistema de Gestion de Documentos electrénicos de archivo, en el desarrollo del Modelo
de Gestion Documental y Administracion de Archivos (MGDA).
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9.48 Automatizacién de procesos Fase Il
Se quiere automatizar los procesos del instituto a través de herramientas tecnolégicas como RPA, sumadas a las
herramientas de gestion como Office 365. Fase Il.
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9.49 Servicios Tecnolégicos

YEARS (END DATE)

| Outsourcing Servicios de
| Apoyo Centro de Gestion

operacion Tl

Modernizacion Servicios Estudio de movilidad
Call Center tecnologica

Implementacion adopcion l Estudio 10T

del Paciente Fase | Protocolo IPVE - FASE Il

Tablero Seguimiento
paciente salas de cirugia

Outsourcing Telefonia y
Comunicaciones
Unificadas

Portal GOV.CO

Apoyo Centro de Gestion
del Paciente FASE II

Implementacion
TELESALUD

Implementacion
Contingencia SAP WEB
remoto

| Servicios Ciudadanos

9.500utsourcing Servicios de operacion Tl

Teniendo en cuenta el horizonte de cumplimiento del contrato actual, se hace necesario realizar un ejercicio de
Arquitectura empresarial, que permita establecer la brecha existente y definir el Road Map de actividades
conducentes a la transicion e implementacion de un servicio que garantice la operacién y mantenimiento de los
servicios tecnologicos al interior del INC.

9.51Apoyo Centro de Gestion del Paciente
Se dara apoyo y acompafiamiento en lo referente al componente tecnolégico que implique la implementacion del
Centro De Gestion Integral al Paciente - CEGIP

9.52 Apoyo Centro de Gestion del Paciente FASE I
Se dara apoyo y acompafiamiento en lo referente al componente tecnolégico que implique la implementacion del
Centro De Gestion Integral al Paciente - CEGIP

9.53Tablero Seguimiento paciente salas de cirugia
Tablero informativo para familiares de pacientes y personal de area, de los estados y movimientos del paciente

durante su procedimiento quirdrgico: Prequirurgico, Quirdrgico, Recuperacién, Egreso de area.

9.54Modernizacion Servicios Call Center
Modernizacién de las herramientas y servicios de call center de citas médicas del INC.

9.55Implementacion adopcion Protocolo IPV6 - FASE I
Desarrollo del plan de implementacion del Protocolo IPV6, en cumplimiento de la resolucion 2710 de 2017.
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9.56 Outsourcing Telefonia y Comunicaciones Unificadas

Teniendo en cuenta el horizonte de cumplimiento del contrato actual, se hace necesario realizar un ejercicio de
Arquitectura empresarial, que permita establecer la brecha existente y definir el Road Map de actividades
conducentes a la transicién e implementacion de las comunicaciones unificadas al interior del INC. La vigencia
del nuevo contrato sera hasta 2022

9.57 Servicios Ciudadanos Portal GOV.CO
Transformacion de tramite de solicitud de historia clinica para su publicacién en la pagina GOV.CO, dando
cumplimiento a la directiva presidencial 02 de 2019.

9.58 Implementacion Telesalud

Como respuesta a la situacién de emergencia impuesta por la pandemia del COVID-19, en la que la movilidad de
los pacientes y usuarios de los servicios que presta el INC se viera reducida significativamente, obligo al INC a
agilizar la implementacion de un nuevo modelo de atencion de Tele Oncologia, la cual se alinea a la normatividad
de Telesalud emanada por Minsalud. Para tal efecto, se constituyd un grupo de trabajo que realizo la revision
normativa y se definieron los aspectos técnicos requeridos para garantizar la atencién, utilizando de forma éptima
los recursos. Como parte de este trabajo, se realizaron diversas modificaciones de la historia clinica electronica
para adaptarse a la atencion virtual y se utilizé las herramientas de comunicaciones unificadas con las que cuenta
el INC, como Microsoft Teams y Softphone.

9.59 Estudio de movilidad tecnolégica
Ejercicio de arquitectura empresarial para evaluar los beneficios, pros y contras de la implementacién de la
movilidad tecnolégica en el INC.

9.60 Estudio IOT

Ejercicio de arquitectura empresarial para evaluar los beneficios, pros y contras de la implementacion del Internet
de las cosas IOT en el INC.

9.61 Aseguramiento de sistemas de infraestructura critica

Estrategia de proteccién de la infraestructura critica del INC, de acuerdo con el plan de proteccion y defensa de
Infraestructura Critica Cibernética del sector Salud y Proteccion Social.
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9.62Arquitectura de Infraestructura Ti

YEARS (END DATE)

Ejercicio AEIT Renovacion Renovacion Renovacion

DATACENTER Infraestructura RED LAN - Infraestructura SAP Infraestructura Patologia
WLAN FASE | y Biobanco

Renovacion Equipos Ampliacion Equipos

Tecnoldgicos Usuario Activos Red Lan Renovacién plataforma

Final y Outsourcing Sistema de Radioterapia

Servicios de operacion Tl

Renovacion

Infraestructura RIS-PACS

9.63Ejercicio AEIT DATACENTER

Teniendo en cuenta el modelo de gestion de infraestructura de Tl hibrida que actualmente lleva el INC, en el cual
combina la utilizacion de un centro de datos interno, con la utilizacion de nube publica o privada. El Instituto
Nacional de Cancerologia, ejecuta aplicaciones en multiples entornos, por lo cual debe asegurarse de que sus
diversos sistemas puedan funcionar juntos de manera eficiente.

Teniendo en cuenta que las aplicaciones de misién critica como SAP, manejan informacion privilegiada y la cual
requiere una maxima proteccion, ademas de que las regulaciones de privacidad de los datos, y las
recomendaciones de los entes que nos regulan como es el Ministerio de Salud, nos exigen que ejecutemos
nuestra operacién principal en los centros de datos locales en lugar de realizar una transicion completa a Tl
basada en la nube.

Sin embargo, de acuerdo a las tendencias de minimizar la inversion en infraestructura fisica propia, se pretende
que los servicios de recuperacion de desastres de los Sistemas de Informacion existentes estén en un centro de
datos geograficamente distinto al actual. Para lo cual se estudiara la contratacion de soluciones de este tipo para
los sistemas de informacion critica que no lo tengan actualmente. Por lo cual se hace necesario realizar un
estudio de capacidad del Datacenter actual para establecer la hoja de ruta de actualizacidn y optimizacién del
mismo.

9.64Renovacion Equipos Tecnoldgicos Usuario Final y Outsourcing Servicios de operacion Ti
Se realizd un proyecto de reposicion y actualizacion de los equipos de computo, impresoras, scanner y otros
dispositivos tecnoldgicos, para los proximos tres afos.

9.65Renovacion Infraestructura RIS-PACS

El Instituto Nacional de Cancerologia, esta interesado en realizar un proyecto de actualizacion de su
infraestructura de computo del sistema de informacion de Imagenes Diagnosticas Carestream. Para lo cual se
hace necesario realizar un estudio de capacidad de la infraestructura fisica y l6gica requerida para su crecimiento
y mantenimiento.

9.66Renovacion Infraestructura RED LAN — WLAN

El INC pretende actualizar y renovar su infraestructura de red LAN Y WLAN, para lo cual se realiza un contrato
cuyo objeto es "Suministro, instalacion, configuracion, puesta en servicio, soporte y garantias de equipos activos
de red para el Instituto Nacional De Cancerologia; incluye 1. Renovacion de equipos activos de red de voz y
datos. 2. Redisefio, Instalacion y normalizacion de

Cableado Estructurado 3. Implementacién de Solucion de Control de acceso a la red 4. Implementacion de
transicion Protocolo IPv4 a IPv6."
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9.67 Renovacién Infraestructura SAP

El Instituto Nacional de Cancerologia, esta interesado en realizar un proyecto de actualizacion de su
infraestructura de computo SAP. Para lo cual se hace necesario realizar la renovacion y actualizacién de la
capacidad de la infraestructura fisica y l6gica requerida para el crecimiento y mantenimiento SAP.

9.68 Renovacion Infraestructura Patologia y Biobanco

El Instituto Nacional de Cancerologia, esta interesado en realizar un proyecto de actualizacion de su
infraestructura de computo del sistema de informacion de Patologia y Biobanco. Para lo cual se hace necesario
realizar un estudio de capacidad de la infraestructura fisica y ldégica requerida para su crecimiento y
mantenimiento.

9.69 Renovacion plataforma Sistema de Radioterapia

El Instituto Nacional de Cancerologia, esta interesado en realizar un proyecto de actualizacion de su
infraestructura de cémputo del sistema de informacion de Radioterapia ARIA - ECLIPSE. Para lo cual se hace
necesario realizar un estudio de capacidad de la infraestructura fisica y logica requerida para su crecimiento y
mantenimiento.

9.70 Modernizaciéon Autenticacion y Control de acceso
Ejercicio de Arquitectura Empresarial para actualizar el sistema de autenticacion y control de acceso al INC.

9.71 Proyeccién de Presupuesto Area de Tl - 2021

El valor proyectado para el ano 2021 para garantizar el mantenimiento de la infraestructura tecnolégica actual,
servicios tercerizado (Outsourcing Informatico, Telefonia entre otros) es de $ 12.953 millones.

PRESUPUESTO 2021
FUNCIONAMIENTO

RUBRO Suma de Valor total
ARRENDAMIENTO $ 7.092.568.693
MANTENIMIENTO $ 4.092.000.314
MAQUINARIA DE INFORMATICA $ 37.800.000
OTROS SERVICIOS AUXILIARES $ 247.117.447
SERVICIOS DE TELECOMUNICACIONES $ 121.668.000
PROGRAMAS DE INFORMATICA $ 361.800.000
Total general Funcionamiento $ 11.952.954.453
SERVICIOS TECNICOS $ 800.000.000
COMPRA EQUIPOS $ 200.000.000
Total General Proyectos Inversion $1.000.000.000

TOTAL PRESUPUESTO 2021 ‘ $ 12.952.954.453

9.72 Plan de Proyectos de Servicios Tecnolégicos (LI.ES.08 — Portafolio de Proyectos)
El portafolio de proyectos planteado dentro del Plan de Desarrollo Institucional del INC 2019-2022, contempla la
continuidad de las iniciativas en marcha y la incorporacién de nuevos proyectos necesarios para cumplir con el
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Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones definido.
se encuentra consignado en el siguiente cuadro.

El portafolio de Proyectos TI

METAS PDI DOMINIIOS MRAEIT ITEM INICIO FIN
Arquitectura de Informacion | Actualizacion Plan de Gerencia la Informacion 1/03/2018 |31/07/2019
Arquitectura de Informacion Gobierno de la Informacion 1/07/2021 31/12/2021
Arquitectura de Informacion Actualizacion Plan de Gerencia la Informacion v3 | 1/01/2021 |30/06/2021
Arquitectura de Informacion Calidad del Dato 1/06/2022 |31/12/2022
Arquitectura de Renovacién Infraestructura SAP 1/07/2020 |30/04/2021
Infraestructura TI
Estrategia y Planeacionde | » oy, lizacion PETI 2019-2022 30/01/2019 |30/09/2019
la Arquitectura
Estrategia y Planeacion de | 5o itectura Empresarial T - Modelo Objetivo | 8/07/2019 |31/03/2020
la Arquitectura
Estrategia y Planeacion de | 5o itectura Empresarial Tl - Hoja de Ruta 1/01/2020 |30/06/2020
la Arquitectura
Estrategia y Planeacionde | g0 inario de Innovacion 1/01/2020 |31/12/2020
la Arquitectura
Estrategla y Planeacion de Formulagon de Laboratorio de Cocreacién — 1/04/2020 |30/09/2020
la Arquitectura Innovacion
Estrategla y Planeacion de Agtgahzamon PETI - Plan de Transformacion 1/02/2020 131/10/2020
la Arquitectura Digital
" . Estrategia y Planeacion de . . )
A_ctuallzar Y| a Arquitectura Business Impact Analisys Tl - BIATI 1/08/2020 | 1/04/2021
EelETEl Estrategia y Planeacion de
100% el PETI ; Actualizacion PETI - 2021 1/01/2021 | 1/07/2021
yla la Arquitectura
Arquitectura | CStrategiay Planeacionde | 4416 de Cocreacion - Innovacion 2021 1/01/2021 |31/12/2021
Empresarial la Arqwtgctura _ . _ .
de TI" Estrategla y Planeacion de Plan de. ’|mplementaC|on de Gobierno de la 1/07/2021 |31/12/2021
la Arquitectura Informacion
Estrategia y Planeacionde | p 4 alizacién Arquitectura Empresarial Tl 1/01/2022 | 2/09/2022
la Arquitectura
. ActLIJaI|~zaC|on de Gobierno Tl - Fase 1 Diagnostico 111012019 131/12/2019
Gobierno TI y Disefio
. Actuallzamon. ) de Gobierno Tl - Fase 2 1/01/2020 131/12/2020
Gobierno Tl Implementacion
. Actuallzacmn. ) de Gobierno Tl - Fase 3 1/01/2021  131/12/2021
Gobierno Tl Implementacion
Gobierno Tl Revision Modelo de Gobierno Tl 1/04/2022 | 1/07/2022
Uso yAproplamon de Disefo ds—: Estrategia de Uso y Apropiacion de 23/07/2019 |31/10/2019
Arquitectura Tecnologia
Uso yAproplaC|on de Despllegule de Estrategia de Uso y Apropiacion de 1/02/2020 131/12/2020
Arquitectura Tecnologia
XSO yAproplaC|on e Publicacion encuesta de Uso y Apropiacion de Tl | 1/12/2019 |30/04/2020
rquitectura
XSO yAproplaC|on Ll Encuesta de uso y apropiacion de tecnologia 30/06/2021 |30/12/2021
rquitectura
XSO yAproplaC|on Ll Encuesta de uso y apropiacion de tecnologia 1/07/2022 |31/12/2022
rquitectura
"Disefo e Implementacion Plan de Seguridad y Privacidad
implementacion| Arquitectura de Informacion de la Informacién FASE I L e
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plan _de la . y Mgnugl d’e. Segurldad’ c.je la informaciéon para 1/07/2020 131/08/2020
seguridad y | Arquitectura de Informacion Historia clinica y electrénica y Telesalud
privacidad de la Formalizacion Plan Continuidad de Negocio de Tl
informacion” | Arquitectura de Informacién | - MSPI 1/02/2021 131/12/2021
Estrategia y Planeacionde | 5 4 alizacién Plan de Seguridad de la Informacién| 1/01/2021 |31/12/2021
la Arquitectura
Estrategia y Planeacionde | o, yi6cacion Seguridad de la Informacién 1/01/2022 |31/12/2022
la Arquitectura
. ImpIgmgntamon Plan de Tr.a’tamlento de Riesgos 16/07/2018 |27/12/2019
Seguridad y Privacidad de la Informacion
Certificados de Seguridad SSL - Sistemas
Seguridad Informacion WEB TUOAZIE (LUt
Implementacion  nuevas  herramientas de
Seguridad sequridad NGFW WA | SIAIEYE
. Impleme.n.tamon Analizador de Amenazas V| 1/10/2019  131/12/2019
Seguridad vulnerabilidades
Seguridad Actualizacién ANTISPAM 1/10/2019 |31/12/2019
Implementacion Plan de Seguridad y Privacidad
Seguridad de la Informacion FASE | TR | ST
Ampliacién Certificados de Seguridad SSL -
Seguridad Sistemas Informacién WEB WA | Ao
Seguridad Implementacion Network Access Control NAC 1/04/2020 (30/11/2020
Seguridad Implementacion Monitor PRTG 1/10/2019 |29/02/2020
Seguridad Implementacion WAF (Web Access Firewall) 1/03/2020 [30/06/2020
Seguridad Actualizacion WSUS 1/03/2020 [27/04/2020
Seguridad Implementacion de control de aplicaciones WEB | 1/06/2020 |30/06/2020
Seguridad Hacking Etico Sistema de Informacidn Critico SAP| 2/07/2021 | 4/11/2021
. Ejercicio Qe anadlisis de red basado en 1/07/2022 |31/12/2022
Seguridad comportamientos
Seguridad Hacking Etico Red y Servicios de apoyo 1/07/2022 |31/08/2022
Seguridad Hacking Etico Caja negra 3/10/2022 |31/12/2022
. A§gguram|ento de sistemas de infraestructura 1/07/2022  131/12/2022
Seguridad critica
Servicios Tecnolégicos Implementacion Contingencia SAP WEB remoto | 1/03/2020 |30/04/2020
JSl. SEETER ol Proyecto Sl Patologia FASE | LIMS LABWARE 7 | 22/07/2017 |31/12/2019
Informacion
_ b, SlhitEes e Mejoras SAP ERP- ISH MED 2019 - 2020 1/08/2017 |31/10/2020
"Dotacién Informacion
infraestructura | Arq. Slstgmas de Actualizacion Sistema Informacion SAP - ISH 3/07/2021 |30/06/2022
(T1) Informacion MED
JENRIERD 5 ERL ATGUIEEURE 6 Ejercicio AEIT DATACENTER 29/04/2019 |30/11/2019
ware","redes de| Infraestructura Tl
datos y Arquitectura de Renovacion Equipos Tecnoldgicos Usuario Final y|
comunicacione| |nfraestructura Tl Outsourcing Servicios de operacion Tl AN | SIAEYS
s" -
Arquitectura de Renovacion Infraestructura RIS-PACS 1/09/2019 |31/12/2019
Infraestructura TI
Arquitectura de Renovacion Infraestructura RED LAN - WLAN 2/09/2019 130/04/2020

Infraestructura TI

FASE |
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ﬁ\rf?;ggt(; t:léijgaeTl Ampliaciéon Equipos Activos Red LAN 1/01/2021 |30/06/2021
ﬁ:#:gg; tl:g;?ae.n Renovacion Infraestructura Patologia y Biobanco | 1/01/2022 |30/06/2022
ﬁ:#:gg; tl:g;?ae.n Renovacion plataforma Sistema de Radioterapia | 1/01/2022 |31/07/2022
Esxziﬁfci’uga”eac'on de | Adopeion Protocolo IPV6 - FASE Planeacion 11/12/2018 |27/02/2019
Servicios Tecnoldgicos Outsourcing Servicios de operacion Tl 1/07/2019 |31/12/2019
Outsourcing  Telefonia 'y  Comunicaciones
Servicios Tecnoldgicos Unificadas AR AL
Servicios Tecnoldgicos Estudio IOT 1/02/2021 |30/06/2021
ﬁ]r]%rilas;eg;as de I_rr_lrilaerrzsntamon OFFICE 365 FASE Il - OneDrive 1/01/2020 131/12/2020
"Dotacion Arq. Sistemas de Analisis de Automatizacion de nuevos procesos 1/01/2021 131/12/2021
infraestructura |nf0rmaCién Fase I
Usuario final™ ﬁ:]%ri'asifgas e Implementacion OFFICE 365 FASE Il 1/01/2021 |31/12/2021
Seguridad Modernizacion Autenticacion y Control de acceso| 1/01/2022 |30/06/2022
ﬁ]rgri'aslfg;as e Proyecto S| Patologia FASE Il LIMS LABWARE 7| 1/01/2020 |30/09/2020
"Ejecucion | o temas de BPM - Flujo de trabajo Compras y Contratacion | 1/01/2020 |31/12/2020
Proyecto de Proyecto de Inteligencia de Negocios Bl - SIAI
sistematizacion| quitectura de Informacion FA%/E Il ’ o il RS
integral” 3 : :
Proyecto de Inteligencia de Negocios Bl - SIAl
Arquitectura de Informacion FASE Il ARV | SIAIATAD
Servicios Tecnolégicos Implementacion adop. Protocolo IPV6 - FASE I 1/01/2020 |31/10/2020
"Impl. Modelo
de Gestion Qi ;o
Evaluacion Sistema de Gestion de Documentos
Documental y , Electrénicos de Archivo SGDEA hZ0E] S
Administracion| Arq. Sistemas de
de Archivos " | Informacion
Arg. Sistemas de Consulta Resultados en Linea Imagenes
Informacion Diagnosticas y Laboratorio Clinico lieizone) | AIAZTIS
Arq. Sistemas de Implementacion OFFICE 365 FASE | - Ofimatica -
Informacion Correo Electronico lielzonle) | AIIAZTIS
'l“rq' Sistemas de Facturacion Electrénica 1/01/2020 |30/06/2020
nformacion
IERMENEE]D A0, S o Firma Digital de Consentimiento Informado 1/01/2020 |31/12/2020
n servicios Informacion
digitales i
internos yal | Moimeees ¢ Renovacion Pagina Web INC 1/07/2020 |28/02/2021
clidadanor s B Correo Electronico Certificado 1/08/2020 |31/10/2020
Servicios Tecnolégicos Apoyo Centro de Gestion del Paciente Fase | 1/01/2019 |31/12/2019
Servicios Tecnolégicos Tablero Seguimiento paciente salas de cirugia 1/05/2019 |31/07/2019
Servicios Tecnoldgicos Modernizacion Servicios Call Center 1/10/2019 |31/07/2020
Servicios Tecnolégicos Apoyo Centro de Gestion del Paciente FASE Il 1/01/2020 |31/12/2020
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Servicios Tecno|(’)gicos Implementacién TELESALUD 1/04/2020 31/07/2020
Servicios Tecnoldgicos Servicios Ciudadanos Portal GOV.CO 1/03/2020 (28/02/2021
Metas PDI Dominios MRAEIT NOMBRE Start Date | End Date
G. Informacion Hacking Etico Caja negra 01/10/2022 | 31/12/2022
Certificados de Seguridad SSL - Sistemas Informacion
Sistemas de Informacion | WEB 11/07/2018 | 31/03/2019
Servicios Tecnoldgicos Ejercicio AEIT DATACENTER 29/04/2019 | 30/11/2019
Servicios Tecnoldgicos Outsourcing Servicios de operacion Tl 01/07/2019 | 31/12/2019
Servicios Tecnoldgicos Modernizacion Servicios Call Center 01/10/2019 | 31/12/2019
Servicios Tecnoldgicos QOutsourcing Telefonia y Comunicaciones Unificadas 01/07/2020 | 31/12/2020
Servicios Tecnoldgicos Estudio de movilidad tecnoldgica 01/02/2021 | 30/06/2021
Servicios Tecnoldgicos Estudio IOT 01/02/2021 | 30/06/2021
!I)?tamon Servicios Tecnoldgicos Aseguramiento de sistemas de infraestructura critica | 91/07/2022 | 31/12/2022
"(‘Trl"’)‘es"uh‘gféfvare Servicios Tecnologicos Renovacion Infraestructura RIS-PACS 01/09/2019 | 31/12/2019
software, redes de| Servicios Tecnoldgicos Renovacion Infraestructura SAP 01/07/2020 | 31/12/2020
datos Y| Servicios Tecnoldgicos Sistema Multivisual 01/01/2021 | 02/07/2021
comunicaciones = : -
Servicios Tecnoldgicos Renovacion Infraestructura Patologia y Biobanco 01/01/2021 | 30/06/2021
Servicios Tecnoldgicos Renovacion plataforma Sistema de Radioterapia 01/07/2021 | 31/12/2021
Servicios Tecnolgicos Modernizacion Autenticacion y Control de acceso 01/01/2022 | 30/06/2022
Sistemas de Informacién Facturacion Electrénica 01/09/2019 | 01/05/2020
Sistemas de Informacién Sistema de Gestion de Docencia 01/07/2020 | 30/06/2021
Sistemas de Informacién | Actualizacion Sistema Informacion SAP - ISH MED | 01/01/2021 | 31/12/2021
Dotacion s . - .
infraestructura | Servicios Tecnolégicos RETEVERIEN Egees Eenalgess Lerkng 01/07/2019 | 31/10/2019
Usuario final Final y Outsourcing Servicios de operacion Tl
G. Informacion Proyecto de Inteligencia de Negocios Bl - FASE I 01/09/2019 | 30/06/2020
Servicios Tecnoldgicos Renovacion Infraestructura RED LAN - WLAN 01/09/2019 | 31/12/2019
Ejecucion Servicios Tecnoldgicos Adopcion Protocolo IPV6 - FASE Planeacion 11/12/2018 | 27/02/2019
Proyecto de = =
Sistgmatizacién Servicios Tecnoldgicos Implementacion adopcion Protocolo IPV6 - FASE Il | 01/01/2020 | 30/06/2020
integral Sistemas de Informacién | Proyecto Sl Patologia FASE | LIMS LABWARE 7 01/01/2019 | 30/06/2020
Sistemas de Informacion | Proyecto Sl Patologia FASE Il LIMS LABWARE 7 01/01/2019 | 30/06/2020
Sistemas de Informaciéon | BPM - Flujo de trabajo Compras y Contratacion 29/09/2019 | 30/03/2020
Servicios Tecnoldgicos Apoyo Centro de Gestion del Paciente 01/01/2019 | 31/12/2019
Servicios Tecnoldgicos Tablero Seguimiento paciente salas de cirugia 01/05/2019 | 31/07/2019
.. Apoyo Centro de Gestion del Paciente FASE
Implementacién o .
— Servicios Tecnoldgicos I 01/01/2020 | 31/12/2020
digitales Servicios Tecnoldgicos Servicios Ciudadanos Portal GOV.CO 01/03/2020 | 30/06/2020
iqt(—;rngs Y  al'Sistemas de Informacion | Automatizacion de procesos Fase | 01/01/2020 | 31/12/2020
ciudadano
Sistemas de Informacion Automatizacién de procesos Fase | 01/01/2021 | 31/12/2021
Consulta Resultados en Linea Imagenes Diagnosticas
Sistemas de Informacion |y Laboratorio Clinico 01/06/2019 | 31/10/2019
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10 PLAN DE COMUNICACIONES DEL PETI
10.1Roles

10.2CIO

En el INC el rol de CIO es el coordinador del Grupo Area Gestién de Sistemas. Este es el responsable de la
construccion, seguimiento, control y divulgacion del PETI. El rol del CIO es sobre todo estratégico. Adicionalmente
ejerce un papel de ejecutor de los proyectos de sistemas de informacién relacionados con el area de TI, supervisor
administrativo de servicios tecnolégicos y supervisor técnico y administrativo de los proyectos relacionados

10.3Responsable de los Sistemas de Informacién

En el INC el responsable de los Sistemas de Informacién es el coordinador del Grupo Aplicaciones. Es el
responsable de la identificacion de necesidades en cuanto a los sistemas de informacién. Adicionalmente ejerce
un papel de ejecutor de los proyectos de sistemas de informacion relacionados con el area de Tl y como consultor
y supervisores técnicos de los proyectos relacionados con aplicaciones que no tienen que ver con directamente
con TI.

10.4Responsable de los Servicios Tecnolégicos

En el INC el responsable de los Sistemas Tecnoldgicos esta compartido entre el Coordinador del grupo
Aplicaciones y el Coordinador del Grupo de redes y Hardware, dependiendo del servicio tecnoldgico.

10.5Actividades
Una vez elaborado el PETI surtira las siguientes actividades para su aprobacién y difusion:

1. Presentar el PETI y el Plan Operativo Anual al Comité de Gestién de Tecnologia para ser aprobado
. Presentar el PETI en el comité MIPG
3. Realizar seguimiento trimestral del Plan de Accion de Tl en la reunién de seguimiento trimestral del Plan
de Accion del INC.
4. Realizar difusion del estado de avance en el siguiente grupo primario a la reunion de seguimiento
trimestral del Plan de Accion del INC

10.6Frecuencia

El PETI del INC sera actualizado en los primeros cuatro meses del afio en curso, dependiendo del estado de
actualizacion de la planeacién estratégica de la entidad.
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10.7Canales de Comunicacion

Para la difusién del PETI y del correspondiente plan de accion anual se utilizaran los canales de comunicacion
dispuestos en el documento Manual de Comunicaciones del INC.

10.8Productos

El resultado final del proceso de comunicacion y difusion del PETI seran:
Presentacion ejecutiva del PETI

Plan Operativo Anual de Tl actualizado

Seguimiento al POA trimestral

Presentaciones de difusion del seguimiento trimestral

Listas de asistencia a los grupos primarios.

Version

Fecha de actualizacion

Descripcion de actualizacién

Responsable OYM

1

30-01-2020

Versidn inicial del documento

Paula Andrea Salamanca Medina

2

30-10-2020

Se requiere actualizar Plan por normatividad, la cual debe ser anualmente.

Elizabeth Romero Rodriguez

3

30-03-2021

Se actualizo documentos para incluir las lineas estratégicas del grupo drea de gestion de sistemas

Elizabeth Romero Rodriguez

"TODA VERSION IMPRESA DE ESTE DOCUMENTO SE CONSIDERA
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