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OBJETIVOS DE LOS CIBERATAQUES Y SUS CONSECUENCIAS PARA EL USUARIO

Los ciberdelincuentes se encuentran siempre al
acecho de nuevas formas con las que atacarnos a los
usuarios aprovechandose de nuestro desconocimiento o
vulnerabilidades ennuestrasdefensas.

Sus objetivos son muchos y pueden tener distintas
consecuencias para el usuario.
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TIPOS DE CIBERATAQUES

Ataques a las
conexiones

Los ataques a las conexiones inalambricas son muy
comunes, y los ciberdelincuentes se sirven de diversos
software y herramientas con las que saltarse las medidas

de seguridad e infectar o tomar control de nuestros
dispositivos.

Generalmente, este tipo de ataques se basan en
interponerse en el intercambio de informacién entre
nosotros y el servicio web, para monitorizar y robar datos
personales, bancarios, contrasenas, etc.
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Todo lo que debes saber a nivel usuario

TIPOS DE CIBERATAQUES

Ataques a las conexiones

| Spoofing | Ataques a Cookies | Ataques DDoS | Inyeccion SQL | Escaneo de puertos | Man in the middle | Sniffing

¢Como funciona?

Lacreacionderedeswifi falsasesunapracticamuyutilizadaporlos
ciberdelincuentes. Consisteenlacreaciéonde unaredwifigemelaaotra
legitima y segura, con un nombre igual o muy similar a la original, que crean
utilizando software y hardware. Luego, la configuran con los mismos
parametrosquelaoriginal,esperando que nos conectemos a esta.
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é¢Como se propaga/infecta/extiende? éCudl es su objetivo?

Estetipodeataquessuelendarseenlugaresconuna El objetivo es conseguir robar nuestros datos

red wifi publica, con gran afluencia de usuarios. De
modo que su red falsa pueda pasar desapercibiday
engaiie al mayor numero de victimas posible.

cuando accedamos a nuestra cuenta bancaria, redes
sociales o correo electréonico, pensando que estamos
llevando a cabo una conexién segura. Ademas,el
ciberdelincuente puede llegar a tomar control sobre
nuestra navegacion, accediendo a determinadas
webs fraudulentas o muy similares a la original
preparadas para el engaio o para la infeccion por
malware.

Lamejorformade prevenireste ataque es aprendiendo aidentificarlas redes wififalsas:

¢ El primer indicativo es que existan dos redes con nombres iguales o muy similares. O, por
ejemplo, que anadan la palabra “gratis”.

® Si las webs a las que accedes tras conectarte solo utilizan el protocolo http, detén tu

actividad y desconéctate.

® Es probable que estas redes estén abiertas o que permitan introducir cualquier contrasena.
Otra medida preventiva es desconectar la funcion del dispositivo movil para conectarse
automdticamente a redes abiertas. Finalmente, como proteccion, no es recomendable
utilizar este tipo de redes cuando vamos a intercambiar informacion sensible, como nuestros
datos bancarios. Encasode necesidad, podemosrecurrirala VPN institucional .

Te explicamos qué es una VPN y para qué se usa

jConexion gratis a la vista! ¢ Conecto mi movil?



https://www.osi.es/es/actualidad/blog/2016/11/08/te-explicamos-que-es-una-vpn-y-para-que-se-usa
https://www.osi.es/es/actualidad/blog/2019/05/02/conexion-gratis-la-vista-conecto-mi-movil
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TIPOS DE CIBERATAQUES

Ataques a las conexiones

| Spoofing | Ataques a Cookies | Ataques DDoS | Inyeccion SQL | Escaneo de puertos | Man in the middle | Sniffing

é¢Como funciona?

Consiste en el empleo de técnicas de hacking de
forma maliciosa para suplantar nuestra identidad,
lade unaweb ouna entidad. Se basa en tres partes:
elatacante,lavictimayelsistemaoentidadvirtual
que va a ser falsificado.
Elobjetivode los atacantes es, mediante esta
suplantacion, disponer de un acceso a nuestros datos.
Segun el tipo de Spoofing, la suplantacionyel
enganosellevaranacabodeformadistinta.
Como proteccion, es fundamentalque
nosmantengamosalertaysigamoslas
recomendaciones paraunanavegaciéonsegura.
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TIPOS DE CIBERATAQUES

Ataques a las conexiones

| Spoofing | Ataques a Cookies | Ataques DDoS | Inyeccion SQL | Escaneo de puertos | Man in the middle | Sniffing

¢Como funciona?

El ciberdelincuente consigue falsear su direccion IP
y hacerla pasar por una direccion de red distinta. De
este modo, consigue saltarse las restricciones de
los controles de seguridad de red, yporejemplo,
hacernos llegar un paquete con malware.
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é¢Como se propaga/infecta/extiende? éCudl es su objetivo?

La falsificacion de la direccion IP del atacante se Uno de los objetivos de este tipo de ataque es
consigue mediante software especial desarrollado a obtener acceso a redes que sirven para autenticar
proposito para esta funcion. alosusuariosoqueaplicanpermisosenfuncionde

ladireccionlPdeorigenparasaltarserestriccionesy
robar credenciales.

Suele utilizarse para preparar ataques de
mayor complejidad por lo que, si consigue
infectarnos, podria tomar control de nuestros
dispositivos para llevar a cabo un ataque

de denegacion deservicio.

En casa es recomendable llevar a cabo un filtrado de las direcciones IP para
controlar las conexiones entrantes. Para ello, es necesario acceder a la configuracion
del router, ir al apartado Seguridad y acceder al Firewall. Desde aqui, es posible filtrar
las direcciones IP aplicando normas y reglas de filtrado a los paquetes que
entren al router. Dentro del Instituto, se cuentan con controles de acceso
a la red (NAC) y de firewall que detectan y evitan este tipo de ataques.

Tu router, tu castillo. Medidas bdsicas para su proteccion

Spoofing o el robo de identidades, jqué no te engafien!



https://www.osi.es/es/actualidad/blog/2016/11/03/tu-router-tu-castillo-medidas-basicas-para-su-proteccion
https://www.osi.es/es/actualidad/blog/2020/06/05/spoofing-o-el-robo-de-identidades-que-no-te-enganen
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Redes trampa | Spoofing | Ataques a Cookies | Ataques DDoS | Inyeccion SQL | Escaneo de puertos | Man in the middle | Sniffing

Web Spoofing

¢Como funciona?

Consiste en la suplantacion de una pdgina web
real por otra falsa. La web falsa es una copia
deldisenodelaoriginal,llegandoinclusoa

utilizarunaURL muysimilar.Elatacantetratade
hacernoscreerque lawebfalsaeslaoriginal.
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é¢Como se propaga/infecta/extiende? éCudl es su objetivo?

Elatacante sesirvedeotrotipode ataques,comola El objetivo de falsificar una web no es otro que
ingenieria social o anuncios maliciosos, para intentar el de robar las credenciales o los datos que
que accedamos al enlace de laweb falsa pensando intercambiemos con dicho servicio. Generalmente,
que se trata de la pagina web legitima. se utilizan para hacerse con nuestras credenciales al

tratar de ingresarlos en la web falsa.

é¢Como me protejo?

Al ser un ataque que suele llegar en forma de enlace se debe
revisar con mucho cuidado la URL para identificar diferencias
conlaoriginal. También habra que desconfiarde las webs sin
certificados digitales “https” y, en caso de tenerlo,
comprobar que se trata de la web que dice ser.

Spoofing o el robo de identidades, jqué no te engaiien!

éQueé pasa si una pdgina web no utiliza https?

Tiendas online fraudulentas



https://www.osi.es/es/actualidad/blog/2020/06/05/spoofing-o-el-robo-de-identidades-que-no-te-enganen
https://www.osi.es/es/actualidad/blog/2014/02/28/que-pasa-si-una-pagina-web-no-utiliza-https
https://www.osi.es/es/tiendas-online-fraudulentas
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Redes trampa | Spoofing | Ataques a Cookies | Ataques DDoS | Inyeccion SQL | Escaneo de puertos | Man in the middle | Sniffing

Email Spoofing

é¢Como se propaga/infecta/extiende?

Elatacante hapodido obtener el £mail suplantado
a partir de otro tipo de ataques, como la ingenieria
social. Ademas, es muy utilizado en otro tipo de
ataques, como el phishing o el spam, para aumentar
sus probabilidades de éxito.

¢ Como funciona?

Consiste en suplantar la direccién de correo de
una persona o entidad de confianza. También
suele serusado paraenviarde formamasiva

correos de Spam o cadenas de estafas u
otros fraudes.
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éCudl es su objetivo?

Su objetivo principal es conseguir informacion
personal sirviéndose de la confianza que transmita
laidentidad suplantada o también engafiarnos para
conseguir que descarguemos malware en
nuestro equipo.

é¢Como me protejo?

Una suplantacion de mail por una cuenta comprometida es
dificil de detectar. Identifique solicitudes de informacion
sospechosas, comportamientos o temas inusuales en el
contenido del mail. Reporte a mesa de ayuda de manera
inmediata si fue victima o sospecha de compromiso de su
cuenta o de alguno de sus companeros de trabajo.

Spoofing o el robo de identidades, jqué no te engafen!

Como identificar un correo electronico malicioso



https://www.osi.es/es/actualidad/blog/2020/06/05/spoofing-o-el-robo-de-identidades-que-no-te-enganen
https://www.osi.es/es/como-identificar-un-correo-electronico-malicioso
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DNS Spoofing

¢ Como funciona?

A través de programas maliciosos especificos y aprovechandose
de vulnerabilidades en las medidas de proteccion, los atacantes consiguen
infectar y acceder a nuestro navegador web. Asi, cuando tratemos de
accederaunadeterminadawebdesde el navegador,este nosllevara
aotrawebelegidaporelatacante.Paraello,losatacantestienenque
suplantar el nombre DNS (Domain Name System), es decir, la tecnologia
utilizada paranombrar los dominios y subdominios a los que
queremos acceder.

Aunque intentemos acceder a la URL correcta, el navegador nos
redireccionara a la web fraudulenta, ya que el atacante habria
modificado los DNS.
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é¢Como se propaga/infecta/extiende? éCudl es su objetivo?

Sirviéndose de ataques de phishing , asi como de El objetivo del atacante es modificar los DNS para
malware especializado, el atacante consigue redirigirnos cadavez que intentemos accederauna
acceder al navegador web, o Router en el hogar pagina web, a una web fraudulenta preparadapor
para modificar los DNS. el atacante.

é¢Como me protejo?

La mejor forma de prevenir este ataque es evitara abrir correos y sitios web
de dudosa reputacion, restringir las conexiones remotas, usar
contrasenas fuertes y cambiar las contrasenas por defecto, ademas
de seguir las pautas para identificar webs fraudulentas.

Spoofing o el robo de identidades, jqué no te engarien!



https://www.osi.es/es/actualidad/blog/2020/06/05/spoofing-o-el-robo-de-identidades-que-no-te-enganen

Fuente:

INCIBE - https://www.incibe.es

Instituto Nacional de Ciberseguridad (INCIBE), publicacion de INCIBE bajo una licencia Reconocimiento Internacional de Creative Commons
4.0-No comercial-Compartirlgual. Texto completo de la licencia: https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es_ES
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