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A ALERTA DE SEGURIDAD INSTITUCIONAL

Campana de extorsion por correo electronico en circulacion

Tipo de alerta Nivel de riesgo Fecha
Ingenieria social / SPAM BAJO (amenaza falsa) Mayo 2026

Se han detectado correos con asunto "Su cuenta ha sido hackeada" llegando a buzones
institucionales. El asunto del correo varia para evitar la contencion de estos mensajes. Estos
mensajes son FALSOS. Nadie ha accedido a su equipo ni a su camara o su equipo. No realice
ningun pago solicitado en Bitcoins.

¢DE QUE SE TRATA?

Esta campana se denomina sextorsion falsa. Los atacantes envian correos masivos afirmando
haber instalado un troyano en su computador, haber grabado video comprometedor a través de la
camara y tener acceso a todos sus contactos y correos. Todo es mentira. El objetivo es generar
panico para que la victima pague un rescate en criptomonedas. Esta tactica no requiere ningun
conocimiento técnico del atacante: basta con enviar el mismo mensaje a millones de personas.

TEXTO DEL DE CORREO

Subject: [SPAM] Su cuenta ha sido hackeada He robado sus datos. Averigiie como recuperar el acceso.

Hola,

Sov hacker v he conseguido acceder a su sistema operativo.
También tengo total acceso a su cuenta.

Llevo varios meses vigilindole.

La cuestion es que su ordenador se infectd con un malware cuande usted visito un sitio para adultos.

Por si no sabe a qué me refiero, se lo explicars.

Se trata de un virus frovano que me permite controlar por complete cualquier ordenador o dispositivo.

Esto =ignifica que puedo ver tode lo que hay en su pantalla, v también encender la cimara v el mierdfono sin que usted se dé cuenta.
También tengo acceso a tedos sus contactos ¥ correos electronicos.

¢Por qué su antivirus no detecta el malware?

Respuesta: el malware que he utilizado esta basado en controladores v actualizo sus firmas cada 4 horas.
De ahi que su antivirus sea incapaz de detectar su presencia.

He creado un video donde aparece usted satisfaciéndose a s mismo en la mitad 1zquierda de la pantalla,
v el video que estaba viendo en ese momento en la mitad derecha.

Con zolo hacer clic. puedo enviar el video a todos sus contactos de comeo electronico v a sus redes sociales.
También puedo hacer pablicos sus mensajes de comree electrénico v el historial de chat de los messengers que utiliza habitualmente.

Sine quiere que ocurra esto, transfiera el equivalente a 730 USD en bitcomns a mi direccidn bitcoin
(31 no sabe como hacerlo, busque "comprar bitcoins” en Google).

Mi direceidn bitcoin (menedere de biteoin) es:13EHaj6UjpA4ven3 2k gy WeeRpXRUTX=PG
En cuanto hava realizadoe el pago, borraré el videe mmediatamente, v listo. No volverd a saber nada mds de mi.
Le daré 30 horas (mas de 2 dias) para pagar. Recibiré una notificacion en cuanto abra este correo electronico v empezara la cuenta atras.

No tiene sentido presentar una denuncia en ningin sitio porque este cormeo electronico no se puede rastrear, ni tampoce mi direceion bitcoin.

Nunca cometo errores.
51 descubro que ha compartido este mensaje con ofra persona, el video se distribuira mmedistamente.

Saludos cordiales.
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SENALES QUE CONFIRMAN QUE EL CORREO ES FALSO

X El remitente y el destinatario son la misma direccion institucional — técnica de spoofing para
aparentar acceso a la cuenta.

X No adjunta ningun video ni muestra prueba real de acceso al equipo o a la camara.
X El propio servidor de correo clasificd el mensaje como [SPAM] antes de entregarlo al buzon.
X Exige pago en bitcoin e impone un plazo artificial de "50 horas" — presion psicolégica.

X El texto es genérico y traducido al espafiol: se envia simultdneamente a miles de personas
sin datos reales de ninguna.

¢ QUE DEBE HACER S| RECIBE ESTE CORREO?

v HAGA ESTO X NO HAGA ESTO
* Mantenga la calma: es una amenaza vacia. * No responda el correo bajo ninguna

+ Si el correo ya fue marcado como Spam, no C|rcunstar'10|a.' -
solicite recuperar el correo. » No realice ninguin pago en bitcoin ni en

Elimine el correo sin responder. efectivo. . . .
- Siel correo llego a su bandeja de entrada * No haga clic en enlaces ni descargue adjuntos.

marque el mensaje como spam o phishing. * No comparta sus datos personales ni
« Notifique a la mesa de ayuda y Seguridad. contrasenas.

NOTA TECNICA: ;COMO FUNCIONA ESTE ATAQUE?

La técnica usada se llama email spoofing: el atacante falsifica el campo "De:" para que el
correo parezca provenir de la propia cuenta del destinatario. Esto NO implica acceso real al
buzon ni al dispositivo. Los filtros anti-spam del INC detectaron y marcaron correctamente este
mensaje. El malware descrito en el correo no existe: es una amenaza completamente
fabricada.

REPORTE Y CONTACTO

Si recibio este correo o uno similar, reportelo a la mesa de ayuda para registrar el incidente y
bloquear variantes adicionales. Su reporte contribuye a proteger a otros funcionarios.

Canal de reporte Clasificacion sugerida
Mesa de Ayuda Tl — ticket de incidente Incidente de seguridad — phishing/spam

Direccion de Tecnologias de la Informacién y Seguridad
Instituto Nacional de Cancerologia | Bogota, mayo de 2026
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