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MEMORANDO

Fecha: Bogota D.C.,27 de Mayo de 2026
Enviar A: Lista de distribucion

Para: FUNCIONARIOS, SERVIDORES PUBLICOS Y COLABORADORES DEL INSTITUTO
NACIONAL DE CANCEROLOGIA

De: Subgerencia Corporativa

Asunto: Protocolo para jornada de elecciones presidenciales

En el marco de la jornada de elecciones presidenciales del 31 de mayo de 2026, el INC ha activado
un esquema de monitoreo extendido y disponibilidad reforzada de sus sistemas e infraestructura
tecnolégica. Este contexto electoral representa un periodo de mayor exposicion a amenazas
cibernéticas, dado el incremento documentado de ataques dirigidos contra entidades del Estado
colombiano durante coyunturas politicas. En consecuencia, el equipo de seguridad de la informacion
estara en operacion continua durante la jornada dominical, con vigilancia permanente sobre los
activos criticos de la entidad.

Con el propdsito de complementar estas acciones institucionales y reducir la superficie de ataque del
INC, se solicita a todo el personal acogerse al siguiente protocolo:

1. Todos los usuarios con equipo asignado del INC deben hacer un reinicio programado de su
equipo al iniciar o finalizar su jornada laboral. Esto para permitir la ejecucién de
actualizaciones automaticas necesarias para la mejora del desempefio de la seguridad de
los equipos durante la jornada de elecciones.

2. Los usuarios deben dejar apagados los equipos de computo, impresoras y dispositivos que
no sean necesarios para la operacion de la entidad desde el viernes 29 o sabado 30 de
mayo, al finalizar su jornada laboral. Esto para reducir la superficie de ataque en el INC
durante el desarrollo la jornada de elecciones.

3. Las aplicaciones y sistemas de informacioén que no sean necesarios para la operacion de la
entidad deben apagarse desde el viernes 29 de mayo al finalizar jornada laboral. Esto para
reducir la superficie de ataque en el INC durante el desarrollo la jornada de elecciones.
Estos sistemas se deben encender nuevamente el dia lunes 1 de junio a las 6am.

4. Todas las VPN con excepcion de los administradores de plataformas y personal de soporte
técnico, seran suspendidas desde viernes 29 de mayo al finalizar jornada laboral, y seran
reactivadas a partir del lunes 1 de junio a las 7am. Las excepciones deben ser autorizadas
por las Direcciones Técnicas y/o la Direccion General.
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5. Para quienes trabajen en domicilio o estén de turno como jurados electorales, deben evitar
conectarse a redes WiFi publicas o no confiables con equipos del INC durante la jornada.

6. No abrir correos de procedencia sospechosa o que no se han solicitado, no ejecutar
adjuntos ni enlaces embebidos en el mensaje de correo electrénico. Evite abrir y replicar
correos, adjuntos, links y mensajes de redes sociales de medios no verificados,
relacionados con el tema electoral o afines durante y después de la jornada. Recuerde que
los atacantes quieren que su victima reaccione de manera impulsiva ante mensajes falsos,
controvertidos o0 que apelan a generar alguna emocion.

7. Asegurese de que su informacidn de su equipo se encuentre sincronizada a su One drive o
Microsoft Sharepoint. Si no sabe cdmo realizarlo solicite capacitacién y soporte a la mesa
de ayuda.

8. Le recordamos a todos los usuarios el uso obligatorio de contrasefas robustas, largas y
complejas, mantener activo el doble factor de autenticacion MFA, al igual que cambiar sus
contrasefias peridodicamente.

9. En caso de detectar comportamiento inusual en su equipo, intentos de acceso no
autorizados o recibir comunicaciones sospechosas, repértelo de inmediato a la Mesa de
Ayuda ext. 7000 o al Oficial de Seguridad de la informacion via Correo /Teams antes de
tomar cualquier accién."

Requerimos a todos los lideres de oficinas y coordinadores de grupo hacer seguimiento de la
ejecucion del cumplimiento de estas de estas actividades con los integrantes de sus equipos de
trabajo.

En caso de cualquier inquietud comunicarse con la Mesa de ayuda extensidn 7000 o con Oficial de
Seguridad de la informacion - extension 3710, | correo: seguridaddigital@cancer.gov.co

Cordialmente,

Lia Margarita Alvarez Puente
Subgerente Corporativa
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Informacion
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