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EL INSTITUTO NACIONAL DE CANCEROLOGIA - EMPRESA SOCIAL DEL ESTADO, INVITA A PRESENTAR
PROPUESTAS PARA CONTRATAR LOS SERVICIOS DE OUTSOURCING EN TECNOLOGIA INFORMATICA,
QUE INCLUYE EL ARRENDAMIENTO DE EQUIPOS DE IMPRESION Y ESCANEO, EQUIPOS DE COMPUTO,
SERVICIOS DE INFRAESTRUCTURA Y SEGURIDAD, MESA DE AYUDA, LICENCIAMIENTO, SUMINISTROS E
INSUMOS, ACORDE CON LOS PRESENTES TERMINOS DE CONDICIONES, SUS ANEXOS Y EL CONTRATO
QUE SE CELEBRE PARA EL EFECTO, MEDIANTE SUBASTA INVERSA PRESENCIAL.

ANEXO 3. ANEXO TECNICO

A continuacién, se detallan las especificaciones que el proponente debe tener en cuenta para
presentar su oferta, la cual debe estar directamente relacionada con el objeto de esta invitacion, la
informacion que se detalla adelante y las consideraciones de todo orden que estime, para ofrecer
mejores condiciones al INC.

1. DESCRIPCION GENERAL DEL SERVICIO

Se requiere suscribir un contrato con un proveedor para que brinde el servicio de Outsourcing en
Tecnologia Informatica, considerando equipos de cémputo, servidores, licenciamiento, equipos y
servicios de impresion, administracion fisica y logica de redes de voz y datos, comunicaciones
alambricas e inalambricas, administracion de servidores y sistemas de almacenamiento,
administracion de los servicios de correo electronico, dominio, administracion de servicios Windows y
Linux, servicios de red y monitoreo, seguridad informatica incluyendo seguridad perimetral, Seguridad
Endpoint, Seguridad de Redes, Seguridad Criptografica, Seguridad Email, y autenticacion, incluido
hardware, software, gestion de operaciones TI, incluidos los servicios de implementacion,
configuracion, migracion de informacion, estabilizacidon, administracion de la infraestructura, soporte
7x24 con personal técnico calificado y gerencia de proyecto; mantenimiento preventivo y correctivo,
gestion de garantias, gestion de inventarios, suministro de papel, repuestos e insumos, que se
requieran en el Instituto Nacional de Cancerologia (INC), de acuerdo con las condiciones establecidas
en este Anexo Técnico, la normatividad vigente y el contrato que se derive.

El objeto a contratar es fundamental para garantizar la gestién de la informacion en toda la Institucion.
Bajo la modalidad de Outsourcing, se busca optimizar los procesos de comunicaciones, impresion y
procesamiento, garantizando la incorporacion de infraestructura de cémputo e impresion nueva,
acorde con las necesidades, y apoyada por un 6ptimo y permanente servicio de soporte a usuarios
finales, todo ello bajo los mas altos estandares de calidad, oportunidad y seguridad.

Bajo esta modalidad, se busca incrementar la disponibilidad de los servicios involucrados, disminuir
los tiempos de atencion a requerimientos reportados, eliminar costos de ocio por inoperancia en los
equipos de tecnologia informatica, gestionando la capacidad instalada y manteniendo la continuidad
de los servicios, contando con un excelente servicio al cliente, ejerciendo un control real en la
operacion y disminuyendo los costos relacionados mediante procesos de optimizacion bajo protocolos
de servicio y uso, alineados a las mejores practicas

1.1. Objetivos de la invitacion
1.1.1. Objetivo General

Contratar los servicios de Outsourcing en Tecnologia Informatica, que incluye el arrendamiento de
equipos de impresion y escaneo, equipos de cémputo, servicios de infraestructura y seguridad, mesa
de ayuda, licenciamiento, suministros e insumos; de acuerdo con las condiciones establecidas y
descritas en el Anexo Técnico 3, la normatividad vigente y el contrato que se derive.

1.1.2. Objetivos Especificos
1.1.2.1 Contar en la modalidad de Outsourcing con el servicio de impresion, incluido el hardware,
software, productos y servicios conexos, detallados en este Anexo Técnico, que permita la

optimizacion del sistema de impresién de usuarios finales.

1.1.2.2 Contar con el servicio de Outsourcing en Equipos de Computo, incluido el hardware y el
software, productos y servicios conexos, detallados en este Anexo Técnico.
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1.1.2.3 Contar con el servicio de Outsourcing en Equipos de Comunicaciones inalambricas,
incluido el hardware, software, productos y servicios conexos, detallados en este Anexo
Técnico.

1.1.24 Contar con el servicio de Outsourcing en la gestion, operacién y administracion de las
redes de voz y datos, incluidas comunicaciones alambricas e inalambricas.

1.1.2.5 Contar con el servicio de Outsourcing para la administracién, soporte de los servicios de
Correo electronico, Firewall, Dominio, servicios de red (DNS (Domain Name System),
DHCP (Dynamic Host Configuration Protocol), AD (Active Directory), entre otros).

1.1.2.6 Garantizar al usuario la oportuna prestacion del servicio, brindando una solucién efectiva y
a tiempo, en la atencién de los requerimientos que surjan alrededor de la infraestructura
de cémputo, impresion, comunicaciones alambricas e inalambricas, y suministro de
insumos, que se contrate en la modalidad de Outsourcing.

1.1.2.7 Contar con un centro de servicio en las instalaciones del INC, que opere 7x24, que
permita a los usuarios del Instituto acceso a un punto Unico de contacto, que cuente con
infraestructura adecuada, con las herramientas que garanticen el registro, seguimiento,
control y trazabilidad de los servicios requeridos y atendidos.

1.1.2.8 Contar con las herramientas de apoyo suficientes que garanticen una gestién de los
servicios informaticos con calidad, que facilite la operacion del punto Unico de contacto
(Mesa de Ayuda), apoyado en software legalmente licenciado del cual pueda hacer uso el
INC sin vulnerar derechos de autor que permita el registro eficiente, seguimiento,
trazabilidad de incidentes, bajo las mejores practicas fundamentadas en ITIL®
(Information Technology Infraestructure Library). Debe implementarse una mesa de ayuda
integral que registre y solucione las solicitudes de sistemas, y que registre y tramite las de
otras areas o servicios diferentes. El tramite de las solicitudes que no son de sistemas,
incluye: recibir llamada, clasificar el servicio, registrar los datos de la solicitud, enviar la
solicitud al area correspondiente; luego recibe el reporte de resolucién y envia reporte al
solicitante del estado de tramite. Se emitiran reportes permanentes del estado de avance
de las solicitudes realizadas.

1.1.29 Contar en las instalaciones del INC, con personal calificado, para brindar el apoyo técnico
que requiere la implementacién y administracién de los servicios referidos.

1.1.2.10 Garantizar la proteccion y seguridad informatica del INC (Incluye seguridad perimetral,
Seguridad Endpoint, Seguridad de Redes, Seguridad Criptografica, Seguridad Email y
autenticacion)

1.2. Vigencia De La Oferta

El plazo estimado para la ejecucion del contrato sera de 35 meses. Se estiman dos meses iniciales
para el proceso de transicion y 33 meses para la etapa de operacion. Contados a partir de la
legalizacion del contrato. Por lo tanto, los valores ofertados por cada item o servicio, deberan
mantenerse en sus caracteristicas técnicas ofertadas y en el precio. Los presupuestos de los afios
2020, 2021 y 2022, se manejaran a través de vigencias futuras.

1.3. Localizacién del Servicio

El servicio se prestara en la sede del Instituto Nacional de Cancerologia, ubicada en la Calle 1 No. 9-
85, en la ciudad de Bogota, D.C. Se debe prestar los servicios del objeto contractual en la sede
principal, Sede CPRED, ubicado en la Carrera 10 No. 1-59 y debe prestar soporte remoto en
cualquier ubicacién donde se encuentren los usuarios del Instituto.

2. CARACTERISTICAS GENERALES DEL SERVICIO

Para cada item el oferente debe indicar si su oferta cumple o no con el requerimiento en el archivo
Anexo No. 7 TecnicoslnvitacionPublica_Outsourcing.xlsx, en su pestafia RTG — Requisitos Técnicos
Generales y realizar las observaciones que considere pertinente, en la pestafia EMR,
Especificaciones Minimas Requeridas.

El objeto a contratar debe incluir los equipos que se describen en las Tabla 1 y Tabla 2, el
licenciamiento incluido en la Tabla 3 y los servicios conexos referidos en la Tabla 4, y cumpliendo con
las especificaciones minimas requeridas con iguales o superiores caracteristicas, todas ellas
detalladas en el Anexo No. 7 TecnicoslnvitacionPublica_Outsourcing.xlIsx.
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En el transcurso de duracién del contrato, el INC, podra adicionar unidades de cualquier tipo de
equipo, licencias que cumplan con las especificaciones técnicas minimas, equivalentes o superiores
las cuales deberan ser solicitadas por parte de la supervision del contrato, bajo los precios acordados,
conforme a las necesidades adicionales que el INC requiera. El contratista estara en la obligacién de
suministrar y atender dichos requerimientos. Dichas solicitudes no implicaran un modificatorio al
contrato, a no ser que no se cuente con el presupuesto disponible en el mismo.

La oferta debera considerar un valor de opcion de compra sobre los equipos, dispositivos o
periféricos, con excepcion de los equipos de impresion equivalente a dos cuotas adicionales de
arrendamiento después de terminado el contrato inicial. Dichas cuotas no haran parte del valor total
de la oferta. El Instituto podra o no hacer uso de la opcién de compra para los equipos que considere
conveniente.

El contratista debera instalar, migrar la informacion y administrar los items que se detallan en este
Anexo Técnico, dentro de los mas altos estandares de calidad y oportunidad.

2.1. Especificaciones

Tabla 1: Equipos Modalidad Outsourcing
Equipos de cémputo

Equipos de impresion

Equipos de escaneo

Lectores de codigo de barras

Servidores

Equipos comunicaciones alambricas e inalambricas
Equipos de seguridad informatica

Tabla 2: Equipos Modalidad Administrados
Equipos de computo — Escritorio, Portatiles Mini PC
Equipos de impresion

Servidores

Equipos comunicaciones alambricas e inalambricas

Tabla 3: Licenciamiento
Ofimatica Office 365 Licencias E3 — E1 — ProPlus

Antivirus para Endpoints y Servidores con soporte Windows, Linux y MAC
Data Lost Prevention para Endpoint + Data Lost Prevention para Office 365
Sistemas operativos de equipos y servidores

Licenciamiento Firewall Nueva Generacion

Licenciamiento sistema de Analitica de eventos y deteccidon de amenazas
Licenciamiento solucién Antispam

Herramientas de monitoreo de red y disponibilidad servidores
Compresores de archivos RAR

Herramienta de Help Desk basada en ITIL

Herramienta de gestion de inventarios

Licenciamiento de servicios de nombres de Dominio — DNS
Licenciamiento Directorio activo bajo Windows en HA

Licenciamiento de servicio DHCP

Licenciamiento de servicio WSUS

Herramientas de virtualizacion

Herramientas de Backup y recuperacion

Licencias de programa de soporte remoto

Licenciamiento Programas de gestién y control de Impresién

Herramienta de borrado seguro de informacion

Tabla 4: Servicios Conexos

Descripcion
Gestion de servidores
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Gestién de servicios de directorio activo y Dominio

Gestidn de servicios de Redes de voz, datos y conectividad
Gestidn de Seguridad Informatica

Gestién de Operaciones Tl

2.2. Actividades Generales que debe desarrollar el contratista

El Instituto Nacional de Cancerologia requiere renovar el servicio de Outsourcing en equipos de
computo, impresion, comunicaciones alambricas e inalambricas y la administracién de infraestructura
propiedad del INC.

El servicio debe contar con un esquema de trabajo apoyado por una mesa de ayuda, soporte en sitio,
mantenimientos preventivos, correctivos, manejo de inventarios, control de garantias, control de
licencias de software en uso, administracion de redes, administracion impresion, administracion
servidores, servicios administrados de seguridad informatica, personal técnico y especializado en
sitio, suficiente para garantizar un servicio de alta calidad.

Las principales actividades a desarrollar son las siguientes:

DIAGNOSTICO. Establecer y mantener documentada la situacion actual de los servicios de
Outsourcing existentes y propuestos, e identificar la tecnologia y los procedimientos que permitan
garantizar disponibilidad, mejora del servicio y reduccion de costos.

" HARDWARE. Instalar equipos, que cuenten con las especificaciones minimas requeridas
(EMR) y adecuadas a las necesidades de las diferentes areas del INC, que cuenten con la
contingencia que garantice la disponibilidad permanente del servicio, con los controles de
inventarios requeridos.

" SOFTWARE: EI Outsourcing, debe contar con el software adecuado que permita: (a) garantizar
la operacion de los servicios del INC, que corran sobre las plataformas ofertadas. (b) realizar la
gestion de recursos fisicos, operativos y de personal, (c) asegurar y custodiar la informacion
que se genere a partir de los dispositivos, y herramientas a cargo, (d) generar estadisticas de la
gestion de hardware y software, servicios conexos y personal, (e) administrar y gestionar la
seguridad informatica, (f) administrar software de mesa de ayuda, (g) gestionar y controlar
inventarios en tiempo real, (h) gestionar y controlar impresiones, y apoyar politicas de cero
papel, (i) administrar y monitorear de forma eficiente plataformas a cargo.

. LICENCIAS DE USO: EIl software debe estar licenciado y autorizado su uso para el Instituto
Nacional de Cancerologia. Este item incluye sistemas operativos, herramientas de
administracion, herramientas de ofimatica, herramientas de seguridad informatica, herramientas
para compresion/descompresién de archivos, herramientas de gestién de mesa de ayuda,
herramientas de control de inventarios, control de impresion entre otros, para los equipos,
servidores y plataformas en las modalidades de Outsourcing y administrados.

" ALTA DISPONIBILIDAD: Implementar un servicio de Outsourcing que garantice servicios de
alta disponibilidad para: (a) Servicios de dominio y directorio activo (b) servicio de impresion, (c)
administracién de la gestién de la red (d) monitoreo de todos los servicios (e) servicios de
seguridad informatica (f) servidores fisicos de Outsourcing.

. SERVICIOS: El Outsourcing Tl debe implantar, operar y mantener de manera continua los
servicios de Gestidon de servidores, Gestion de servicios de directorio activo y Dominio, Gestidon
de servicios de Redes de voz, datos y conectividad, Gestién de Seguridad Informatica, Gestion
de Operaciones TI.

. INSUMOS Y REPUESTOS: El Outsourcing debe garantizar la provisién de todos los insumos y
repuestos requeridos sobre los equipos y dispositivos en Outsourcing o equipos administrados
durante la vigencia del contrato.

= TALENTO HUMANO: EI servicio debe ser prestado y ejecutado por personal profesional y
técnico calificado y con experiencia previa en la labor a desempefar en el INC. Las hojas de
vida y los certificados del personal que estara en sitio seran presentadas al inicio del contrato.
ElI INC se reserva el derecho de verificar la autenticidad de la informacion suministrada.
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" REDES. El contratista debera garantizar la disponibilidad, confiabilidad, continuidad y capacidad
de la red de voz y datos a nivel fisico y légico, necesarias para su correcto funcionamiento; lo
anterior incluye mantenimiento preventivo y correctivo, gestion y administracion de equipos
activos, administracion de enlaces, canales y servicios de comunicaciones, ademas de
instalacion y traslado de puntos de red con su correspondiente certificacion y maquillado.

. SEGURIDAD INFORMATICA: El contratista debera proveer y operar de manera continua
servicios administrados de seguridad informatica, para mantener disponible, confiable e integra
la informacion y la operacién de todas plataformas tecnoldgicas, servicios conexos, y servicios
administrados. Debe ejecutar la gestién continua de identificacién, evaluacién y correccion de
vulnerabilidades y amenazas de la red, plataformas tecnoldgicas y servicios contratados, y
garantizar la adopcién de las medidas necesarias para prevenir los ataques informaticos.

. DOCUMENTACION TECNICA. El contratista deber4 mantener permanentemente actualizada
toda la documentacién técnica de la totalidad de temas a cargo. Esto incluye redes, equipos,
seguridad y servicios.

. CAPACITACION Y CAMPANA DE DIVULGACION. El contratista debera capacitar a todos los
usuarios internos del INC en los nuevos esquemas de trabajo y en el mejoramiento de la
productividad y de seguridad de la informacion que se pueda obtener a través del uso adecuado
de la tecnologia entregada. Los planes de capacitacion deberan considerar usuarios finales y
equipo de ingenieros que deben interactuar con la infraestructura que se instale.
Adicionalmente, se debera suministrar el plan y el material de divulgaciéon que garantice el
acceso de los usuarios a un punto unico de contacto para la gestion de incidentes.

" MESA DE AYUDA. Debe implementarse una mesa de ayuda integral que registre y solucione
las solicitudes de sistemas, y que registre y tramite las de otras areas o servicios diferentes. El
tramite de las solicitudes que no son de sistemas, incluye: recibir llamada, clasificar el servicio,
registrar los datos de la solicitud, enviar la solicitud al area correspondiente; luego recibe el
reporte de resolucion y envia reporte al solicitante del estado de tramite. Se emitiran reportes
permanentes del estado de avance de las solicitudes realizadas. Para cada servicio debe
emitirse un numero de tiquete de servicio, el cual se le suministra al solicitante. Este numero se
le informa al solicitante. Ademas del seguimiento permanente a las solicitudes, debe ubicarse
una carpeta publica que permita que el solicitante consulte el estado de avance de su solicitud.
Para ello podra implementarse un aplicativo basico.

3. CARACTERISTICAS ESPECIFICAS DEL SERVICIO

3.1. Descripcion del servicio de Outsourcing para infraestructura de tecnologia informatica

Bajo la modalidad de Outsourcing, el INC busca optimizar los procesos de comunicacion a través de
la red de datos, impresién y procesamiento, garantizando la incorporacion de una infraestructura de
cémputo acorde con las necesidades actuales y proyectada durante la vigencia del contrato, que esté
apoyada por un 6ptimo y permanente servicio de soporte a usuarios finales.

El software sobre el cual se realice el control de la administracion de todos los servicios y de la
totalidad de la infraestructura a cargo debera permitir el acceso, a nivel de consulta, de los
supervisores del contrato designados por el Instituto, con el animo de realizar la supervisién y
auditoria de forma permanente y en linea. No se podran tomar decisiones que afecten los servicios,
la instalacion y/o la operacién en general, sin previa autorizacion de la supervision técnica del
contrato.

Los Acuerdos de Niveles de Servicio (ANS) se formalizaran a partir de la informacion consignada en
las definiciones especificas de este documento, ademas se generaran otros que seran concertados
entre las partes a la firma del acta de inicio, los cuales haran parte integral del contrato, y seran de
cumplimiento obligatorio. Estos ANS se definiran segun las necesidades de operacién y la criticidad
de los servicios relacionados, garantizando en todo caso la satisfaccion oportuna y efectiva del
servicio solicitado.

La entidad actualizard periédicamente los requerimientos del servicio con el fin de mantener su
vigencia y alineamiento con las necesidades de los mismos. Estas actualizaciones pueden generar
requerimientos menores o adicionales de servicio de caracter temporal o definitivo.

En caso de que los ANS concertados se vean afectados de forma negativa, se generaran descuentos
en la liquidaciéon mensual correspondiente al mes en que se genero la afectacion y por el valor de los
productos, talento humano y servicios involucrados. Estos acuerdos haran parte del acta de inicio que
se firme entre las partes, una vez legalizado el contrato que se derive de la presente convocatoria.
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Los equipos en modalidad de administrados, podran pasar a la modalidad de Outsourcing, una vez se
defina la necesidad de migracion, cambio, obsolescencia etc.

3.1.1. Servicio de Outsourcing de impresiéon y escaneo

3.1.1.1. Equipos de impresion y escaneo en las modalidades de Outsourcing y
administrados

Se requiere contratar el servicio de doscientos cuarenta y cinco (245) equipos de impresion y
escaneo, de los cuales doscientos diecisiete (217) estaran en la modalidad de Outsourcing y dieciséis
(16) en la modalidad de administrados, los cuales se referencian en el documento Anexo No. 7
TecnicoslnvitacionPublica_Outsourcing.xIsx, en la pestafia AnexosAdmin. Los cuales seran ubicados
en las distintas areas funcionales del Instituto, de acuerdo con la clasificacion que se detalla en la
Tabla 5.

El contratista debe garantizar que la totalidad de impresoras operan en perfectas condiciones bajo el
sistema de informacion de misién critica SAP (drivers).

Los equipos de impresion que se entreguen en la modalidad de Outsourcing deben contar con
garantia durante la vigencia del contrato.

Tabla 5: Clasificacion Equipos de Impresion
EQUIPOS DE IMPRESION Y ESCANEO EN LAS MODALIDADES DE OUTSOURCING

Y ADMINISTRADOS

Tipo Cantidad
Impresoras Multifuncional Modalidad Outsourcing 140
Impresoras Multifuncional Color Modalidad Outsourcing 11
Impresoras Color Estandar Modalidad Outsourcing 5
Impresoras B/N Modalidad Outsourcing 15
Impresoras Térmicas de etiquetas Modalidad Outsourcing 33
Impresoras Industrial Zebra cortadora Modalidad Outsourcing 2
Impresoras Portables Color Modalidad Outsourcing 2
Impresoras Matriz de punto carro angosto Modalidad Outsourcing 1
Impresoras Matriz de punto carro ancho Modalidad Outsourcing 1
Impresoras Datamax Modalidad Outsourcing 3
Impresora Zebra para impresion de manillas para la identificacion del 4
paciente que esta hospitalizado.
Equipos de escaneo con alimentador ADF, escaneo duplex, cama plana 12
Modalidad Outsourcing
Impresoras Modalidad Administrados 16

Total Equipo de Impresién—> 245

La configuracion de los equipos debera responder a las necesidades y requerimientos del INC,
especialmente los exigidos por el sistema de informacién de misién critica SAP y herramientas de
oficina para los puestos de usuario final, de manera que se garanticen éptimas condiciones de
trabajo.

Adicional a las cantidades requeridas, el Instituto podra solicitar por demanda, durante su vigencia y
sin que medie modificatorio al contrato, equipos adicionales, los cuales deberan corresponder a los
requerimientos minimos o superiores equivalentes a los solicitados y se pagaran a los precios
pactados en el contrato que se derive de la presente convocatoria.

3.1.1.2. Impresion Por Pagina

El Proveedor debe ofrecer adicional al servicio de arrendamiento de los equipos tecnolégicos
definidos, el servicio de impresion, teniendo en cuenta los costos por pagina.

El precio por pagina impresa incluye el suministro de: (i) Téner e insumos, (ii) repuestos por desgaste
y (iii) el soporte a fallas. Para el servicio de escaner, y servicio de scan to mail, estara incluido dentro
del costo del servicio. El Proveedor debe entregar los consumibles y repuestos de los equipos de
impresion originales, garantizando durante la prestacion del servicio la calidad de impresion. EI INC
durante la ejecucion del Contrato podra solicitar al Proveedor del servicio la certificacion que
garantice la procedencia de los consumibles que hacen parte de la ejecuciéon del servicio. El INC,
pagara unicamente por las paginas impresas, previa verificacion con la herramienta de monitoreo y
administracion de impresiones. El INC y el Proveedor deben acordar como se realiza el suministro y
cambio de consumibles durante la ejecucién del contrato.
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3.1.1.3. Calidad De Impresién

El proveedor debe garantizar la calidad de las impresiones, para lo cual se establecera un protocolo
de entrega de las impresoras y cambio de suministros.

3.1.1.4. Sistema de Control de Impresion.

Se requiere centralizar la gestion de impresion en un servicio que incluya los servidores locales de
impresion, y su respectivo licenciamiento, que permita el balanceo de las cargas de impresion,
controlando el acceso de usuarios y 6rdenes de impresion. Los servidores deben contar con su
respectiva contingencia. Las impresoras se deben configurar de acuerdo a la necesidad y el trafico de
impresion de cada area.

Los modelos de impresoras y todo el sistema de control de impresién ofertado deben ser 100%
compatibles con el sistema de informacién de misién critica SAP, para lo cual se deben programar y
realizar pruebas previas que verificara el administrador de SAP del INC. El contratista se encargara
de ejecutar las configuraciones y parametrizaciones requeridas para lograr la integracion,
comunicacion, el correcto funcionamiento y calidad de las impresiones desde el sistema SAP.

El contratista debe garantizar la instalacion del software licenciado con derechos de uso para el INC
gue permita automatizar la toma de datos de acuerdo a la utilizacién de los recursos de impresiéon y
para el proceso de facturacion relativa al volumen de impresidon que se genere por equipo de
impresién y centro de costo.

Las herramientas de software deben cumplir con los siguientes requerimientos:

. La informacion debe estar disponible a través de comunicacion electronica utilizando un
navegador estandar de Internet, con el fin de tener disponible en tiempo real la informacion
estadistica que se requiera, para ser accedida por los supervisores técnicos del contrato.

. Tener la opcion de fijar cuotas de impresién por usuario, de forma tal que si el usuario
sobrepasa el cupo asignado inicialmente, el sistema genere las alertas correspondientes y los
mensajes de precaucion al usuario cuando se acerque al cupo asignado.

" Debe controlar el consumo de impresion, promedio mensual de 850.000 a blanco y negro y
30.000 de color.

" Suministrar un usuario y contrasena de la herramienta de control y gestién de impresiones para
el supervisor del contrato.

Como minimo se debe suministrar la siguiente informacion estadistica del servicio de impresion:

" Total general impresiones mes, especificando copiado, digitalizacion.

" Total impresion por areas funcionales, centros de costos, usuarios y equipos.

. Informes sobre el buen uso de los recursos por area y por usuario, que apoyen las campafas
de cero papel, y el buen uso de los recursos del INC.

El contratista debe proveer la infraestructura necesaria para la gestion y control de manera continua
del servicio de impresion, esta debe estar ubicada en el DATACENTER del INC; administrada y
debidamente soportada incluyendo mantenimiento correctivo, preventivo, gestion de garantias y
licenciamiento.

3.1.2. Servicio Equipo De Computo y servidores en Las Modalidades Outsourcing y
Administrados

Se requiere servicio en mil doscientos setenta y cinco (1.275) equipos fisicos, de acuerdo con la
distribucion que se detalla en la Tabla 6 y cumpliendo las especificaciones minimas requeridas.

Los servidores deben ser administrados por personal en sitio conforme a los perfiles definidos
garantizando el correcto funcionamiento de la plataforma, la actualizacion de parches y control
antivirus, asi como también el desarrollo e implementacién de mejoras que propendan por sistemas
seguros y estables.
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Tabla 6: Distribucion Equipos de Computo Outsourcing y Administrados
EQUIPOS FISICOS EN LAS MODALIDADES DE OUTSOURCING Y
ADMINISTRADOS
Tipo Cantidad

Computadores Escritorio Modalidad Outsourcing 1055
Computadores Escritorio Modalidad Administrados 029
Computadores Portéatiles Modalidad Outsourcing 135
Computadores Portatiles Modalidad Administrados 018
Computadores Workstation Modalidad Outsourcing 020
Servidores Modalidad Outsourcing 002
Servidores Modalidad Administrados 016

Total Equipo de Coémputo—> 1275

Se deben garantizar los planes de contingencia respectivos y demas planes que aseguren su correcto
funcionamiento y operacion sin interrupciones. Realizar pruebas peridédicas de los planes de
contingencia y entregar informe respectivo con recomendaciones y planes de mejora. Las
caracteristicas de los equipos administrados, se referencian en el documento Anexo No. 7
TecnicoslnvitacionPublica_Outsourcing.xIsx, en la pestafia AnexoAdmin.

Los equipos que se oferten deben corresponder a las especificaciones minimas requeridas incluidas
en la pestana EMR, del documento anexo: Anexo No. 7 TecnicoslnvitacionPublica_Outsourcing.xIsx.

Los equipos ofertados, deberan estar incluidos en la Guia de mercado para computadoras de
escritorio y portatiles empresariales Gartner, 2018 (Market Guide for Enterprise Desktops and
Notebooks, 2018 - Gartner).

Todos los equipos en la modalidad de Outsourcing deben ser entregados con garantia minima por el
tiempo de vigencia del contrato. El proponente debe garantizar que los equipos con los cuales
ejecutara el contrato son nuevos, no re manufacturados. Ademas, debe garantizar, que esta en
capacidad de administrar la base instalada de los equipos que el Instituto Nacional de Cancerologia
considera debe permanecer dentro de la prestacion del servicio.

El contratista debe garantizar la propiedad y adquisicion legal de los equipos y licencias de uso del
software.

El contratista debera garantizar que cuenta con los niveles de soporte para Hardware y Software
necesarios de alto nivel con el fabricante para garantizar la operacion ante la imposibilidad técnica de
resolverlos con el personal de la mesa de ayuda o de su organizacion.

Adicionalmente, debera adquirir a todo costo y riesgo, una pdliza de seguros que ampare los equipos
contra dafo fisico, hurto parcial o total, dentro o fuera de las instalaciones del Instituto.

Esta pdliza debe amparar los equipos en la modalidad de Outsourcing nombrados en estos términos,
los equipos adicionales que se adicionen por demanda y a través de modificatorios al contrato que se
derive. La verificacion de las podlizas se realizara de manera progresiva con la instalacion al igual que
lo relacionado con el licenciamiento.

La configuracion de los equipos debera responder a las necesidades y requerimientos del Instituto,
tales como el sistema de informacion SAP R/3, ISH, ISH-MED, HCM, xRPM-PS-GM-BW /RIS-PACS,
herramientas de oficina y los adicionales que el INC defina, entre otros, para los puestos de trabajo
de usuario final, de manera que se garanticen 6ptimas condiciones de trabajo. Se debe garantizar
gue no se generaran interrupciones en la prestacion del servicio por cualquier incidente generado por
la no compatibilidad del hardware/software frente a los requerimientos del Instituto.

Se debe garantizar agilidad en los procesos de sustitucion tecnoldgica y calidad en la migracion de la
informacion, en cualquiera de las dependencias en las que se instalen equipos del contratista.

El contratista debe garantizar la logistica de suministro, instalacién e implementacién de todos los
equipos y servicios. Lo anterior incluird una planeacién de la instalacion de equipos que no implique
volumenes grandes de almacenamiento dentro del INC, dado que no cuenta con areas de bodegaje.

Como soporte del Acta de Inicio que se derive del contrato que avala el servicio de Outsourcing, el
contratista debera hacer entrega del cronograma de instalacién de equipos, servidores, servicios y



https://www.gartner.com/doc/3877066/market-guide-enterprise-desktops-notebooks
https://www.gartner.com/doc/3877066/market-guide-enterprise-desktops-notebooks

CONVOCATORIA PUBLICA No. 262 DE 2019
Pagina 9 de 73

licenciamiento propuesto el cual sera avalado por el INC, para la totalidad de la infraestructura a
cargo.

El contratista debe garantizar que los equipos portatiles contardan con bases ergondmicas, con
ventilador para evitar el calentamiento del equipo si el usuario o salud ocupacional lo requiere. Dicha
solicitud se realizara por parte de la supervision cada vez que sea necesario.

El contratista debe garantizar que los discos duros de los equipos de computo, estén cifrados usando
el chip TPM, y debera encargarse de la administracion de las contrasefias.

Con relacién a la instalacién de equipos de escritorio, el proponente debe garantizar la ubicacion del
equipo en condiciones ergonémicas adecuadas y cuidando la estética, especialmente la relacionada
con la organizacion de los cables y protegidos de forma adecuada, conservando las distancias que
permiten la facil y adecuada manipulacion de los equipos por parte de los usuarios.

Adicional a las cantidades requeridas, el Instituto podra solicitar por demanda, durante su vigencia y
sin que medie modificatorio al contrato, equipos adicionales, los cuales deberan corresponder a los
requerimientos minimos o superiores equivalentes a los solicitados y se pagaran a los precios
pactados en el contrato que se derive de la presente convocatoria.

Reintegro de equipos tecnoldgicos: El INC podra devolver una cantidad de equipos tecnolégicos de
maximo un 10% por tipo de equipo tecnoldgico, equipos de computo o impresion, del total del
contrato, para lo cual debera haber transcurrido el 50% de tiempo de ejecucion del Contrato por tipo
de equipos tecnoldgicos y dar aviso oportuno al Proveedor, indicando la fecha a partir de la cual
devolvera los equipos.

El proponente debe garantizar que cuenta con equipos de contingencia en sitio, de forma tal que al
retirar por fallo o mantenimiento un equipo del puesto de trabajo del usuario, éste debe ser
reemplazado de inmediato por otro de iguales caracteristicas. El Instituto sélo cancelara el servicio de
equipos activos al servicio de los usuarios del INC. Si al retirar un equipo por fallo o mantenimiento,
éste no se reemplaza por otro de iguales caracteristicas, el valor equivalente al tiempo cesante sera
descontado del pago que se liquide correspondiente al mes en que el equipo se encontraba fuera de
servicio.

En caso de que se presente un incidente que implique el cambio del equipo y este no se encuentre
disponible en sitio, se aplicara lo referido en los ANS.

Cuando el personal en sitio deba ausentarse por permiso, incapacidad, vacaciones o descanso
programado, debe ser reemplazo por una persona que cuente con el entrenamiento adecuado, del
mismo perfil de la persona. Al momento de presentar este tipo de eventualidades, se debera informar
a la supervision técnica del contrato el evento y presentar la hoja de vida de quien realizara el
reemplazo.

3.1.3. Licenciamiento

El contratista debera proveer el licenciamiento de ofimatica, sistemas operativos, herramientas de
virtualizacién, herramientas de seguridad y demas herramientas que estén a su cargo, los cuales se
listan y detallan a continuacion:

El proveedor debera complementar en niumero de licencias adicionales para cubrir 100% de la
infraestructura objeto del contrato actual, de la infraestructura que se adicione y de las prérrogas que
se pudieran dar y se pagaran a los precios pactados en el contrato que se derive de la presente
convocatoria.

3.1.3.1. Licenciamiento Ofimatica Office 365

Para asegurar gestion, administracién, centralizacion, disponibilidad y calidad de servicio, la entidad
requiere el mejoramiento y actualizacién de la Plataforma de correo electronico, suite de oficina y
herramientas colaborativas, que permitan brindar mejores capacidades, con el uso de tecnologias
recientes; el servicio debera alojar las aplicaciones de mensajeria y herramientas. Asi mismo se
requiere que esta plataforma ofrezca ventajas como disponibilidad, simplicidad, escalabilidad,
sincronizacion y seguridad, a la que se pueda acceder desde cualquier dispositivo movil; permitiendo
que los colaboradores del INC puedan ser mas productivos y puedan estar al dia con los recursos
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criticos de datos e informacion en tiempo real, lo cual permitira aumentar la velocidad y la eficacia en
la toma de decisiones.

Por lo anterior, la entidad necesita optimizar los procesos y procedimientos administrativos y en tal
sentido, es necesario consolidar el licenciamiento Office 365 Pro Plus, E1 y Enterprise plan E3 (que
incluye suite de ofimatica Word, Excel, PowerPoint, Outlook, SharePoint, OneNote, Access y Skype
Empresarial, correo corporativo, almacenamiento y uso compartido de archivos en linea.

En la siguiente tabla se presentan los requerimientos de servicios en la Nube de Office 365:

Tabla 7: Licenciamiento Total

LICENCIAMIENTO OFIMATICA

Office 365 Enterprise E3 620
Office 365 Enterprise E1 780
Office 365 Pro Plus 176

En la fase inicial el INC utilizara el siguiente licenciamiento

Tabla 8: Licenciamiento Inicial

LICENCIAMIENTO OFIMATICA

Office 365 Enterprise E3 620
Office 365 Enterprise E1 500
Office 365 Pro Plus 176

EL INC podra aumentar o disminuir la cantidad de licencias de office de acuerdo a las necesidades
institucionales y los pagos se liquidaran mensualmente conforme al numero de licencias activas.

De acuerdo con lo descrito en esta tabla, el Oferente debera:

e Realizar una capacitacion técnica avanzada para diez (10) colaboradores designados por el
INC, en la plataforma de administracion desarrollada por el fabricante Microsoft.

e Facturacion mensual y pago por uso, es decir, solo se pagaran en el mes las licencias activas
y en uso por los usuarios.

o Actualmente el INC cuenta con 419 licencias de Microsoft office Estandar y profesional en sus
versiones 2013 y 2016, las cuales deberan ser utilizadas y ademas complementar en nimero
de licencias adicionales para cubrir 100% la infraestructura objeto del contrato actual y de las
prérrogas que se pudieran dar.

e EIl costo del licenciamiento no podra exceder los establecidos en los acuerdos marco de
precios de Colombia Compra Eficiente.

e La oferta econdmica debera ser presentada con valores en pesos colombianos (COP). ¢

¢ En la oferta econdmica, deberan quedar discriminadas y contempladas las tarifas y los valores
correspondientes a los impuestos y costos a que haya lugar, correspondientes a los servicios
ofertados.

e Los precios ofrecidos deberan sostenerse durante la validez de la propuesta y la ejecucion del
contrato y sus adicionales si hay lugar a ellos. *

o La oferta econdmica no debera superar la disponibilidad presupuestal asignada para el
presente proceso, so pena de rechazo.

Las versiones de Office 365 deben tener las siguientes caracteristicas:
3.1.3.1.1. Office 365 Enterprise E1 incluye:

3.1.3.1.1.1. Herramientas conocidas de Office
¢ Office en tabletas y celulares

3.1.3.1.1.2. Servicios en linea

Correo electrénico y calendarios — Exchange Online
Reuniones en linea — Microsoft Teams

Difusion de reunion -Skype for Business

Mensajeria instantanea y conectividad a Skype
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3.1.3.1.1.3. Servicios complementarios
¢ Audio conferencia - Skype for Business
¢ Voz moderna con el sistema telefénico
o Multi-Geo Capabilities en Office 365

3.1.3.1.2. Office 365 Enterprise E3 incluye:

3.1.3.1.21. Herramientas conocidas de Office
o Conjunto de aplicaciones de Office de escritorio: Word, Excel, PowerPoint, Outlook, OneNote,
Publisher, SharePoint, One Drive, Microsoft Teams, Access
e Office en equipos PC, tabletas y teléfonos

3.1.3.1.2.2. Servicios en linea
e Correo electrénico y calendarios — Exchange Online
Correo avanzado + DLP y Legal Hold
Control de acceso a documentos y correos - Rights Management Services
Cifrado de mensajes
Reuniones en linea — Microsoft Teams
Difusion de reunién -Skype for Business
Mensajeria instantanea y conectividad -Skype for Business
Centro para el trabajo en equipo — Microsoft Teams
Almacenamiento y uso compartido de archivos — SharePoint Online
Intranet y sitios de grupo — SharePoint Online
Red social corporativa - Yammer
Office Online
Herramientas de administracion del trabajo — Microsoft Planner
Narraciones digitales de calidad profesional - Sway
Movilidad
Administracién empresarial de aplicaciones
Deteccion y busqueda inteligentes — SharePoint Online
Servicio de video empresarial - Stream
Integracion de buzén de voz (Mensajeria unificada)
Herramientas de cumplimiento avanzadas
Proteccion de la informacion
Inteligencia empresarial con caracteristicas de autoservicio en Excel — Power Pivot
Aplicaciones para Office y SharePoint
Automatizacion de flujo de trabajo - Flow
Desarrollo de aplicaciones para Web y dispositivos moviles — PowerApps
Servicios complementarios
Audio conferencia — Microsoft Teams Online Meeting
Voz moderna con Sistema telefénico — Microsoft Teams Voice Calling
Multi-Geo Capabilities en Office 365

3.1.3.1.3. Office 365 Pro Plus incluye:

3.1.3.1.3.1. Herramientas conocidas de Office
Conjunto de aplicaciones de Office
Office en equipos PC, tabletas y teléfonos

3.1.3.1.3.2. Servicios en linea
e Almacenamiento y uso compartido de archivos - OneDrive
Office Online
Narraciones digitales de calidad profesional = Sway
Inteligencia empresarial con caracteristicas de autoservicio en Excel — Power Pivot

3.1.3.1.4. Todos los planes de Office 365 para empresas ofrecen:

Confiabilidad
Seguridad
Privacidad
Administracion
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Actualizaciones

Integracion con Active Directory
Soporte técnico

Microsoft FastTrack para Office 365

3.1.3.2. Licenciamiento de sistemas operativos

El contratista debe garantizar el licenciamiento del sistema operativo de los equipos de cémputo,
servidores fisicos y virtuales contemplando el crecimiento de la infraestructura de acuerdo a las
necesidades de la institucién. Este licenciamiento debe cumplir con las especificaciones minimas
incluidas en la pestafa EMR, del documento Anexo No. 7
TecnicoslnvitacionPublica_Outsourcing.xIsx.

3.1.3.3. Licenciamiento de herramientas de virtualizaciéon

Los servidores que el INC solicite, deberan tener licenciado la virtualizacion a través VMWare de
acuerdo a la necesidad que se presente y la capacidad que tenga el equipo. Lo anterior con el &nimo
de conservar la misma plataforma actual de los servidores administrados y facilitar la administracion.

3.1.3.4. Licenciamiento de Herramientas de Control de inventarios
El contratista debe garantizar el licenciamiento del sistema de control de inventarios que oferte.
Debera garantizar usuarios para la supervision del contrato.

3.1.3.56. Licenciamiento de Herramientas de Gestion de mesa de ayuda

El contratista debe garantizar el licenciamiento de las herramientas de gestion de mesa de ayuda
basada en ITIL, y herramienta de conexion para soporte remoto. Debera garantizar usuarios para la
supervision del contrato.

3.1.3.6. Licenciamiento de Herramientas de monitoreo.

El Contratista debe contar con licencia para herramientas de monitoreo de la plataforma activa de
red WAN, LAN, canales de internet, servicios en la nube, y servidores locales al servicio del INC,
que cumpla con el siguiente dimensionamiento:

Tabla 9: Monitor Red y disponibilidad

Monitor de Red y disponibilidad

Caracteristicas:

Numero de Sensores 5000
Numero de dispositivos 500
Sondas remotas (Para distribucién de carga de supervision llimitadas
Consola Centralizada 1

Se necesita que el paquete de sensores solicitado dentro del software de monitoreo que debe
implantar el contratista incluya minimo los siguientes tipos de sensores:

e Sensores Comunes: (Cloud HTTP Cloud Ping, HTTP, Ping ,Port sensor,Port Range
sensor,SNMP Traffic, sensor, SSL Certificate sensor, SSL Security Check sensor, Windows
Network Card )

e Sensores variados: (DHCP, DNS,IPMI System Health ,LDAP,Ping,Ping Jitter ,Port ,Port

Range, RADIUS, RDP (Remote Desktop), SNMP Trap Receiver, SNTP, Syslog Receiver,SSL

Security Check, Traceroute Hop Count)

Monitoreo de Ancho de Banda

Servidores Web (HTTP)

SNMP

Windows WMI/Performance

Linux/Unix/OS X

Servidores Virtuales

Servidores de correo

Servidores de base de datos

Almacenamiento y servidores de archivos

Dicom y HL7

VoIP y QoS

Parametros de hardware

Servicios Cloud
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3.1.3.7. Licenciamiento de Endpoint

3.1.3.7.1. Licenciamiento de Antivirus para Endpoint

El producto de Antivirus ofertado debe estar ubicado en el cuadrante de lideres de Gartner para
plataformas Endpoint Protection (EPP) 2018 y/o en el cuadrante Top Players para 2018 de Radicati
Endpoint Security report; y en lo posible pueda integrarse a la solucion de Data Loss Prevention
(DLP) para Endpoint que sea ofertada.

El contratista debera asumir el licenciamiento de antivirus para Endpoint para el 100% de los equipos
de Outsourcing y administrados, incluidos servidores fisicos y virtualizados.

Tabla 10: Distribucion Equipos de Cémputo Situacién Actual

Caracteristicas:

Numero de licencias Antivirus Endpoint 1257
Numero de Licencias Antivirus Servidor 18
Consola Centralizada 1

3.1.3.7.2. Licenciamiento de Data Loss Prevention —DLP, para Endpoint
El contratista, debera licenciar la herramienta DLP (Data Loss Prevention) para Endpoint. La solucién
DLP ofertada debera poder aplicar puntos de Control para uso de datos en los siguientes dispositivos:

USB,

CD/DVD

Puertos COM & LPT

Copiado/Pegado

Unidades removibles de disco , disquetes
Impresoras y scanners

Infrarrojos y dispositivos de imagenes
Pantallas

Médems

Puertos PCMCIA (Opcional)

Se solicita que la solucién DLP de Endpoint en lo posible sea del mismo fabricante de la solucién de
Antivirus ofertada. Si esto no es posible se acepta una solucién DLP Endpoint de diferente fabricante,
pero que se encuentre registrada en el cuadrante de lideres de Gartner Magic Quadrant for
Enterprise Data Loss Prevention 2017 y/o en cuadrante de Top Players de Data Loss Prevention —
Market Quadrant de Radicati Group 2018.

Tabla 11: Data Loss Prevention
Caracteristicas:
Numero de licencias DLP Endpoint 1257
Consola Centralizada 1

3.1.3.7.3. Licenciamiento de DLP para Office 365 version E1

El contratista debe licenciar la herramienta DLP de Microsoft (Data Loss Prevention) para todas las
cuentas de Office 365 E1. Esto con el fin de completar la solucién DLP para Office 365 que ya viene
integrada para las cuentas de Office 365 version E3. El DLP ofertado debe pueda crear politicas DLP
minimo para:

Exchange Online
OneDirive for Business
SharePoint Online Sites
Office desktop programs
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Tabla 12: DLP total Para licencias E1
DLP total para Office 365 E1
Numero de licencias Microsoft DLP Endpoint para E1 780
En la fase inicial el INC utilizara el siguiente licenciamiento:

Tabla 13: DLP inicial Para licencias E1
DLP inicial para Office 365 E1

Numero de licencias Microsoft DLP Endpoint para E1 500

3.1.3.8. Licenciamiento de Seguridad de Red

El contratista debe garantizar el licenciamiento o inclusién de médulos de las siguientes
funcionalidades de la solucién de firewall de nueva generacion ofertada.

Tabla 14: Caracteristicas Firewall Nueva generacion

FIREWALL DE NUEVA GENERACION

Tipo Cantidad

Intrusion Prevention System — IPS 1
Denial of Service — DOS
Distributed denial of service - DDOS
Web Access Firewall - WAF (basico, revision x firmas)
Creacion de sistemas virtuales en el equipo 1
Control de Aplicaciones por firmas
Identificacién de Usuarios
Proteccion contra virus en contenido HTML y JavaScript,
software espia (spyware) y gusanos (worms)
Consola Sandbox (en nube)
Identificacién de Usuarios (en integracién con Idap y radius)
Soporte para Portal Captivo
Token en forma nativa para permitir autenticacién de 2 factores
Balanceo de cargas tipo SDWAN
Soporte de politicas QOS y Traffic Shaping
Filtrado de Datos para archivos y datos predefinidos
Control de trafico por geolocalizacién
VPN Gateway a Gateway 2000
VPN Cliente a Gateway 50.000
Usuarios concurrentes VPN (maximo) 500

Total de Firewall de nueva generacion Licenciados en HA> 2

-_—
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3.1.3.9. Licenciamiento de herramienta de compresién de Archivos

El Contratista debe licenciar en todos los equipos de computo, servidores fisicos y virtuales, la
herramienta de compresién /descompresién de archivos que soporte compresion / descompresiéon de
archivos rar.

3.1.3.10. Licenciamiento de Servicio de proteccion de correo Antispam

El contratista debe garantizar el licenciamiento del servicio de proteccion de correo electronico
Antispam en Alta disponibilidad para un paquete de 1500 usuarios de correo electrénico. Si el
servicio de proteccidon de correo se coloca en la nube, se deben licenciar y cubrir todas las cuentas de
usuario contratadas de Exchange Online de Office 356, y los crecimientos futuros durante la duracién
del contrato.

3.1.4. Gestion De Servidores
El contratista debe administrar los servidores en la modalidad de Outsourcing y administrados.

3.1.41. Servidores en Outsourcing

El contratista debe disponer de dos servidores que cumplan con las especificaciones minimas
requeridas descritas en EMR-219 del Anexo No. 7 TecnicoslnvitacionPublica_Outsourcing_adenda
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Estos servidores se usaran para integrar servicios que actualmente tiene el INC. Estos servidores
deberan contemplar el licenciamiento de sistema operativo, herramientas de virtualizacion y backup.

Estos servidores deberan tener un plan de respaldo y contingencia con unos altos niveles de servicio.

Los aplicativos que el INC en conjunto con el contratista migrara estan descrito en el siguiente
cuadro, alli mismo estan descritas las licencias que tendra que adicionar el contratista.

Configuracién Requerida MAQUINAS FISICAS MAQUINAS VIRTUALES
Aplicacion a Instalar Procesador SSeme .Operatlvo (= RAM Tam.ano No. Cores RAM Tam.a (DE Li P Operativo Virtual
Fisico Cores de Disco Disco
No se tiene disponible y
VCENTER VMWARE 8 24 550gb la debe adquirir el VMware vCenter Server
proveedor.
2 8 300GB suministra el INC Red Hat Linux Server V. Release 7.3.
o P ] 2 5 200GB suministra el INC Red Hat Linux Server V. Release 7.3.
istema de ckup para los ) — -
servidores BNTTE Windows 'Server 2016 4 16 300GB suministra el INC Red Hat Linux Server V. Release 7.3.
CHIEIEY 4 20 270GB suministra el INC | Windows Server 2012 de 64Bits
SERVIDOR 1 4 16 [ 512GB 4 12 210GB suministra el INC | Red Hat Liux Server V. Release 7.3.
No se tiene disponible y
16 36 2TB la debe adquirir el Windows 2016 Server Estandar
proveedor.
Servidores de SIAPINC
2 Licencias de No se tiene disponible y
Virtualizador (Se licencia 8 16 2TB la debe adquirir el Windows 2016 Server Estandar
por socket) proveedor.
No se tiene disponible y
VCENTER VMWARE 8 24 550 GB la debe adquirir el VMware vCenter Server
proveedor.
Servidores SIGA Para laboratorio,
Radi ia, Hospital Dia, Medici 20 80 1TB suministra el INC Ubuntu 14.04.5
Nuclear y Salas de Cirugia.
Sederes L Bitintece Baselue 4 8 640GB suministra el INC Debian 8.1
datos
Windows Server 2016
estandar . . "
Servidores Control de acceso TIS,| SERVIDOR 2 4 16 | 512 GB 4 16 1TB suministra el INC Diippemiale Wit Samaraviz
Standard R2
Control de Acceso BIS. 4 16 1TB suministra el INC Disponible Windows Server 2012
Standard R2
Servidor CA Server 2 4 10GB suministra el INC Debian 8.1
REDCAP 3 5 500 suministra el INC Debian 8.1
2 Licencias de No se tiene disponible y g Sy o,
Monitor de Disponibilidad Virtualizador (Se licencia 5 ) 1TB la debe adquirir el ] OLED RRIE
operativo (windows o linux
por socket) proveedor.
8 32 1TB 90 274 10.4TB
Servidor Solicitad
[EEETES Maquinas | Sistema
2 Servidores Distribucion Servidor B n Servidor | . q q Magquinas Virtuales
A Virtuales | Operativo
2 PROCESADORES de 28 CORE 56 40 42
RAM 256GB 256GB 256GB 16 16
DISCO DURO 16TB 16TB 16TB

3.1.4.2.

Servidores modalidad administrados

El contratista debe administrar diecisiete (17) servidores en los cuales corren los servicios que se
detallan en la tabla 15. La administracion de estos servidores debe incluir aplicacion de parches,
software antivirus, control de backup/recovery, soporte a usuarios y garantizar disponibilidad de la
maquina y acceso a la informacion permanente por parte de los usuarios.

Tabla 15: Servidores Modalidad Administrados

SERVIDORES MODALIDAD ADMINISTRADOS

Tipo Servicio

Cantidad

Siapinc Aplicaciones

1

Siapinc Base de datos

NAS

NNAS

TRAZAB (Esterilizacion)

ServerLab

Biobanco

Perifoneo

Perifoneo

ATLAS (Unidad de Analisis)

Bl

1
1
1
2
1
3
1
1
1
1
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Control de Acceso
Servidor Zimbra de Respaldo 1
TOTAL SERVIDORES ADMINISTRADOS 17

La descripcion de los servidores administrados se referencia en el documento Anexo No. 7
TecnicoslnvitacionPublica_Outsourcing.xIsx, en la pestafia AnexoAdmin.

3.1.4.3. Administracion de servidores
El Contratista realizara el monitoreo, la administracion, soporte y mantenimiento de los equipos
servidores en la modalidad, 7x24x365, con soporte en sitio.

En caso de detectarse en horas de la noche una alarma que indique una falla de servidor o la salida
de operacion de algun servicio esencial como DHCP, DNS, Virtualizacion, entre otros, el Contratista
debera presentarse inmediatamente para la correccion de la falla, dada su modalidad 7x24x365.

El Contratista debe tener en cuenta que los servidores a los que se hace referencia tienen sistemas
operativos Windows y Linux, por lo cual debe contar con el personal capacitado para los servicios y
procedimientos que deban efectuarse en dichas maquinas.

La Mesa de Ayuda prestara el servicio de soporte, instalacion, reinstalacion del sistema operativo,
con arreglo de discos si lo maneja, las aplicaciones basicas de manejo del dominio, el antivirus y los
parches del sistema operativo con sus respectivos servicios, asi como también los sistemas
manejadores de base de datos (DBMS).

Lo relacionado con el contenido de las bases de datos, la toma de backups no criticos y la
restauracion de los mismos, se encuentran dentro de las responsabilidades de la mesa de ayuda.

Ante el dafo de los servidores administrados, el contratista debera restaurar la operacion en los
tiempos definidos en los ANS, con el sistema de respaldo y backup propuesto.

La administracion de servidores incluye el apoyo permanente en la verificacion de la operatividad y
capacidad del servidor y sus servicios, a través de las siguientes actividades:

¢ Identificar los recursos y la capacidad de hardware con que cuenta el servidor.

e Verificar que el hardware cumple los requerimientos minimos establecidos por el fabricante
del software, para la version de sistema operativo instalada

o Verificar el estado de las actualizaciones, Service pack y parches del sistema operativo con
las versiones correctas que se van ainstalar.

e Apagado, reinicio y encendido fisico del servidor, validando el correcto cargue del sistema
operativo.

o Reconocimiento y disponibilidad del hardware complementario (unidades de CD/DVD,

tarjetas de red).

Verificar la conectividad a la red de datos.

Monitorear la capacidad instalada de procesador, memoria y disco, incluyendo arreglos.

Monitorear el acceso correcto a los recursos compartidos.

Monitorear los servicios que corren en el servidor, en particular los pertinentes al propdsito

del servidor.

Realizar el monitoreo del visor de sucesos, logs, analisis de alarmas y mensajes de error.

Definir y ejecutar las rutinas de afinamiento al sistema operativo.

Verificar la aplicacion de las politicas de seguridad establecidas

Revisiéon y monitoreo en la administracion de Directorio activo, DNS, DHCP, conexiones al

dominio.

o Descargar e instalar las actualizaciones y parches del programa antivirus que se encuentre
instalado en el servidor, verificando su compatibilidad y determinando la conveniencia de
instalacion de los mismos para no afectar la integridad del sistema o el desempeio de los
aplicativos.

o Realizar las acciones correctivas cuando en las actividades anteriores se detecte una falla o
una no conformidad.

Adicionalmente, el Contratista debera contar con una herramienta en linea que notifique a través de
correo electronico o mensajes de texto al celular a los administradores de los servidores y al
Contratista sobre fallas técnicas (hardware y software) y alertas que se generen.
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Como parte de la administracién de servidores, el Contratista seguira las siguientes politicas y en
general, todas aquellas politicas del INC que sean aplicables:

e La cuenta de invitado estara deshabilitada en todos los servidores.

o La cuenta de administrador se deshabilitara y se cambiara el nombre directamente desde la
directiva del dominio.

e El usuario que administrara el dominio se creara solo para este propésito y sera miembro de
Admins del Dominio.

e No se permite utilizar el usuario destinado para administracion del dominio para que inicie
sesién sobre las estaciones de trabajo. Se considera un riesgo, ya que, de existir infecciéon
sobre la estacion, dicha infeccion puede afectar a los servidores.

o Se define la longitud, complejidad y periodicidad de las contrasefias en los servidores de
acuerdo a las politicas de perfiles roles y contrasefas del INC.

e Los inicios de sesion sobre los servidores seran realizados con un usuario de pocos
privilegios y para realizar tareas administrativas hacer uso del comando run as o ejecutar
como administrador.

e Se define un tiempo de 2 minutos para que una sesion activa sea bloqueada por un
screensaver.

No se permite la existencia de recursos compartidos de control total a todos los servidores.

o Los recursos compartidos creados en un servidor tendran un usuario o un grupo de usuarios
con sus permisos de acceso especificos.

e Se tendra un control en el software que se instalara en los servidores, existiran soélo los
componentes basicos para su funcionamiento (parches, antivirus actualizado), y por ningun
motivo se instalaran herramientas ofimaticas ni aplicativos que realicen descargas, y software
gue no se encuentre correctamente licenciado.

e La navegacion por Internet en los servidores esta denegada y solo esta permitida para
actualizacidn de parches de seguridad del sistema operativo.

o Se debe hacer uso de las herramientas administrativas que existen para Windows
(Adminpak) en las estaciones de los administradores de los servidores para administracion
del dominio y asi evitar el acceso directo al servidor.

e Salvo excepciones autorizadas por el Ingeniero responsable del recurso en INC, todos los
equipos cliente deben tener direccionamiento IP mediante DHCP.

Por cada servidor, el Contratista llevara una bitacora de todas las actividades sobre éstos: Acciones
realizadas, niveles de rendimiento, estado de actualizacion de la versién del S.O y antivirus, reportes
estructurados de servicios activos e inactivos dentro del servidor, registros de alertas y rendimiento,
visor de sucesos y acciones tomadas. Estas anotaciones se incorporaran como un capitulo del
informe mensual que el Contratista entregara a al INC.

El contratista debera analizar la informacion recogida y el informe mensual presentado con el fin de
identificar problemas y generar planes de mejora concertados con los administradores de
plataformas del INC.

3.1.5. Gestion de Servicios de Directorio Activo, y dominio

Los servicios de autenticacion y directorio activo, deberan ser compatibles con la suite de Office 365,
y deben contemplar la conectividad entre el servicio de autenticacion de Azure Active Directory de
Office 365.

Estos servicios se deberan instalar en servidores fisicos y/o virtuales proporcionados por el
contratista, que cumplan con las caracteristicas y especificaciones recomendadas por Microsoft para
servidores de dominio, y servicios AD, DHCP y DNS. Estos servidores deberan ser instalados de
manera local en el Datacenter del INC.

El contratista debe garantizar la continuidad en la operacion de estos servicios (7x24x365), por lo cual
se debe implementar y tener disponible plan de contingencia por cada uno de estos servidores. En
caso de fallo, el plan de contingencia debe activarse de inmediato, toda vez que estos servicios se
consideran de alta criticidad. El servicio de Directorio activo debe ser instalado en modo alta
disponibilidad (HA).

El plan de empalme, debe considerar la migracion de la informacion que albergan los servidores y
dispositivos en los que actualmente corren estos servicios.
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La gestién de los servidores junto con el soporte preventivo, correctivo debe estar contemplada
dentro de la propuesta que se presente, asi como la gestidon y operaciéon por personal técnico
especializado en cada una de las plataformas.

Debe prestarse soporte a las plataformas con miras al cumplimiento de las politicas internas de
seguridad informatica.

El proveedor esta en libertad de ofertar caracteristicas iguales o superiores a las recomendadas por
Microsoft, o esquemas de trabajo que garanticen la mayor productividad y oportunidad que se espera
de estos servicios, como por ejemplo virtualizacién. Igualmente se debera incluir el licenciamiento del
software operativo y software de gestidon que se requiera para uso exclusivo del Instituto Nacional de
Cancerologia.

La contingencia para los servicios de dominio debe ser configurada de forma local.

Estos servicios deberan ser realizados en su totalidad por el personal de mesa de ayuda conforme a
los perfiles solicitados.

3.1.5.1. Servicios de Directorio Activo
Las tareas de administracion y operacién de los servicios de directorio activo estaran a cargo del
contratista y entre otras seran las siguientes:

o Gestion de cuentas de equipo, usuario y grupos: Creacién, modificaciéon y eliminacion de
cuentas de usuario, asi como creacion y gestion de grupos.

e (Gestion de acceso a los recursos: Control de permisos sobre todos los recursos compartidos
que se encuentran en los servidores como impresoras, carpetas, aplicativos, entre otros.

¢ Implementacion de politicas de grupo: Creacion, modificacién y eliminacién de politicas de
grupo y dominio, controlando los niveles de acceso de los equipos del INC sobre los
recursos y servicios de los servidores.

o Gestion del entorno del equipo y usuario utilizando politicas de grupo: Creacion,
modificacion, eliminacién y asignacion de politicas de grupo y dominio, controlando los
niveles de acceso de los equipos del INC sobre los recursos y servicios de los servidores.

o Configuracién y monitoreo de los servicios asociados de red como WINS, DNS, DHCP y
Directorio Activo:

e Configuracion o restauracion del backup de los servicios de dominio en caso de ser
necesario.

3.1.5.2. Administracion y operacion de los servicios asociados ared
El Contratista realizara configuracion y Monitoreo de los siguientes servicios asociados de red:

Servicio DHCP

Servicio WINS

Servicio DNS

Servicio Active Directory

Servicio RADIUS (Remote Authentication Dial In User Server)

El Contratista realizara gestion de prevencién y recuperacion de desastres frente a los servicios
anteriores, configurando los servidores alternos disponibles para el cumplimiento de las siguientes
politicas:

e Los servicios de Directorio activo, DNS y DHCP deben estar instalados en servidores
independientes.

o Para los servidores que tienen Active Directory, DHCP, DNS, WINS debe existir un servidor
que pueda entrar en funcionamiento luego de quedar fuera de linea el servidor principal.

o Para el servidor de dominio debe existir un servidor adicional del dominio con una réplica de
su catalogo global, en esquema de alta disponibilidad.

e La disponibilidad del servicio DHCP debe tener una copia peridédica de la base de datos
DHCP principal en el servidor adicional. El servicio DHCP en el servidor adicional estara
detenido y entrara en funcionamiento en caso de quedar fuera de linea el principal.

o El servicio DNS existira en el servidor adicional con zonas secundarias y debe estar, tanto el
DNS principal como el DNS secundario, en la configuracién DHCP.

o Se debe realizar una configuracion de zona DNS reversa para resolver direccionamiento de
IPs en nombre de dominio.
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El servicio WINS no es un servicio critico, y en caso de quedar fuera de linea puede habilitarse en el
servidor adicional sin ser necesario restaurar un Backup y ser refrescado a medida que los clientes
realicen consultas WINS.

3.1.5.3. Administracion y operacion de los servicios de actualizaciéon de Microsoft Windows
WSUS.

La Administracion de los servidores WSUS sera una actividad que tendra implementada el Contratista

a mas tardar durante el periodo de transicion.

Windows Update Services (WSUS) provee actualizaciones de seguridad para los sistemas
operativos Microsoft. Los administradores pueden manejar centralmente la distribucion de parches a
través de actualizaciones automaticas a todas las computadoras de la red corporativa. La
infraestructura de WSUS permite que desde un servidor(es) central(es) se descarguen
automaticamente los parches y actualizaciones para los clientes en la organizacion, en lugar de
hacerlo del sitio web Microsoft Windows Update. Esto ahorra ancho de banda, tiempo y espacio de
almacenamiento debido a que los computadores no necesitan conectarse individualmente a
servidores externos a la organizacion, sino que se conectan a servidores locales. El Contratista
configurara y gestionara por lo menos un servidor central que provea actualizaciones WSUS de los
sistemas operativos Microsoft para los servidores y computadores del INC, que sera ubicado dentro
del Datacenter del INC.

Si bien las descargas de actualizaciones a los servidores deben ser automaticas, la aplicaciéon de
dichas actualizaciones no debe serlo, ya que el Contratista debe efectuar las validaciones
correspondientes de que la actualizacion a implementar no interfiera en la seguridad, y
funcionamiento de los aplicativos y bases de datos alojados en dichos servidores. Esta verificaciéon
no podra tomar mas de 3 dias habiles.

De igual manera, el Contratista descargara e instalara los SP (Service Pack) y parches del sistema
operativo y parches asociados a los diferentes aplicativos que se encuentran instalados en el
servidor, verificando su compatibilidad y determinando la conveniencia de instalacion de los mismos
para no afectar la integridad del sistema o el desempefio de los aplicativos.

3.1.6. Gestion de Servicios de redes de voz, datos y conectividad.

El Contratista administrara y gestionara los servicios de red de voz y datos, ademas de la
conectividad a internet, por medio de la infraestructura WLAN, LAN y MAN activa y pasiva en las
sedes del INC.

En tal sentido, debe atender y solucionar los casos relacionados con los equipos activos de red y
con la infraestructura de cableado estructurado en cada una de las sedes. Sin embargo, su
responsabilidad mas importante es evitar que estos casos se presenten.

El contratista debe garantizar disponibilidad de Red LAN y Wireless, Administracion y mantenimiento
de cableado estructurado, Movimiento de Equipos de red, Instalacién de Puntos de Red Certificados
CAT 6A, Suministro y Mantenimiento de UPS por centro de cableado. Administracion de red para
equipos Biomédicos y de IOT.

Para tal efecto la gestion de los servicios de redes del INC, debera incluir:

3.1.6.1. Administracion VLANS

El contratista administrara y gestionara la segmentacion de las redes VLAN que defina el INC, en sus
equipos activos y pasivos. El trafico debe ser correctamente segmentado y se debe mantener
documentada la configuracion y permisos de VLANS.

3.1.6.2. Direccionamiento IP

El contratista sera el encargado de la administracién del direccionamiento IP, del INC, teniendo
especial énfasis en la transicion de IPV4 a IPV6. Dado que el Instituto para el segundo semestre de
2019, implementara un proyecto que tendra como misién la transicion a IPv6, para cumplir con la
Resolucion 2710 de 2017 del Ministerio de Tecnologias de la Informacién y las Telecomunicaciones —
Min Tic, y la normatividad que la modifique o sustituya. El contratista seleccionado, debera participar
de la transicion, prestando su apoyo a las actividades relacionadas con dicho proyecto.
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3.1.6.3. Administracion y Configuracion de equipos activos.

El contratista debe administrar la red fisica y l6gica de voz y datos del INC (alambrica e inalambrica)
garantizando la calidad y continuidad en la operacién de doscientos tres (203) equipos, de los cuales
ciento siete (107) son inalambricos y 96 alambricos, segun clasificacion presentada en la Tabla 16.

El INC cuenta actualmente con un proveedor de telefonia el cual administra la red de voz del instituto,
asi mismo, el INC, se encuentra en el desarrollo de un proyecto de implementacién de la adopcién del
protocolo IPV6 en la institucion, dicho proyecto incluye la reposiciéon de equipos activos, el redisefo,
optimizacién y unificacién de la red de cableado estructurado de voz y datos. Se estima que habra
una reduccion de los centros de cableado y de los equipos activos actuales, por lo tanto, la red de voz
del instituto se integrara en una unica red que debera ser administrada por el futuro contratista. El
pago de los equipos activos administrados se hara inicialmente con los que se encuentre en
operacion al momento de la firma del contrato, y posteriormente se liquidara con los que queden
finalmente producto de la reingenieria de red resultante del proyecto de red e IPV6.

El contratista debera apoyarse en una herramienta de software que permita verificar el estado actual
de los equipos activos de red, y la identificacion y medicién de trafico de red.

Los equipos que se entreguen en la modalidad de Outsourcing deben contar con garantia durante la
vigencia del contrato directamente del fabricante.

Tabla 16: Clasificacién Equipos de Comunicaciones

Tipo Cantidad

Equipos Red Aldmbrica Modalidad Administrados 96
Equipos Red Inalambrica Modalidad Administrados 107
Total Equipos de Comunicaciones - 203

3.1.6.4. Diseino y optimizacion légico de redes.

El INC entregara al contratista los documentos de la situacion actual de la red de voz y datos, asi
como su topologia, disefio de conectividad y arquitectura de seguridad. Es de responsabilidad del
contratista el mantener actualizado y optimizada dicha documentacion.

3.1.6.5. Servicio de soporte de RED y resoluciéon de problemas

A través de la mesa de ayuda se brindara soporte técnico a los usuarios finales y sedes del INC, en
los temas relativos a la red de voz y datos, y a la conectividad del INC. Asi mismo brindara soporte
sobre los equipos de red alambrica e inalambrica del Instituto, ya sean propiedad de la entidad o
contratados a terceros, cuando la entidad lo requiera.

3.1.6.6. Administracion Red LAN Alambrica
El Contratista sera responsable de la administracion fisica y logica de las redes LAN, labor que
incluye:

e Levantamiento o actualizaciéon de la configuracion fisica y légica de la red en documentos,
diagramas y planos, de acuerdo con las recomendaciones ANSI/EIA/TIA 606.
Configuracion de los equipos activos de red.

¢ Monitoreo y analisis de trafico, a través de herramientas que permitan la visualizacion del
funcionamiento de la red LAN y WLAN en tiemporeal.

o Revision, analisis y gestion de logs, alarmas, traps, eventos, etc., incluyendo la solucién de
las causas de errores y advertencias registradas.

e Escalamiento, coordinacion y seguimiento de actividades con proveedores de servicios de

telecomunicaciones y relacionados.

Administracién del direccionamiento TCP/IP (IP privadas) y de los segmentos de red.

Administracién de las VLAN en los equipos activos de red.

Administracion y operacion de las WLAN, e integracion con la LAN.

Autenticacion e integracion con RADIUS en los servidores de dominio.

Integracién con DHCP y Directorio Activo.

Formulacion de mejoras para optimizar la utilizacién de los segmentos de red y de la

arquitectura légica LAN en general.

e Las demas acciones que permitan minimizar la latencia de las redes WLAN y LAN, y reducir
la ocurrencia de incidentes, requerimientos y problemas relacionados.
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El Instituto entregara en custodia al contratista para su administracion la totalidad de los centros de
cableado con sus equipos correspondientes, los cuales estaran bajo su responsabilidad mientras se
encuentre en ejecucion el contrato que se derive de la presente convocatoria. Al iniciar el contrato, el
contratista debera asegurar la apertura de los centros de cableado con algun mecanismo de
seguridad que garantice que sélo accedera personal autorizado a su cargo, y debe garantizar que
exista trazabilidad de los ingresos y salida de los mismos. Durante el periodo de empalme, el
contratista saliente hara entrega al contratista entrante del inventario detallado avalado por los
supervisores técnicos designados por el INC.

3.1.6.6.1. Suministro y Mantenimiento de UPS por Centro de Cableado.

Como plan de contingencia eléctrico, el proponente debera disponer de una UPS para 37 centros de
cableado principales. El Instituto cuenta con treinta y ocho (38) centros y sub-centros de cableado en
los diferentes edificios con la cantidad de equipos que se muestran en la Tabla 17. Las UPS
solicitadas son utilizadas unicamente para soportar los equipos activos de los 38 centros de cableado
con excepcion del centro de cableado internos a la data center, donde se tienen una UPS dedicada,
para toda clase e de quipos por lo cual se requieren 37 ups para centros de cableado.

Tabla 17: Centros de cableado

CENTROS DE CABLEADO

Tipo Cantidad Ubicacion
CC 3-2 Consulta Externa Edificio Consulta Externa
CC 16 Porteria Oriental Edificio Administrativo
CC 3-5 Consulta Externa Piso 5 Edificio Consulta Externa
CC14 Correspondencia Salida Calle Primera
CC 2-1-2 Imagenes Diagnosticas Edificio Hospitales
CC 13 Bunker Zona de Parqueadero
CC 2-2-4 Radioterapia Edificio Hospitales
CC 2-1-1 Ascensor Edificio Hospitales - 1 piso
CC9 Braquiterapia Edificio Hospitales
CC 2-5-2 UCI Edificio Hospitales
CC 2-4-2 Hematologia Edificio Hospitales
CC2-3-1 Térax Edificio Hospitales
CC1 Genética Edificio Administrativo
CC1-2 Biologia del cancer Edificio Administrativo
CC2-2-3 Cabeza y cuello Edificio Hospitales
CC4 Admin Piso 2 Edificio Administrativo
CC17 Ciclotrén Edificio Medicina Nuclear
CC 2-4-1 Yodoterapia Edificio Hospitales
CC 2-5-1 Salas de cirugia Edificio Hospitales
CC12 Ingenieria Hospitalaria Edificio Medicina Nuclear
CC6 Morgue Edificio Medicina Nuclear
CC 2-2-2 Patologia Edificio Medicina Nuclear
CC7 Biblioteca Edificio Administrativo
CC11 Fisica Medica Edificio Hospitales
CC8-1 Comunicaciones Edificio Administrativo
CC8-2 Glosas Edificio Administrativo
CC8 TAC Edificio Hospitales
CC2-7-1 Hospital Dia Edificio Hospitales
CC2-2-1 Lab Clinico Edificio Hospitales
CC 7-1 Audiovisuales Edificio Administrativo
CC 2-6-1 Esterilizacion Edificio Hospitales
CC 2-6-2 Pediatria Hospitales Edificio Hospitales
CC5-2 Armado de cuentas Edificio Administrativo
CC5 Admin Piso 3 Edificio Administrativo
CC5-1 Investigacion Epide Edificio Administrativo
CC1 San Juan de Dios Carrera 10 # 1-59 Sur
CCO Datacenter Sistemas
CC1-3 Nuevo Gaica Edificio Consulta Externa
Cantidad total de Centros de cableado 38
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3.1.6.6.2. Movimiento de Equipos Activos de red
El contratista sera responsable por el movimiento y traslado de equipos activos de red si el INC asi lo
requiere, sin costo adicional para el Instituto.

3.1.6.6.3. Instalacion y traslado de Puntos de Red Certificados CAT 6A
El contratista debera encargarse de la instalacion y traslado de puntos de red certificados categoria
6A, segun el Instituto lo requiera.

3.1.6.6.4. Administracion equipos Activos LAN alambrica

La red alambrica incluye la administracion de noventa y seis (96) equipos en la modalidad
administrados. La Tabla 18, detalla los equipos de comunicaciones alambricas en la modalidad de
administrados, todos estos son propiedad del INC. El contratista tendra bajo su responsabilidad el
control de inventario y hojas de vida por cada uno de los equipos, asi como la gestion de las
garantias correspondientes.

Tabla 18: Clasificacion Equipos Comunicaciones Alambricas Administrados

EQUIPOS DE COMUNICACIONES ALAMBRICAS EN LA
MODALIDAD DE ADMINISTRADOS

Tipo Cantidad

Switch HP-V1910
Switch HP-A5120
Switch HP-A5500
Switch HP-5800
Switch 3Com-5500G
Switch 3Com-4228G
Switch 3Com-3300XM
Switch 3Com-4900
Switch 3Com-4500G
Switch 3Com-4210G
Switch 3Com-4200G 5
Switch 3Com-4226T
Switch 3Com VARIOS
Switch Aruba 2530 24G PoE
Switch HP 1902s
Switch PLANET G5 5220-24 PL4XR

Total Equipos Comunicaciones Alambricas

Administrados >

=S INWININ|RNPBR (2 2|BROINWININ
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La administracion de la red aldambrica incluye el soporte a cada uno de los equipos y la gestion de las
siguientes actividades:

Actualizacion permanente del inventario de equipos activos

Administracién del Core y la red de datos

Autenticacién por Mac de los equipos en la red

Graficos del mapeo de la red

Administracion y mejoramiento del sistema de monitoreo de la red para registro automatico de

alertas y fallas sobre problemas.

= [nstalacion y administracion de UPS en todos los centros de cableado con sistema de
monitoreo por cableado estructurado.

= Configuracion de switches cumpliendo las politicas de seguridad informatica y disefio de
segmentacion de VLANS.

= El grupo de trabajo en sitio debe contar con equipos especializados para revision de los
puntos de datos y eléctricos.

= Monitoreo preventivo permanente.

= Documentacion técnica de la red permanentemente actualizada.

= |nstalacion y certificacidon de puntos de cableado a solicitud segun cantidades contratadas.

El Contratista sera responsable de la administracién de la infraestructura de cableado estructurado
en cada sede, labor que incluye las siguientes actividades:

= Administrar, operar y gestionar la infraestructura pasiva de cableado estructurado (centros de
cableado, Patch panel, distribuidores, salidas en el area de trabajo, cableado de UTP, fibra
optica y demas componentes del sistema).
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= Levantamiento y actualizacion de diagramas y planos, de acuerdo con las recomendaciones
ANSI/EIA/TIA 606.

= Marcado y documentacién de los puertos de los elementos activos, puertos de los Patch
panel y puertos en el area de trabajo, y la correspondencia entre ellos.

= Mantenimiento de los puntos de datos de las redes LAN, y de las tomas eléctricas reguladas.

= Mantenimiento de los cuartos de equipos y racks incluyendo la organizacién y peinado de
racks.

= Relacioén de las actividades en una bitacora por cada ubicacién y centro de datos, en donde
se registre las distintas acciones desarrolladas, detallando hora, actividad y personal que
realice dichas acciones, incluidas las actividades en los centros de cableado.

» Las demas que permitan minimizar la latencia de las redes LAN, y reducir la ocurrencia de
incidentes, requerimientos y problemas relacionados, incluyendo aquellos derivados de una
mala administracion de los puntos del cableado.

Adicionalmente, durante el proceso de instalacion, por cada equipo que se conecte a la red alambrica
se debe asignar un patch cord certificado categoria 6a, de longitud variable segun la necesidad,
suministrado por el proveedor.

3.1.6.7. Administracion Red LAN Inalambrica

El proponente debe garantizar el correcto funcionamiento de la sefial inalambrica en las areas
comunes internas en cada uno de seis (6) pisos, consultorios y puntos de atencién al publico del
edificio de consulta externa; los siete (7) pisos del edificio hospitalario, incluidas las areas de atencion
al publico, consulta, hospitalarias, centrales de enfermeria; y los tres (3) pisos del edificio
administrativo. Aplicando las mejores practicas y optimizando la infraestructura actual.

La red inaldambrica incluye la administracion de ciento siete (107) equipos, los cuales veinticinco (25)
estaran en modalidad de Outsourcing y ochenta y dos (82) en la modalidad de administrados. La
Tabla 19 detalla la clasificacion de los equipos de comunicaciones inalambricas.

Tabla 19: Clasificacion Equipos de Comunicaciones Inalambricas
EQUIPOS DE COMUNICACIONES INALAMBRICAS EN LAS MODALIDADES DE

OUTSOURCING Y ADMINISTRADOS

Tipo Cantidad
Access Point ARUBA Con Power Injector Tipo 1 Modalidad Administrados 80
Access Point ARUBA Con Power Injector Tipo 2 — APIN0315 Modalidad Outsourcing 25
Access Point HP Con Power Injector Tipo 3 Modalidad Administrados 1
Controladora ARUBA Modelo 7205 Modalidad Administrados 1
Total Equipos de Comunicaciones Inaldambricas > 107

3.1.6.8. Administracion de NAC
El contratista debera encargarse de la administracion del sistema de control de acceso a red (NAC),
una vez sea implementado en el INC.

3.1.6.9. Administracion Conectividad Internet

Actualmente el INC cuenta con un servicio de internet, que consta de dos canales de 256 Mb y 128
Mb, ademas de un canal punto a punto dedicado de 20 Mb para comunicacién con la sede
CEPRED. El contratista debera administrar los canales existentes.

En caso de presentarse cambios en la infraestructura descrita (por ejemplo, cambio de datacenter,
cambio de operadores del INC, crecimiento de canales), el Contratista debera asumir la
administracion de los canales en las condiciones que haya contratado el INC.

Mensualmente se presentaran informes del rendimiento o saturacion de estos elementos de
conectividad, que formaran parte del informe de gestion mensual.

3.1.6.10. Monitoreo de Red

Desde el inicio del contrato, el Contratista debe contar con herramientas de monitoreo de la
plataforma activa de red WAN, LAN, canales de internet, servicios en la nube, y servidores locales al
servicio del INC.

La solucion de monitoreo que el contratista debera suministrar, instalar, configurar, poner en
funcionamiento, por lo menos debe tener la siguiente funcionalidad:
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e Visualizacion, monitoreo y control 7x24x365 del estado, rendimiento y disponibilidad de los
servicios tecnolégicos relacionados con los servidores fisicos, servidores virtuales, y equipos
activos de red de la Entidad.

o Registro, solucién, escalamiento, documentacion, seguimiento y control sobre los diferentes
incidentes presentados, incluyendo la generacién de estadisticas de los mismos.

e Disposicion de herramientas que le permitan el monitoreo remoto de los servidores fisicos,

servidores virtuales y equipos activos de red de la entidad, y la medicion de tréafico.

Escalamiento de incidentes a los terceros responsables de la infraestructura monitoreada.

Gestion, seguimiento, actualizacién y solucién de los incidentes y requerimientos.

Actualizacion de la base de datos de conocimiento basado en los casos atendidos.

El contratista brindara a la Entidad un monitor de 42” minimo, para la visualizacién del

rendimiento de redes, servidores y herramienta de seguridad informatica objeto de

monitoreo.

3.1.6.11. Documentacién y actualizacion:
El contratista debera mantener documentado y actualizado los siguientes items minimos:

Inventario de equipos Administrados

Diagramas con la arquitectura logica y fisica de cada servicio

Guias, Manuales, Procedimientos, Formatos.

Matriz de Roles y Responsabilidades general.

Levantamiento o actualizacion de diagramas y planos del cableado estructurado de la sede.

Levantamiento o actualizacion de diagramas de los cuartos de cableado y equipos activos de

red, a nivel logico y fisico.

¢ Levantamiento o actualizacion de la documentacién de la configuracion de los equipos activos
de red, a nivel logico y fisico, incluyendo configuracion de IPS, de segmentos de red, NATSs,
VLANS y otros relevantes.

e Diagrama de arquitectura de seguridad informatica y sus cambios registrados.

Durante el primer mes del periodo de transicion el Contratista documentara en la CMDB los distintos
tipos de diagramas, planos y vistas de arquitectura fisica y l6gica de las redes de datos y eléctrica
regulada que se entregaran por parte del INC por cada sede. La supervision del contrato aprobara o
ajustara los diagramas, planos y vistas propuestos por el Contratista.

3.1.7. Gestion de Seguridad Informatica

Se requiere disponer de un esquema de proteccion de redes Internas a través de una arquitectura de
Segmentacion Interna, Seguridad tipo DLP, NAC, Seguridad Criptografica, Antispam Avanzado
Basado en firmas, y herramientas de analitica que permitan la identificacion y tratamiento de eventos
y amenazas de seguridad informatica.

El proveedor dentro de sus actividades debe implementar dicho esquema y debe garantizar la
seguridad informatica y de comunicaciones de la plataforma tecnoldgica, a través de la adquisicion,
actualizacion y mantenimiento del hardware, software, licencias y dispositivos de seguridad de red,
seguridad Endpoint, Seguridad Criptografica, Seguridad avanzada de Email, seguridad para
plataforma Office 365 y solucion de analitica de eventos y amenazas, que permitan proteger de
manera adecuada la infraestructura tecnoldgica y la informacion del INC. Es prioritario el continuo
funcionamiento de los sistemas de informacién, bases de datos, servidores, equipos de usuario final,
periféricos e impresoras, redes y comunicaciones, y demas plataformas tecnoldgicas soportadas. En
virtud de lo anterior, es indispensable contar con herramientas de seguridad actualizadas y robustas,
que brinden la proteccidn necesaria para enfrentar eficientemente los riesgos de pérdida y/o dano de
informacion y que pueda causar detencion o demora en la operacion normal de su plataforma
tecnoldgica

3.1.7.1. Appliance de Seguridad (Firewall de nueva generacion /Control de aplicaciones/ IPS/
DDoS)

Se debe contar con la solucion de seguridad tipo Firewall de Nueva Generacion en esquema de alta
disponibilidad (HA), estimando que los equipos ofertados no deben superar en promedio el 50% de
consumo de recursos en un tiempo de 3 anos, debido a la posibilidad de que uno de los 2 equipos
tome el total de la carga del INC en caso de falla del otro.
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3.1.71.1.

Generalidades de la solucién de Firewall de Nueva Generacién

Deben ser equipos tipo appliance de propésito especifico, disefados para realizar las
tareas de aseguramiento de red.

El dispositivo debe ser un equipo de arquitectura integrada de propdsito especifico para
ofrecer un alto rendimiento y baja latencia.

Debe permitir el balanceo de enlaces sin la necesidad de crear zonas o0 uso de instancias
virtuales

El hardware debe tener la siguiente configuracion minima:

- Dos (2) SFP + Slots de 10 GE (Gigabit Ethernet),

- Ocho (8) interfaces RJ45 GE (Gigabit Ethernet),

- Ocho (8) Slots SFP GE (Gigabit Ethernet),

- Dos (2) puertos de administracion RJ45 GE (Gigabit Ethernet),

- Dos puertos USB

- Puerto de consola Rj45

Debe permitir el monitoreo por SNMP de fallas de hardware, uso de recursos por gran
numero de sesiones, conexiones por segundo, cantidad de tuneles establecidos en la
VPN, CPU, memoria, estado del cluster, ataques y estadisticas de uso de las interfaces de
red.

Para IPv4, soportar enrutamiento estatico y dinamico (RIPv2, OSPFv2 y BGP).

Para IPv6, soportar enrutamiento estatico y dinamico (OSPFv3) de forma nativa, sin
afectar el rendimiento del sistema.

Debe soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces fisicas.

Soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo.

En modo HA (Modo de alta disponibilidad) debe permitir la supervision de fallos de enlace.
Debe soportar la creacion de sistemas virtuales en el mismo equipo, minimo 10.

Debe permitir la creacion de administradores independientes para cada uno de los
sistemas virtuales existentes, con el fin de permitir la creaciéon de contextos virtuales que
se pueden administrar por diferentes areas funcionales.

La solucion de gestion debe ser compatible con el acceso a través de SSH y la interfaz
web (HTTPS), incluyendo, pero no limitado a, la exportacion de configuracién de sistemas
virtuales (contextos) por ambos tipos de acceso.

Control, inspeccién y descifrado de SSL para trafico entrante (Inbound) y saliente
(Outbound), debe soportar el control de los certificados individualmente dentro de cada
sistema virtual, o sea, aislamiento de las operaciones de adicidn, remocion y utilizacién de
los certificados directamente en los sistemas virtuales (contextos).

El sistema FW debe estar en capacidad de identificar potenciales vulnerabilidades vy
destacar las mejores practicas que podrian ser usadas para mejorar la seguridad general y
el rendimiento de una red.

Creacion de politicas por Firewall

Debe soportar controles de zona de seguridad.

Debe contar con politicas de control por puerto y protocolo.

Contar con politicas por aplicacion, grupos estaticos de aplicaciones, grupos dinamicos de
aplicaciones (en base a las caracteristicas y comportamiento de las aplicaciones) y
categorias de aplicaciones.

Control de politicas por usuarios, grupos de usuarios, direcciones IP, redes y zonas de
seguridad.

Firewall debe poder aplicar la inspeccion de control de aplicaciones y filtrado web
directamente a las politicas de seguridad, en vez de usar perfil obligatoriamente.

Ademas de las direcciones y servicios de destino, los objetos de servicio de Internet deben
poder agregarse directamente a las politicas de firewall;

Debe soportar el protocolo de la industria 'syslog' para el almacenamiento usando formato
Common Event Format (CEF).
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3.1.7.1.3.

3.1.71.4.

Control de Aplicaciones

Los dispositivos de proteccion de red deben tener la capacidad de reconocer las
aplicaciones, independientemente del puerto y protocolo;

Debe ser posible liberar y bloquear aplicaciones sin necesidad de abrir o cerrar puertos y
protocolos.

Reconocer al menos 3.000 aplicaciones diferentes, incluyendo, pero no limitado a: El
trafico relacionado peer-to-peer, redes sociales, acceso remoto, actualizacion de software,
protocolos de red, VolP, audio, video, Proxy, mensajeria instantanea, comparticion de
archivos, correo electronico.

Debe inspeccionar el payload del paquete de datos con el fin de detectar las firmas de las
aplicaciones conocidas por el fabricante independiente de puerto y protocolo.

Debe detectar aplicaciones a través del analisis del comportamiento del trafico observado,
incluyendo, pero no limitado a las aplicaciones de VolP que utilizan cifrado propietario y
BitTorrent.

Identificar el uso de tacticas evasivas, es decir, debe tener la capacidad de ver y controlar
las aplicaciones y los ataques con tacticas evasivas a través de las comunicaciones
cifradas, tales como Skype y la utilizacion de la DeepWeb y redes TOR.

Para tréafico cifrado SSL, debe poder descifrarlo a fin de posibilitar la lectura de payload
para permitir la identificacion de firmas de la aplicacion conocidas por el fabricante.

Debe hacer decodificacion de protocolos con el fin de detectar aplicaciones encapsuladas
dentro del protocolo y validar que el trafico corresponde a la especificacion del protocolo.
Identificar el uso de tacticas evasivas a través de las comunicaciones cifradas.

Limitar el ancho de banda (carga / descarga) utilizado por las aplicaciones (traffic shaping),
basado en IP de origen, usuarios y grupos.

Para mantener la seguridad de red eficiente debe soportar el control de las aplicaciones
desconocidas y no solo en aplicaciones conocidas.

Permitir la creacién de forma nativa de firmas personalizadas para el reconocimiento de
aplicaciones propietarias en su propia interfaz grafica, sin la necesidad de la accion del
fabricante.

La creaciéon de firmas personalizadas debe permitir el uso de expresiones regulares, el
contexto (sesiones o transacciones), utilizando la posicion en el payload de paquetes TCP
y UDP, y el uso de decodificadores de al menos los siguientes protocolos: HTTP, FTP,
NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, SSL y RTSP.

El fabricante debe permitir solicitar la inclusién de aplicaciones en su base de datos.

Debe alertar al usuario cuando sea bloqueada una aplicacion.

Debe permitir la diferenciacion de trafico Peer2Peer (Bittorrent, eMule, etc) permitiendo
granularidad de control/reglas para el mismo.

Debe permitir la diferenciacion de trafico de mensajeria instantdnea (AIM, Hangouts,
Facebook Chat, etc.) permitiendo granularidad de control/reglas para el mismo.

Debe permitir la diferenciacion y manejo de las aplicaciones de chat; por ejemplo permitir a
Hangouts el chat pero impedir la llamada de video.

Debe permitir la diferenciacion de aplicaciones Proxies (psiphon, Freegate, etc.)
permitiendo granularidad de control/reglas para el mismo.

Debe ser posible la creacién de grupos dinamicos de aplicaciones, basado en las
caracteristicas de las mismas, tales como: Tecnologia utilizada en las aplicaciones (Client-
Server, Browse Based, Network Protocol, etc).

Debe ser posible crear grupos dinamicos de aplicaciones basados en caracteristicas de
las mismas.

Prevenciéon de Amenazas

Debe incluir la proteccion contra ataques de denegacion de servicio.

Debe tener los siguientes mecanismos de inspeccion IPS: Analisis de patrones de estado
de las conexiones; Analisis de decodificacion de protocolo; Analisis para detectar
anomalias de protocolo; Analisis heuristico; Desfragmentacion IP; Re ensamblado de
paquetes TCP. Bloqueo de paquetes con formato incorrecto (malformed packets);
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3.1.7.1.5.

Debe ser inmune y capaz de prevenir los ataques basicos, tales como inundaciones (flood)
de SYN, ICMP, UDP, etc.

Detectar y bloquear los escaneos de puertos de origen.

Bloquear ataques realizados por gusanos (worms) conocidos.

Contar con firmas especificas para la mitigacion de ataques DoS y DDoS.

Contar con firmas para bloquear ataques de desbordamiento de memoria intermedia
(buffer overflow).

Debe poder crear firmas personalizadas en la interfaz grafica del producto.

Debe permitir utilizar operadores de negacion en la creacidon de firmas personalizadas de
IPS o anti-spyware, permitiendo la creacion de excepciones con granularidad en la
configuracion.

Permitir bloqueo de virus y software espia en por lo menos los siguientes protocolos:
HTTP, FTP, SMB, SMTP y POP3.

Soportar el bloqueo de archivos por tipo.

Identificar y bloquear la comunicacion con redes de bots.

Registrar en la consola de supervision la siguiente informacion sobre amenazas concretas:
El nombre de la firma o el ataque, la aplicacion, el usuario, el origen y destino de las
comunicaciones, ademas de las medidas adoptadas por el dispositivo.

Debe ser compatible con la captura de paquetes (PCAP), mediante la firma de IPS o
control de aplicacion.

Debe permitir la captura de paquetes por tipo de firma IPS y definir el numero de paquetes
capturados o permitir la captura del paquete que dio lugar a la alerta, asi como su
contexto, facilitando el analisis forense y la identificacion de falsos positivos.

Debe tener la funcién de proteccion a través de la resolucién de direcciones DNS, la
identificacion de nombres de resolucion de las solicitudes a los dominios maliciosos de
botnets conocidos.

Debe incluir proteccién contra virus en contenido HTML y Javascript, software espia
(spyware) y gusanos (worms).

Tener proteccion contra descargas involuntarias mediante archivos ejecutables maliciosos
y HTTP.

Debe permitir la configuracién de diferentes politicas de control de amenazas y ataques
basados en politicas de firewall considerando usuarios, grupos de usuarios, origen,
destino, zonas de seguridad, etc., es decir, cada politica de firewall puede tener una
configuracion diferente de IPS basada en usuario, grupos de usuarios, origen, destino,
zonas de seguridad.

Proporcionan proteccién contra ataques de dia cero a través de una estrecha integracion
con componentes de seguridad, incluyendo NGFW y Sandbox (en la nube).

Identificar anomalias en el trafico analizado, generando acciones automaticas preventivas
y de remediaciéon en la red, mediante modulos de Indicadores de Compromiso (I0C),
identificando equipos clientes comprometidos por una situacion de malware, botnet o C&C.
Realizar un analisis de los archivos en linea y aplicar una politica de remocion de
contenido dinamico en tiempo real, generando un archivo plano, seguro y sin componentes
sospechosos para los usuarios. Esta funcionalidad debe permitir como minimo el analisis
de archivos PDF y Microsoft Office en los protocolos HTTP (GET), SMTP, IMAP y POP3.
Identificacion de Usuarios

Se debe incluir la capacidad de crear politicas basadas en la visibilidad y el control de
quién esta usando dichas aplicaciones a través de la integracién con los servicios de
directorio, a través de la autenticacién LDAP, Active Directory, E-directorio y base de datos
local.

Debe tener integracion con RADIUS para identificar a los usuarios y grupos que permiten
las politicas de granularidad / control basados en usuarios y grupos de usuarios.

Debe tener la integracion LDAP para la identificacion de los usuarios y grupos que
permiten granularidad en la politicas/control basados en usuarios y grupos de usuarios.
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3.1.7.1.6.

3.1.71.7.

Debe permitir el control sin necesidad de instalacion de software de cliente, el equipo que
solicita salida a Internet, antes de iniciar la navegacion, entre a un portal de autentificacion
residente en el equipo de seguridad (portal cautivo).

Debe soportar la identificacion de varios usuarios conectados a la misma direccion IP en
entornos Citrix y Microsoft Terminal Server, lo que permite una visibilidad y un control
granular por usuario en el uso de las aplicaciones que se encuentran en estos servicios.
Debe de implementar la creacion de grupos de usuarios en el firewall, basada atributos de
LDAP / AD.

Permitir la integracién con tokens para la autenticacion de usuarios, incluyendo, pero no
limitado a, acceso a Internet y gestion de la plataforma.

Proporcionar al menos un token de forma nativa, lo que permite la autenticacién de dos
factores.

Balanceo, traffic shaping y QoS

Con el fin de controlar el trafico y aplicaciones cuyo consumo puede ser excesivo (como
YouTube, Ustream, etc.) y que tienen un alto consumo de ancho de banda, se requiere de
la solucion que, ademas de permitir o denegar dichas solicitudes, debe tener la capacidad
de controlar el ancho de banda maximo cuando son solicitados por los diferentes usuarios
o aplicaciones, tanto de audio como de video streaming.

Soportar la creacion de politicas de QoS y Traffic Shaping por caracteristicas como
direccion de origen, direccidn destino, usuarios y grupos de usuario, aplicaciones.

En QoS debe permitir la definicion de trafico con caracteristicas como ancho de banda
garantizado, maximo BW y colas de prioridad.

Soportar la priorizacién de protocolo en tiempo real de voz (VolP) como H.323, SIP,
SCCP, MGCP y aplicaciones como Skype.

Soportar priorizacion de trafico utilizando informacion de Tipo de Servicio (Type of
Service).

Proporcionar estadisticas en tiempo real para clases de QoS y Traffic Shaping.

Debe soportar QoS (traffic-shapping) en las interfaces agregadas o redundantes.

Generar politicas para garantizar las mejores condiciones de acceso a redes a través de la
aplicacion de reglas de balanceo tipo SDWAN. Mediante este componente, se debe
realizar una evaluacion de condiciones entre los diferentes enlaces WAN como jitter, BW,
latencia y pérdida de paquetes para determinar el mejor canal a emplear para el
intercambio de informacién de aplicaciones criticas.

Filtrado de Datos

Debe permitir la creacioén de filtros para archivos y datos predefinidos.

Los archivos deben poder ser identificados por tamafio y tipo.

Debe permitir identificar y opcionalmente prevenir la transferencia de varios tipos de
archivo (MS Office, PDF, etc.) identificados en las aplicaciones (HTTP, FTP, SMTP, etc.).
Debe soportar la identificacion de archivos comprimidos o la aplicacién de politicas sobre
el contenido de este tipo de archivos.

Debe soportar la identificacion de archivos cifrados y la aplicacién de politicas sobre el
contenido de este tipo de archivos.

Debe permitir identificar y opcionalmente prevenir la transferencia de informacién sensible,
incluyendo, pero no limitado a, numero de tarjeta de crédito, permitiendo la creacion de
nuevos tipos de datos a través de expresiones regulares.

Control por Geolocalizacion

Debe soportar la creacidon de politicas por geo-localizacion, permitiendo bloquear el trafico
de cierto Pais/Paises.

Debe permitir la visualizacion de los paises de origen y destino en los registros de acceso.
Debe permitir la creacion de zonas geograficas por medio de la interfaz grafica de usuario
y la creacion de politicas usando las mismas.

VPN

Soporte VPN de sitio-a-sitio y cliente-a-sitio;

Soportar VPN IPSec;
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e Soportar VPN SSL;
o Debe tener interoperabilidad con los siguientes fabricantes: Cisco, Check Point, Juniper,
Palo Alto Networks, Fortinet, SonicWall, Aruba (HP)
e Soportar VPN para IPv4 e IPv6, asi como el trafico IPv4 dentro de tuneles IPv6 IPSec;
e Debe permitir activar y desactivar tuneles IPSec VPN desde la interfaz grafica de la
solucién, lo que facilita el proceso throubleshooting;
e La VPN SSL debe soportar que el usuario pueda realizar la conexion a través de cliente
instalado en el sistema operativo de su maquina o a través de la interfaz web;
o Debe permitir que todo el trafico de los usuarios VPN remotos fluya hacia el tunel VPN,
previniendo la comunicacion directa con dispositivos locales como un proxy;
o Debe permitir la creacién de politicas de control de aplicaciones, IPS, antivirus, filtrado de
URL y AntiMalware para el trafico de clientes remotos conectados a la VPN SSL;
e Soportar autenticaciéon via ACTIVE DIRECTORY / LDAP, Secure id, certificado y base de
usuarios local;
o Permitir la aplicacion de politicas de seguridad y visibilidad para las aplicaciones que
circulan dentro de tlneles SSL;
e Debera mantener una conexion segura con el portal durante la sesion;
e El agente de VPN SSL o IPSEC cliente-a-sitio debe ser compatible con al menos
Windows, LINUX y Mac OS;
3.1.7.1.10. Desempeiio de FWNG
El Firewall de nueva generacion debera cumplir con las siguientes caracteristicas minimas de
desempenfo ya activas y funcionales:

¢ Rendimiento de Firewall (Paquetes por segundo): 22 Gbps
e Latencia de Firewall: 2 us

¢ Rendimiento de IPS (Throughput): 5.2 Gpps

¢ Rendimiento de Inspeccion SSL: 5.7 Gbps

¢ Rendimiento VPN IPSec (Throughput): 20 Gbps

¢ Rendimiento de NGFW: 5 Gbps

¢ Rendimiento de proteccion de amenazas: 4.7 Gbps

¢ Rendimiento de control de aplicaciones (Throughput):14 Gbps
e Soporte de 8.000.000 sesiones concurrentes

e Soporte de 10.000 politicas

e Soporte a 500 usuarios VPN SSL

3.1.7.1.11. Administracion de Firewall de Nueva generaciéon (FWNG)

El Contratista debera proveer el personal calificado y prestara el servicio de soporte, instalacion,
actualizacion, configuracién de reglas, configuracion y administracion de servicios de seguridad
informatica solicitados sobre el firewall de nueva generacién. La administracién de dicho firewall
incluye el apoyo permanente en la verificacién de la operatividad del appliance y sus servicios, a
través de las siguientes actividades:

e Implantacion, afinamiento y operacion de las herramientas de seguridad Firewall de
Nueva generacion en esquema de alta disponibilidad (HA), incluyendo todos sus médulos
y caracteristicas contratadas, y de herramientas de seguridad adicionales del INC como
NAC, Controladora Aruba, Software de control de Switches, Uptimerobot (disponibilidad
web), herramientas de monitoreo de canales de proveedor de comunicaciones, asi como
las demas herramientas que el Contratista aporte para el aseguramiento de la red.

o Verificar el estado de las actualizaciones, firmware, firmas y parches liberados por el
fabricante.

e Apagado, reinicio y encendido fisico del firewall de nueva generacién y/o modulos de
seguridad, validando el correcto cargue de todos los servicios.

e Creacion, mantenimiento y control de VPNs Gateway a Gateway (sitio a sitio), y VPNs
Cliente a Gateway (usuario a sitio) garantizando el acceso solo a los recursos que sean
requeridos o solicitados. Instalacion y configuracion de clientes de VPN en los equipos que
lo requieran.
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3.1.7.2.

Visualizacion, monitoreo y control 7x24x365 de la integridad, rendimiento y disponibilidad
de Firewall de nueva generacién. En caso de detectarse en horas de la noche, fines de
semana o festivos una alarma que indique una falla de moédulos/ servicios o la salida de
operacion de algun servicio esencial del FWNG como VPN, IPS, Balanceo de cargas,
Restricciones de Navegacion, DDOS, WAF entre otros, el Contratista debera presentarse
inmediatamente de forma presencial para la correccion de la falla.

Por cada FWNG, el Contratista llevara una bitdcora de todas las actividades sobre éstos:
Acciones realizadas, niveles de rendimiento, estado de actualizaciéon de la version del
Firmware y firmas, reportes estructurados de servicios activos e inactivos dentro del
servidor, registros de alertas y rendimiento, alertas de sucesos y acciones tomadas. Estas
anotaciones se incorporaran como un capitulo del informe mensual que el Contratista
entregara al INC.

Monitorear la capacidad de procesador, memoria y disco de los Firewall en esquema HA,
la cual no deben superar en promedio el 50% de consumo de recursos en un tiempo de 3
afnos, debido a la posibilidad de que uno de los 2 equipos tome el total de la carga del INC
en caso de falla del otro.

El Contratista debera configurar el FWNG para realizar notificaciones a través de correo
electronico o mensajes de texto al celular a los administradores y mesa de ayuda del
Contratista sobre fallas técnicas (hardware y software) y alertas que se generen.

Monitoreo constante del funcionamiento de la infraestructura y servicios tecnolégicos de
INC en busqueda de potenciales amenazas; para lo que debe usar las herramientas
contratadas y las herramientas que dispone el INC y adicionalmente las que sean
requeridas para ofrecer unos niveles adecuados de proteccidon, mismos que debera
aportar el Contratista.

Revision y tratamiento de los eventos de seguridad, alarmas registradas por las
herramientas y servicios de FWNG, y potenciales amenazas.

Identificacién adecuada y oportuna de los incidentes y eventos de seguridad; el Contratista
debera analizarlos, comunicarlos, investigarlos y reportarlos oportunamente, ademas de
contenerlos y remediarlos en coordinacion con el Oficial de Seguridad de la Informacién
del INC

Recoleccién de informacién de eventos de seguridad, cadena de custodia y presentacion
de resultados se deben ejecutar de acuerdo con técnicas propias de la informatica forense.
Realizar el cumplimiento de politicas y controles de seguridad de la informacién, de
politicas de privacidad y manejo de datos personales del INC, y las que se definan en el
SGSI (Sistema de Gestidn de seguridad de la informacién), basados en el marco de
trabajo de seguridad de informacién.

Realizar las acciones correctivas cuando en las actividades anteriores se detecte una falla
0 una no conformidad.

Servicio de Analitica de eventos y deteccion de amenazas de seguridad

El servicio de analitica de eventos y deteccién de amenazas debe permitir recopilar, analizar y
correlacionar los datos de la red distribuida desde una ubicaciéon central, analizar todo el trafico del
firewall y generar informes desde una unica consola. Debe ofrece una vision critica de las amenazas
en toda la superficie de ataque y proporcionar visibilidad instantanea, conocimiento de la situacion,
inteligencia de amenazas en tiempo real y analisis procesables.

3.1.7.21.

Requerimientos Generales de solucion de analitica

La solucion de appliance de analitica debe ser de la misma marca del fabricante ofertada
para el Firewall de nueva generacion, o garantizar total compatibilidad, integracion y
funcionalidad con el mismo.

La solucion de appliance de analitica, debe contar con un sistema externo de
Almacenamiento de LOGs, analitica y reportes, con una capacidad minima de 4TB de
almacenamiento en disco.

Minimo debe contar con dos interfaces RJ45 Gigabit Ethernet, o superior.

Debe contar con una interface de administracion grafica (GUI) via Web (HTTPS)
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3.1.7.2.3.

Debe contar con un interface de administracién via CLI (Linea de comando), via ssh y
consola serial

Debe permitir la definicion de dominios administrativos independientes para dividir o
segmentar el control de la informacion recibida y almacenada por dispositivo.

Tener la posibilidad de definir administradores para la solucién, de modo que pueda
segmentarse la responsabilidad de los administradores por tareas operativas

Permitir integrar dispositivos para que reporten, y establezcan comunicaciones seguras
con dichos dispositivos

Permitir asignar cuotas de espacio en disco por dispositivo o FW virtual, de modo que un
solo dispositivo no consuma la totalidad del disco de la solucion

Permitir hacer busquedas por username o direccién IP, para que toda la informacion
almacenada de dicho username o direccion IP sea mostrada en un reporte donde pueda
darse seguimiento a su actividad.

Generacion de Reportes

Permitir generar reportes personalizados, permitir al administrador de la solucién el
determinar el contenido de los reportes.

El contenido de los reportes incluye los datos en formato tabular (tablas) y/o graficas
Generar reportes de: Utilizaciéon de la red (ancho de banda o conexiones), usuarios,
direcciones IP y/o servicios con mayor consumo de recursos.

Generar reportes de los ataques detectados/detenidos con mayor frecuencia en la red,
por fuente y/o por destino.

Generar reportes de las paginas y/o categorias de URL visitadas con mayor frecuencia,
por fuente y/o por destino.

Permitir generar la incidencia de virus detectados/removidos a nivel red por fuente y/o por
destino.

Permitir generar un reporte de las actividades administrativas (entradas de
administradores, cambios de configuracion) realizadas.

Permitir personalizar los criterios bajo los cuales sera obtenido el reporte, tales como
fuentes, destinos, servicios, fechas y/o dia de la semana.

Permitir especificar el periodo de tiempo especifico para el cual el reporte va a ser
obtenido, por periodos relativos (hoy, ayer, esta semana, semana pasada, este mes, mes
pasado) o bien por periodos absolutos (de la fecha dia/mes/afno a la fecha dia/mes/ano).
Permite la calendarizacidn de reportes.

Permite enviar el reporte via correo electronico.

Desempeiio de soluciéon de analitica de eventos y amenazas

El equipo analizador de eventos y amenazas debera cumplir con las siguientes caracteristicas
minimas de desempenio:

3.1.7.2.4.

Gigabytes por dia /Logs: 100, para lo que se requieren minimo 4 TB de almacenamiento.
Tasa de analitica sostenida (logs/sec)*: 3000

Tasa sostenida del colector (logs/sec): 4500

Dispositivos / VDOMs (Dominios Virtuales): 150

Numero maximo de dias de analisis: 40

Administracién de servicio de Analitica de eventos y deteccion de amenazas

El Contratista debera proveer el personal calificado y prestara el servicio de soporte, instalacion,
actualizacién, configuracién, administracion y gestién de la solucidon de analitica de eventos y
deteccibn amenazas. La administracion y gestion de dicho sistema incluye las siguientes
actividades:

Configurar Firewall de nueva generacién para que envie los datos que pasan por
el appliance de analitica. El contratista se encargara de la integracion de nuevos
dispositivos al appliance de analitica en el caso de adicionarse nuevas soluciones de
seguridad. El servicio de analitica de eventos debe estar en la capacidad recibir los logs a
través de syslogs de otras plataformas. El Analizador debe poder almacenar logs de otras
plataformas y debe permitir busquedas via Syslog.
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3.1.7.3.

Configurar sistema de administracion de alertas y generacion de eventos de appliance de
analitica.

El contratista debe adecuar e integrar a solicitud del INC, todos los archivos o servidores
de logs que la entidad determine para la correlacion de eventos dentro del appliance de
analitica.

El contratista debera realizar una revision constante de las amenazas, vulnerabilidades y
alertas de seguridad identificadas por la herramienta de appliance de analitica.

El contratista debera desplegar en la pantalla de 42 solicitada dentro de las herramientas
de monitoreo, los principales dashboard de la solucién de appliance de analitica.

El Contratista monitoreara las aplicaciones para identificar posibles ataques o intrusiones,
y diagnosticara si se trata de un incidente malintencionado o una falsa alarma, y sea cual
fuere el caso, determinara los riesgos sobre la operacién y formulara los planes de
contencién y remediacion, en coordinacion con el Oficial de Seguridad de la Informacion
del INC.

Resolucion adecuada y oportuna de amenazas y vulnerabilidades identificadas por la
herramienta de appliance de analitica; el Contratista debera registrarlos en el sistema de
mesa de ayuda, analizarlos, comunicarlos, investigarlos, documentarlos y reportarlos
oportunamente, ademas de contenerlos y remediarlos en coordinacién con el Oficial de
Seguridad de la Informacion del INC.

Resolucion de incidentes sobre Endpoint, servidores y dispositivos en los que se detecte
mediante el appliance de analitica actividad maliciosa o sospechosa, con la
correspondiente recoleccion de informacién de amenazas y vulnerabilidades que se hayan
materializado, asegurando cadena de custodia y presentacién de resultados manteniendo
una adecuada cadena de custodia.

Configuracion de informes tipo resumen automaticos dentro de la herramienta para
entregar semanalmente al Oficial de seguridad de la informacion del INC.

Presentacion al INC de Informe mensual de deteccién de amenazas y vulnerabilidades, de
su respectivo tratamiento, y de la gestién de la herramienta de analitica por parte del
Contratista

Verificar el estado de las actualizaciones, firmware, firmas y parches liberados por el
fabricante de appliance de analitica.

Apagado, reinicio y encendido fisico del appliance de analitica, validando el correcto
cargue de todos los servicios.

Visualizacion, monitoreo y control 7x24x365 de la integridad, rendimiento y disponibilidad
de appliance de analitica. En caso de detectarse en horas de la noche, fines de semana o
festivos una alarma que indique una falla del servicio el Contratista debera presentarse
inmediatamente de forma presencial para la correccion de la falla.

El Contratista llevara documentacion actualizada y una bitacora de, sobre todas las
actividades y cambios realizados en la configuracién del appliance de analitica, niveles y
alertas de rendimiento, la version del Firmware, alertas de sucesos y acciones tomadas.
Estas anotaciones se incorporaran como un capitulo del informe mensual que el
Contratista entregara a del INC.

El Contratista debera configurar el appliance de analitica para realizar notificaciones a
través de correo electronico o mensajes de texto al celular a los administradores y mesa
de ayuda del Contratista sobre fallas técnicas (hardware y software) y amenazas de
seguridad de tipo critico que se presenten.

Servicio de Proteccion de Correo Electrénico

El Instituto nacional de cancerologia actualmente tiene una solucion de correo basada en
ZIMBRA/LINUX con una solucion de seguridad Antispam tipo Mail Border. Debido a la migracion de la
plataforma de correo a Office 365, durante la duracion del contrato se requiere la migracién a una
solucion de seguridad de Antispam en alta disponibilidad (HA) que se integre a la nueva de correo
electrénico, con capacidad minima de proteccion de hasta 1.500 buzones; esta solucion debera
cumplir con las caracteristicas técnicas que se describen a continuacion:
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3.1.7.3.1.

3.1.7.3.2.

Requerimientos Generales de solucion Antispam

Debe tener la capacidad de integrarse con solucién de correo basado en Office 365

Se requiere un sistema especializado de seguridad en sitio 0 nube que sea capaz de
proteger correo electronico (E-mail) contra SPAM, Virus, Spyware y Gusanos (Worms).

La Disponibilidad de la solucion antispam, en caso de prestarse el servicio tipo Cloud,
debe ser minimo del 99,99 %.

Debe ser capaz de proteger correo electronico entrante (desde Internet) y correo saliente
(hacia Internet).

Capacidad incluida de conectarse en tiempo real a una base de datos centralizada en el
fabricante de la solucion ofertada para descargar actualizaciones y bases de conocimiento
antispam. El fabricante del hardware, software y firmas de seguridad debera ser el mismo.

Capacidad de soportar multiples dominios de correo electrénico

Posibilidad de funcionar como SMTP mail Gateway para servidores de correo electronico
existentes.

Debe soportar por flexibilidad, modos de operacion donde el dispositivo de proteccion
antispam se encuentra en modo transparente (bridge), en modo Gateway (relay) o en
modo servidor (Donde soporte cuentas locales de correo electrénico con acceso SMTP,
POP3, IMAP)

Por seguridad y eficiencia, el sistema debe ser de propédsito especifico basado en un
sistema operativo pre-endurecido/asegurado. No se aceptan soluciones basadas en
hardware genérico y/o con sistemas operativos genéricos tales como Microsoft Windows
Server.

El servicio de correo electrénico, debe ser una solucidn que soporte plenamente los
siguientes protocolos:

SMTP / SMTPs
POP3 / POP3S
IMAP /IMAPs

WEB MAIL / HTTPS

Protecciones de correo electronico

Debe contar con Proteccién contra ataques de negacion de servicio por Mail Bombing
Debe poder realizar verificaciones de DNS en reversa para proveer proteccioén tipo Anti-
Spoofing.

Posibilidad de establecer limites en la tasa de correos enviados (E-Mail rate limit)
Posibilidad de establecer politicas por destinatario/receptor de correo electrénico por
dominio, para correo entrante o correo saliente

Capacidad de establecer perfiles (politicas) granulares de deteccion de SPAM vy virus. Es
decir, poder definir configuraciones especificas de mecanismos Antispam / Antivirus.
Capacidad de poder hacer cuarentena de correo, y acceder esa cuarentena mediante
WebMail y POP3

Debe contar con filtraje de archivos anexos (attachments) y contenido de mensaje de
correo

Debe poder realizar inspeccién profunda de cabeceras de correo.

Capacidad de realizar filtraje estadistico y analisis Bayesiano.

Capacidad de bloquear usando listas en tiempo real de URIs y/o URLs de SPAM
Capacidad de configurar filtraje por palabra prohibida (Banned Word)

Posibilidad de ejecutar rastreo por analisis de imagenes para detectar SPAM

Debe contar con la capacidad de analisis de Fotos en los correos, capacidad de analizar
JPG, GIF y PNG.

Debe permitir soporte a listas negras (blacklist) de terceros DNSBL

Debe permitir Revision tipo lista gris (Graylist)

Capacidad de Revision de |IP falsificadas (Forged IP)

Debe permitir configuracion de listas negras y blancas (usuarios/IPs permitidos o negados)
a nivel global por equipo y personalizado por usuario
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3.1.7.3.6.

Las Listas Blancas deben poder configurarse con palabras para definir correos que no son
SPAM.
Debe permitir soporte a rastreo AntiMalware de archivos comprimidos y anidados
Posibilidad de reemplazo/edicién de mensajes de notificacion en AntiMalware
Capacidad de bloqueo por tipo de archivo en AntiMalware
Soporte de SURBL Spam URI Realtime Block. para buscar enlaces de carga util de spam
en los cuerpos de los mensajes de correo electrénico entrantes para ayudar a evaluar si
los mensajes no han sido solicitados
Capacidad de realizar Anadlisis Heuristico basado en los puntajes de las distintas
categorias, para reconocer cédigos maliciosos (virus, gusanos, troyanos, etc.) que no se
encuentren en las bases de datos de firmas, ya sea porque son nuevos, 0 por no ser muy
divulgados.
Se deben poder crear multiples perfiles de deteccion de SPAM.
Se deben poder crear multiples perfiles de Antivirus en email.
Se deben poder remplazar los archivos adjuntos infectados por titulos de correos
indicando que se encontré un Virus.
El correo infectado se debe poder poner en cuarentena.
Cifrado de Correo Electrénico
La solucién debe soportar mecanismos de Cifrado de correo electrénico y traerlas
incluidas y activas para todos los buzones requeridos, basado en identidad de usuario sin
la necesidad de ser licenciado por usuarios, es decir la solucion debe estar en la
capacidad de encriptar correos salientes desde el momento que se instala y no debe ser
necesario agregar licencias para esta caracteristica.
No debe ser necesario instalar software o aplicativos en el cliente para poder hacer la
inscripcion de correo.
La inscripcion se debe hacer basado en politicas como palabras claves en el subject.
Conexiéon/administracion de plataforma
La solucién debe poderse administrar via web a través de un puerto seguro https o via CLI
por SSH.
Los administradores podran asignarse por dominio y debera poder estipular de qué
equipos (por direccién IP y mascara) puede el administrador conectarse.
Contar con soporte a por lo menos dos niveles de administracion: Lectura/Escritura
(Read/Write) y Solo Lectura (Read-Only)
Contar con soporte a SNMP version 1 / version 2 usando MIBS estédndares y MIBS
privados con Traps basadas en umbrales
Debe proveer soporte a registro (logging) de incidentes de antivirus
Debe contar con soporte a registro (logging) de actividad antispam
Debe contar con soporte a un servidor syslog.
Reportes de solucion Antispam
Capacidad para generar reportes de actividad analizando los archivos de bitacoras (logs) y
presentar la informacién en tablas (forma tabular) y en forma grafica.
Capacidad para generar reportes bajo demanda o un reporte calendarizado en intervalos
especificos
Debe incluir por lo menos 100 diferentes tipos de reportes en cinco categorias distintas,
para el diferente tipo de actividad registrado
Los reportes deben poder ser generados y enviados como PDF
La solucién debe poderse integrar a la plataforma de reportes y almacenamiento de logs
de seguridad del INC.
Desempeiio de soluciéon Antispam
Los equipos que se oferten en el servicio deberan cumplir con las siguientes
caracteristicas minimas de desempeno (en mensajes por hora):

¢ Email routing: 306k

e Antispam: 279k
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3.1.7.3.7. Administracion de solucién Antispam

El Contratista debera proveer el personal calificado y prestara el servicio de soporte, instalacion,
integracion, actualizacion, configuracion de reglas, configuracién y administracion de servicios sobre
la plataforma Antispam ofertada para asegurar una proteccion consistente contra amenazas comunes
y a avanzadas de correo electronico.

El contratista se encargara de la gestion completa de la solucion de Antispam, lo cual incluye la
verificacion permanente de la operatividad del sistema y sus servicios, a través de las siguientes
actividades:

e Implantacién, configuracion y operacion de solucion de Antispam en esquema de alta
disponibilidad (HA).

e Integrar la solucion Antispam a la solucion Office 365

o Administrar, monitorear y dar soporte permanente sobre los comportamientos, amenazas y
vulnerabilidades detectadas por la solucion de Antispam.

e El contratista debe monitorear constantemente los recursos y el comportamiento de la
herramienta de antispam, y afinar las reglas de correo y niveles de seguridad para evitar
bloqueos, encolamientos de correos, y latencia excesiva (delay de maximo 1 minuto).

e Identificar y solucionar los relacionados con la materializaciéon de ataques que se filtren a
través de la solucion antispam, registrandolos y documentandolos en el aplicativo de mesa
de ayuda.

e Realizar tratamiento sobre falsos positivos y falsos negativos de correo electrénico.

e Mantener la reputacion del dominio cancer.gov.co fuera de lista negras de correo
electrénico spam.

e Verificar el estado de las actualizaciones, firmware, firmas y parches liberados por el
fabricante.

e Apagado, reinicio y encendido fisico de la solucién de Antispam y/o médulos de seguridad,
validando el correcto cargue de todos los servicios.

o Generar informes mensuales de la gestion y el comportamiento de la solucién antispam.

3.1.7.4. Servicios de seguridad Endpoint

El Contratista debera proveer las herramientas y servicios de seguridad complementarias para el
aseguramiento de equipos de usuarios finales (Endpoints), para que durante la vigencia del contrato
los usuarios puedan ejecutar sus funciones adecuadamente y de manera segura.

3.1.7.4.1. Servicio de Antivirus con consola de administracion centralizada

El Contratista debe proveer el hardware (fisico o VM), la consola centralizada y las licencias de
Software Antivirus con la suscripcion al derecho de uso de tres (3) afios para ser instaladas en todos
los computadores, servidores y maquinas virtuales del INC. El Contratista debera complementar en
numero de licencias adicionales para cubrir 100%, en caso de que la infraestructura objeto del
contrato actual crezca por solicitud del INC, y de las prérrogas que se pudieran dar.

3.1.7.41.1. Requerimientos Generales

El software Antivirus suministrado por el Contratista debe cumplir con las siguientes caracteristicas y
funcionalidades:

e El producto de Antivirus ofertado debe estar ubicado en el cuadrante de lideres de Gartner para
plataformas Endpoint Protection (EPP) 2018 y/o en el cuadrante Top Players para 2018 de
Radicati Endpoint Security report; y en lo posible pueda integrarse a la solucién de Data Loss
Prevention (DLP) para Endpoint que sea ofertada.

e Debe contar con el servicio de consola de administracion centralizada (instalada en sitio) para
disponer de una administracion ampliable, flexible y automatizada de las directivas de seguridad a
fin de que el contratista identifique monitoree y responda a los problemas de seguridad.

o Debe contar con Proteccion, Deteccién y Eliminacién de Virus y antispyware basada en firmas,
ofreciendo proteccién para plataformas Windows, Mac y Linux.

o Debe contar con Deteccion del malware conocido y desconocido mediante técnicas de analisis
heuristico y en tiempo real
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o Debe contar con proteccién ante ataques de Ransomware, troyanos, gusanos, adware, phising,
rootkits

e La solucién debe bloquear ataques de dia cero que se aprovechan de las vulnerabilidades
basadas en la memoria en muchas aplicaciones populares con la reduccién de puntos vulnerables
en la memoria.

e Debe contar con Firewall integrado para proteger los endpoints frente a las redes de bots, los
ataques de denegacion de servicio distribuidos (DDoS), ejecutables no fiables, las amenazas
avanzadas persistentes y las conexiones peligrosas a la Web.

o Debe poseer analisis y autoproteccion de correo electrénico para clientes de correo electrénico de
Internet y cliente de Microsoft Outlook, que permita el Bloqueo de correos electronicos
sospechosos y peligrosos.

e Debe poder realizar revision y limpieza de virus dentro de archivos comprimidos.

e La consola centralizada debe poder realizar excepciones y exclusiones de servicio de Antivirus
para :

- Aplicaciones

- Aplicaciones para supervisar

- Extensiones

- Archivos

- Carpetas

- Riesgos conocidos

- Dominios web de confianza

- Excepciones de Proteccion contra intervenciones
- Excepciones de cambio de archivo de host o DNS

3.1.7.41.2. Administracion de servicio de Antivirus

o El Contratista debera realizar en la instalacién y configuracién de las licencias en todas las
estaciones de trabajo, servidores y maquinas virtuales.

o El Contratista debe crear, probar y desplegar las ubicaciones y las politicas de seguridad
determinadas que se aplique por cada ubicacion o grupo. En caso de no dar continuidad con la
herramienta de Antivirus actual deberan realizar el proceso de migraciéon de software y politicas, al
hardware/software que dispongan para la prestacion del servicio.

o El contratista entregara al INC los respectivos medios de instalacion como soporte a las licencias
adquiridas. El soporte de licenciamiento se debera de entregar al Grupo area de Sistemas una
vez sea validado e instalado en los equipos de codmputo del INC, y puesta en funcionamiento la
consola centralizada de administracion la cual serd avalada por el supervisor de contrato y el
oficial de seguridad de la informacion del INC.

e El proveedor garantizara el funcionamiento de la solucién de Antivirus, de la consola centralizada,
y la proteccion con contrasefia de los agentes en los equipos de los clientes

o Se debera garantizar continua actualizacion de las bases de datos de comportamientos y firmas y
mantener actualizada la consola de administracion centralizada a la dltima versién liberada,
durante todo el periodo de vigencia de contrato.

o El contratista debe administrar, monitorear y dar soporte permanente sobre los comportamientos,
amenazas Yy vulnerabilidades detectadas por el antivirus en todos los equipos, servidores y
maquinas virtuales.

e El Contratista llevara documentacion actualizada y registro de incidentes y control de cambios,
sobre todas las actividades, acciones y modificaciones realizadas en la configuracion de la
consola centralizada, alertas de rendimiento, la versién del Firmware, alertas de sucesos vy
acciones tomadas. Estas anotaciones se incorporaran como un capitulo del informe mensual que
el Contratista entregara al INC.

3.1.7.4.2. Servicios de Data Loss Prenvention - DLP

Con el fin el fin de evitar que se comparta accidentalmente informacién confidencial y de asegurar la
informacion del INC, el contratista debe proveer soluciones DLP (Data Loss Prevention) a nivel de
Endpoint licenciada para todas las estaciones de trabajo objeto del contrato, y DLP para Office 365.

3.1.7.4.21. DLP de Endpoint

La solucion DLP (Hardware, software y licencimiento) para Endpoint ofertada debera poder aplicar
puntos de control para uso de datos en los siguientes dispositivos:

e USB,
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CD/DVD

Puertos COM & LPT

Copiado/Pegado

Unidades removibles de disco, disquetes
Impresoras y scanner

Infrarrojos y dispositivos de imagenes
Pantallas

Médems

Puertos PCMCIA (Opcional)

Se solicita que la solucién DLP de Endpoint en lo posible sea del mismo fabricante de la solucién de
Antivirus ofertada. Si esto no es posible se acepta una solucién DLP Endpoint de diferente fabricante,
pero que se encuentre registrada en el cuadrante de lideres de Gartner Magic Quadrant for Enterprise
Data Loss Prevention 2017 y/o en cuadrante de Top Players de Data Loss Prevention —Market
Quadrant de Radicati Group 2018.

3.1.7.4.2.2. DLP para Microsoft Office365

Junto con el licenciamiento ofertado de OFFICE 365, el contratista debera adicionar y mantener el
licenciamiento de la herramienta Data Loss Prevention - DLP de Microsoft Office 365 para todas las
cuentas ofertadas de Office 365 version E1. Esto con el fin cubrir el 100% del licenciamiento la
solucion DLP para Office 365, que ya viene como un servicio integrado para las cuentas de Office
365 version E3.

La solucién DLP de Microsoft Office 365 debe poder aplicar puntos de control e identificar informacion
confidencial en ubicaciones de:

Exchange Online

OneDirive for Business

SharePoint Online Sites

Office desktop programs

La Solucion debe permitir Supervisar y proteger la informacién confidencial en las versiones de
escritorio de Excel, PowerPoint, y Word instaladas en los equipos.

Las politicas de DLP se deben poder crear y administran en la misma consola de administracion y
Centro de seguridad de la solucion de Office 365.

3.1.7.4.2.3. Administracion de servicio de DLP para Office 365

El contratista debe realizar la implementacion, pruebas, configuracién, parametrizacién y afinamiento
de las reglas en las soluciones DLP ofertadas para cumplir con las necesidades de proteccion ante
fuga de informacion.

El contratista debe sensibilizar a los usuarios de INC sobre las politicas de cumplimiento y prepararlos
para las reglas que se van a aplicar

El Contratista debe monitorear los informes de DLP y cualquier informe o notificacion de incidentes
para asegurar la informacion del INC contra fugas.

Generar informes de la gestion de las herramientas DLP de manera mensual, los cuales deben ser
entregados al supervisor de contrato y al Oficial de seguridad de la informacion.

3.1.7.5. Servicios de seguridad Criptografica CASERVER

El contratista debera asumir la migracion, la operacion y la administracion de maquina virtual que
contiene la entidad certificadora CAServer local configurada para trabajar con el sistema de gestion
documental institucional SIAPINC IV.

Para esto el contratista debe:

e Monitorear 7X24 la operacion de la maquina virtual de Ca Server. De igual manera, con base
en dicho monitoreo debe mantener una bitacora con el registro del estado de la plataforma,
variables de capacidad, y las acciones realizadas sobre la misma.

¢ Realizar las actualizaciones, aplicacion de parches, y aseguramiento para Sistema Operativo
de VM y de aplicacién CA Server
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e El contratista debera encargarse del proceso de creacién/baja de usuarios, creaciéon de
certificados, solicitud de asignacién de roles y carga PKI autorizada al administrador de
SIAPINC 1V, e instalacién de certificados digitales en los puestos de trabajo.

e Soportar y resolver los problemas que se presenten con la gestion de los certificados digitales,
en coordinacion con el administrador de SIAPINC IV.

e Ejecutar y resguardar adecuadamente backup periédico de la configuracion de la entidad
certificadora.

Para esta maquina virtual se debe tener la siguiente configuracidon minima:

2 socket virtuales, 2 cores x socket , minimo 1,6 GHZ
Memoria Minima: 4 Gb

250 GB de disco asignado

1 interfaz de red

La maquina virtual debe conservar la instalacién actual y las configuraciones del siguiente software:

e Sistema Operativo Linux 8 Debian | GNU
o CA Certificate Autority software (Free)

3.1.8. Herramientas de Mesa de ayuda

3.1.8.1. Herramienta de Gestion

El Proponente debe disponer de un software de gestién basado en el modelo ITIL, para el registro,
asignacioén, escalamiento, seguimiento, documentacién y cierre de consultas, solicitudes e incidentes.
La herramienta de gestion debe contar con un moédulo de generacion de reportes para las métricas
diarias, semanales, mensuales o de cualquier otra frecuencia que se requieran por parte de la
entidad. La herramienta de gestién debe contar con la infraestructura necesaria y estar debidamente
licenciada.

El software de gestibn de incidentes debera permitir el control de estado de evolucion del
caso, adicionalmente debe registrar informacion acerca del estado de reparacion. A partir de esta
informacion, se debe generar una base de conocimiento que permita su consulta por personal
autorizado. Debe apoyar la implementacion de la estrategia ITIL, y generar las bases de
conocimiento, debe integrar los usuarios de Outsourcing, y el personal de Tl, propio de la institucion,
deben tener en cuenta el licenciamiento adjunto. La herramienta de gestién debe incluir la gestién de
inventarios, la cual debe poder consolidar en linea los inventarios de Hardware y Software. Y debe
generar alertas configurables sobre el comportamiento de inventarios. Se debe incluir el software de
conexién remota para soporte de los equipos. Se debe poder generar encuestas de satisfaccion de
servicio, de manera inmediata en cuanto se cierren los casos por parte de los usuarios. La
herramienta debe permitir generar informes en linea para poder validar el estado del servicio en
cualquier momento.

La herramienta debe contar con al menos los siguientes modulos:
1. Administracion de incidentes — IM.

2. Administracion de problemas — PM.

3. Administracion de cambios — CHG

La herramienta o Software debe permitir la generacién de al menos los siguientes reportes:

Procedimiento de atencion, diagnostico, solucion de solicitudes, seguimiento y demas variables
solicitadas por El INC asociadas al servicio de Arrendamiento y al soporte técnico.

Reporte mensual del software de gestion de operaciones de Tl donde se relacionen las solicitudes
recibidas, la gestion realizada, los tiempos de solucion y la solucion entregada.

Sobre la herramienta para la gestion de incidentes, el usuario final alternativamente debera poder
reportar su caso directamente desde un browser estandar de Internet, recibir confirmacion de su ticket
y consultar el estado de avance de su caso.

Como minimo, cada mes el contratista debe reportar la estadistica asociada y los indicadores de
cumplimiento del servicio frente a requerimientos de los usuarios.




CONVOCATORIA PUBLICA No. 262 DE 2019
Pagina 39 de 73

Este servicio debe cumplir como minimo con los siguientes requerimientos:

= Realizar el seguimiento, administracion y control del inventario a cargo, por medio de una
herramienta de soporte informatico que debe ser suministrada por el contratista, asi como los
equipos de cédmputo, impresion y comunicaciones que se requieran para su operacion.

= El proveedor debera garantizar el sistema de comunicaciones interno de los miembros la
mesa de ayuda a través de telefonia celular o sistema de radio de la manera que lo estime
conveniente con el animo de garantizar la comunicacion efectiva entre el personal y agilizar la
atencion de la prestacion del servicio.

= Actualizar los inventarios de toda la infraestructura a cargo, a nivel de software y hardware,
registrando novedades tales como solicitud de usuario, mantenimiento correctivo,
mantenimiento preventivo, cambio de partes, cambio por garantia, entre otros. Cada
componente de la infraestructura a cargo debera contar con hoja de vida en la herramienta de
soporte informatico, a la cual debera poder acceder en tiempo real, los supervisores técnicos
que designe el Instituto.

= La herramienta debera estar licenciada y ser totalmente compatible con ambiente Windows. El
software debera enviar la notificacion de apertura y cierre del incidente, de forma automatica
al usuario relacionado.

= Atender todo tipo de solicitudes de soporte informatico (hardware, software, redes, aplicativos
de oficina), reportados por los usuarios de la entidad. El sistema de gestion de incidentes debe
retornar de inmediato el numero de identificacién del caso (ticket) registrado al usuario,
confirmandole que se ha dado inicio a la resoluciéon del mismo. A partir de este numero, el
usuario debera poder consultar la herramienta via web para verificar el estado de avance del
caso.

» El software de gestion de incidentes debe permitir el control de estado de evolucion del caso,
adicionalmente debe registrar informacion acerca del estado de reparacion. A partir de esta
informacion, se debe generar una base de conocimiento que permita su consulta por personal
autorizado.

= Las personas que atiendan la linea telefénica o buzén se responderan de acuerdo a los ANS
establecidos, para dar solucion telefénica al problema, de no ser asi, la llamada se escalara
inmediatamente al Ingeniero o Técnico del contratista, para que sea atendido en sitio. Los
técnicos y/o ingenieros asignados para atender las solicitudes realizadas por los usuarios
deberan dar solucién en los tiempos de respuesta estipulados (acuerdos de niveles de
servicio).

= Se debe garantizar soporte 7x24 en sitio.

= El proveedor es responsable de la solucién completa de los incidentes, para esto debera
contar los niveles de soporte necesarios para su resolucion en los tiempos definidos en los
ANS.

= El soporte de Tercer nivel puede ser remoto en horario no laboral o en sitio segun complejidad
del incidente.

= El Proveedor podra tomar control remoto del equipo tecnoldgico una vez el usuario del equipo
lo autorice, con el objetivo de realizar el diagnéstico de la falla reportada y dar solucién a la
misma, no obstante, debe dar cumplimiento a los ANS definidos.

= El servicio de mesa de ayuda se encargara del seguimiento de todas las llamadas, desde el
inicio hasta la solucion definitiva de los casos.

3.1.8.2. Herramienta de gestion de inventarios

La herramienta de gestion de inventario debe contar con la infraestructura necesaria y estar
legalmente licenciada con derechos de uso para el Instituto Nacional de Cancerologia y debe contar
como minimo con las funcionalidades que a continuacion se detallan con relaciéon al control de
inventarios, distribucion de software.

El software debe ser capaz de responder a la necesidad de administracidon que presenta para el
instituto la utilizacion de multiples dispositivos, los avances de la computaciéon en la nube y las
tecnologias de virtualizacion. Debe permitir a los usuarios utilizar las aplicaciones y dispositivos que
necesitan, manteniendo el control sobre las politicas de seguridad del Instituto. Esta solucién debe
unificar la administracién de la infraestructura a través de una herramienta que permita gestionar
equipos de coémputo, dispositivos moéviles y escritorios virtuales. Ademas, debera consolidar la
proteccion contra vulnerabilidades y malware, proveyendo reportes faciimente.

Entre las caracteristicas de administracion que debe tener se encuentran

Control Inventarios
= Inventario de activos de Tl automatizado
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La Herramienta debera permitir descubrir de manera inteligente y automatizada los
componentes de software y de hardware que estan instalados en el ecosistema de Tl del
Instituto. Debera permitir la recoleccién y consulta en linea de inventario de software y
hardware y el control de hojas de vida de la infraestructura a cargo.

= Gestion, Consolidacion y control de inventarios de licencias:
Debera ofrecer un repositorio para acreditacién de licencias, que puede ser comparado contra
los datos suministrados por las herramientas de inventario para ofrecer a la organizacién una
vision de donde hay falta de licencias (so pena de auditorias de conformidad) o exceso de
licencias (desperdicio de dinero en compras innecesarias de software). Las herramientas de
gestion de licencias también hacen seguimiento a los términos de las licencias (también
conocidos como EULA) y sus fechas de caducidad.

= Gestién de CMDB:
Debera ofrecer la administracién de la Base de datos de gestién de la configuracion (CMDB),
la CMDB es un repositorio centralizado para registrar los activos de Tl, sus configuraciones y
relaciones con los demas componentes.

o Catalogo de servicios / productos
Debera ofrecer una lista maestra de los activos y recursos aprobados para su uso dentro de la
organizacion. El catalogo debera guardar informacion especifica del producto, tal como su
nombre, edicion, version y tipo de acuerdo de licencia, ademas de otros datos claves. Debera
permitir la clasificacion y administracion de los catalogos de Sistemas de Informacion y
catalogo de Servicios Tecnologicos.

Distribuciéon de software
Debera permitir las siguientes acciones

» Gestion de parches y versiones:

Debera permitir automatizar la implementacion de parches de software para garantizar que los
computadores estén actualizados y cumplan con los estandares aplicables de seguridad y
eficiencia.

Desinstalacion y bloqueo de software o aplicativos no autorizados

Actualizacion centralizada de software

Auditoria de instalacion de software

Bloqueo de dispositivos

Programacion de actualizaciones masivas.

Gestion de solicitudes

Debera permitir a los usuarios hacer solicitudes de productos de software, dispositivos u otros activos
usando un formulario centralizado y disefiado para captar y evaluar requisitos especificos de las
licencias, asi como para gestionar y hacer seguimiento a los procesos de implementacion y procura.

3.1.9. Compatibilidad con IPV6.

Se requiere que los equipos sean totalmente compatibles con el protocolo IPv6. Esto incluye que los
equipos cumplan por lo menos con los siguientes RFCs, segun aplique por tipo de dispositivo.

Notas:
Los RFCs que se marcan con "*" son aquellos incluidos dentro del programa IPv6 Ready.
e Si alguno de los RFCs mencionados se encuentra derogado o reemplazado por un nuevo
RFC, entonces debera cumplir con su nueva versién o RFC de reemplazo. Por favor
indicar el RFC de reemplazo en el caso en que haya cambiado.

De acuerdo con el tipo de dispositivo, el proveedor debera proporcionar los dispositivos o
aplicaciones de acuerdo con las siguientes categorias de equipos y de acuerdo con si son
obligatorios u opcionales.

3.1.9.1. Para Host: Clientes o servidores

Obligatorios:
¢ |Pv6 Basic specification [RFC2460]*
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IPv6 Addressing Architecture basic [RFC4291]

Default Address Selection[RFC3484(bis)]

Unique Local IPv6 Unicast Addresses (ULA)[RFC4193]

ICMPV6[RFC4443]*

DHCPv6client [RFC3315]

SLAAC[RFC4862]*

Path MTU Discovery [RFC1981]*

Neighbor Discovery [RFC4861]*

Basic Transition Mechanisms for IPv6 Hosts and Routers [RFC4213]
IPsec-v2[RFC2401, RFC2406, RFC2402]*

IKE version 2 (IKEv2) [RFC4306, RFC4718]*

ISAKMP [RFC2407, RFC2408, RFC2409]*

‘MIPv6” [RFC3775, RFC5555] and “Mobile IPv6 Operation With IKEv2 and the Revised
IPsec Architecture” [RFC4877]

DNS protocol extensions for incorporating IPv6 DNS resource récords [RFC3596]
DNS message extension mechanism[RFC2671]

DNS message size requirements[RFC3226]

Opcionales:

3.1.9.2.

Revised ICMPV6[RFC5095]

IPv6 Router Advertisement Options for DNS Configuration [RFC6106]
Extended ICMP for multi-part messages [RFC4884]
SEND [RFC3971]

SLAAC Privacy Extensions [RFC4941]

Stateless DHCPv6 [RFC3736]

DS(Trafficclass) [RFC2474, RFC3140]
Cryptographically Generated Addresses[RFC3972]
IPsec-v3[RFC4301, RFC4303, RFC4302]

SNMP protocol [RFC3411]

SNMP capabilities [RFC3412, RFC3413, RFC3414]
Multicast Listener Discovery version 2 [RFC3810]
Packetization Layer Path MTU Discovery [RFC4821]

Para switches de capa 2

Obligatorios:

MLDv2 snooping [RFC4541]

DHCPV6 filtering [RFC3315]: DHCPv6 messages must beblocked between subscribers
and the networks on

False DHCPVG6 servers can distribute addresses

Router Advertisement (RA) filtering [RFC4862]: RA filtering must be used in the network to
block unauthorized RA messages

Dynamic "IPv6 Neighbor solicitation/advertisement" inspection [RFC4861]: There must be
an IPv6 Neighbor solicitation/advertisement inspection as in IPv4 “Dynamic ARP
inspection”. The table with MAC-address and link-local and other assigned |IPv6-addresses
must be dynamically created by SLAAC or DHCPVv6 messages.

Neighbor Unreachability Detection [NUD,RFC4861] filtering: There must be a NUD filtering
function so false NUD messages cannot be sent.

Duplicate Address Detection [DAD, RFC4429] snooping and filtering: Only authorized
addresses must be allowed as source IPv6-addresses in DAD messages from each port.

Opcionales:

Pv6 Basic specification [RFC2460]*

IPv6 Addressing Architecture basic [RFC4291]
Default Address Selection [RFC3484(bis)]
ICMPV6[RFC4443]*

SLAAC[RFC4862]*

SNMP protocol [RFC3411]

SNMP capabilities [RFC3412, RFC3413, RFC3414]
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3.1.9.3.

IPv6 Routing Header [RFC2460, Next Header value 43] filtering: IPv6 Routing Header
messages must not be allowed between subscriber ports and subscriber and uplink to
prevent routing loops [See also RFC 5095, Deprecation of Type 0 Routing Headers in IPv6]
UPnPfiltering: UPNP messages must always be blocked between customer ports. There
may be a possibility to filter different Ether types to allow only 0x86dd between subscriber
ports. And most probably you must also permit 0x800 and 0x806 for IPv4.

Para Routers o Switches de capa 3

Obligatorios:

IPv6Basic specification [RFC2460]*

IPv6 Addressing Architecture basic [RFC4291]

Default Address Selection [RFC3484(bis)]

Unique Local IPv6 Unicast Addresses (ULA)[RFC4193]

ICMPv6 [RFC4443]*

SLAAC [RFC4862]*

MLDv2 snooping [RFC4541]

Router-Alert option [RFC2711]

Path MTU Discovery [RFC1981]*

Neighbor Discovery [RFC4861]*

Classless Inter-domain routing [RFC4632]

If Dynamic interior Gateway protocol (IGP) is requested, then RIPng [RFC2080], OSPF-v3
[RFC5340] or IS-IS [RFC5308] must be supported. The contracting authority shall specify
the required protocol.

IFOSPF-v3 is requested, the equipment must comply with "Authentication/Confidentiality for
OSPF-v3 "[RFC4552]

If BGP4 protocol is requested, the equipment must comply with RFC4271, RFC1772,
RFC4760, RFC1997, RFC3392 and RFC2545

Support for QoS [RFC2474, RFC3140]

Basic Transition Mechanisms for IPv6 Hosts and Routers [RFC4213]

Using Ipsec to Secure IPv6-in-IPv4 tunnels [RFC4891]

Generic Packet Tunneling and IPv6 [RFC2473]

If 6PE is requested, the equipment must comply with "Connecting IPv6 Islands over IPv4
MPLS Using IPv6 Provider Edge Routers (6PE) "[RFC4798]

Multicast Listener Discovery version2 [RFC3810]*

If mobile IPv6 is requested, the equipment must comply with MIPv6 [RFC3775, RFC5555]
and "Mobilel Pv6 Operation With IKEv2 and the Revised Ipsec Architecture” [RFC4877]

If MPLS functionality (for example, BGP-freecore, MPLSTE, MPLSFRR) is requested, the
PE-routers and route reflectors MUST support "Connecting IPv6 Islands over IPv4 MPLS
Using IPv6 Provider Edge Routers (6PE) "[RFC4798]

If layer-3 VPN functionality is requested, the PE-routers and route reflectors MUST support
"BGP-MPLS IP Virtual Private Network (VPN) Extension for IPv6 VPN "[RFC4659]

If MPLS Traffic Engineering is used incombination with IS-IS routing protocol, the
equipment MUST support "M-ISIS: Multi Topology (MT) Routing in Intermediate System to
Intermediate Systems (I1S-1Ss) "[RFC5120]

Opcionales:

Revised ICMPv6 [RFC5095]

IPv6 Router Advertisement Options for DNS Configuration [RFC6106]
DHCPV6 client/server [RFC3315]*

Extended ICMP for multi-part message s[RFC4884]
SEND [RFC3971]

SLAAC Privacy Extensions [RFC4941]

Stateless DHCPv6 [RFC3736]*

DHCPv6 PD [RFC3633]*

Route Refresh for BGP Capabilities-4[RFC2918]
BGP Extended Communities Attribute [RFC4360]
(QOS),Assured Forwarding[RFC2597]
(QOS)Expedited Forwarding[RFC3246]

Generic Routing Encapsulation[RFC2784]
Cryptographically Generated Addresses|[RFC3972]
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3.1.9.4.

ProSafe-v3[RFC4301,RFC4303,RFC4302]

IPSec-v2[RFC2401,RFC2406,RFC2402]*

IKEversion2(IKEv2)[RFC4306,RFC4718]*

ISAKMP[RFC2407,RFC2408,RFC2409]

SNMP protocol[RFC3411]

SNMP capabilities|RFC3412,RFC3413,RFC3414]

Mib sam SNMP for IP [RFC4293] Forwarding [RFC4292], IPsec|[RFC4807] and DiffServ
[RFC3289]

DNS protocol extensions for incorporating IPv6 DNS resource récords [RFC3596]

DNS message extensién mechanism[RFC2671]

DNS message size Requirements[RFC3226]

127-bitIPv6Prefixesonlnter-Router Links|RFC6164]

Packetization Layer Path MTU Discovery[RFC4821]

WhenlS-IS routing protocol is requested, the equipment SHOULD support"M-ISIS: Multi
Topology (MT) Routing in Intermediate System to Intermediate Systems(IS-
ISs)"[RFC5120](this support is highly recommended)

Para equipos de seguridad de red (Firewalls, IDS, IPS, etc)

Se incluyen en esta categoria los equipos: Firewall, IDS/IPS, Firewall de Aplicacion.

Obligatorios:

IPv6 Basic specification[RFC2460](FW,IPS,APFW)*

IPv6 Addressing Architecture basic[RFC4291](FW,IPS,APFW)

Default Address Selection[RFC3484(bis)](FW,IPS,APFW)
ICMPV6[RFC4443](FW,IPS,APFW)*

SLAAC[RFC4862](FW,IPS)*

InspectinglPv6-in-IPv4protocol-4 1traffic, Basic Transition Mechanisms for IPv6 Hosts and
Routers [RFC4213](FW,IPS)

Router-Alert option[RFC2711](FW,IPS)

Path MTU Discovery[RFC1981](FW,IPS,APFW)*

Neighbor Discovery[RFC4861](FW,IPS,APFW)*
Evenifhighlydiscouraged,iftherequestisfortheBGP4protocol,theequipmentmustcomplywithR
FC4271,RFC1772,RFC4760andRFC2545(FW,IPS,APFW)

If the request is for a Dynamic internal Gateway protocol (IGP), then the required RIPng
[RFC2080], OSPF-v3 [RFC5340] or IS-IS [RFC5308]. The contracting authority shall
specify the required protocol.(FW,IPS,APFW)

If the requested OSPF-v3, the device must support "Authentication/Confidentiality for
OSPFv3 "[RFC4552](FW,IPS,APFW)

Support for QoS [RFC2474,RFC3140](FW,APFW)

Basic Transition Mechanisms for IPv6 Hosts and Routers [RFC4213](FW)

Using Ipsec to Secure IPv6-in-IPv4 Tunnels [RFC4891](FW)

Nota: Las funcionalidades que son soportadas en IPv4 actualmente en la entidad deben ser
implementadas en IPv6 de forma equivalente.

Opcionales:

Revised ICMPV6[RFC5095]

IPv6 Router Advertisement Options for DNS Configuration[RFC6106]
DHCPvé6client/server[RFC3315]*

Extended ICMP for Multipart Messages[RFC4884]
SEND[RFC3971]

SLAAC Privacy Extensions[RFC4941]
StatelessDHCPVv6[RFC3736]*

DHCPv6PD[RFC3633]*

BGP Communities Attribute[RFC1997]
BGPCapabilitiesAdvertisementWITH-4[RFC3392]
(QOS),Assured Forwarding[RFC2597]
(QOS)Expedited Forwarding[RFC3246]

Unique Local IPv6 Unicast Addresses(ULA)[RFC4193]
Cryptographically Generated Addresses|[RFC3972]
IPsec-v3[RFC4301, RFC4303,RFC4302]*
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OSPF-v3[RFC5340]
Authentication/ConfidentialityforOSPF-v3[RFC4552]
GenericPacketTunnelingandIPv6[RFC2473]
IPsec-v2[RFC2401, RFC2406,RFC2402]*

IKE version2(IKEv2)[RFC4306,RFC4718]*
ISAKMP[RFC2407,RFC2408,RFC2409]

SNMP protocol [RFC3411]

SNMP capabilities[RFC3412,RFC3413,RFC3414]
DNSprotocolextensionsforincorporatinglPv6 DNSresourcerecordsINTO[RFC3596]
DNS message extension mechanism[RFC2671]

DNS message size requirements[RFC3226]

Using IPSec to SecurelPv6-in-IPv4 Tunnels[RFC4891]
Multicast Listener Discovery version2[RFC3810]*

MLDv2 snooping [RFC4541](wheninL2orpassthroughmode)*
Packetization Layer Path MTU Discovery[RFC4821]

3.1.9.5. Las aplicaciones deben ser totalmente compatibles con IPv6.
Por lo tanto, cualquier aplicacién debe ser capaz de:

o Ser accedida, consultada, manipulada, administrada o ajustada a través del IPv6 por
cualquier tipo de servicio.

e Disponer servicios a través de IPv6

e Comunicarse con otras aplicaciones, integraciones, autenticacién, o cualquier otro
sistemal/dispositivo a través de IPv6.

3.1.10. Gestion de operaciones Tl

El servicio a contratar debe incluir los equipos que se describen en las tablas 1 y 2, el licenciamiento
descrito en la tabla 3, y los servicios conexos referidos en la tabla 4, y cumpliendo las
especificaciones minimas requeridas (EMR) y los requisitos Técnicos Generales (RTG) detallados en
la Tabla 22 con iguales o superiores caracteristicas. En el transcurso de duracién del contrato, el
INC, podra adicionar unidades de cualquier tipo de equipo, licencias que cumplan con las
especificaciones técnicas minimas, equivalentes o superiores las cuales deberan ser solicitadas por
parte de la supervision del contrato, bajo los precios acordados, conforme a las necesidades
adicionales que el INC requiera. Dichas solicitudes no implicaran un modificatorio al contrato, a no
ser que no se cuente con el presupuesto disponible en el mismo.

El contratista debera instalar, migrar la informacién y administrar los items que a continuacion se
detallan, con calidad y oportunidad.

. Administracién de toda la infraestructura incluyendo servidores y sistemas de almacenamiento,
tanto en la modalidad de Outsourcing como administrada.

. Soporte en sitio 7x24: Se debe garantizar el personal necesario en sitio que garantice la
operacién completa, incluido fines de semana y dias festivos.

. Personal Profesional y técnico en sitio: todo el personal involucrado en el servicio debe ser
calificado, y contar con la experiencia minima exigida en la actividad relacionada para la que se
propone el perfil.

. Insumos: se deben proveer los insumos requeridos de forma permanente para toda la
infraestructura a cargo, de forma tal que se garantice la prestacién continua del servicio. Esto
implicara manejar existencias de respaldo en sitio (papel, tonner, etc.).

. Administracién y control del inventario a cargo: Todo el inventario a cargo debera ser controlado
y administrado a través de una herramienta de software que le permita tanto al contratista como
a la supervision del contrato por parte del INC, consultar la hoja de vida del equipo desde el
inicio de su administracion hasta su retiro, controlando el detalle de mantenimientos e
incidencias reportadas. La herramienta de gestion debe incluir la gestién de inventarios, la cual
debe poder consolidar en linea los inventarios de Hardware y Software. Y debe generar alertas
configurables sobre el comportamiento de inventarios.

° Control y gestion de garantias: De acuerdo con los procedimientos establecidos por el INC, el
retiro e ingreso de cualquier equipo debera cumplir con los controles de Almacén, lo cual
gestionara el Instituto a nivel de documentacion, pero sera el contratista quien debera gestionar
ante el fabricante las garantias que se requieran.
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Mantenimiento preventivo: Tal como se describe y detalla en el apartado 3.1.10.1. Esta labor
debe quedar documentada y avalada por el usuario final. El personal encargado de esta labor
debera ser diferente al asignado a la mesa de ayuda y al servicio de soporte de base.
Mantenimiento correctivo: Cuando se deba realizar el retiro de algun equipo por mantenimiento
correctivo, éste debe ser reemplazado de inmediato por un equipo de contingencia de las
mismas o superiores caracteristicas, de forma tal que no se vea afectada la labor de los
usuarios. Esta labor debe quedar documentada y avalada por el usuario final, tal como se
describe y detalla en el apartado 3.1.10.2

Sin excepcion cada vez que un equipo sea retirado por dano, robo, averia 0 mantenimiento
debera ser reemplazado de forma inmediata. Lo anterior cubre toda la infraestructura a cargo
del contratista.

Informes: Entregar documentacion formal de la solucion de los incidentes y problemas e
informes mensuales de la operacién. Entregar un informe mensual de gestion de la operacion.
Entregar un informe mensual de gestion de seguridad informatica. Entregar un informe mensual
de capacidad y disponibilidad de servidores y plataformas tecnoldgicas. Entregar un informe
mensual de gestion de cambio dentro de las plataformas administradas.

Indicadores de gestion: mensualmente el contratista debera reportar los indicadores que
permitan evaluar: Niveles de servicio, oportunidad en la atencién y resolucion de incidentes.
Estos indicadores deberan estar apoyados en la herramienta de administracién y monitoreo, de
manera que los supervisores del contrato puedan acceder a esta informacion.

Requerimientos externos: El contratista debera soportar y apoyar las actividades vy
requerimientos que determine Control Interno, Revisoria Fiscal, Procuraduria, Gobierno Digital,
MINTIC, CSIRT, CCOC, Ministerio de Salud, Superintendencia de Industria y Comercio, y
demas entidades de control, con respecto a las responsabilidades y actividades a su cargo.
Migracion de datos: El contratista debera realizar la migracion de los datos contenidos tanto en
las maquinas de usuario final como en los servidores en la modalidad de Outsourcing
(exceptuando musica, videos no institucionales y otros que en su momento se definan).

Copias de respaldo equipos usuario final: El contratista debera administrar el control de copias
de respaldo de la informacion contenida en los equipos de usuario final, en la etapa de
migracion, para lo cual se debera implementar un repositorio de red para el almacenamiento
correspondiente, definir y socializar el procedimiento correspondiente y tener el control detallado
de la gestion de copias. La infraestructura para realizar la actividad debera ser suministrada por
el proveedor de forma temporal mientras dure la migracion.

Estrategias de backup y recovery servidores: El contratista debera administrar las copias de
respaldo de los servidores a cargo. Documentar las estrategias de backups y recovery y llevar
un control detallado de la gestidn de copias.

Contar con planes de contingencia que garanticen la estabilidad de los servicios y que permitan
la recuperacion de estos en el menor tiempo posible.

Realizar pruebas periddicas de los planes de contingencia y entregar informe respectivo con
recomendaciones y planes de mejora.

Administracién de la infraestructura y servicio de correo electrénico: El contratista debera
garantizar el cumplimiento de los ANS definidos con el proveedor de servicios de Office 365.
Implementacién y administracion de Servidor de Dominio. Implementaciéon y administracion de
Servidor DHCP. Administracion de VLAN's, Direccionamiento IP, Gateway, mask,
Administracion y Configuracion de equipos activos. Revision periddica y optimizacion légica de
RED. Servicio de soporte de RED y resolucion de problemas, protocolos y tablas de ruteo NAT,
QoS, Configuracién de servicios, inventario de Equipos activos y Centros de cableado,
Mantener la documentacién y actualizaciéon Topologia RED, Administracion Red Inalambrica -
NAC, Monitoreo de Alarmas en equipos activos, Access Points, Enlaces de datos.
Administracion VPN y canales dedicados.

Administracién de la entidad certificadora CASERVER.

Administracién Servicios Windows Y/O Linux: los servicios de Administracién de Correo
Electronico (Exchange Office 365), servicios de Directorio Activo, actualizacién de parches de
aplicaciones Microsoft WSUS, virtualizacion, administracion servidores de aplicaciones,
servicios de Backup de datacenter, administracion de politicas de seguridad para Windows y
Linux.

Implementacion y administracion de Servidor de Radius (Remote Authentication Dial-In User
Service).

Servicios de seguridad informatica: El contratista debera administrar los servicios de seguridad
informatica, seguridad Endpoint, seguridad de Redes, seguridad criptografica, seguridad Email y
autenticacion, analitica de eventos y amenazas; administracion de firewall de nueva generacion,
appliance se analitica de eventos y amenazas, antispam, consola de antivirus y herramientas de
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seguridad informatica; y brindara apoyo a la administracién de seguridad de portales y servicios
WEB.

. Manejo de insumos, residuos de aparatos eléctricos y electrénicos de infraestructura a cargo: El
proveedor debe garantizar que se encuentra en capacidad de realizar la disposicién final de
aparatos eléctricos y electronicos que se generen a partir de la infraestructura a cargo. Con la
oferta se debe presentar la certificacion correspondiente. El proveedor debera generar
periodicamente los certificados de disposicion final de residuos tecnolégicos correspondientes.

° Calidad de los equipos tecnologicos y software: El proveedor se obliga a entregar los equipos
de computo e impresion nuevos no re manufacturados. Para el contrato y con relacion a los
equipos de cémputo e impresion, y al Software entregado, ante fallas recurrentes en el
hardware de los equipos de computo o de impresion, el equipo debera ser cambiado por uno de
caracteristicas iguales o superiores. En caso de presentarse alguna de estas situaciones.

° Reintegro de equipos tecnoldgicos: El INC podra devolver una cantidad de equipos tecnoldgicos
de maximo un 10% por tipo de equipo tecnoldgico, equipos de computo o impresion, del total
del contrato, para lo cual debera haber transcurrido el 50% de tiempo de ejecucion del Contrato
por tipo de equipos tecnolégicos y dar aviso oportuno al Proveedor, indicando la fecha a partir
de la cual devolvera los equipos.

. En cuanto a los equipos de computo y los servicios de impresion el contratista debera seguir los
lineamientos tal como se describen y detallan en el apartado 3.1.1.2, 3.1.1.3y 3.1.1.4

° Adicionalmente, debera adquirir a todo costo y riesgo, una pdliza de seguros que ampare los
equipos contra dano fisico, hurto parcial o total, dentro o fuera de las instalaciones del Instituto.

. Esta pdliza debe amparar los equipos en la modalidad de Outsourcing nombrados en estos
términos, los equipos adicionales que se adicionen por demanda y a través de modificatorios al
contrato que se derive. La verificacion de las pdlizas se realizara de manera progresiva con la
instalacion al igual que lo relacionado con el licenciamiento.

. La gestion de los servicios de: Servidores, Directorio activo y dominio, Redes de voz y datos,
conectividad, seguridad informatica, Administraciéon de correo electrénico, y demas servicios
conexos, deberan ser realizados en su totalidad por el personal de mesa de ayuda conforme a
los perfiles solicitados.

3.1.10.1. Mantenimiento Preventivo
Este servicio se realizara directamente en las instalaciones del Instituto Nacional de Cancerologia,
sobre todos los equipos objeto de la presente convocatoria.

El servicio comprende el levantamiento de inventario de equipos, ubicaciones, mantenimiento interno
y externo de los equipos. Diagndstico y optimizacion sobre el rendimiento, pruebas de operacion,
verificacion de instalaciones de redes de voz, datos, centros de cableado y UPS ’s cumpliendo los
estandares de los fabricantes. Adicionalmente, se debe llevar un control estricto sobre el
licenciamiento legalmente autorizado, tanto sobre productos instalados en la modalidad de
Outsourcing como aquellos adquiridos previamente por el INC. Estas labores deberan ser realizadas
por personal calificado en sitio.

Se debe garantizar el mantenimiento preventivo de toda la infraestructura a cargo, de la siguiente
forma:

El Proveedor debe llevar a cabo el mantenimiento preventivo propuesto en el protocolo de
mantenimiento de equipos tecnoldgicos definido por el proveedor, acordado y avalado por el INC.
Para los Equipos de cdmputo se debe realizar un mantenimiento preventivo durante los primeros
doce meses de operacion, y para el resto del contrato dos mantenimientos preventivos por ano. Para
las impresoras y escaner se establece un mantenimiento preventivo durante los primeros doce meses
de operacioén, entre los 12 y 24 meses dos mantenimientos preventivos, y entre los 24 y 36 meses,
tres (3) mantenimientos preventivos para las areas de volumenes alto de impresion, y dos (2)
mantenimientos preventivos para las areas de voliumenes medio y bajo. Esta labor debe quedar
documentada y avalada por el usuario final. El personal encargado de esta labor debera ser diferente
al asignado a la mesa de ayuda y al servicio de soporte de base. Al concluir, se debe entregar un
informe detallado de las actividades realizadas por equipo, avalado por cada uno de los usuarios
finales, y un informe consolidado que refiera el inventario de licencias, software y hardware en uso.

Al realizar el mantenimiento, se debera adherir a cada equipo intervenido una identificacion que
registre la fecha del mantenimiento realizado, nimero de serie del equipo y ubicacion actual.

La programaciéon de los mantenimientos debera considerar un cronograma que minimice la
interrupcion de las tareas de los usuarios del INC.
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Se debe garantizar la desinfeccion de los equipos de computo e impresién en las areas de
hospitalizacién definidas como de alto riesgo de contaminacion bacterial, utilizando elementos
especializados que permitan eliminar patégenos.

El mantenimiento preventivo debe incluir la totalidad de equipos de computo (escritorio, portatiles,
servidores), equipos de impresion y escaneo, equipos de comunicaciones y centros de cableado,
tanto en la modalidad de Outsourcing como administrados. Para el caso de servidores se debe incluir
el mantenimiento predictivo.

Dentro de los cinco (5) dias habiles siguientes a la terminacion del mantenimiento preventivo en cada
sede, el INC podra solicitar al Contratista la realizacion de un seguimiento aleatorio hasta el cinco
(5%) por ciento a los elementos intervenidos en cada sede, con el fin de corroborar la correcta y
normal funcionalidad de los equipos.

Las actividades y resultados de los mantenimientos preventivos deberan incorporarse a la hoja de
vida de los equipos en la herramienta de gestidon de la Mesa de Ayuda.

El pago del servicio de Mantenimiento preventivo se hara contra los respectivos informes de
mantenimiento, previa validacion y verificacion de la supervision del contrato.

3.1.10.1.1. Procedimiento para los mantenimientos preventivos

Para cada tipo de elemento objeto de mantenimiento, el Contratista debe construir un procedimiento
genérico de acuerdo a los estandares de la industria, que debera tener en cuenta las operaciones a
realizar de tal forma que se logre un mantenimiento preventivo completo, exhaustivo y que
verdaderamente mantenga o prolongue la vida util de los elementos o evite el detrimento de los
mismos.

Como minimo, el mantenimiento preventivo de los equipos o infraestructura incluye la limpieza
externa, comprobaciéon de las condiciones eléctricas externas, limpieza interna, ajuste mecanico de
los elementos que lo requieran, comprobacién y ajuste de voltajes internos, test de diagndstico de
hardware y software, calibracién y lubricaciéon de piezas moviles, mas todos los demas
procedimientos establecidos en cada caso por el fabricante.

Para los equipos en garantia, el mantenimiento preventivo contempla unicamente la limpieza
externa, la comprobacion de las condiciones eléctricas externas y los test de diagnostico de
Hardware y Software cuando aplique.

El Contratista propondra estos procedimientos detallados para los mantenimientos preventivos de
cada tipo de elemento, asi como los formatos vy listas de chequeo adjuntas a la Supervision del
contrato durante el primer mes del periodo de transiciéon, anexando ademas el cronograma de los
mismos durante la ejecucién del contrato.

De igual forma, durante este periodo construira procedimientos de mantenimiento preventivo para
cada tipo de elemento para aquellos casos en que los elementos aun cuenten con garantia del
proveedor, casos en que las operaciones de mantenimiento preventivo se limitaran a limpieza
externa y las pruebas diagndésticas que se puedan realizar sin anular la garantia del elemento.

Los mantenimientos preventivos deben incluir por cuenta del Contratista todos los elementos de
consumo, materiales, herramientas, recursos, servicios y mano de obra necesarios para su
realizacion.

En caso que el mantenimiento preventivo no haya sido realizado de conformidad con lo concertado
con la entidad, o lo establecido por la entidad en ausencia de concertacién, la entidad podra solicitar
la repeticion del mantenimiento preventivo a la sede o sobre los equipos en donde se dé la
disconformidad, en cuyo caso el Contratista debera repetirlo sin costo adicional para la Entidad,
hasta que la entidad avale las operaciones realizadas.

A cada equipo al que se le realice el mantenimiento preventivo, debera adherirsele una etiqueta
indicando que se le realizd mantenimiento preventivo, la fecha y el técnico que hizo el
mantenimiento, entre otra informacién que se considere relevante.

3.1.10.2. Mantenimiento Correctivo

Este servicio se prestara cada vez que el Instituto lo requiera y comprende la reparaciéon de los
equipos entregados en las modalidades de Outsourcing y administrados, incluido el diagndstico,
tramite de garantia o gestion y suministro de repuestos, cuando el caso lo requiera.
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Durante el mantenimiento correctivo que se realice al equipo, éste debe ser reemplazado por un
equipo de contingencia, garantizado de esta forma que no se interrumpira la operacion normal de los
usuarios y/o servicios relacionados.

Se aclara que en caso de dafio por tensidn eléctrica se deben reemplazar las partes que se requieran
o el cambio del equipo si fuere necesario. De igual forma, ante un caso de hurto, luego de la entrega
del correspondiente denuncio por parte del usuario, el equipo debe ser reemplazado de inmediato, sin
que el tiempo de gestién ante la aseguradora por parte del contratista, afecte la operacién normal en
el Instituto. En caso de no reponer de inmediato los equipos o partes en cuestién, se aplicaran los
ANS acordados.

Durante el soporte o atenciéon de casos que se preste a los distintos elementos tecnoldégicos del
INC, cuando la remediacién de los incidentes y requerimientos requiera el mantenimiento correctivo
de los equipos tecnolégicos, el servicio de mesa de ayuda incluye todos los costos requeridos para
la realizacién de dicho mantenimiento correctivo, tales como mano de obra, herramientas vy
elementos de consumo necesarios, transportes, y todas aquellas actividades, elementos, recursos y
servicios que se requieran para la habilitacion del elemento.

Tanto en el mantenimiento preventivo como en el correctivo, si la Mesa de Ayuda ocasiona la
perdida de la garantia del equipo intervenido, asumira a partir de ese momento dicha garantia.

El Mantenimiento correctivo incluye la instalacién de las partes requeridas para la reparacion de los
equipos. En el mantenimiento correctivo el Contratista debe realizar adicionalmente los ajustes
necesarios para optimizar el funcionamiento de los equipos objeto de mantenimiento.

El servicio de mantenimiento correctivo tendra lugar desde el inicio del contrato.

El mantenimiento correctivo se debe realizar en el sitio en donde se encuentra el elemento afectado.
En caso que esto no sea posible, sélo se podra retirar el elemento cuando el Contratista deje un
equipo de contingencia.

Cuando se trate de equipos de cémputo, el mantenimiento correctivo incluye la instalacién o
reinstalacion del sistema operativo o sus parches y actualizaciones si se requiere, con el arreglo de
disco si lo maneja; las aplicaciones basicas de manejo del dominio, herramientas ofimaticas,
antivirus, entre otras.

3.1.10.2.1. Instalacién de equipos de contingencia

En el evento en que la reparacion de un equipo o parte implique su retiro del puesto de trabajo del
usuario, el contratista debe garantizar que dispondra de equipos para reponerlo de inmediato, de
iguales o superiores caracteristicas, durante el tiempo que dure el arreglo respectivo, garantizando de
esta forma que el usuario no se vea afectado al interrumpir su operacion.

Todo equipo que sea retirado de su puesto de trabajo (en las modalidades de Outsourcing y
administrados), y no sea reemplazado de inmediato, sera descontado de acuerdo a lo establecido
dentro de los Acuerdos de Niveles de Servicio.

El contratista debe garantizar un Plan de Contingencia que como minimo dispondra de equipos de
escritorio, portatiles, impresoras, servidores, access point, lectores, escaner, segun lo especificado
en la hoja ProductosContingencia del archivo Anexo No. 7
TecnicoslnvitacionPublica_Outsourcing.xIsx), con el fin de reemplazar los equipos que eventualmente
queden fuera de servicio, bien sea por falla 0 mantenimiento programado.

Para el caso de los servidores, todos los servicios deben tener contingencia, y debe contar con un
plan de contingencia que garantice la disponibilidad permanente.

De igual forma, en caso de fallas de cualquiera de los equipos activos de red, el Contratista debera
garantizar el adecuado funcionamiento de la red, proporcionando provisionalmente equipos activos
para el uso del INC de caracteristicas iguales o superiores a aquellas de los equipos afectados, de
tal forma que se garantice el normal funcionamiento de las redes del INC.

El Contratista tendra hasta el maximo tiempo de atencion para el diagndstico, y solucién de
incidentes de acuerdo a los ANS acordados.




CONVOCATORIA PUBLICA No. 262 DE 2019
Pagina 49 de 73

Pasado el tiempo del diagnéstico y solucion, el Contratista ubicara un equipo de contingencia con
caracteristicas iguales o superiores a las del equipo reemplazado. Esto sera aplicable también
mientras se da el suministro de repuestos, si ese es el caso.

Mensualmente presentara un acta con la relacion de todos los elementos de contingencia provistos
(PC, Impresoras, escaner, UPS, entre otros). La supervisién podra realizar la verificacién aleatoria
de la condicion anterior y firmara el acta a conformidad. Esta informacion se consolidara
mensualmente, para presentarse en el informe de gestion.

El Contratista prestara el acompanamiento al usuario en el resguardo de la informacién y migracion
de la misma al equipo de contingencia durante la instalacién de éste, y de vuelta al equipo del INC
cuando se retire el equipo de contingencia, si es que el cambio no es definitivo.

Una vez verificada la preservaciéon de la informacion por parte del usuario final, se debe proceder
con la firma del acta en donde el usuario final certifique que ha tomado copia de seguridad de la
informacion que requiere para el cambio de equipo y que ha verificado que dicha copia contenga la
informacion. Una vez verificado lo anterior, el Contratista debera realizar borrado seguro de la
informacion en el equipo retirado, informando en forma efectiva esta actividad al usuario y dejando la
evidencia en el acta correspondiente.

3.1.10.3. Migracién, Implementaciéon y Administracion de Office 365

El contratista debera garantizar la implementacion y administracion de la solucion Office 365, incluida
con vital importancia la solucién de correo electronico Exchange Online.

El objetivo general del INC para Office 365 Enterprise es acelerar su transformacion digital mediante
servicios en la nube con el fin de integrar empleados, partners, datos y procesos para aumentar el
valor para el cliente y mantener su ventaja competitiva en un mundo digital.

El INC, adoptara Microsoft Office 365 Enterprise en sus versiones E1, E3 y Pro Plus, tal como se
describe en el apartado 3.1.3.1 de licenciamiento de ofimatica.

El INC llevara a cabo la transicion de una infraestructura de Tl centralizada local a una infraestructura
de nube que incorpora aplicaciones de productividad empresarial y escenarios hibridos basados en la
nube.

El contratista debera asumir la migracién, implementacion y administracion de office 365, como un
proyecto interno dentro del contrato, y como tal debera realizar las fases de Planeacion, ejecucion,
seguimiento, capacitacion y cierre.

Para tal efecto en el proceso de implementacién el Contratista debera garantizar que se sigan los
procesos de implementacion basica de Microsoft Office 365 como se detalla en las buenas practicas
de implementacion que sugiere el fabricante las cuales se resumen a continuacion:

3.1.10.3.1. Implementacion de la infraestructura basica

Es el trabajo preliminar necesario antes de implementar aplicaciones de productividad empresarial
(como Microsoft Teams, Flow etc.) y que incluye escenarios como la migracién a Microsoft Office 365
y la automatizacién de actualizaciones del cliente.

El contratista seguira las fases siguientes para planear e implementar la infraestructura basica de
Microsoft Office 365 Enterprise en el INC:

Fase 1: Verificaciéon y optimizacion de Redes y canales

Fase 2: Definicion de Identidad y autenticacién de usuarios

Fase 3: Instalacion de Office 365 Pro Plus en equipos de usuario final

Fase 4: Migracion e implementacion de correo Electronico Exchange Online
Fase 5: Activacion e implementacién de OneDrive 1TB x usuario.

Fase 6: Aplicacion de controles de seguridad y proteccion de la informacion
Fase 7: Administracién de dispositivos moviles

Fase 8: Capacitacion y Gestion del cambio.

Antes de terminar cada fase, necesita examinar los criterios de salida, que son un conjunto de
condiciones obligatorias que necesita cumplir y de condiciones opcionales que es importante tener en
cuenta. Los criterios de salida de cada fase garantizan que la infraestructura de nube y local, asi
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como la configuracién de un extremo a otro, cumplan con los requisitos de una implementacién de
Microsoft Office 365 Enterprise.

3.1.10.3.1.1. Verificacion y Optimizacion de redes

En esta fase, se deben aplicar las consideraciones clave para crear una conexion estable a los
servicios en la nube de Microsoft office 365 Enterprise, de acuerdo a las recomendaciones y buenas
practicas del fabricante.

3.1.10.3.1.2. Definicion de Identidad y autenticacion de usuarios

Se debe establecer una infraestructura de identidades y autenticacion bien planeada y ejecutada para
Office 365, garantizando la seguridad y un acceso mas eficaz por parte de los usuarios y dispositivos
autenticados a las aplicaciones de productividad empresarial y sus datos. Esto de acuerdo a las
buenas practicas de Microsoft de sincronizacién de autenticacion y directorio activo.

3.1.10.3.1.3. Instalacién de Office 365 Pro Plus en equipos de usuario final

Microsoft Office 365 E3 incluye Office 365 Pro Plus, la versién de suscripcidon de Office. Como Office
2019, Office 365 Pro Plus incluye todas las aplicaciones de Office y estas se instalaran directamente
en los dispositivos cliente. A diferencia de Office 2019, Office 365 Pro Plus se actualiza con nuevas
caracteristicas de forma regular y tiene un modelo de licencias basadas en el usuario que permite que
las personas instalen Office en un maximo de 5 dispositivos. En esta fase, el contratista
implementara Office 365 Pro Plus en los equipos cliente, ademas de instalar las 419 licencias de
Office 2013 y Office 2016, que posee el INC.

3.1.10.3.1.4. Instalacién de servicio de Correo Electronico Exchange Online

Exchange Online es el servicio de nube principal para el correo electronico y calendario que ayuda a
los usuarios colaboran en formas que no requieren interaccion en tiempo real. Y se implementa con
el servidor de correo Outlook.

Exchange Online también cuenta con capacidades de seguridad incluyen anti-malware vy filtrado
contra correo no deseado para proteger los buzones de correo y capacidades de prevencién de
pérdida de datos que impiden que los usuarios por error enviar informacion confidencial a personas
no autorizadas.

La implementacion de Exchange Online debe seguir las fases y los pasos siguientes. Es de tener en
cuenta que antes de su implementacion se debe haber surtido la fase dos de Definicién de Identidad
y autenticacién de usuarios establecida en la implementacién de la infraestructura basica de Microsoft
Office 365.

Fase 1: Planear

En esta fase, se debe definir las estrategias de migraciéon de la herramienta actual de correo que tiene
el INC, que es ZIMBRA, y planear la implementacién de Exchange Online, ademas de determinar
cémo va a usar la organizacién Exchange Online.

Paso 1: Recopilar a los miembros de su implementacion de Exchange Online
Paso 2: Determinar y dar prioridad a los escenarios empresariales Exchange Online
Paso 3. Definir estrategia de migracién de Zimbra a Exchange online

Fase 2: Incorporar
En esta fase, planeacion de los aspectos técnicos de una implementacion de Exchange Online y
empezar a implementar para los grupos de usuarios seleccionados.

Requisitos previos: configuracion de acceso a dispositivos y autenticacion

Paso 1: Completar el planeamiento técnico
Paso 2: Ejecutar una prueba piloto de Tl

Se debera ejecutar una prueba piloto de Tl con las partes interesadas de la fase 1, asi como con
usuarios pioneros y aficionados técnicos.

Paso 3: Implementacion
Después de completar al piloto de Tl, se debe llevar a cabo la implementacién y despliegue de

Exchange Online al interior del INC. Esta implementacién incluye la migracién del servicio de correo
electrénico local zimbra, Debe incluir esta implantacién:
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o Habilitacién del portal de Office 365 para los servicios de colaboraciéon para INC para

aproximadamente 1400 usuarios (620 usuarios en Plan E3, 780 usuarios E1).

Pruebas de validacién del dominio.

Confirmacion del dominio de Office 365.

Comprobar dominios adicionales.

Verificacion y configuracion del flujo de correo electronico.

Configuracion de lista global de direcciones.

Activar los usuarios creados.

Instalacion y configuracion de ADConnect para sincronizar el Directorio Activo local con los

servicios de nube de Office365.

v' Configuracion de ADConnect.

o Este servidor se utiliza para la sincronizacion de identidades (Usuarios y Contrasenas) entre
el directorio activo Microsoft de la organizacién y la plataforma de Office 365.

e Para el proceso de sincronizacion se debera contar con una cuenta en Azure Active Directory
con permisos globales (Global Admin) y en el directorio activo local una cuenta con el perfil
de Administrador de compania (Enterprise Admin).

e Migracién de los datos de los buzones existentes asi:

v Piloto de migracién de usuarios.
v" Pruebas de envio de correo interno y externo.
v" Migracién de las cuentas activas de Zimbra Version 8.7.0.

Configuracion de la estrategia de migracion.

Configuracion de conectores (tierra-nube)

Plan de migracion.

Migracion de buzones activos incluira correos, contactos, agendas y calendarios segun

estrategia definida en el plan de migracion.

e Se debe entregar la documentacién con los procedimientos de migracion de buzones en
caso de que se decida realizar una migracion parcial de la totalidad de los buzones
existentes.

e Verificacion de las aplicaciones y dispositivos que hacen retransmision de correo, ej. ERP
SAP, entre otros; y el acompafamiento y verificacion de funcionamiento en Exchange
Online.

o Configuracion de los dominios de correo que usaran y pruebas de validacion de los dos

dominios.

Configuracion del flujo de correo.

Direccionar los registros MX hacia Exchange Online.

Integracion, verificacion y pruebas de Antispam con Exchange Online Protection.

Adecuacion y verificacion de la plataforma ZIMBRA a modo consulta.

Fase 3: Impulsar el valor
En esta fase, completar la implantaciéon de Exchange Online y admitir los usuarios para que puedan
obtener sus beneficios.

Paso 1: Desplegar Exchange Online para el resto de la organizacion
Paso 2: Medir el uso e impulsar la adopcion

3.1.10.3.1.5. Activacion e implementacion de OneDrive 1TB x usuario.
e Activacion de las licencias de OneDrive For Business para los usuarios de licencias E3 Y E1
del INC.
¢ Instalacion y configuracion del cliente de OneDrive For Business en los equipos de usuarios
final del INC.

3.1.10.3.1.6. Aplicacion de controles de Seguridad y proteccion de la informacion

La proteccion de la informacidén es un conjunto de directivas y tecnologias que definen la forma en
que se transmite, almacena y procesa la informacién confidencial. En la fase 6, se describen
caracteristicas y opciones de configuracion de proteccion de la informacion de Microsoft office 365
que le permiten proteger los datos y escenarios basados en la nube. Para lo cual se seguiran los
siguientes pasos:

Definir los niveles de proteccion de la informacion y la seguridad
Configurar la clasificacion para el entorno

Configurar y optimizar los controles de seguridad para Office 365
Configurar la administracion del acceso con privilegios para Office 365
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3.1.10.3.1.7. Administracion de dispositivos moviles
Se debe planear y ejecutar la administracion de equipos méviles de usuario final.

3.1.10.3.1.8. Capacitacion y gestiéon del cambio

El contratista debera asegurarse que los usuarios estén informados sobre las nuevas caracteristicas y
las nuevas formas de trabajar al cambiar los equipos a Windows 10 y Office 365 Pro Plus. Se debera
aprovechar la asistencia para la adopcion por parte de los usuarios con Microsoft FastTrack, los
materiales de aprendizaje y las plantillas de comunicacion, asi como nuevas formas para supervisar
la aceptacién y el uso por parte de los usuarios.

El contratista sera responsable de la documentacion y transferencia de conocimiento a los usuarios
finales del INC.

Documentacion y transferencia de conocimientos
Elaboracién de la documentacion del proyecto:
e Documentacion de la configuracion final de acuerdo a los procesos normales definidos de
arquitectura.
o Documentacion de procedimiento de configuracién de clientes Outlook.

Sesiones de Transferencia de conocimientos las cuales se planearan en duracion e intensidad
horaria, enfocadas en la consola de administracién de Office 365, esta sera disponible para 10
recursos definidos por el INC, “se debe entregar manual de usuario”, las sesiones se haran hasta
completar los siguientes temas:

Administracién de usuarios.

Restablecer contrasefias.

Administrar dominios.

Suscripciones.

Revision de inventario de licencias.

Compra de licencias.

Actualizar informacion comercial y facturacion.
Solicitudes de servicio técnico.

Estado de solicitudes de servicio.

Escalamiento de casos.

Revision de conectividad.

Exchange Online Protection.

Reglas de transporte.

Creacién de subdominios en caso de ser necesario.
Configuracion de filtros.

Revision del médulo de herramientas de la plataforma.
SharePoint Online.

Configuracion de sitios y subsitios.

Sincronizacion de OneDrive Pro.

Skype for business Online.

Administracién de permisos.

DLP para Office 365.

Manejo de federacion.

Azure Active Directory Premium.

Uso y gestion de la plataforma de sincronizacion de directorios (ADConnect).
Administracion y asignacion de licencias para usuarios.
Personalizacion de los portales cautivos.

Generacion de reportes de la plataforma de autenticacion.

Campaia de comunicaciones:

El oferente debe acompanar al INC, en el disefio de mensajes para su divulgacién de la solucion
tecnologica implementada, buscando transmitir un mensaje positivo y que facilite la adopcion de la
solucién por parte de laspersonas.

Entrega de Material de referencia existente del proveedor.

Incluir el merchandising necesario para la gestion del cambio para el personal del INC.

Capacitacion a usuario funcional de office 365:

Capacitaciéon general de nuevas funcionalidades en Office Pro Plus. Capacitacion general en
herramientas Online (SharePoint Online, Outlook online, Skype for Business, Yammer, One Drive).
Sesiones presenciales magistrales y Sesiones personalizadas recorriendo las areas del INC para
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planes E1 y E3. El usuario funcional corresponde a los usuarios finales del INC y sus colaboradores a
los que les es asignado o hace uso de alguna forma del licenciamiento/herramientas instaladas,
directa o indirectamente.

Se debe realizar capacitacion a usuarios funcionales que van a interactuar con la herramienta Office
365, la capacitacidon sera sobre funcionalidad en operacién y uso de los servicios y sera brindada en
sesiones de entrenamiento que permita a los funcionarios aclarar aspectos y mejorar su experiencia
con el uso de la tecnologia implementada. Para el cumplimiento de lo anterior se requiere que el
contratista provea los medios para desplegar la capacitacion en cada una de las areas. El material de
capacitacion debera ser previamente avalado por el INC. El plan de capacitacidon de usuarios finales
debera contener al menos los siguientes items:

Tabla 20: Tipos de capacitacién Office 365

Perfil Temario Tiempo
Estimado

Plan E1 y | Capacitacion General de Nuevas funcionalidades Office 365
E3 Pro Plus. Demostracion y guia practica de acceso al portal
de Office 365.

Correo electrénico: Permite al usuario crear un correo
electronico, como recuperar un correo eliminado,
configuracion de firma, configuracion autos-respuestas,
visualizacién del tamano actual, configuracion de reglas,
creacién de carpetas.

Calendario: Compartir calendario, cita de reuniones (con
Skype for Business o sin skype for business), visualizacion
de calendarios.

Contactos: Creacion de contactos, exportacion de Gmail, A definir
Hotmail, Exchange

Yammer; La red social corporativa de la organizacion,
como realizar publicaciones, felicitaciones y encuestas.
OneDrive: Es una herramienta que le proporciona un
lugar en la nube para almacenar, compartir y sincronizar
sus archivos de trabajo.

Skype for Business: Skype Empresarial le permite
conectarse con compafieros de trabajo o socios comerciales
de su empresa o de todo el mundo.

Office Online: (Word, Excel, PowerPoint, OneNote):
Paquete office en linea, con ciertas limitantes de utilizacion.

3.1.10.3.1.9. Estabilizacién y cierre:
e Referentes a la migracion de correo.
o Acompafiamiento durante una semana posterior al cambio del registro de correo y entrada en
operacion de la plataforma de Office 365.
e Validacion de las configuraciones de Exchange Online.

3.1.10.3.2. Implementacion de la infraestructura Adicional:
Después, durante el desarrollo del contrato de Outsourcing se planeara la implementacion de las
aplicaciones opcionales en conjunto con el Instituto, tales como:

SharePoint Online
Microsoft Teams.
Microsoft Forms
Skype for Business
Staff hub

Microsoft Flow
Yammer entre otros.

3.1.10.4. Mesa de ayuda

Este servicio debera ser administrado bajo la guia del conjunto de buenas practicas para el manejo
de la infraestructura y operacion de las tecnologias de informacion —ITIL® (Information Technology
Infrastructure Library).
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El contratista debe coordinar las actividades que permitan atender los requerimientos, problemas e
inquietudes reportados por los usuarios del servicio, acerca de la operacién de la infraestructura a
cargo, incluido hardware y software, redes, insumos, papel y repuestos.

El proceso de administracion de incidentes debe incluir la deteccion y el registro, clasificacion y
soporte inicial, investigacion y diagnéstico, resolucién y recuperacion, cierre del incidente, monitoreo,
trazabilidad y comunicacién al usuario, contemplando escalamientos de soporte, todo controlado bajo
una herramienta de software licenciado por el proveedor para uso exclusivo del Instituto Nacional de
Cancerologia, considerando escalamientos a segundo y tercer nivel de soporte.

El contratista debe certificar la legal adquisicion del licenciamiento con derechos de uso para el INC.

3.1.10.4.1. Funciones Generales de la mesa de ayuda

Se refiere al personal y las herramientas que permiten garantizar la continuidad del servicio y la
eficiente atencion a los usuarios finales, frente a requerimientos relacionados con la infraestructura y
servicios a cargo, lo cual incluye modalidad Outsourcing y modalidad administrados.

La administracion del servicio debe incluir el control de inventarios de toda la infraestructura a cargo,
hardware, software, redes, papel, repuestos y suministros, con registros detallados de ingresos y
consumos. El control del inventario de software debe incluir el registro de licencias en uso frente al
licenciamiento autorizado y documentacion asociada. El contratista sera responsable por la
instalacion de software no autorizado que se encuentre en la infraestructura a cargo, por lo cual
debera contar con las herramientas de monitoreo y control que le permitan realizar verificacion
constante. Mensualmente, con el informe de gestién se debe entregar el reporte del control de
licenciamiento.

Todo el personal de la Mesa de Ayuda, y en particular el personal técnico (sin importar su modalidad),
tienen a su cargo como minimo las siguientes funciones transversales:

Soporte técnico a los usuarios finales y a las oficinas del INC en general, en el uso y funcionamiento
de los equipos tecnolégicos del INC y sus servicios y aplicaciones relacionadas, teniendo que
instalarlos, actualizarlos, reinstalarlos y configurarlos segun sea necesario.

Soporte técnico a los usuarios finales y a las oficinas del INC en general, en el uso y funcionamiento
de herramientas comunes para ambiente PC: adecuada conexidon y configuraciéon de los
computadores y su sistema operativo, ingreso a sesion de usuario, conexion a red, suite ofimatica,
internet, correo electrénico, antivirus y demas aplicaciones cliente, e instalarlas, actualizarlas,
reinstalarlas y configurarlas segun sea necesario.

Soporte técnico a los usuarios finales y a las oficinas del INC en general, en el uso y funcionamiento
de los aplicativos del INC cliente o cliente servidor, misionales o administrativos, entre otros, e
instalarlos, actualizarlos, reinstalarlos y configurarlos segun sea necesario.

Actualizacion logica del hardware (firmware) con las nuevas actualizaciones que se liberen o las que
se requieran para el buen funcionamiento de los recursos tecnoldgicos.

Reubicacion o reemplazo de equipos tecnoldgicos y relacionados.

Migraciéon de datos de equipos antiguos a nuevos equipos asignados, bien sea por compra,
arrendamiento o sustitucién temporal.

Participacién activa y soporte técnico a los usuarios finales y a las oficinas del INC en general, en
tareas masivas y en aquellas que se derivan por cambios de la entidad, incluyendo traslados,
migraciones y cambio de operadores tecnoldgicos. El Contratista debera ofrecer una flexibilidad tal
que esté en capacidad de proporcionar personal adicional para realizar dichas actividades,
garantizando de esta forma la continuidad de los servicios informaticos.

El Contratista debe brindar soporte personalizado a los usuarios de correo, con los agentes
necesarios para mantener los niveles de servicio. Incluye administracion y soporte técnico y funcional
especializado de las cuentas de correo y sus aplicaciones asociadas para los usuarios del INC, asi
como también la atencién de requerimientos e incidentes de los aplicativos clientes de correo, correo
en dispositivos moviles, y transversales de la plataforma, incluyendo el escalamiento de casos al
fabricante.
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Realizacién de las conexiones, configuraciones, instalaciones y pruebas de equipos tecnolégicos
cuando la Entidad lo requiera.

Acompafiamiento técnico de apoyo a la entidad en las instalaciones de elementos nuevos o en
arrendamiento que se definan en los diferentes proyectos de la organizacion, cuidando que dichas
instalaciones se realicen en forma adecuada con respecto de los demas elementos o servicios
tecnoldgicos del INC con los que guarden relacion.

Mantenimiento preventivo de acuerdo a la programacién establecida o por evidencia de su necesidad.

Todas las actividades de soporte, gestion tecnoldgica y garantias requeridas en las sedes y oficinas
del INC.

El contratista tendra a cargo la administracion, gestion y control de los canales dedicados que
actualmente tiene en uso, velando por su permanente funcionamiento. Entre sus actividades estara el
reporte inmediato a los proveedores de este servicio en caso de fallo y el seguimiento permanente
hasta su restablecimiento.

El personal profesional y técnico para la administracién de la infraestructura instalada (modalidad de
Outsourcing y modalidad administrados), estara en su totalidad a cargo del contratista. El personal
técnico tendra a su cargo la resolucion de incidentes y el abastecimiento de insumos, papel y
repuestos.

Se debe garantizar la entrega de reportes necesarios que permitan evaluar la calidad de los servicios
TI, medir los consumos, verificar tendencias, entre otros.

El proponente debera garantizar la evaluacidén permanente del grado de satisfaccion de los usuarios a
través de encuestas y reportar sus resultados al Instituto. Este proceso de evaluacion debera ser
automatizado y diligenciado por el usuario desde su estacion de trabajo, de manera que no medie
interaccion entre el técnico prestador del servicio y quien responde la encuesta. De igual manera, la
calificacion debera ser reportada en el informe mensual.

Adicionalmente, de forma mas especifica el proponente debe:

. Estar altamente comprometido con la institucidén, garantizando excelente servicio al cliente y
calidad en la prestacion del servicio.

. Garantizar que instalara la totalidad de la infraestructura, puesta en operacién (migrando la
informacion de los equipos salientes a los equipos).

° Garantizar el suministro permanente de papel, insumos y repuestos, la instalacion en cada
equipo y la generacién de los controles que este servicio demande.

. Garantizar la disponibilidad del software de apoyo. licenciado para uso del Instituto Nacional de
Cancerologia.

° Garantizar que cuenta con el software adecuado que permite controlar la gestion de la
infraestructura instalada y los consumibles asociados, a la infraestructura de impresion.

. Garantizar que se cuenta con las herramientas apropiadas para controlar el servicio de
impresion segun cuotas de hoja impresas por usuario, perfiles, grupos y aplicativos, en la
totalidad de impresoras instaladas.

. Garantizar el balanceo de cargas de impresién de acuerdo con los estudios de los procesos,
volumenes, evaluando el desempefio de los equipos frente a los volimenes reales medidos.

. Garantizar que se tendran equipos de contingencia en sitio, de las mismas caracteristicas
solicitadas, que garanticen la reposicion inmediata de equipos que queden fuera de servicio.

. Controlar de forma permanente la informacién que asegure el mantenimiento a procesos y
equipos.

. Apoyar la gestion de todos los aspectos relacionados con los sistemas de oficina, incluido
soporte, capacitacidon sobre los aplicativos, computadores, divulgacién y campafias de
socializaciéon que propendan por el uso adecuado de la tecnologia.

. Garantizar la actualizacién permanente de la documentacion técnica de todos los servicios Tl a
cargo.

. Garantizar la actualizacion permanente de los procesos actuales y apoyar nuevas formas de
trabajo, cumpliendo con los lineamientos de la oficina de Calidad del INC.

o Garantizar el aprovisionamiento, seguimiento, sustitucion de hardware y software de la
infraestructura a cargo, asegurando suministro, calidad y cumplimiento.
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Responder con rapidez a cambios de infraestructura fisica y/o légica, mediante procesos de
distribucion masiva de los equipos de cémputo de usuario final, cumpliendo los estandares y
politicas informaticas.

Contar con soporte especializado, en sitio o fuera de las instalaciones para asistir al personal
asignado al INC.

Garantizar el control de licenciamiento autorizado frente al licenciamiento en uso, tanto de las
licencias de propiedad del INC como las suministradas por el contratista.

Garantizar la generacion de informes periddicos de gestion e indicadores de consumo por
usuario y centro de costo en temas de impresion.

Garantizar la generacion de estadistica de desempeno y disponibilidad del servicio.

Garantizar el desarrollo y la mejora de los servicios en la plataforma de red y servidores para
optimizar los recursos, en procura de una administracion eficiente de los sistemas de
autenticacion.

Gestionar las garantias de los equipos de red, directamente con los fabricantes de los mismos,
garantizando un servicio de red sin interrupciones.

Documentar la totalidad de los puntos de red vy fibras tendidas, instaladas en desarrollo del
contrato junto con el inventario de los mismos (planos y ducterias).

Instalar o trasladar puntos de red sencillos, categoria 6A debidamente certificados, en los sitios
donde sean requeridos que no impliquen cambios sobre la infraestructura fisica u obra civil. La
instalacion de estos puntos incluira el material requerido el cual sera suministrado por parte del
contratista. Se estiman inicialmente una cantidad de 100 puntos nuevos instalados, y 100
reubicaciones. Estos puntos se liquidaran segun demanda.

Realizar el 100% de las actividades técnicas necesarias para garantizar el correcto
funcionamiento de la red de voz y datos a nivel fisico y légico, lo anterior incluye mantenimiento
preventivo y correctivo a los centros de cableado, equipos activos, enlaces de fibra, cobre y la
certificacion de puntos y enlaces en caso de ser necesario.

Garantizar mecanismos de seguridad que protejan los equipos de computo e impresion.

Desde el inicio de instalacion, el contratista debe garantizar la conformacién de una base de
datos que permita el registro, organizacién, gestion y actualizacion de los datos de
configuracién de cada componente que hace parte de la infraestructura a cargo y ésta debera
ser actualizada cada vez que sea necesario, contando previamente con los avales de los
supervisores técnicos del contrato.

Garantizar que las modificaciones sobre servicios 0 cambios de politicas seran concertados con
los supervisores técnicos del contrato.

El proponente debe garantizar el licenciamiento legalmente adquirido con derecho de uso para
el Instituto Nacional de Cancerologia, tanto para equipos en la modalidad de Outsourcing como
en la modalidad administrados:

Software para administracion de Mesa de Ayuda, que garantice escalamiento y trazabilidad de
los incidentes reportados y registro directamente por parte de los usuarios finales.

Software de gestion de inventario que garantice mantener la informacion completa vy
actualizada de los inventarios de software y hardware a cargo y en tiempo real.

Contar con el software que permita brindar soporte remoto a usuarios.

Software para controlar impresiones de forma automatica, donde se especifique cantidad de
impresiones por usuario, area y detalle de documentos, con capacidad de evaluar cantidades
de papel entregado frente a cantidades de papel utilizado.

Sistemas operativos con un sistema de actualizacién, integracion y soporte bajo plataforma
WSUS (Windows Server Update Services).

Software de oficina el cual debera instalarse en equipos desktop, portatiles, en la modalidad
de Outsourcing y en la modalidad administrada. A partir de este nuevo contrato el Instituto
adoptara el modelo de software como servicio de la plataforma Office 365. Para lo cual el
contratista debera suministrar el licenciamiento adecuado para el INC, y que cumpla con los
requerimientos especificos consignados en la hoja Licenciamiento del archivo Anexo No. 7
TecnicoslnvitacionPublica_Outsourcing.xIsx.

Actualmente el INC cuenta con 360 licencias de Microsoft office Estandar y 59 licencias de
Microsoft office profesional las cuales deberan ser utilizadas y ademas complementar en
numero de licencias adicionales para cubrir 100% de la infraestructura de equipos con usuario
genérico de acuerdo a la hoja Licenciamiento del archivo Anexo No. 7
TecnicoslnvitacionPublica_Outsourcing.xlIsx.

Software Antivirus, con consola centralizada. Considerar equipos desktop, portatiles,
servidores, maquinas virtuales, en la modalidad de Outsourcing y en la modalidad
administrada.
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o Herramienta DLP (Data Lost Prevention) para End Points, y servicio DLP para correo
electrdnico, cuya instalacion se definira segun cronograma acordado entre las partes.

o El producto antivirus que seleccione el proveedor, debera estar dentro del cuadrante de
Gartner para “Endpoint Protection platforms” para el afio 2018,

o Software para compresién/descompresion archivos con soporte para compresion RAR.

o Tener en cuenta la hoja Licenciamiento del archivo Anexo No. 7
TecnicoslnvitacionPublica_Outsourcing.xIsx.

Se debe garantizar la presencia de un coordinador del servicio en sitio, tiempo completo, que cuente
con el perfil profesional y acredite conocimiento y experiencia previa para coordinar toda la gestion y
apoyar los procesos internos que se deriven de los servicios a contratar. Esta persona debe contar
minimo con certificacion ITIL Intermediate®.

3.1.10.4.2. Alcance Mesa de ayuda

El servicio de mesa de ayuda esta orientado a que sea el punto de contacto inicial del usuario final a
través del cual se reportan los incidentes. El Instituto usara este servicio para canalizar solicitudes de
Tl, pero ademas sera utilizado para gestionar temas adicionales que requiera el INC con el objetivo
de tener trazabilidad de las solicitudes.

Teniendo en cuenta que el Instituto Nacional de Cancerologia — Empresa Social de Estado, presta
sus servicios 24/7, y se presentan eventos que pueden afectar el normal funcionamiento de los
servicios, por lo tanto, se considera necesario contar con la mesa de ayuda que adicionalmente a los
servicios de sistemas, apoye de las areas que se describen mas adelante, asi:

Recibir lamadas

Clasificar el servicio

Registrar los datos de la solicitud con numero de ficha o ticket.

Enviar la solicitud al area correspondiente.

Recibe el reporte de resolucion.

Envia reporte al solicitante del estado del tramite.
- Emitir reportes permanentes del estado de avance de las solicitudes realizadas y
disponer de un archivo de consulta para los usuarios.

Las llamadas que se reciban deben estar relacionadas con los siguientes servicios y deben ser
atendidas todos los dias 24 x 7 (de lunes a domingo, incluyendo festivos).

1. Servicios de TI: Se deben registrar eventos que se presenten en los horarios
mencionados y que afecten el normal funcionamiento de los servicios de Tl, en la
actualidad se atienden en promedio mes, 1700 érdenes. De las cuales 1200 son
directamente atendidas por el personal de mesa de ayuda, y 500 son referentes al
sistema de informacién SAP, las cuales son atendidas por personal interno del INC.
Estos eventos se atienden con base en los tiempos definidos en los Acuerdos de
niveles de servicio.

2. Area de Infraestructura: Se deben registrar eventos que se presenten en los horarios
mencionados y que afecten el normal funcionamiento de los servicios, en la actualidad
se atienden en promedio mes, 560 6rdenes. (Estos eventos deben ser notificados al
dia siguiente al Coordinador de Grupo de Infraestructura)

3. Area de Tecnologia Biomédica. Llamadas que se puedan presentar con ocasién a
fallas en equipos biomédicos, en la actualidad se atienden en promedio mes 150
solicitudes de servicios. (Estos eventos deben ser reportados al dia siguiente a la
Coordinadora de Grupo Area de Tecnologia Biomédica y Alimacén).

4. Sequridad y Salud en el trabajo: Eventos de accidentes de trabajo, en la actualidad se
atienden en promedio mes 4 accidentes de trabajo (Estos eventos deben ser
reportados al dia siguiente a la Coordinadora de Grupo de Seguridad y salud en el
trabajo)

5. Subdireccion Administrativa y financiera: En caso de requerirse el apoyo del area
administrativa del Instituto por los servicios en estos horarios, se dejaran registrados
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los numeros telefénicos del contacto de turno, quien atendera la llamada para brindar
el apoyo solicitado.

6. Subdireccion de Atencién Médica y Docencia: En caso de ser reportados caso de
ausencia de personal médico o enfermeria, se dejaran registrados los numeros
telefonicos del contacto de turno; quien atendera la llamada para brindar el apoyo
solicitado.

3.1.10.4.3. Puntos de Contacto
El centro de llamadas de la Mesa de Ayuda brindara soporte de primer nivel a los funcionarios del
INC mediante los siguientes canales de atencion:

e Linea 7000, linea directa desde cualquier extension telefénica del INC.
Mediante envio de correo electrénico reportando incidentes a la direccion
sima@cancer.gov.co
¢ Mediante herramienta de gestiéon de mesa de ayuda, con interfaz para usuario final.
¢ Mediante los canales de atencion adicional que el Instituto defina durante la duracién del
contrato.
El soporte del centro de llamadas sera brindado a través de los medios anteriormente descritos, por el
equipo de soporte, cuyos roles y perfiles se describen en el apartado 3.1.10.5.

Sin perjuicio de lo anterior, el Contratista debera adicionar todo el personal que requiera para dar
soporte al usuario por los medios mencionados cumpliendo con los niveles de servicio.

La mesa de ayuda prestara sus servicios con disponibilidad plena de lunes a viernes de 7 a.m. a 5
p.m. Adicionalmente, prestara sus servicios en el horario de 5pm a 7 am, con la cantidad de agentes
necesaria para mantener los niveles de servicio. Lo anterior teniendo en cuenta que los fines de
semana la mayoria de las areas administrativas no labora, sin embargo, las areas asistenciales se
encuentran en permanente ejercicio las 24 horas del dia. Para lo anterior, el Contratista podra hacer
los turnos con los que cumpla en todo momento con los niveles de servicio requeridos por la entidad.

3.1.10.4.4. Soporte en sitio

El contratista debe garantizar que se tendra el grupo de soporte técnico de acuerdo con los perfiles
requeridos para que preste su servicio directamente en las instalaciones del Instituto Nacional de
Cancerologia descritas en el item 1.3. Con el fin de atender todas las incidencias, realizar las
instalaciones de software, configuraciones de hardware, cambio de partes, gestion y control de
garantias, suministro de insumos, papel y repuestos, entre otras actividades que se requieran, para
garantizar la solucion de problemas de infraestructura Tl en el menor tiempo posible con la mayor
calidad esperada.

El grupo de soporte en sitio debe estar en las instalaciones del Instituto para brindar el soporte de
primer y segundo nivel, en el horario de lunes a domingo, durante las veinticuatro (24) horas, para
atender los servicios en horario diurno y nocturno.

3.1.10.4.5. Gestion de Garantias

El Proveedor debe garantizar que los equipos tecnoldgicos entregados al INC, tienen fecha de inicio
de garantia de fabrica a partir de la fecha entrega de los equipos. Al momento de la entrega de los
equipos, el Proveedor debe entregar el listado de serial de los equipos y los medios a través de los
cuales EI INC podra verificar la fecha de inicio de la garantia de los mismos. Esta informacion podra
ser verificada por El INC a través de la herramienta de gestion de inventarios, mesa de ayuda, del
portal Web o persona de contacto del fabricante.

3.1.10.4.6. Suministros y Repuestos

Se debe garantizar el suministro permanente de todos los consumibles y repuestos requeridos para la
operacién del servicio, incluida la papeleria y toner para las impresoras en las modalidades de
Outsourcing y administradas.

Adicionalmente, se debe garantizar el suministro de todas las herramientas y materiales necesarios
para el desarrollo de las actividades de redes, mantenimiento preventivo, mantenimiento correctivo, y
actividades de mesa de ayuda (equipos de computo, herramientas de diagndstico fisico y ldgico,
teléfonos, entre otros) para el grupo de soporte en INC.

La propuesta debera informar en detalle los mecanismos con los cuales se administrara la logistica
para el aprovisionamiento de suministros que requiera la infraestructura que se instale en el Instituto,
de manera que se garantice abastecimiento permanente e ininterrumpido. Se debe garantizar la
permanencia de un stock de insumos en sitio que garanticen 6ptimos niveles de servicio.
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Los suministros deben ser nuevos y de buena calidad. En los casos que se evidencien suministros de
consumibles de dudosa calidad se procedera a realizar el descuento respectivo del equipo que presta
el servicio al momento de liquidar el pago mensual.

Al reemplazar el téner de una impresora en uso, el insumo en su empaque de fabrica, sin destapar,
debe trasladarse al area en la que se encuentre ubicada la impresora, con el fin de hacer evidente
ante el usuario, que se esta haciendo el reemplazo por un insumo nuevo. Al concluir el cambio, el
usuario certificara en el formato correspondiente el reemplazo realizado. El técnico procedera a retirar
el téner agotado y realizar el procedimiento de descarte respectivo.

3.1.10.4.7. Traslado De Equipos Tecnolégicos Durante La Ejecucion del contrato.
El INC durante la ejecucion del Contrato, podra en caso que asi lo requiera, trasladar los equipos
tecnoldgicos a las areas o sedes que se requiera sin cargo adicional.

3.1.10.4.8. Informes de gestion

El proponente debe garantizar por defecto la entrega de informes estadisticos mensuales en forma
grafica y en reporte digital. Adicionalmente, el suministro de informes por demanda sobre
informacion de las areas involucradas.

El contratista debera entregar documentacién formal de la solucion de los incidentes y problemas e
informes mensuales de la operacion. Entregar un informe mensual de gestion de la operacion.

Para el proceso de liquidacion mensual sera requisito la presentacion del informe de gestion, la
relacién de firmas de los usuarios a quienes se les hizo entrega de papel y cambio de insumos en
sus impresoras, reemplazo de equipos por contingencia, reemplazo de partes y actas de instalacion
inicial. De igual forma, se debe suministrar el informe mensual de control de licencias, reporte
actualizado de inventario, estado actual de la infraestructura de redes, servidores y cambios en
personal de apoyo.

Entregar un informe mensual de gestién de seguridad informatica. Entregar un informe mensual de
capacidad y disponibilidad de servidores y plataformas tecnolégicas.

Entregar documentacion formal de la solucion de los incidentes y problemas e informes mensuales
de la operacion. Entregar un informe mensual de gestion de cambio dentro de las plataformas
administradas. Adicionalmente, se debe presentar la evaluacién de las encuestas realizadas y el
analisis de impacto de las campanas que se adelanten a cargo del servicio de Outsourcing.

3.1.10.4.9. Acuerdos de Niveles de Servicio
Los Acuerdos de Niveles de Servicio (ANS) se formalizaran a partir de la informacién consignada en
el documento Anexo_NivelesdeServicio.xlsx.

La entidad actualizara peridodicamente los requerimientos del servicio con el fin de mantener su
vigencia y alineamiento con las necesidades de los mismos. Estas actualizaciones pueden generar
requerimientos menores o adicionales de servicio de caracter temporal o definitivo.

Todos los casos de solicitudes o causales de incumplimiento, son acumulables al corte del mes
siguiente, hasta tanto no se haya restaurado el servicio o resuelto el caso.

Terminada la etapa de transicién, empezaran a correr los ANS en la etapa de operacion.

Los indicadores NSO (Nivel de Servicio Objetivo) y NSM (Nivel de Servicio Minimo) iniciales, que se
deben cumplir por parte del Contratista en la prestacion de los servicios, y se consignan en el
documento Anexo_NivelesdeServicio.xIsx.

Estos indicadores podran ser actualizados periodicamente y de comun acuerdo entre la Entidad y el
Contratista, de conformidad con un analisis previo en materia de arquitectura tecnoldgica y
oportunidades de mejoramiento disponibles.

3.1.10.4.9.1. Procedimiento para determinacién del nivel de cumplimiento de ANS
El Nivel de Cumplimiento de los ANS, se aplicara bajo el siguiente procedimiento

Mensualmente el Contratista presentara los informes de desempefo para el servicio de Mesa de
Ayuda, generados a partir de la herramienta de gestion, dentro de los cinco (5) primeros dias
calendarios del mes siguiente al mes que se vaya a facturar.

La Entidad y el Contratista analizaran conjuntamente el cumplimiento de lo acordado.
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En el documento Anexo_NivelesdeServicio.xlsx se relacionan el Nivel de Servicio Objetivo (NSO) y
Nivel de Servicio Minimo (NSM) aplicables a la prestacion del servicio de Mesa de Ayuda, en cuanto
se refiere al cumplimiento de los ANS.

3.1.10.4.9.2. Valoracion del nivel de satisfaccion de los usuarios

Para el servicio de Mesa de Ayuda, la evaluacion del nivel de satisfaccion de los usuarios, se
realizara utilizando fuentes formales de informacién, métodos cuantitativos (encuestas, entrevistas)
y procedimientos estadisticos que garanticen la confiabilidad y precision de ésta.

Esta valoracion sera realizada de manera mensual durante la ejecucién del contrato. Los costos de
los estudios seran asumidos por el Contratista. Las encuestas se haran como minimo a una muestra
del 20% de la poblacion, total de usuarios que reciben el servicio.

Nota: El Contratista garantizara el cumplimiento de los ANS definidos para cada servicio, para lo
cual implementara el modelo de servicio y los mecanismos que apoyen la prestacién de los mismos.

3.1.10.5. Perfiles del Personal de Soporte y Mesa de ayuda

Como minimo, el grupo de trabajo en sitio debe estar conformado por los siguientes roles y cada uno
de ellos debe ser desempefiado por personas diferentes, es decir, una misma persona no podra
asumir mas de un rol. Con el animo de facilitar la participacion, el oferente que resulte seleccionado
debera presentar las hojas de vida de los perfiles solicitados al inicio del contrato. Los perfiles deben
cumplir con todas las especificaciones. En caso de no cumplirse se aplicaran las clausulas de
incumplimiento.

3.1.10.5.1. Coordinador de servicios IT

e Un (1) profesional graduado en ingenieria de sistemas y/o ingenieria electrénica /
telecomunicaciones, Ingenieria Industrial o Administracion de empresas y/o carreras afines.,
Especialista en gerencia de proyectos o su equivalente certificado PMP. Debe contar con
certificacion de ITIL® Intermediate. Debe contar con conocimientos de administracion de
Windows Server y office 365 (nivel profesional), Linux (nivel profesional), Redes (nivel
profesional). Experiencia en manejo herramienta de Help Desk y gestion de incidentes basada
en ITIL. Este profesional debe contar con experiencia en gerencia de mesas de servicio Tl, por
cinco (5) o mas anos, en empresas con mas de 600 usuarios o como coordinador del servicio
de Outsourcing o mesa de ayuda. Este profesional sera el encargado de coordinar las
actividades del servicio de Outsourcing en el INC y sera el interlocutor valido en sitio
representando el contratista ante los supervisores designados por el Instituto.

3.1.10.5.2. Administrador de Redes de voz y Datos

¢ Un (1) profesional graduado en ingenieria de sistemas y/o ingenieria electronica y/o ingenieria
en telecomunicaciones, y/o carreras afines. con certificacion en fundamentos ITIL®. Debera
contar con certificacion CCNA y/o profesional Técnico Acreditado de HPE (ATP). se acepta
certificaciones equivalentes al CCNA .Debe contar con certificacién IPV6 Forum. Minimo
Certified System Administrator Gold o IPV6 Forum Certified Network Engineer administrator
Gold. Este profesional debe contar con experiencia certificada como administrador de redes
de voz y datos, por tres (3) 0 mas afnos, en empresas con mas de 600 usuarios. certificaciones
que no cumplan con estos requisitos no seran tomadas en cuenta. Este profesional asumira el
rol de administrador principal de redes de datos en INC.

3.1.10.5.3. Administrador Plataforma Servidores y Ofimatica.

e Un (1) profesional graduado en ingenieria de sistemas y/o ingenieria electrénica, o
telecomunicaciones, y/o carreras afines. certificado en MCSE Experto en soluciones de
productividad (MCSA Office 365, MCSA Windows Server 2012, MCSA Windows Server 2016),
y con experiencia en administracion de plataformas Linux. Debe contar con certificacién en
fundamentos ITIL® vigente. Este profesional debe contar con experiencia certificada como
administrador de plataformas Windows-server y Office 365, por tres (3) o mas afos, en
empresas con mas de 600 usuarios. Certificaciones que no cumplan con estos requisitos no
seran tomadas en cuenta. Este profesional asumira el rol de administrador de plataformas
Windows y correo electronico bajo la plataforma Office 365, ademas de las plataformas Linux
existentes, (implica tener experticia en, virtualizacion, storage, networking, administracién
sobre sistemas WinServer, Active Directory, DHCP, DNS, WSUS y tener experiencia
comprobada en integracion de tecnologias y administracion de sistemas que corran sobre
plataformas Linux). Si el proveedor considera que para cumplir este rol requiere mas de un
administrador lo puede ofertar.




CONVOCATORIA PUBLICA No. 262 DE 2019
Pagina 61 de 73

3.1.10.5.4. Administrador de Seguridad Informatica

e Un (1) profesional graduado en ingenieria de sistemas y/o ingenieria electrénica, o ingenieria
de telecomunicaciones y/o carreras afines, con conocimiento certificado en marcos de trabajo
de seguridad de la informacion y/o especializaciones afines a la seguridad de la informacion
registradas en el Sistema Nacional de Informacién de la Educacion Superior (SNIES).
Certificacion de implementacion y administracion del fabricante de Firewall de siguiente
generacibn o appliance de seguridad ofertado. Certificacibn en implementacion y
administracion de fabricante de appliance de analisis de eventos y correlacion de riesgo
ofertado. Experiencia minima de 3 anos en administracion de la plataforma de seguridad
informatica ofertada. Experiencia minima de 2 afos en administracion de consola centralizada
de antivirus ofertada. Con certificacion en fundamentos ITIL® v3 o superior reconocido por
organismo certificador autorizado. Conocimientos certificados de seguridad sobre IPV6. Este
profesional asumira el rol de administrador de las plataformas de seguridad informatica
(Firewall de nueva generacion, ,seguridad perimetral, restricciones de navegacion, IPS, WAF,
DDOS, appliance analizador de eventos, VPNs punto a punto y VPNs de usuario), plataforma
de seguridad de correo electrénico ( antispam basado en firmas, Data Loss Prevention (DLP)
para OFFICE 365) seguridad Endpoint (Consola centralizada de Antivirus, DLP para
Endpoints), Network Access Control - NAC, politicas de active Directory), seguridad
criptografica (entidad certificadora CAServer), y monitoreo de seguridad ( Monitores de
disponibilidad, gestion de alerta de seguridad, monitoreo y solucion de vulnerabilidades de
seguridad informatica) d). Este profesional debe contar con experiencia certificada como
administrador de plataformas de seguridad informatica, por cinco (5) o mas afios, en
empresas con mas de 600 usuarios. Certificaciones que no cumplan con estos requisitos no
seran tomadas en cuenta. Si el proveedor considera que para cumplir este rol requiere mas de
un administrador lo puede ofertar.

3.1.10.5.5. Tecnélogo de Redes de Voz y Datos

e Un (1) tecndlogo en redes, electronica o telecomunicaciones y/o carreras afines., con curso
certificado CCNA y/o HPE Networking. Se acepta certificaciones equivalentes al CCNA Con
certificacion en fundamentos ITIL® v3 o superior reconocido por organismo certificador
autorizado. Esta persona debe contar con experiencia certificada como tecnélogo de redes de
datos, por tres (3) o mas afos. Certificaciones que no cumplan con estos requisitos no seran
tomadas en cuenta. Este tecndélogo debe contar con experiencia certificada como
administrador de redes de datos, por uno (1) o mas anos, en empresas con mas de 50
usuarios. Este profesional asumira el rol de tecndlogo en redes de datos del INC, y prestara
apoyo a todas las funciones que desempefie al administrador de la red.

3.1.10.5.6. Técnico Y/O Tecndlogo Soporte Tl Nivel 2 — Office 365

e Un (1) técnico de soporte Nivel 2, con titulo de Técnico o de Tecndlogo en éareas de
Informatica y/o Electrénica, y/o Telecomunicaciones y/o Soporte y Mantenimiento y/o carreras
afines. (se aceptan estudiantes de Ingenieria de Sistemas, y/o Electronica, Telematica y/o
Telecomunicaciones, que estén cursando minimo 6to semestre), y con certificacion en
Fundamentos de ITIL V.3, que tenga experiencia de minimo 2 afos en la administracion
gestion y soporte de plataforma Office 365. Esta persona debe contar con experiencia
certificada como técnicos de soporte de Office 365. Este personal se encargara de brindar
soporte a la plataforma office 365 que incluye cuentas de correo electrénico MS Office 365
(Outlook) y sus herramientas asociadas en la nube (OneDrive, Skype for Business, Yammer,
Teams, SharePoint, etc.), para los usuarios del INC, asi como también la atencion de
requerimientos e incidentes de los aplicativos clientes de correo, correo en dispositivos
moviles, y transversales de la plataforma, incluyendo el escalamiento de casos al fabricante.
Certificaciones que no cumplan con estos requisitos no seran tomadas en cuenta.

o Seis (6) de soporte técnico de Nivel 2, con titulo de Técnico o de Tecndlogo en areas de
Informatica y/o Electrénica, y/o Telecomunicaciones y/o Soporte y Mantenimiento, con
conocimiento basico en equipos Apple. (se aceptan estudiantes de Ingenieria de Sistemas, y/o
Electronica, Telematica y/o Telecomunicaciones, que estén cursando minimo 6to semestre), y
con certificacion en Fundamentos de ITIL V.3. Deberan contar con experiencia certificada de (2)
afos 0 mas como técnico y/o tecnélogo en soporte Tl. Certificaciones que no cumplan con
estos requisitos no seran tomadas en cuenta. Estas personas asumiran el rol de técnico de
soporte Tl en INC.

3.1.10.5.7. Técnicos Y/O Tecnélogos Soporte Tl Nivel 1
o Dos (2) agentes de nivel 1, con titulo de Técnico o de Tecndlogo en areas de Informatica y/o,
Electronica y/o Telecomunicaciones y/o Soporte y Mantenimiento y/o carreras afines. Se
aceptan estudiantes de Ingenieria de Sistemas y/o Electronica y/o Telematica y/o
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Telecomunicaciones, que estén cursando minimo 6to semestre. Debe tener Certificacion en
Fundamentos de ITIL V.3. y con experiencia minima de 2 anos en atencién telefénica y
soporte técnico remoto de equipos informaticos y/o cargos similares. Certificaciones que no
cumplan con estos requisitos no seran tomadas en cuenta. Estas personas asumiran el rol de
operadores telefénicos de mesa de ayuda en INC.

Ante la ausencia de algunos de los perfiles solicitados en sitio deba ausentarse por permiso,
incapacidad, vacaciones o descanso programado, el proveedor debera garantizar el personal que
supla la ausencia con los perfiles adecuados, y este debera ser reemplazo por una persona que
cuente con el entrenamiento adecuado, del mismo perfil o superior de la persona. Al momento de
presentar este tipo de eventualidades, se debera informar a la supervision técnica del contrato el
evento y presentar la hoja de vida de quien realizara el reemplazo. En caso de que la ausencia se
prolongué por mas de 3 dias, el proveedor debera garantizar la operacién y los servicios contratados,
no obstante, lo anterior el INC realizara el descuento correspondiente proporcional a los costos de la
oferta de acuerdo a la informacion de la hoja CostoProductosServicio del archivo Anexo No. 8
CostoslnvitacionPublica_Outsourcing.xIsx),

El personal que hara parte del equipo de trabajo en INC debe cumplir con las siguientes normas:

. Uso de prendas de vestir de la compafiia que representa, con el logotipo y nombre de la misma
(se sugiere chaleco, chaqueta o camisa).

° Portar carnet de la compafiia que representa.

° El personal de servicio de Outsourcing debe contar con el apoyo de un sistema de
comunicaciones que permita la facil ubicacién y comunicacion entre el grupo y el Instituto.

El contratista debe garantizar que su personal contara con la dotacién de elementos de proteccion
personal que las normas de seguridad industrial obligan para el desempefio de sus labores.

3.1.10.6. Servicios de Backup

3.1.10.6.1. Alcance

El contratista debera suministrar un servicio de gestién de backup en sitio para la gestién de copias
de seguridad y restauracion de servidores descritos en los EMR-219 para toda la informacién y los
servicios fisicos o virtuales que estos soportan, y para la configuracion de todos los servicios y
sistemas ofertados y administrados por el contratista para mitigar los efectos de un posible incidente
de indisponibilidad, u ocurrencia de un desastre natural.

3.1.10.6.2. Responsabilidad

El contratista debera suministrar y administrar el servicio integral de respaldo (hardware, software,
licencias, estrategia de backup, administracion, medios de respaldo, resguardo externo seguro), que
garantice el respaldo y restauracion de todas las plataformas tecnoldgicas suministradas y
administradas por el contratista, que se encuentren en produccion durante el contrato. El resguardo
externo seguro hace referencia a que el contratista debe proveer los medios, realizar periédicamente,
trasportar, mantener y custodiar copias de seguridad para almacenamiento externo bajo su custodia o
empresa especializado para garantizar que el backup esté disponible en caso de ocurrencia de un
desastre mayor dentro del datacenter del INC.

El contratista debera proveer una estrategia de recuperacién rapida que permita proveer/devolver el
servicio a los usuarios casi inmediatamente y en forma sencilla. Dentro de esta estrategia el
contratista debe suministrar los medios de respaldo necesarios para cubrir todo el volumen de datos a
respaldar.

El contratista durante la etapa de migracion debera administrar el control de copias de respaldo de la
informacion contenida en los equipos de usuario final, para lo cual se debera implementar un
repositorio de red para el almacenamiento correspondiente, definir y socializar el procedimiento
correspondiente y tener el control detallado de la gestidén de copias. La infraestructura para realizar la
actividad debera ser suministrada por el proveedor de forma temporal mientras dure la migracion.

3.1.10.6.3. Caracteristicas minimas de sistema de Backup
El sistema de Backup debe cumplir con las siguientes caracteristicas minimas:

e La solucidon debera incluir funcionalidades de respaldo (backup) y replicacion integradas en
una unica solucion; incluyendo vuelta atras (rollback) de réplicas y replicacion desde y hacia la
infraestructura virtualizada.
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La solucién no debera necesitar de la instalacién de agentes para poder realizar sus tareas de
respaldo, recuperacion y replicaciéon de maquinas virtuales.

Debera poder realizar respaldos sin detener las maquinas virtuales, y sin generar una merma
en su performance, facilitando las tareas de respaldo (backup) y migraciones en conjunto.
Debera ser capaz de comprender las maquinas virtuales como objetos del entorno virtual y
respaldar las configuraciones de las mismas, al margen de los datos propios de las maquinas.
Debera ser capaz de respaldar de forma indistinta una maquina virtual completa o discos
virtuales especificos de una maquina virtual.

Debera proveer una herramienta de gestion de archivos para los administradores de maquinas
virtuales en la consola del operador.

La solucion debera ofrecer multiples estrategias y opciones de transporte de datos para las
tareas de respaldo.

Debera proporcionar un control centralizado del despliegue distribuido, para esto debera
incluir una consola web que provea una vista consolidada de su despliegue distribuido y
federacion de multiples servidores de respaldo (backup), informes centralizados, alertas
consolidadas y restauracién de auto servicio de maquinas virtuales y a nivel de sistema de
archivos (granular), con asignacion de permisos sobre maquinas virtuales individuales.

Debera contar con la tecnologia de deduplicaciéon (técnica de compresion para eliminar copias
duplicadas de datos repetidos) para lograr un ahorro de espacio de almacenamiento para los
respaldo (backup).

La solucion no debera requerir hardware especifico para alcanzar la de-duplicacion vy
compresion de la informacién fuera de los requerimientos estandar de cualquier software, y
especificos para el caso.

Debera ser capaz de realizar replicas en otros sitios o infraestructuras desde los respaldos
realizados.

El sistema recuperacion de backup debe permitir el inicio de la maquina virtual que haya
fallado, directamente desde el archivo de respaldo (backup) en el almacenamiento habitual del
respaldo (backup).

La recuperacion instantanea de las maquinas virtuales, debera permitir mas de una maquina
virtual y/o punto de restauraciéon en simultaneo para la disponibilizacion del punto de
recuperacion funcional, permitiendo asi, tener multiples puntos en el tiempo de una o mas
magquinas virtuales funcionando.

Luego de la recuperacion rapida, se debera poder realizar una restauracién total sin
interrupciones del servicio. Se pretende que el trabajo realizado por los usuarios no debera
verse afectada al migrar sus maquinas virtuales desde el respaldo (backup) hasta el
almacenamiento de produccion. Debera poseer una opcion de recuperacion instantanea de
archivos que se encuentren dentro de los respaldos (backup) y replicaciones de las maquinas
virtuales. Lo que debe permitir acceder a los contenidos de los discos virtuales de dichas
maquinas sin necesidad de recuperar el respaldo (backup) completo y reiniciar desde el
mismo la maquina virtual.

Debera incluir un asistente para la recuperacion instantanea a nivel de archivos en los
sistemas de archivos mas utilizados de minimo Windows, Linux, Solaris, BSD o MacOS
Debera poder crear un indice (catalogo) de todos los archivos que sean manejados por el
sistema operativo Windows, cuando este sea el sistema operativo que ejecute dentro de una
maquina virtual del que se ha realizado un respaldo (backup).

Debera poder realizar busquedas rapidas mediante indices de los archivos que sean
manejados por un sistema operativo Windows, cuando este sea el sistema operativo que
ejecute dentro de una maquina virtual del que se ha realizado un respaldo (backup).

Debera asegurar la consistencia de aplicaciones transaccionales en forma automatica por
medio de la Integracion con Microsoft VSS, dentro de sistemas operativos Windows.

Debera poder realizar el truncado de las bitacoras transaccionales (Transaction logs) para
magquinas virtuales con SQL Server.

Debera poder realizar notificaciones por correo, SNMP o a través de los atributos de la
maquina virtual del resultado de la ejecucion de sus trabajos.
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Se debera poder recuperar a nivel de objetos de cualquier aplicacion virtualizada, en cualquier
sistema operativo, utilizando las herramientas de gestion de aplicaciones existentes.
Debera incluir herramientas de facil recuperacion guiada mediante el cual los administradores
de servidores de servicio de directorio, tales como, Microsoft Active Directory, pueden utilizar
para recuperar objetos individuales, tales como usuarios, grupos, etc. Sin necesidad de
recuperar los archivos de la maquina virtual como un todo y reiniciar la misma.
Debera incluir herramientas de facil recuperacion guiada mediante el cual los administradores
de servidores de bases de datos Microsoft SQL Server, puedan recuperar objetos individuales,
tales como tablas y registros. Sin necesidad de recuperar los archivos de la maquina virtual
como un todo y reiniciar la misma
Debera poder ofrecer confiabilidad en un 100% en el inicio correcto de todas sus maquinas
virtuales respaldadas y en el funcionamiento del rol que cumple dichas maquinas virtuales
(DNS Server, Domain Controller, Mail Server, SQL Server, etc) al momento de la
recuperacion.
Debera poder crear una copia de trabajo del entorno de produccion de cualquier estado
anterior para la resolucion de problemas, pruebas de procedimientos, capacitacion, etc.
ejecutando una o varias maquinas virtuales desde el archivo de respaldo (backup) en un
entorno aislado, sin necesidad de mas espacio de almacenamiento y sin modificar el respaldo
(backup).
Debera ofrecer el archivado en cinta, soportando VTL (Virtual Tape Libraries), biblioteca de
cintas y drives independientes.
Debera ofrecer Trabajos de Copia de Backup con implementacién de politicas de retencién.
Debera soportar las ultimas versiones disponibles de los hipervisores mas populares de
mercado a la fecha: VMWare vSphere 5.5 y Microsoft Hyper-V 2012 R2.
No debera requerir licencias independientes para las actividades de respaldo, recuperacién y
replicacion.
No debera requerir licencias independientes para el respaldo y recuperacion granular guiada y
consistente de software (sin montar ambientes temporales) para:

o Microsoft Active Directory

o Microsoft SQL Server 2008 en adelante
Debera ofrecer la posibilidad de almacenar los respaldos de forma encriptada, asi como
asegurar el transito de la informacion bajo este esquema.
Debera permitir la delegacion de tareas de recuperacién, a nivel de elementos de aplicacion,
hacia otros usuarios, de forma tal a poder descargar la cantidad de maniobras a ejecutar por
el administrador de la plataforma.
Debera disponer de funcionalidades integradas que permitan la seleccion de un destino de
almacenamiento de respaldos que pueda estar alojado en un proveedor de servicios en la
nube.
Debera integrar una solucion unificada de monitoreo de ambientes virtuales y respaldos de
forma de poder co-relacionar ambas infraestructuras, las alarmas y reportes.
Debera ofrecer un conjunto de reportes capaces de presentar informacion de tipo:

o Reportes que permitan la planificacion de la capacidad.

o Reportes que permitan la determinacién de inefectividad en el uso de recursos.

o Reportes que faciliten la visibilidad de tendencias negativas y anomalias.

o Tableros de controles claros, presentables e integrables en sitios web.
Debera poseer la capacidad de generar segregacion de acceso segun el perfil del usuario, al
monitoreo de la infraestructura conectada a la plataforma.
Debera co-relacionar la ejecucion de trabajos de respaldo y replica con los objetos del entorno
virtual.
Debera ofrecer la capacidad de reportar el cumplimiento de politicas de proteccion de datos y
disponibilidad acorde a parametros definidos.
Debera poseer base de conocimiento integrada en las alarmas, aunque también debe soportar
la personalizacion de las alarmas y descripciones de base de conocimiento.
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3.1.10.6.4. Administracion y operacion de sistema de Backup
El contratista administrara la solucion de backup ofertada para mantener respaldada adecuadamente
toda la infraestructura tecnolégica y de seguridad informatica instalada.

El contratista debe ejecutar las siguientes actividades:

e Instalar, configurar y Optimizar la plataforma de respaldo ofertada y los procesos

asociados.

Disefiar y documentar las rutinas y frecuencias de los respaldos.

Administrar la programacion y ejecucién de los respaldos.

Realizar la ejecucién de cambios de rutinas y frecuencias de los respaldos.

Atender y ejecutar los requerimientos de respaldos y restauraciones demandadas a

solicitud del INC. Ejecutar las restauraciones dentro de los plazos que se estipulen.

o Validar la ejecucion completa y la integridad de los respaldos programados
automaticamente en el sistema de backup, solucionando los errores en la ejecucién de los
respaldos.

e Garantizar el funcionamiento y disponibilidad 7X24 del sistema de backup ofertado.

e Registrar y actualizar la evidencia de respaldos y restauraciones en Bitacoras de Backup
(Generados automaticamente por la herramienta o en fisico), y generar informe mensual
de Gestion de backups. Esta bitacora también debe mantener el registro del estado de la
plataforma, las acciones sobre la configuracion del sistema de backup y el uso de los
espacios de almacenamiento.

e Desarrollar un plan de capacidad que incluya una revision como minimo una vez al afio,
donde se evalle la suficiencia de la infraestructura de respaldos, asi como la pertinencia
de realizar nuevas adquisiciones o mejoras.

e Apoyar la ejecucion de pruebas relacionadas con el servicio de respaldo, solicitadas dentro
de los planes de continuidad de negocio y planes de contingencias del INC. Medir y
registrar durante estas pruebas los tiempos RTO (Recovery Time Objective) y RPO
(Recovery Point Objective), y realizar los ajustes de frecuencia y capacidad sobre los
respaldos que se determinen como resultado de estos ejercicios.

e Gestionar el tratamiento y cierre de acciones preventivas, correctivas o de mejora,
relacionadas con la plataforma de respaldo.

o Atender solicitudes de creacién, eliminacién y actualizacion de politicas de backup.

o Implementar una cadena estricta e integral del proceso de custodia para la gestion de
backups, para conservar la integridad y confidencialidad de los respaldos.

e Gestion de alarmas de respaldos en las herramientas de monitoreo, y revision de los

reportes de respaldos.

Instalar y configurar nuevos clientes y agentes.

Realizar pruebas periddicas de los respaldos y registrar la evidencia de las mismas.

Gestionar las garantias y seguimiento de casos con el fabricante del sistema.

Ejecutar las actualizaciones de versiones y “Hotfix” de las aplicaciones de respaldo.

Realizar la Migracion hacia nuevas versiones de la herramienta de Respaldo.

3.1.10.7. Manejo de residuos de aparatos eléctricos, electréonicos y contaminantes

El contratista debera encargarse de la disposicion final de aparatos eléctricos o electrénicos en el
momento en que se descarten de la infraestructura a cargo, asi como también los elementos
contaminantes que se originen en los empaques de insumos que se desechen, dentro del marco de la
gestion integral y cumpliendo los requerimientos de la normatividad vigente. Al inicio del contrato y
una vez por cada afio de vigencia del mismo, el contratista debera aportar al Instituto la certificacion
que acredita que realiza la disposicion final como gestor o a través de gestor autorizado, cumpliendo
a cabalidad con el manejo ambientalmente adecuado de los residuos de aparatos eléctricos,
electrénicos y material contaminante, bajo la normatividad colombiana vigente.

3.1.10.8. Gestion del Cambio

El proceso de cambio en la organizacion es siempre complejo, pues implica salirse de la zona de
confort, generar inconformidades y puede danar el clima de la organizacion, sin siquiera hacerse
efectivo por los componentes reto, diferencia e incertidumbre. Por ello, se necesita que el contratista
realice procesos de gestion del cambio en cuatro frentes claros:

Diagndstico del entorno
Planeacion del cambio
Ejecucion del cambio
Mantenimiento de los cambios
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Es por ello que el contratista debera ejecutar los procesos de gestion del cambio en los que
intervenga como ejecutor, y apoyar activamente los procesos de gestion del cambio que impliquen los
diversos proyectos de tecnologia de la informaciéon a implementarse al interior del INC, durante la
duracién del contrato de Outsourcing.

El contratista sera responsable de la documentacion de dichos procesos y de la transferencia de
conocimiento a los usuarios finales del INC.

4, PROCESO DE INSTALACION Y EMPALME

El plazo estimado para la ejecucion del contrato sera de 35 meses. Se estiman dos meses iniciales
para el proceso de transicion y 33 meses para la etapa de operacion. Contados a partir de la
legalizacion del contrato y el hasta 30 de abril de 2022.

El Instituto pagara el valor del contrato a los TREINTA (30) dias después de radicada factura, previa
entrega de los bienes, servicios u obras objeto del mismo, expedicion de la certificacion de recibo a
satisfaccién por parte el supervisor o interventor designado por el INC ESE y cumplimiento de los
tramites legales, fiscales y administrativos a los que haya lugar. Los pagos se realizaran solamente a
partir del inicio de la etapa de operacion. Durante la etapa de transicién se reconoceran los valores
estipulados en el archivo anexo Costoslnvitacion_outsourcing.xlsx, en la hoja TotalCostos (costos
transicién — Migracion). Los cuales se pagaran por una unica vez.

Considerando las caracteristicas y la complejidad del servicio que se requiere, el contratista debera
iniciar la etapa de transicion, una vez firmado el contrato. El nuevo proveedor debera disponer en
sitio del personal para la labor de empalme correspondiente, de acuerdo al cronograma de transicién
pactado en el acta de inicio.

El proceso de recepcidén y empalme que realice el contratista, antes del inicio de la operacion, no
implica facturacion para el INC. La facturacién para el contratista comenzara con el inicio de la
operacién de los servicios a su cargo.

El tiempo estimado para la transicion y estabilizacion sera de dos (2) meses, contados a partir de la
firma del acta de inicio, previa definicion del cronograma de entrega e instalacion de los equipos de
escritorio, tiempo durante el cual el INC pagara los servicios, equipos e insumos al proveedor
saliente. En caso de que la transicibn no se haya logrado en el tiempo estimado, los costos
adicionales que impliquen personal de proveedor saliente seran asumidos en su totalidad por el
proveedor entrante.

Solo a partir del inicio de la etapa de operacion, el INC iniciara el pago del servicio correspondiente,
previa verificacion y certificacion por parte de los supervisores técnicos del contrato, aclarando que
equipo o servicio que no se encuentre en produccion, no se pagara.

El contratista entrante debera realizar los procesos de recepcion, empalme, operacion y entrega de la
plataforma tecnoldgica e informatica, servicios, inventarios, documentacion, contrasefias y demas
elementos y componentes inherentes al objeto del contrato, en los tiempos acordados con la
supervisién del contrato, previo plan y cronograma de actividades.

Durante la etapa de empalme se deberan realizar pruebas exhaustivas que garanticen la
operatividad del servicio bajo la nueva plataforma y se verifique la correcta integracion de los
procesos de negocio actuales del INC, lo cual incluye control total de la seguridad informatica, redes,
impresion, servicio de correo, servicio de mesa de ayuda, administracion de canales dedicados,
sistema de gestion y monitoreo general, entrega formal de inventarios, entre otros.

Como resultado de esta etapa de empalme, pruebas y verificacion se obtendra actas de prueba de
aceptacién por cada equipo o servicio que haran parte de un documento entregable firmado entre las
partes sobre el cual se dara autorizacion para entrar en produccién con el total de la solucion

En la firma del acta de inicio se debe hacer entrega de un cronograma de instalacion que detalle las
actividades de implementacion a realizar, identificando responsable y recursos involucrados, de
forma tal que se garantice la entrada en produccién en la fecha esperada.
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Una vez finalizado el contrato que se derive de la presente invitacion y sus posibles adiciones futuras
el contratista debera garantizar un periodo de empalme o transicién con el nuevo proveedor minimo
de 2 meses y se pagara a las tarifas acordadas del ultimo mes contra la liquidacién del contrato.

Dentro del desarrollo y ejecucién del contrato que se derive de la presente invitacion el INC podra
excluir los servicios que estime convenientes, previo aviso con una antelacién de 60 dias.

4.1. Etapa de transicién inicial

La Etapa o Periodo de Transicion corresponde al periodo durante el cual el Contratista planea,
aprovisiona, e instala la infraestructura base para el inicio de la prestacion de los servicios a la
Entidad. Durante dicha etapa implantara el Modelo de Prestacion de Servicio, los procedimientos y
tecnologias que permitan el control y la estabilizacion de los servicios. De igual manera, establecera
los protocolos y formatos con la Entidad para lo que sera la prestacion del servicio durante el resto
de la ejecucion del contrato y habra realizado la alimentacién de los procesos ITIL oficiales
requeridos por la entidad en la Herramienta de Gestion.

La etapa de transiciéon tendra una duracion estimada de dos (2) meses, contados a partir de la fecha
de la firma del Acta de Inicio del Contrato, misma que debe suscribirse a mas tardar a los 3 dias
habiles siguientes a la suscripcion del Contrato.

El Instituto pagara los productos y servicios que durante esta etapa sean implementados o
entregados por parte del proveedor entrante, y que sean liberados por el proveedor saliente. Estos
productos y servicios seran liquidados, conforme a las tarifas pactadas. Para esto en la Hoja
TotalCostos, item 9 Costo Transicion Anticipada, del documento Anexo No. 8
CostoslnvitacionPublica_Outsourcing.xIsx, se dispone de un presupuesto de hasta cien millones de
pesos ($100.000.000), IVA incluido.

41.1.1. Actividades a ejecutar durante la etapa de Transicién - Migracion
Desde el inicio del contrato el Contratista realizara el despliegue del personal en el Instituto
conforme al plan de transicion acordado entre las partes.

En esta etapa de transicién, el contratista entrante debera liderar el proceso de transicion,
garantizando la continuidad operativa de todos los servicios que presta el contratista saliente al INC.

El contratista debera disponer del personal suficiente y necesario para la etapa de transicion y
empalme, sin que esto afecte la prestacidn normal de los servicios. EIl personal dedicado a la
transicién debera tener una disponibilidad 7x24.

El contratista debe garantizar la logistica de suministro, instalaciéon e implementacion de todos los
equipos y servicios. Lo anterior incluird una planeacién de la instalacion de equipos que no implique
volumenes grandes de almacenamiento dentro del INC, dado que no cuenta con areas de bodegaje.

Al inicio del contrato, el Contratista presentara un documento que contenga el Modelo de Prestacion
del Servicio de mesa de ayuda al INC. EI modelo de prestacion de servicios debe estar alineado a
las practicas de ITIL V3, para la operacion del servicio.

Estos documentos seran revisados por la Supervision del Contrato, y el Contratista debera hacer los
ajustes que le sean solicitados o sugeridos.

Ademas, durante esta etapa el Contratista adelantara las actividades necesarias para el control y
estabilizacién de los servicios contratados. Las actividades durante esta etapa corresponden, pero
no se limitan a:

¢ Implantacién e implementacién de la Herramienta de Gestion, con procedimientos basicos de
atencion.

e Montaje y configuracion de los ANS sobre la Herramienta de Gestion de la mesa de servicio,
durante el primer mes de ejecucién del contrato.

o Presentacion del Plan mediante la cual desarrollara la Etapa de Transicion, incluyendo el
reemplazo de los elementos de continuidad que tenga instalados el prestador anterior del
servicio de mesa de ayuda.

o Entrega de publicidad y campafia de gestién del cambio en los sitios dentro del alcance de la
mesa de ayuda.
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Para el cumplimiento de los fines de la etapa de transicion, el Contratista presentara planes
detallados para desarrollar cada uno de los siguientes aspectos:

o Definicion del Servicio: debe indicar como llevara a cabo.

o Implantacion del Modelo de Prestacién de Servicios
Transicion y empalme de los servicios (transferencia de procesos operativos y de
conocimiento).

o Formalizacion de los ANS - incluye definicién de indicadores de servicio, establecimiento de
indicadores de servicio, niveles de rendimiento, Nivel de servicio Objetivo NSO, Niveles de
servicio minimos NSM, métrica del servicio, indicadores, procedimientos de medicién y
monitoreo, reportes de gestion y documentacion.

o Los indicadores NSO y NSM iniciales, que se deben cumplir por parte del Contratista en la
prestacion de los servicios, para la Mesa de Ayuda se consignan en el documento
Anexo_NivelesdeServicio.xIsx.

o Estos indicadores podran ser actualizados periddicamente y de comun acuerdo entre la
Entidad y el Contratista, de conformidad con un analisis previo en materia de arquitectura
tecnoldgica y oportunidades de mejoramiento disponibles.

e Plan de comunicaciones Internas: definir como se llevara a cabo la divulgacién de los
procesos y condiciones del servicio.

e Plan de mitigacion del riesgo: programa que asegure la continuidad de los servicios
contratados y la identificacion y contencién de los posibles riesgos asociados con la
implantacién y estabilizacion del Modelo de Prestacion del Servicio.

Dentro de las actividades a desarrollar a manera global estan:

Tabla 21: Actividades Generales de Transicion

Periodo de transicién

Planeacion

Servicios de Directorio activo, Dominio y servidores

Implementacion Servidores

Gestion de Servidores

Implementacidn Servidores Outsourcing

Equipos de computo e Impresoras

Instalacidn de equipos de usuario final e Impresoras

Migracion Office 365

Fase 1: Verificacion y optimizacion de Redes y canales

Fase 2: Definicion de ldentidad y autenticacién de usuarios

Fase 3: Instalaciéon de Office 365 Pro Plus en equipos de usuario final

Fase 4: Migracion de Correo Zimbra e implementacion de Exchange Online
Fase 5: Activacion e implementacion de OneDrive 1TB x usuario.

Fase 6: Aplicacion de controles de seguridad y proteccion de la informacion
Fase 7: Administracién de dispositivos moviles

Fase 8: Capacitacion y Gestion del cambio a todos los usuarios de Office 365
Servicios de Seguridad

Migracion de UTM

Implementacion Arquitectura de Red Recomendada

Configuracion Servicios Basicos Firewall Nueva Generacion

Montaje Servidores VM Antispam en HA

Integracion y configuracidn servicios Antispam

Implementacion Plataforma Backups

Instalacién Consola de Antivirus

Implementacion Antivirus

Implementacién DLP Office 365

Configuracion Servicios Avanzados Firewall Nueva Generacién

Implementacion DLP Endpoint

Instalacidn y configuracidn servicio de monitoreo

Servicios de Red
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Recepcidon de administracion de RED Aldmbrica, Inaldmbrica y Conectividad
Recepcion Centros de Cableado

Instalacién UPS centros de cableado

Administracion red

Migracion VLANS Firewall Nueva Generacién

Instalacidn y configuracidn servicio de monitoreo

Mesa de ayuda y soporte

Recepcion Mesa de soporte

Instalacidn y configuracion de Aplicativo Mesa de ayuda e inventarios
Inicio de nuevo soporte

Fin Transicion

Ademas de todas las actividades adicionales que sean necesarias para el proceso de transicion.

Para cada uno de los aspectos, durante la fase de planeacion, se deberan entregar los planes
propuestos deben relacionar como minimo:

Descripcion general.

Plan y cronograma detallado (actividades, recursos, duracién, productos).
Roles y Responsabilidades de las partes

Criterios de aceptacion y Listas de Chequeo.

4.2. Etapa Operacion

La etapa de operacion comprende el periodo desde la finalizaciéon de la etapa de transicion hasta la
finalizacion del contrato.

Los casos no solucionados ni cerrados (incidentes y requerimientos) que pasen de la etapa de
transicion a la etapa de desarrollo empezaran a ser objeto de evaluacion de ANS, para lo que se
considerara como fecha inicial y hora inicial de cada caso el dia de inicio de la etapa de desarrollo, a
las 0:00 horas.

El Contratista debe presentar el costo total que integra la ejecucion del contrato, de igual manera el
costo mensual, y su totalizacion al final de los treinta y cinco (35) meses, (etapa de transicion +
etapa de operacion), de acuerdo con el Anexo No. 8 CostoslnvitacionPublica_Outsourcing.xIsx.

La formulacién del Costo total debera considerar que el alcance y las condiciones técnicas de la
prestacién de los servicios presentadas en la propuesta base, se mantienen invariables durante la
ejecucion del contrato. Es por cuenta del Contratista, compilar y analizar la informacion que estime
pertinente para efectos de proponer dicho costo durante el proceso de seleccion.

Con la presentacion de su propuesta, el Contratista entiende y acepta que el costo total propuesto
es el valor maximo que pagara el INC durante la ejecucion del contrato, como pago por la prestacion
de los servicios, bajo las condiciones y cobertura de los mismos consignados en los Anexo No. 7
TecnicoslnvitacionPublica_Outsourcing.xlsx y Anexo No. 8
CostoslnvitacionPublica_Outsourcing.xIsx.

Se advierte que, en el evento en que el INC no modifique las condiciones de la prestacion de los
servicios establecidos en los Acuerdos de Niveles de Servicio, o la demanda del servicio y el
Contratista desarrolle las actividades a su cargo de tal manera que los costos del servicio sean
mayores al costo total que él definié en su propuesta, el valor adicional correra por cuenta del
Contratista, sin que en tal caso haya lugar a reconocimiento econémico alguno por parte del INC.

Si la Entidad considera necesario reajustar los términos y condiciones pactados en el contrato, los
ajustes se realizaran de mutuo acuerdo con el contratista, cuando las causales de los ajustes sean:

Requerimientos o modificaciones a los ANS
Cambios imprevistos de la plataforma tecnoldgica
Ajustes significativos de la demanda de servicio
Aprovechamiento de oportunidades de mejoramiento
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4.3.

Por otras razones que, a juicio del INC, ameriten los reajustes mencionados.

Etapa de empalme final

Una vez finalizado el contrato que se derive de la presente invitacion y sus posibles adiciones futuras
el contratista debera garantizar un periodo de empalme o transicién con el nuevo proveedor minimo
de 2 meses y se pagaran a las tarifas acordadas del ultimo mes contra la liquidacién del contrato.

Durante los dos (2) ultimos meses de la etapa de operacion, se surtira el empalme con el INC, o el
nuevo Contratista del servicio de mesa de ayuda (si existe).

Durante estos dos (2) ultimos meses, el Contratista debera prestar al INC los servicios objeto del
contrato, hasta el momento en que el INC o un tercero designado por la misma, esté en capacidad
de asumir la responsabilidad en la prestacién de los servicios, sin que por ello se vea perjudicada la
continuidad de la prestacion de los servicios informaticos al INC.

Este proceso tendra las siguientes actividades:

Planes de prueba y aceptacion de componentes de infraestructura del INC conformada por
los Servidores, equipos de cémputo, portatiles, Impresoras, Equipos activos de red, UPS y
Reguladores, entre otros, verificando que se encuentren operativos y en normal
funcionamiento. Las excepciones deben estar registradas en la base de datos de la
herramienta de gestion, donde se encuentran los casos asociados y la razén de su no cierre.
Se debe entregar la relacion de dichos casos.

Documentacién de los ANS, bases de datos de incidentes, requerimientos, problemas vy
configuraciones: se adjunta la informacién de la base de datos de la herramienta de gestion,
la cual contiene el registro de todos los casos generados. Cada uno de los casos tiene
asociado un unico numero de servicio, el status al momento de la exportaciéon a Excel de la
base de datos y describe todo el historial de dicho servicio desde su generacion hasta su
cierre o status actual. Se incluye igualmente la Base de Datos de usuarios vigente en formato
Excel, el consolidado de los equipos de soporte del Contrato y la relacién de dichos equipos
instalados.

Documentacion de aspectos de seguridad (arquitecturas, usuarios, contrasenas,
procedimientos): se adjunta el archivo contenido en un CD, con la relacion de claves de
seguridad (usuarios y contrasefias) suministrada para ser utilizadas en la operacion, asi
como el procedimiento para la cual fue utilizada, usuarios y contrasefias de servidores y
servicios que se deban administrar. Estructura VLAN, inventario de IP fijas, relacién de IP
reservadas, topologias LAN y WAN, Direccionamiento IP, Direccionamiento de red,
mascaras, broadcast y tipo de conexion, VPNS, solucién antispam de correo electrénico,
sistema de analitica de eventos y amenazas, politicas y reglas aplicadas, entre otros.

Entrega de listas de chequeo del mantenimiento preventivo de UPS, Reguladores, Redes de
datos y eléctricas reguladas, inventarios de puntos de datos y eléctricos regulados, inventario
de equipos activos, diagramas unifilares y diagramas de red local, entre otros, de las
seccionales cubiertas por el contrato.

Presentacion en medio digital de los mantenimientos preventivos de PCs, impresoras,
escaner, etc.

Relacién de inventario de Hardware/Software: con la informacién de la base de datos de la
herramienta la cual contiene el registro del inventario de Hardware y Software de la plataforma
tecnoldgica del INC en formato Excel ademas un folder con actas (CD CMDB actualizada).
Equipos en garantia con seriales, fecha de vencimiento, proveedor, datos de proveedores
actuales para tramite de garantias.

Contrasenas de Seguridad tipo Endpoint, consola antivirus actual, informaciéon general del
antivirus, reglas del antivirus Contrasefas, exclusiones de antivirus, reglas y configuraciones
DLP Endpoint, reglas y configuraciones DLP Endpoint de correo electrénico.

Informe con el estado actual de la herramienta de monitoreo. (Informe actualizado del
monitoreo de servidores y equipos activos de red).

Estado actual de WSUS, que tiene implementada la consola y estado actual. Contrasefias de
WSUS de acceso a la consola.

Documentacion técnica y en general toda la informacién que facilite la prestacion de los
servicios por parte del INC o de un tercero diferente al Contratista.

Se entrega la Base de Datos de la Herramienta de Gestién en formato nativo y en formato
Excel.
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5. PROYECTOS DE GESTION TECNOLOGICA

Durante la duracién del contrato, el INC ejecutara diversos proyectos de gestion tecnoldgica,
para los cuales se necesitara el acompanamiento del Outsourcing de servicios Tl, que incluyen,
pero no se limitan a los siguientes:

5.1. Transicion a IPV6 (resolucion 2710 de 2017)

Dado que el Instituto para el segundo semestre de 2019, implementara un proyecto que tendra
como mision la transicion a IPv6, para cumplir con la Resolucion 2710 de 2017 del Ministerio de
Tecnologias de la Informacion y las Telecomunicaciones — Min Tic, y la normatividad que la
modifique o sustituya. El contratista seleccionado, debera participar de la transicion, prestando
su apoyo a las actividades relacionadas con dicho proyecto, dado su rol de administrador de la
red y de seguridad informatica.

5.2. Proyecto de actualizacion de Redes

El Instituto para el segundo semestre de 2019 ejecutara un proyecto de consolidacién y
modernizacion de los servicios de redes de voz y datos, por lo que el contratista seleccionado
debera apoyar debera participar de la transicién, prestando su apoyo a las actividades
relacionadas con dicho proyecto, dado su rol de administrador de la red.

5.3. Proyecto Plan de continuidad de Negocio

El Instituto para el segundo semestre de 2019 y primer semestre de 2020 ejecutara un proyecto
de consolidacion de su plan de continuidad de negocio por lo que se requiere que el contratista
seleccionado participe en la ejecuciéon de las pruebas y soluciébn de planes de accion
propuestos, dado su rol de administrador de la red y seguridad informatica.

6. ANEXOS

6.1. Descripcion de las hojas del archivo Excel: Anexo No. 7
TecnicoslnvitacionPublica_Outsourcing.xIsx

En la siguiente tabla se describe cada una de las hojas Archivo Excel Anexo No. 7
TecnicoslnvitacionPublica_Outsourcing.xIsx el cual hace parte de la invitacion y debe ser diligencia de
forma obligatoria de la forma como se indica, debe ser entregada de forma impresa y en medio
magnética en el mismo formato Excel.

Tabla 22: Descripcion de las hojas del Archivo Excel Anexo No. 7
TecnicoslInvitacionPublica_Outsourcing.xlIsx

ARCHIVO EXCEL ANEXO No. 7 TECNICOSINVITACIONPUBLICA_OUTSOURCING.XLSX

Nombre de la Hoja Descripcion PHIEEEEL [£27 PERD CE
oferente

EMR Especificaciones Minima requeridas de S|
Hardware

Anexos Admin Equipos administrados NO

Licenciamiento Informacion de Licenciamiento NO

Talento Humano Evaluacién Talento Humano Si

ProductosContingencia Cantidad de equipos de contingencia NO
requeridos

Experiencia | Experiencia del proponente | SI

Certificaciones | Certificaciones del proponente | Sl

RTG | Requerimientos Técnicos Generales | Sl
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6.2. Descripcion de las hojas del archivo Excel: Anexo No. 8
Costosinvitacionpublica_outsourcing.xlsx

En la siguiente tabla se describe cada una de las hojas Archivo Excel Anexo No. 8
CostoslnvitacionPublica_Outsourcing.xlIsx el cual hace parte de la invitacién y debe ser diligencia de
forma obligatoria de la forma como se indica, debe ser entregada de forma impresa y en medio
magnética en el mismo formato Excel.

Tabla 23 Descripcion de las hojas del Archivo Excel Anexo No. 8
CostoslnvitacionPublica_Outsourcing.xlsx

ARCHIVO EXCEL ANEXO No. 8 COSTOSINVITACIONPUBLICA_OUTSOURCING.XLSX

Nombre de la Hoja Descripcion MR (P T2
del oferente
CostoProductosServicio Productos Servicios y costos de la oferta S|
detallados
OtrosCostos Otros costos relacionados con la operacion Sl
. . Otros costos relacionados con la Migracion Y
CostoMigracion Gestion del Cambio S|

TotalCostos Ficha resumen costos Si
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