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Proponente

UT INC 2020 (Identian SAS - ITELCA SAS)

INVITACION A COTIZAR 087 DE2020 - EVALUACION REQUISITOS TECNICOS

Cumplimiento

Cumple

Observacién

El proveedor acepta todos los terminos y condiciones en su integridad y renuncia a cualquier

reclamacion por ignorancia o interpretacion erronea de los mismos.

Requerimiento Tecnico

Cumple

UT INC 2020 (Identian SAS - ITELCA SAS)

Observaciones

Pruebas de Analisis de vulnerabilidades y explotacion
(Ethical Hacking) tipo Caja Gris, se considerara un
alcance de 25 activos (direcciones IP) sobre los servicios
de la plataforma tecnoldgica SAP, en donde se realizara
el analisis de vulnerabilidades de cada una de ellos y la
explotacion de las vulnerabilidades criticas sobre estas
25 direcciones IP.

Alcance 25 Activos ( Direcciones Ip) sobre SAP

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

Analisis de Vulnerabiliades y epruebas de explotacion de vulnerbiliades
sobre los 25 activos

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

Tipo de Analisis Ofretado - Caja GRIS que incluya pruebas automaticas
y validaciones Manuales

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

Reglas de Compromiso OSWAP

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

Ingenieria Social

Pruebas de acceso fisico y logico sobre 10 usuarios que seleccionara el
supervisor de contrato de INC como muestra representativa

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

oBuditoria de roles y Perfiles del aplicativo SAP en modo caja blanca

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

Plan de Pruebas y Actividades

Presentar a los 15 dias habiles despues de inciar contrato

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

Plan Herramientas a utilizar para aprobacion del
instituto

Avaladas por el CVE (Common Vulnerabilities and Exposures), y/o
www.mitre.org y deben estar actualizadas a la fecha de su utilizacién.

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

certificado de homologacion de CVE, o ruta de la pagina de CVE

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002




Compatibilidad de Herramientas con:

oBistemas Operativos AIX V7 o superior

oSistemas Operativos Microsoft Windows versiones 2003 a 2012
oSistemas Operativos de Usuario Final Windows 7 y Windows 10
oSistemas Operativos Linux: Ubuntu, SUSE, Red Hat, Oracle y CentOS
oBlotor de base de datos Db2

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

Descripcio de herramientas de tipo gratuito (Opcional)

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

Otras Pruebas que se van a realizar (Opcional)

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

Debe Ofertar Infrome Tecnncio, Informe Gerencial y Plan de

Informe Tecnico o
Remedicaion

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

sBntorno de Operacion: oBnalisis de infraestructura de red interna y externa:

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

*Beglas de Compromiso: El oferente se debe acoger a las reglas de compromiso dentro de la dologia OWASP,
entre las cuales se destaca la que atafie a la realizacién Pruebas de seguridad Pasiva, es decir, sin comprometer ni la integridad
nila disponibilidad de los activos que componen el objetivo. En caso de que exista la necesidad de realizacién de pruebas
especialmente peligrosas que puedan causar la parada de servicios, se debe contar con el permiso expreso del INC para
realizarlas y se deberan realizar de forma controlada y siempre bajo la supervisién de personal del Instituto.

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

Plan de Pruebas

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

Analisis posterior (Retest) en cual no debe superar los 3 meses, en donde se identificara la efectividad de las remediaciones
aplicadas sobre una muestra del 50 % del total de direcciones IP seleccionadas.

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

*Bntorno de Operacién: ofnlisis de infraestructura de red interna y externa:

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

ipo de Analisis:

oBnalisis de infraestructura de red interna y externa

ofhgenieria Social:

oBuditoria de roles y Perfiles del aplicativo SAP en modo caja blanca.

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

*Beglas de Compromiso:

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002

eBlan de Pruebas:

Cumple

El proveedor acepta todos los terminos y condiciones en
su integridad y renuncia a cualquier reclamacion por
ignorancia o interpretacion erronea de los mismos.

Folio 001 y Folio 002




INVITACION A COTIZAR 087 DE2020 - EVALUACION EXPERIENCIA Y CUMPLIMIENTO DE CONTRATOS

Experiencia General Proponente Cumple Observacion

«Bresentar Experiencia minima de 5 afios en proyectos de servicios y soluciones de tecnologia de la informacion relacionados con
seguridad de la informacién y seguridad informatica, cuyo alcance enfoque actividades relaci a analisis de ili UT INC 2020 (Identian SAS -
pen testing y ethical hacking y controles de seguridad informética para gestionar las il cuya i ITELCA SAS)

debe ser minimo de 1 afio.

Experiencia General: No cumple con los 5 afios de experiencia minima requerida.
No cumple Experiencia General: No cumple con la experiencia de al menos 2 proyectos de actividades de
auditoria de roles y perfiles del sistema de informacién SAP.

«Experiencia certificada en proyectos que se acrediten como parte de la experiencia, debieran tener cada uno, un plazo minimo de
ejecucién de dos (2) meses

“Bn caso de consorcios, uniones temporales, se debe acreditar la experiencia a solo una de las compafias que conforman la figura
juridica.

Experiencia Especifica

«Experiencia especifica en al menos un proyecto relacionado con el andlisis de vulnerabilidades (Hacking Etico) en seguridad
informética sobre la infraestructura tecnolégica, donde uno de los activos de informacidn esté relacionado con una aplicacién o
plataforma relacionada con SAP en la nube o SAP On Premise, debi finalizado, a través de un contrato o
certificacién que avale el plan de actividades ejecutadas.

«Bxperiencia especifica en al menos dos (2) proyectos relacionados o que contengan actividades de auditoria sobre roles y perfiles
de sistema de informacién SAP, debidamente finalizados, a través de contratos o certificaciones que avalen los planes de
actividades ejecutadas.

item Proponente Entidad contratante Objeto F. inicio F. finalizacién Tiempo (Meses) Valor Cumple Observacion

Experiencia General

Prestacion de servicio de seguridad de la informacion y ciberseguridad bajo la
modalidad de outsourcing (), para el desarrollo de actividades de asesoria,

1 Financiera Jurisccop anélisis diagnostico, pruebas técnicas de seguridad y estrategias de 24/10/2014 29/10/2015 12 $  59.976.000 Cumple |Folio 104 y 105 al 106, terminado.
ciberseguridad para los sistemas informaticos de la Financiera Jurisccop y su
sistemas de gestion de seguridad de la informacion (SGSI)

Servicio que se encargue de la r de todas las vulner
detectadas en la infraestructura tecnoldgica del banco en los ambientes
2 Banco Popular SA productivos, pruebas y desarrollo. Las vulnerabilidades que requieren cambiar la |29/07/2015  |28/07/2016 12 Sin valores No cumple
version de las aplicaciones y/o sistemas operativos deben quedar documentadas
con su plan de accién.

Folio 104 y 107, certificado dirigido a otra entidad y la
fecha de expedicién es de un contrato en ejecucion.

Pruebas de ciberseguridad sobre la arquitectura tecnoldgica perteneciente a

ITAU corpanca Colombia , dentro de las cuales se realizan pruebas de Folio 104 y 108 al 110, terminado. No fue posible la

3 |UTINC 2020 (Identian SAS |ITAU corpanca Colombia sas penetracin y andlisis de vulnerabilidades teniendo en cuenta la ejecucion de 21/06/2016  [20/06/2017 12 $ 221.935.000 [ Cumple validacion.
- ITELCA SAS) vectores de ataque externo.
- . ., . Folio 104 y 111 al 112, certificado como consorcio con una

Desarrollar las actividades para la implementacion del modelo de seguridad y ticipacion del 10% identifi ist

4 FONCEP privacidad de la informacién - Fasel, establecidas en el manual de gobierno en  (1/02/2017 25/09/2017 7,9 $ 100.000.000 | No cumple par !c!pac!flm e °’_n0 s.e identifica en que consiste su
linea participacion, la experiencia acumulable es de solo 7

| meses.

Andlisis forense, digital e investigacion de incidentes de seguridad informatica Folio 104y 113, | N " Jabl 102

5 Digiware de Colombia asociada a casas de fraude, fuga de informacion en los procesos del cliente final |26/12/2017 22/02/2018 2 $  19.040.000 | No cumple olio v o a experiencia acumulable es solo
BANCOOMEVA Cali. meses, terminado
SPO: Para el desarrollo de las actividades de asesoria en el analisis, diagnostico,

. pruebas técnicas de seguridad y estrategias de ciberseguridad para los sistemas . . N N L,

6 Full Carga Colombia SA informéticos y acompafiami para el imiento de los requerimientos de 1/03/2018 1/03/2019 12 S  47.564.966 Cumple |[Folio 104 y 114, terminado. No fue posible la validacién.
la norma PCI-DSS 3,0 y la norma ISO 27001:2013.
S.P.O: Para el desarrollo de las actividades de asesoria en el andlisis, diagnostico,

" ruebas técnicas de seguridad y estrategias de ciberseguridad para los sistemas
Logytech Mobile SAS P 8 v 8 8 P 9/02/2018 1/02/2019 12 $  84.000.000 Cumple |Folio 104y 115, terminado. No fue posible la validacion.

informaticos y acompafami parael imiento de los requerimientos de
la norma PCI-DSS 3,0 y la norma I1SO 27001:2013.




item Proponente

Entidad contratante

Objeto

Experiencia

F. inicio

Especifica

F. finalizacién

Tiempo

Cumple

Observacion

1
2
UT INC 2020 (Identian SAS
- ITELCA SAS)
3
4

informacién, aplicaciones, plataformas y aplicaciones SAP, equipos de
comunicaciones, equipos de seguridad y en general a los activos de Tl criticos del
cliente final Colmedica.

2019

informacién

Gamma Ingenieros Consultoria: Definicion del modelo de seguridad de la informacion. _No hay ., _NO hay , 0 $  69.000.000 | No cumple FOIIO_ 116_y, 117, Orde.n de cor.npré 3832, no indica tiempo
informacién  |informacion de ejecucion, no relaciona aplicativo SAP.
Test inicial de seguridad 2018 Fase 1: Pen testing-ethical hacking externo 10
activos externos (servidores. FW), sistemas de control de ASP, pagina WEB,
. . y hosting). . PR
Instituto de Ortopedia Infantil
' P Fase 2: Pen testing-ethical hacking interno 50 activos internos (Entre las cuales .No hay ., No hay ., 0 $ 14.700.000 | No cumple FOII? 116.Vl 118, Orde.n de cor.nprzl-l 869, no indica tiempo
Roosevelt se encuentran 20 Maquinas virtuales, 15 servidores fisicos, 5 Bases de Datos, 36 informacién informacién de ejecucion, no relaciona aplicativo SAP.
SW, sistemas de almacenamiento, appliances de seguridad y control, appliances
de comunicaciones de RED.
N Servicios de pruebas de vulnerabilidad, penetracion testing externo e interno, No ha No ha Folio 116 y 119, Contrato 014 de 2016, no esta firmado,
Consorcio SAYP 2011 prueaas de vumerabiicad, penetfacion testng johay o ehay 0 $  16500.000 | No cumple | 210 1Y rate. , 2
pruebas de ingenieria social y revisién de configuracién de plataformas. informacién  |informacién no tiene fechas de ejecucion, no relaciona aplicativo SAP.
Desarrollo de pruebas y gestién de vulnerabilidades, pentesting (ethical hacking),
e implementacion del plan de remediaciones de seguridad para la correccion de
. . las vulnerabilidades identificadas en las plataformas tecnolégicas, sistemas de Diciembre de No ha Folio 116 y 120 al 121, terminada. No fue posible la
Ikusi Redes Colombia SAS ° € Enero de 2019 12 v Cumple Y P

validacion.




INVITACION A COTIZAR 087 DE2020 - EVALUACION FORMACION ACADEMICA

Proponente Cumple Observacién

UT INC 2020 (Identian SAS - ITELCA Todos los perfiles cumplen con la Formacion Académica. Se verifican todas las
Cumple P

SAS) Certificaciones Presentadas.

Formacién Aca i UT INC 2020 (Identian SAS - ITELCA SAS) Cumple

Cantidad de Profesionales solicitados : 1 Edgar Alfonso Godoy X

Profesional en Ingenieria de Sistemas o|Ing. de sistemas - Universidad Auténoma de Colombia
Electrénica o Telecomunicaciones o carreras|Presenta Copias Acta de Grado y Diploma de Grado X Folios 128, 129
afines con registro en el SNIES.

Especialista en Seguridad de la Informacién - Universidad de los!
Andes

Postgrado / Maestria en seguridad de la Presenta copias de : Acta de grado y Diploma de Grado

informacion o seguridad informéatica x Folios 130, 131, 132,133
9 Magister en Seguridad de la Informacién - Universidad de los!
Andes
Presenta copias de : Acta de grado y Diploma de Grado
Contar como minimo de cuatro (4) de las|
- IR ) Cumple con 5 certificaciones X
siguientes certificaciones:
C tor Lid A) de S dad Presenta certificacion Vigente Folio
eneutor Lider (Q)de Sequrioa Certified Ethical Hacking CEH v8 o Certificacin ECC42543947066,
9 Fecha Expiracion : 31 Marzo / 2022 X Folio 134

superior vigente Verificado en https://aspen.eccouncil.org/Verify

Certificacion 307312
Fecha Expiracion : 31 Diciembre / 2020 X Folio 135
Verificado en https://www.isc2.org/MemberVerification
Certificacion 1734446

Fecha Expiracion : 31 Enero / 2021

Verificado en  https://www.isaca.org/credentialing/verify-a- X Folio 136
certification

Expira en 31 Dic 2020
Certificacion ECC61347716112
Fecha Expiracion : 31 Marzo / 2022 X Folio 142
Verificado en  https://aspen.eccouncil.org/Verify
Certificacion 57001908

Manager Cybersecurity ISO 27032 Fecha Expiracion : n/a X Folio 143
Verificado en http://www.arciam.org/verify.php

CISSP (Certified Information Systems
Security Professional)

CISM (Certified Information Security
Manager)

ECIH EC-Council Certified Incident
Handler

Lead Auditor ISO 27032

Rol Formacion Acat ica Pri ente Folio
’ . . . Ricardo Alberto Duitama Leal .
Cantidad de Profesionales solicitados : 1 CC80255183 X Folio 155 a 160
. o Ingenieria en Redes de Computadores
Profesional en Ingenieria de Sistemas o Presenta Acta de Grado y Copia del Diploma de Grado
Electrénica o Telecomunicaciones o carreras y cop P! X Folios 62 y 63

Egresado 28 de Octubre 2005

afines con registro en el SNIES. SNIES 130143727001100111100

Presenta Diploma Master Universitario en seguridad de las!
Posgrado en seguridad en redes o seguridad [tecnologias de la informacion y de las comunicaciones -

informatica o seguridad de la informaciény |Universitat Oberta de Catalunya, la Universidad Auténoma de Folio 166 a 168

minimo tres (3) de las siguientes Barcelona y Universitat Rovira | Virgili Espafia, equivalente a .
certificaciones: Master en seguridad informéatica - Resolucion 12653 de 18 de, Folio 164 Ambas Caras
agosto de 2015 del Ministerio de Educacion Nacional
Qon?ar como_minimo }TRES (@) de las Cumple con 4 Certificaciones X
siguientes certificaciones:
Presenta certificacion Vigente Folio
Certificacion 398174
: Folio 169
Securf'i?;é;?;‘:;f Information Systems | . 2 Expiracién : 10 /31/ 2020 X |Folio 169
ty Verificado en https://www.isc2.org/MemberVerification (Aparece|
Consultor Senior en Seguridad Informatica como Duitama Leal)
Certificacion 1529922
Folio 170
CISM (Certified Information Security Fecha Expiracion : 31 Enero / 2022 X Folio 170
Manager) Verificado en  https://www.isaca.org/credentialing/verify-a-
certification
Expira en 31 Dic 2020
Certificacién ECC48705258475
CEH -Certified Ethical Hacker - EC- Folio 171 X Folio 171
Council. Fecha Expiracion : 31 Diciembre / 2022
Verificado en https://aspen.eccouncil.org/Verify
Auditor Lider 1ISO 27001:2013
CHFI — Certified Hacking Forensic
Investigator -EC-Council.
CISA - ISACA
Auditor Lider 1ISO 27032.
Certificacion ECC88645904648
ECSAI/LPT - Certified Security Analyst |Folio 172 X Folio 172

EC-Council Fecha Expiracion : 31 Diciembre / 2022
Verificado en https://aspen.eccouncil.org/Verify




Rol

Consultor junior en Seguridad Informatica

Formacién Aca ica

Proponente 1

Rigoberto Ortiz Ballesteros

Folio

Cantidad de Profesionales solicitados : 1 CC91517380 X Folio 180 a 183
Profesional en Ingenieria de ] Electrénico - Ur Industrial de Santander
Electrénica o Telecomunicaciones o carreras|Presenta Copia de Acta de Grado y Diploma X Folios 184 a 185
afines con registro en el SNIES. 21Marzo de 2007
Deseable al m.enos una (1) de las siguientes; Cumple X
certificaciones:
Presenta certificacion Vigente
. CEH -Certified Ethical Hacker - EC-
Council.
. CISA -Certified Information Systems
Auditor - ISACA.
CISSP - Certified Information
Systems Security Professional - ISC2.
Global Colombia Certification
Auditor Lider 1ISO 27001:2013. Auditor Lider Norma ISO /IEC 27001
Certificado
Manager Cybersecurity ISO 27032 Certificado 2018-1141 X

17 de Diciembre de 2018

Folio 186

Lead Auditor ISO 27032



http://www.isaca.org/CERTIFICATION/CISA-CERTIFIED-INFORMATION-SYSTEMS-AUDITOR/Pages/default.aspx
http://www.isaca.org/CERTIFICATION/CISA-CERTIFIED-INFORMATION-SYSTEMS-AUDITOR/Pages/default.aspx
https://www.isc2.org/CISSP/
https://www.isc2.org/CISSP/

INVITACION A COTIZAR 087 DE2020 - VERIFICACION ENTREGA DE DOCUMENTOS DE PERFILES

Proponente
UT INC 2020 (Identian SAS - ITELCA
SAS)

Cumple

Cumple

Observacion

El proponente presenta los documentos solicitados para todos los perfiles

UT INC 2020 (Identian SAS - ITELCA SAS)

Consultor Lider (QA)

Consultor Senior en

Junior

Documentos
. Carta de compromiso vy
disponibilidad ~ firmada por el

profesional propuesto.

de Seguridad

Ok- Folio 153

Seguridad Informatica

Ok- Folio 179

OK - Folio 190

e Hoja de vida.

OK - Folio122 a 125

OK - Folio155 a 159

OK - Folio 180 a 182

. Fotocopia de la cédula de|
ciudadania de cada profesional

propuesto o documento de

identificacion OK - Folio 126 OK- Folio 160 OK - Folio 183
. Fotocopia del diploma de|

pregrado. Ok -128 a 129 OK - Folio 163 Ok - Folio 184
. Fotocopia de diploma de

Posgrado o Maestria solicitada Ok -130a 133 Ok- Folio 166 a 168 N/A

. Certificaciones de estudio|

adicionales solicitadas. OK-134a 144 OK - Folio 179 a 162 Ok - Folio 186
. Certificaciones que acrediten

la experiencia profesional

solicitada. Ok- 145 a 152 Ok - Folio 172 a 177 Ok - Folio 197
. Tarjeta  profesional 'y OK - Folio 183
certificado de vigencia de la misma. | o\ _oig 127 Ok - Folio 161 CN206-53884
. Certificado de vigencia y|Ok- Folio 178 Ok - Folio 178 Ok- Folio 191
antecedentes  disciplinarios  dellcertificado Ordinario |Certificado Ordinario  |Certificado Ordinario
personal. 143246526 143251985 143254885




INVITACION A COTIZAR 087 DE2020 - VERIFICACION EXPERIENCIA PERFIL

Observacion

Proponente

UT INC 2020 (Identian SAS - ITELCA SAS) Cumple Los perfiles presentados cumplen con la experiencia solicitada y plazos minimos de ejecucién.
Cantidad Rol Experiencia Cantidad de contratos Terminados
personas
Experiencia profesional especifica en cinco (5) proyectos relacionados con el andlisis de vulnerabilidades en
B . Experiencia profesional de minimo 10 seguridad informatica sobre la infraestructura tecnolégica.
1 Consultor Lider (QA) de Seguridad afios en seguridad informética. Los proyectos que se acrediten como parte de la experiencia, debieron tener, cada uno, un plazo minimo de
ejecucion de dos (2) meses
Cantidad Rol Experiencia Cantidad de contratos Terminados
personas
Experiencia profesional especifica en cuatro (4) proyectos relacionados con el andlisis de vulnerabilidades en
1 Consultor Senior en Seguridad Experiencia profesional de minimo 5 afios seguridad informética sobre la infraestructura tecnolégica.
Informatica en seguridad informatica. Los proyectos que se acrediten como parte de la experiencia, debieron tener, cada uno, un plazo minimo de
ejecucion de dos (2) meses
Cantidad Rol Experiencia Cantidad de contratos Terminados
personas
Experiencia profesional especifica en dos (2) proyectos relacionados con el anélisis de vulnerabilidades en
1 Consultor junior en Seguridad Experiencia profesional de minimo 1 afio seguridad informatica sobre la infraestructura tecnolégica.

Informética

en seguridad informatica.

Los proyectos que se acrediten como parte de la experiencia, debieron tener, cada uno, un plazo minimo de
ejecucion de dos (2) meses

Perfil

Consultor Lider (QA) de Seguridad
Edgar Alfonso Godoy

UT INC 2020 (Identian SAS - ITELCA SAS)

Plazo Minimo

q AR Foli
Entidad contratante Objeto F. inicio F. finalizacién no.s de' Ejecucion >2 o. ‘0
experiencia (Terminado)
meses
Direccion de Proyectos de Seguridad, Disefio , desarrollo e implantacién de
Sistemas de Seguridad, Proyectos OTP, comunicaciones seguras , segmentacion
PASSWORD CONSULTING SERVICES |LAN, disefio y desarrollo de analisis de riesgos, Administracion SGSI, disefio y .
SAS desarrollo de Pruebas de vulnerabilidad Ethical Hacking, capacitacion y 25/03/2008 8/06/2020 12,38 Cumple Folios 1452 147
sensibilizacion en Seguridad de la informacién, Coordinacion y Planeacién de
auditorias, planes de accion ceirres de oportunidades de mejora de auditorias.
EMPRESA DE Oficial de Seguridad de la Informacién (Lider Ejecucién de pruebas y analisis de i
TELECOMUNICACIONES DE BOGOTA . . . . . 21/09/2009 22/07/2013 3,89 Cumple Folio 148
. vulnerabilidades Ethical Hacking y Seguridad Informatica)
Oficial de Seguridad de la Informacién (Pentester, analisis de vulnerabilidades y i
LEGIS S.A. . . L 25/03/2008 18/09/2009 1,51 Cumple Folio 149
Ethical hacking sobre plataforma base y aplicaciones)
Prestacion de servicios de consultoria de seguridad de la informacién - Contrato
CODESA SA Ejecutado ( Explotacion de las vulnerabilidades en los sistemas de informacion, 3/10/2011 2/10/2012 1.01 c | Folios 150 @ 151
o con el fin de determinar la complejidad del ataque, el tiempo de ejecucidn del ’ umple ofios a
ataque y los controles necesarios de mitigacion)
Especialista | de seguridad informatica filiales (Pruebas de Ethical Hacking y .
ATH - ATODA HORAS.A. . . . . . 1/03/2005 16/03/2008 3,09 Cumple Folio 152
generacion de recomendaciones para el cierre de brechas identificadas)
TOTAL ANOS DE EXPERIENCIA 21,88 Cumple




Plazo Minimo

Perfil Entidad contratante Objeto F. inicio F. finalizacion Ano-s de. Ejecucién >2 Fo.ho
experiencia (Terminado)
meses

Consultor Especialista en Seguridad
(Servicio de andlisis diagnostico de vulnerabilidades con evaluacion de riesgo,

DIGWARE DE COLOMBIA pruebas de penetracidn, hacking ético para clientes como ETB, Conecel- Porta, 12/03/2007 16/09/2011 5 c | Folios 173 2 176

Consultor Senior en Seguridad Asobancaria, Asofondos, Ministerio de Hacienda y crédito publico, Icfes, Efecty, umple olios a
Informatica Ecopetrol, Axesat, Colseguros, Corferias, Coomeva, Indra Peru, Instituto de casas
U/ Edgar Alfonso Godoy fiscales del ejercito,)

ESPECILISTA SOC -Security Operation Center (Escaneo de Vulnerabilidades, .

OLIMPIA . . L. 17/12/2012 16/02/2014 1 Cumple Folio 177
Ethical Hacking y Correlacion de Logs)

TOTAL ANOS DE EXPERIENCIA 6 Cumple

Perfil

Consultor Junior en Seguridad
Informética
Rigoberto Ortiz Ballesteros

Entidad contratante

GAMMA INGENIEROS S.A.S

Lider del Proyecto , Prueba de pentesting, Ethical Hacking, y analisis de
Vulnerabilidades, Ingenieria social internas y externas a las plataformas de cliente
final Indumil - Industria Militar Colombiana

F. inicio

2/01/2018

F. finalizacion

18/03/2018

Afios de

experiencia

0,21

Plazo Minimo
Ejecucion >2
meses

Folio
(Terminado)

Cumple Folio 187

FULL CARGA S.A.

Lider Técnico de Contrato para prestacion de servicios de seguridad informatica,
seguridad de la informacién en la modalidad de Outsourcing. (Pruebas de Ethical
Hacking, Andlisis de vulnerabilidades incluye pruebas ASV para cumplimiento
PCIDSS), Pruebas de ingenieria social interna y externa

1/03/2018

1/03/2019

1,01

Cumple Folio 188

IDENTIAN S.A.S

Gerente Técnico y Consultor de Seguridad Informdtica - No relaciona proyectos
con el analisis de Vulnerabilidades en la certificacion de experiencia

1/11/2018

28/02/2020

1,34

No Cumple Folio 189

TOTAL ANOS DE EXPERIENCIA

1,22

Cumple
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