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El Instituto Nacional de Cancerologia - E.S.E., esté interesado en contratar servicios para €l desarrollo pruebas
que permitan la identificacion de vulnerabilidades, asi como prugbas de hacking ético (pruebas de penetracion) —
externo e interno, sobre hardware y software, servidores, bases de datos y redes, correspondientes al sistema
de informacién SAP del instituto nacional de cancerologia, para establecer el estado de la seguridad de la
informacion que se almacena y procesa a través de |a plataforma tecnoldgica SAP de la entidad, de acuerdo
con las condiciones establecidas, en los presentes términos y sus anexos, documentos que formaran parte
integral del documento contractual que se celebre para tal efecto.

Por lo anterior de estar interesados favor revisar los documentos adjuntos.

Cualquier inquietud adicional puede enviarla al correo invitaciones@cancer.gov.co.

CAROLINA WIESNER CEBALLOS
Birectora General
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EL INSTITUTO NACIONAL DE CANCEROLOGIA, EMPRESA SOCIAL DEL ESTADO - INVITA A PRESENTAR
PROPUESTAS PARA LOS SERVICIOS PARA EL DESARROLLO PRUEBAS QUE PERMITAN LA
IDENTIFICACION DE VULNERABILIDADES, ASi COMO PRUEBAS DE HACKING ETiCO (PRUEBAS DE
PENETRACION) - EXTERNC E INTERNO, SOBRE HARDWARE Y SOFTWARE, SERVIDORES, BASES DE
DATOS Y REDES, CORRESPONDIENTES AL SISTEMA DE INFORMACION SAP DEL INSTITUTO NACIONAL
DE CANCEROLOGIA, PARA ESTABLECER EL ESTADO DE LA SEGURIDAD DE LA INFORMACION QUE SE
ALMACENA Y PROCESA A TRAVES DE LA PLATAFORMA TECNOLOGICA SAP DE LA ENTIDAD, ACORDE
A ESTA INVITACION, SUS ANEXOS Y EL CONTRATO QUE SE CELEBRE PARA EL EFECTO.

1. GENERALIDADES Y REGIMEN PARA CONTRATAR

El Instituto Nacional de Cancerologia-Empresa Social del Estado tiene como objetivo asesorar y
asistir al Ministerio de Salud y Proteccidn Social, a las Instituciones Prestadoras de Servicios de
Salud en el drea oncoldgica que lo requieran y a las demds que se le determinen en el orden
nacional y territorial, en el disefio, formulacion y evaluacion de las politicas, planes, programas y
proyectos de investigacion, docencia, vigilancia epidemiolégica, prevencion vy atencidn de las
enfermedades neopldsicas y relacionadas.

El Instituto Nacional de Cancerologia Empresa Social del Estado, es una entidad publica
descentralizada del orden nacional, adscrita al Ministerio de Salud y Proteccién Social, y en
desarrollo de sus funciones es una entidad prestadora de servicios de salud en el drea de las
enfermedades neoplisicas y relacionadas, dentro del Sistema General de Seguridad Social en Salud,
formadora del recurso humano en oncologia y enfermedades relacionadas, y lider en investigacion
y vigilancia en salud publica en cancer, El Instituto promueve y organiza la Red Canceroldgica
Nacional y contribuye con los organismos competentes en los procesos de inspeccién, vigilancia y
control de los servicios oncoldgicos de caracter asistencial y preventivo, a nivel nacional.

La entidad cuenta con patrimonio propio, integrante del Sistema General de Seguridad Social en
Salud creado por la Ley 100 de 1993 y estd regulada en lo pertinente por los articulos 194y 195y
siguientes de la citada ley, en la ley 1122 de 2007 y la ley 1438 de 2011, los decretos 1876 de
1994, 139 de 1996 y sus normas relacionadas o complementarias; la entidad fue reestructurada
mediante el decreto 5017 de 2009 y la Direccién de la entidad esta a cargo de la Junta Directiva y
del Director General a quien corresponde su representacidn legal.

En materia de contratacién el Instituto Nacional de Cancerologia Empresa Social del Estado cuenta
con un régimen especial de contratacion y en tal virtud aplica las normas del Derecho Privado
contenidas en el Cédigo Civil y el Cédigo de Comercio, tal como lo consagra la Ley 100 de 1993,
en su articulo 195 numeral 6° y sin perjuicio de gue pueda hacer uso discrecional de las clausulas
excepcionales que sean pactadas previamente y contenidas en la Ley 80 de 1993, reformada por
la Ley 1150 de 2007. En todo caso, en el proceso de seleccion aplica siempre los principios de la
funcién administrativa y de la gestion fiscal sobre seleccién objetiva, transparencia, igualdad,
moralidad, celeridad, economia, imparcialidad y publicidad y de la equidad y la valoracion de los
costos ambientales sefalados respectivamente por los articulos 209 y 267 de la Constitucion
Politica.
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Al Instituto también le son aplicables las disposiciones del Sistema Obligatorio de la Calidad de la
Atencion en Salud a que se refiere el Decreto 1011 de 2006, el articulo 58 de la ley 1438 de 2011
modificada por el articulo 118 del decreto ley 019 de 2012 y las resoluciones 2003 de 2014 y 3678
de 2014; y el Sistema de gestién de la calidad en la Rama Ejecutiva del Poder Piblico y en otras
entidades prestadoras de servicios contenido en la ley 872 de 2003, integrado en un solo sistema
de gestién con el Sistema de Control Interno a que se refiere la fey 87 de 1993 en la forma ordenada
por el articulo 77 de la ley 1955 de 2019, por el cual se expidié el Plan Nacional de Desarrollo
2018-2022 “Pacto por Colombia, Pacto por la equidad”, en tal virtud el Instituto mantiene la
aplicacién de la norma técnica de calidad en la gestién publica, norma técnica NTCGP 1000: 2009
y manual de calidad del INC con fundamento en lo establecido por el Decreto 4485 del 2009.

La entidad ademas es sujeto de vigilancia por parte de la Superintendencia Nacional de Salud, por
la Contraloria General de la Republica, por la Procuraduria General de la Nacion y por las demas
entidades que vigilan las actividades de las instituciones del Estado y cuya actividad hace parte del
Sistema General de Seguridad Social en Salud.

2. OBJETO DE LA INVITACION

El instituto Nacional de Cancerologia, Empresa Social del estado, invita a los proveedores
legalmente constituidos en Colombia (personas naturales o juridicas), a presentar propuestas para
los servicios para el desarrollo pruebas gue permitan la identificacion de vulnerabilidades, asf como
pruebas de hacking ético (pruebas de penetracidn) - externao e interno, sobre hardware y software,
servidores, bases de datos y redes, correspondientes al sistema de informacion SAP del instituto
naciona! de cancerologia, para establecer el estado de la seguridad de la infarmacion que se
almacena y procesa a través de la plataforma tecnoldgica SAP de {a entidad, de acuerdo con las
condiciones establecidas, en los presentes términos y sus anexos, documentos gue formaran parte
integral del documento contractual que se celebre para tal efecto.

3. PARAMETROS PARA LA PROPUESTA

A continuacion, se dan a conocer las condiciones relacionadas con el tramite para la preparaciéon
y presentacion final de la propuesta para proveer el ohjeto de esta invitacién.

La presente invitaciéon a cotizar no constituye oferta comercial; la adjudicacion se efectuard de
acuerdo con los criterios de seleccion objetiva y la propuesta mas conveniente; el Instituto queda
en plena libertad para realizar o no la adjudicacion en el evento que la propuesta no cumpla con
los requerimientos estipulados por el Instituto o no se ajusta al presupuesto o de alguna forma,
resulta no conveniente para los intereses de la entidad.

En el presente documento se describen condiciones que deben tener en cuenta los interesados
para presentar las bases técnicas, financieras, econémicas y legales para elaborar y presentar la
propuesta.
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Los proponentes deben estudiar ai detalle cada uno de {os requisitos establecidos y estar atentos
en todo momento al proceso que se surta para la contratacion y cada una de las adendas que
llegaren a surtirse durante el proceso, de tal manera que no serd excusa admisible, no conocer del
tramite que se adelante y que estara publicada oportunamente en los medios establecidos para
ello.

Todas las interpretaciones, conclusiones o analisis que adelante el proponente, su equipo técnico
0 sus asesores, son de su exclusivo cargo y no comprometen ni vinculan en modo alguno al
Instituto.

El proponente declara igualmente que conoce el régimen contractual que rige para el Instituto
Nacional de Cancerologia-Empresa Social del Estado y que ha consultado y estudiado el Estatuto
de Contratacién contenido en el Acuerdo 007 de 2014, modificado por el Acuerdo 007 de 2015y
el manual de contratacion documento codificado como GDG-P02-M-01. Dichas herramientas se
encuentran debidamente publicadas en la pagina web de la entidad.

Para efectos de realizar las observaciones a los presentes términos, el proponente interesado
debera hacerlo por escrito con especificacion de los asuntos que considere que requieren
clarificacién. Las observaciones presentadas en forma extemporanea no seran tenidas en cuenta,
se entenderd que se mantendridn conforme los términos de condiciones, salvo que el Instituto
decida resolver el asunto de manera oficiosa.

4. PARTICIPACION DE OFERENTES

En la presente invitacion pueden participar todas las personas naturales, juridicas, nacionales o
extranjeras, en forma individual o conjunta {(Consorcios o Uniones Temporales) que cuenten con
la idoneidad, experiencia, capacidad y competencia para desarrollar el objeto de la presente
invitacion y cumplan con los requerimientos establecidos, teniendo en cuenta los siguientes
criterios:

4.1. Las personas juridicas extranjeras con domicilio o sucursal en Colombia deberan cumplir
con cada uno de los requisitos exigidos para entidades nacionales, sin excepcidn.

Las Sociedades Extranjeras que ho ejerzan negocios permanentes en Colombia y que deseen
participar en la presente convocatoria, deberan constituir apoderado legal para que las represente,
de conformidad con el articulo 74 y ss. del Cédigo General del Proceso. El Consulado el cual le
otorgd el poder debe hacer constar que tuvo a la vista las pruebas de la existencia y representacién
de la respectiva sociedad y deberan cumplir con los requisitos establecidos en el articulo 251 del
Cédigo General del Proceso, sin perjuicio de las excepciones consagradas en el Convenio de la
Haya de 1961, aprobado mediante fey 455 del 04 de agosto de 1998.

4.2. Las Personas Naturales extranjeras, deben acreditar en el pais un apoderado domiciliado
en Colombia debidamente facultado para presentar y celebrar el contrato, asi como para
representarlas Judicial y extrajudicialmente.
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5. APERTURA, CONSULTA, VALIDEZ DE LA OFERTA Y ACLARACIONES A LOS TERMINOS DE
CONDICIONES

5.1. APERTURA: La presente invitacién se abre el veintiuno (21) de febrero de 2020.

5.2. CONSULTA:

La invitacién a cotizar podra ser consultada a través de la pdgina Web del Instituto Nacional de
Cancerologia - E.S.E.: www.cancer.gov.co enlace contratacién en la invitacion correspondiente o el

hipervinculo: http://www.cancer.gov.co/reporte_contratacion a partir de la fecha anteriormente

indicada.

5.3. VALIDEZ DE LA OFERTA

La propuesta deberd tener una validez hasta el dia 31 de diciembre de 2020. Por lo tanto, los
valores ofertados deberdn mantenerse en sus caracteristicas técnicas ofertadas y en el precio
ofertado hasta el final de la vigencia y/o hasta la finalizacion de la ejecucién del contrato.

El contrato que ilegare a celebrarse podra adicionarse manteniendo las condiciones de la oferta,
en especial los precios ofertados.

5.4. ACLARACIONES A LOS TERMINOS DE CONDICIONES

Si hay lugar a aclaraciones u observaciones a los términos de condiciones, éstas deberdn enviarse
al correo electrdnico: invitaciones@cancer.gov.co, hasta el veinticinco (25) de febrero de 2020,
hasta las 10:00 a.m.

Las observaciones realizadas después de la fecha y hora sefialadas, o enviadas a un correo diferente
del citado en el presente punto, se entenderdn como no presentadas, por lo tanto, no seran
atendidas, ni comunicadas, entendiéndose que las condiciones guedaran en los términos iniciales
y sus adendas si tas hay.

El Instituto Nacional de Cancerologia - E.S.E., dara respuesta a las observaciones o aclaraciones a
través de actas o se realizardn por adendas, que se entenderan conocidos por los oferentes, con
la simple publicacion en la pagina Web del Instituto. Se les solicita a los eventuales oferentes,
previo a la presentacién de la propuesta, realizar la consulta correspondiente a dicha pagina, pues
se entiende que toda modificacién o aclaracién es de conocimiento publico.

6. LUGAR Y FECHA DE RECEPCION DEL OFRECIMIENTO ECONOMICO

La propuesta debera ser entregada en la sede del INSTITUTO NACIONAL DE CANCEROLOGIA -
Empresa Social del Estado, ubicada en la Calle 1 No. 9-85 Bogota D.C. - Grupo Gestion Compras y
Contratacién - Tercer Piso Edificio Administrativo, el tres (03) de marzo de 2020, en el horario
comprendido entre las 07:00 a.m., hasta las 10:00 a.m. Es responsabilidad del oferente, radicar

previamente a la hora del cierre la propuesta en la Oficina indicada.
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La propuesta debe presentarse en sobre sellado, en un (1) original y una (1) copia en medio
magnético (USB, CD, ETC.). Toda la oferta debe estar debidamente foliada, legajada o anillada y
con su respectivo indice.

NOTA: No se aceptan propuestas enviadas por correo, medios electrénicos o fax; las ofertas
presentadas en un lugar distinto a la oficina Grupo Gestién Compras y Contratacion dei Instituto,
no seran tenidas en cuenta. Los proponentes deberan considerar y prever tiempos de llegada e
inconvenientes de todo orden, pues no sera excusa ningun factor que incida en la entrega
oportuna.

7. GARANTIA DE SERIEDAD DE LA OFERTA

El proponente debera constituir a favor del Instituto Nacional de Cancerologia, Empresa Social del
Estado una péliza de seriedad de la oferta, A FAVOR DE ENTIDADES PUBLICAS CON REGIMEN
PRIVADO DE CONTRATACION, a través de una compafia de seguros legalmente constituida en
Colombia, con el fin de afianzar la obligacién de formalizar el contrato, en caso de que le fuera
adjudicado. £} valor de la péliza de seriedad de la oferta serd equivalente al diez por ciento (10%)
del valor total de la propuesta presentada (incluyendo IVA), solo si el valor total de la propuesta es
superior a veinte (20 SMMLV), con una vigencia de noventa (90) dias a partir de la fecha de
presentacion de la oferta.

Los oferentes no favorecidos con la adjudicacién y posterior a la legalizacién del contrato, podran
acercarse a reclamar la Péliza de Seriedad a su ofrecimiento dejando copia de la misma para que
repose como antecedente en la carpeta contractual.

LA NO CONSTITUCION DE LA GARANTIA DE SERIEDAD DE LA OFERTA PREVIO A LA PRESENTACION

DE LA PROPUESTA NO SERA SUBSANABLE de conformidad con lo previsto en el numeral 17 del
Articulo Sexto del Estatuto de Contratacién contenido en el Acuerdo No. 007 de 2014, modificado

por el Acuerdo No. 007 de 2015.

8. DISPONIBILIDAD PRESUPUESTAL

El Instituto Nacional de Cancerologia, ESE, cuenta con el siguiente Certificado de Disponibilidad
Presupuestal para cursar la presente convocatoria y cancelar el valor del contrato que se suscriba
para el efecto:

- 1202000529 vigencia 2020
El presupuesto estimado para la presente contratacion es de CIENTO VEINTE MILLONES DE PESOS

M/CTE ($120.000.000,00) incluido todo tipo de impuestos, tasas y contribuciones a que haya
lugar.
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9. EVALUACION DE LA OFERTA

El Instituto Nacional de Cancerologia - Empresa Social del Estado, verificard los documentos
juridicos, financieros y técnicos, requeridos en la presente invitacion.

NOTA: En caso de requerir subsanar algun criteric de los que sean subsanables o presentar
observaciones a la primera evaluacién, deben aportar lo correspondiente, teniendo como fecha
méxima, la del dia habil siguiente de la publicacion de la evaluacidn, hasta las dieciséis (16:00)
horas o cuatro de la tarde {(4:00p.m.), deben dirigirla al correo invitaciones@cancer.gov.co y si se
requiere radicar un documento original se debe realizar la radicacidn en el drea de correspondencia
del Instituto. En caso de gue Heguen extemporaneamente, no se tendran en cuenta, se entenderan

Como no presentadas.

En el evento de que haya subsanacion, la reevaluacion de la propuesta efectuada por el Instituto
guedara en firme con su publicacion en la pagina web de la entidad.

10. INFORMACION JURIDICA
Personas Juridicas o Naturales

» Carta de presentacion de la propuesta en original (Anexo No.1): La carta de presentacién de {a
propuesta debera ser modificada tnicamente en los espacios autorizados, llevar el nombre y
la firma del representante legal de la persona juridica y mencionar el nimero total de folios de
la oferta. Si no se firma la carta de presentacion se entienden no aceptados los términos de
condiciones y por tanto, como no presentada la propuesta.

Formato Unico de Informacién Sarlaft {Anexo No.2): Ei formato debe ser diligenciado en su
totalidad, debe venir firmado y con la respectiva huella en original.

¢« Si el monto de la propuesta y/o contrato por sus caracteristicas excede las facultades del
representante legal para contratar, deberd anexarse autorizacidn vigente de a Junta Directiva
o Socios.

» Certificado de existencia y representacién legal expedido por la Cdmara de Comercio. (No mas
de treinta (30) dias de expedicion), donde se indique el objeto de la firma (el cual debe estar
relacionado con el objeto del contrato), facuftades del representante legal, plazo de duracién
de la sociedad y monto por el cual puede comprometer la Empresa.

El plazo de la duracién de la sociedad no debe ser inferior a ia del plazo del contrato y un afio
mas.

» Original de la péliza de seriedad de la propuesta debidamente firmada por el tomador,
clausulado, certificado expedido por la aseguradora en donde se acredite que la prima
correspondiente a la pdliza se encuentra pagada y recibo original de pago, por el diez por
ciento {10%) sobre el total de la oferta incluido IVA, con vigencia de noventa (90) dias contados
a partir de la presentacion de la oferta, cuando ésta supere los veinte salarios minimos
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mensuales legales vigentes (20 SMMLV). (En caso de que el Instituto requiera adicionar el
tiempo del proceso de seleccién, la vigencia de la pdliza debe ser prorrogada. Dicha solicitud
se publicard en la pagina web de la Entidad).

« Sies persona Juridica, certificacién expedida por el Revisor Fiscal o por su representante legal
{(en el evento en que no tenga obligaciéon legal de tener revisor fiscal) en la cual conste
encontrarse a paz y salvo por concepto de aportes al Sistema General de Seguridad Social en
salud, pensién, riesgos profesionales y parafiscales, dentro de los Ultimos seis (6) meses
anteriores a la presentacion de la propuesta.

Si es persona natural, debe presentar los tres (3) ultimos recibos de pago de EPS y Pension,
incluido el mes que esta presentando la invitacién.

« Copia del Registro Unico Tributaric RUT, el cual debe estar actualizade con las nuevas
actividades econdmicas, conforme a lo dispuesto por la DIAN.

« las personas naturales anexar copia del Registro Mercantil, En caso de tener la calidad de
comerciante.

« Presentar el Registro Unico de Proponentes (RUP), expedido por la Cdmara de Comercio, en la
categoria que se encuentre el oferente de acuerdo con el objeto contractual, el cual debe estar
vigente, actualizado y renovado, exceptuando los casos normativos.

» Certificacién bancaria expedida por el banco correspondiente, donde desee se le realicen los
pagos.

NOTA: La(s) propuesta(s) que sean deshabilitada(s) no sera(n) calificadas técnicamente.

11. INFORMACION TECNICA

Se tendrd en cuenta los criterios y documentos requeridos para la evaluacion.

¢ Anexos No. 3 técnico
12. MECANISMOS DE ADJUDICACION

El Instituto Nacional de Cancerologia E.S.E., realizara la evaluacion de los documentos juridicos,
financieros y técnicos. Una vez cumplidos estos requisitos, ta adjudicacién se efectuard a través
del comité de apoyo a la actividad contractual (con base en la oferta econémica mas favorable y la
evaluacion de los documentos presentados por el oferente y sin la presencia de los mismos).

La aceptacién de la propuesta harad parte integral del contrato que se suscriba.

La ausencia de requisitos o la falta de documentos referentes a |la presente contratacién o al
proponente, no necesarios para la comparacién de las propuestas no serviran de titulo suficiente
para el rechazo de los ofrecimientos hechos. En consecuencia, todos aquelios requisitos de la
propuesta que no afecten la asignacién de puntaje serdn solicitados por la Entidad y deberan ser
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entregados por los proponentes, hasta el término de traslado de las evaluaciones sefialado por el
Instituto. En este proceso de seleccion del contratista primara lo sustancial sobre lo formal.

Por lo anterior, no podrd rechazarse la propuesta por la ausencia de requisitos o la falta de
documentos que verifiquen las condiciones del proponente o soporten el contenido de la oferta, y
que no constituyan los factores de escogencia establecidos por fa entidad en los presentes

términos de condiciones.

Serd rechazada la oferta del proponente que dentro del término previsto no responda al
requerimiento que le haga la Entidad para subsanarla. En ningin caso la entidad senalard
taxativamente los requisitos o documentos subsanables o no subsanables en los términos de
condiciones, ni permitird que se subsane la falta de capacidad para presentar la oferta, ni que se
acrediten circunstancias ocurridas con posterioridad al cierre del proceso.

El Instituto se reserva el derecho a renegociar el precio ofertado con el mejor oferente cuando
dicho valor supere lo presupuestado por el Instituto.

NOTA: Una vez finalizado el proceso de seleccidn, los proponentes no favorecidos con la
adjudicacion del contrato podran acercarse a reclamar la copia de su propuesta. Si transcurridos
qguince {15) dias posteriores a la adjudicacién del contrato o declaratoria de desierta del proceso
no comparecen a retirar las copias, el Instituto Nacional de Cancerologia - E.S.E., queda en libertad
de disponer de ellas, sin asumir ninguna responsabilidad.

13. ADJUDICACION - CELEBRACION DEL CONTRATO E INICIACION

El proponente favorecido con la adjudicacién serda notificado mediante comunicacién escrita y
deberd firmar el contrato dentro de los dos (2) dias habiles siguientes a la fecha de recibo de la
comunicacion.

En el evento en que no se perfeccione y/o legalice el contrato dentro de los términos aqui
sefalados, se entenderda que el oferente no lo acepta, por lo tanto, el Instituto Nacional de
Cancerologia E.S.E., podrd revocar la Adjudicacion realizada, lo cual es consentido de forma
expresa por el oferente con la sola presentaciéon de su propuesta, por lo tanto el Instituto Nacional
de Cancerologia - E.S.E., que en libertad de adjudicarlo al segundo oferente que se encuentre
habilitado.

De llegar a presentarse situaciones de fuerza mayor o caso fortuito, el Instituto podrd dar por
terminado el contrato mediante comunicacidn escrita dirigida al CONTRATISTA.

13.1. NEGATIVA INJUSTIFICADA A LA SUSCRIPCION DEL CONTRATO

Si el oferente seleccionado no suscribe el contrato dentro de los dos (2) dias habiles siguientes a
su notificacion, se entendera no perfeccionado e} contrato y quedara a favor del Instituto la garantia
de seriedad de la oferta, sin perjuicio de las acciones legales conducentes al reconocimiento de
perjuicios causados y no cubiertos por el valor de la garantia de seriedad de la oferta.
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13.2. PERFECCIONAMIENTO, LEGALIZACION Y EJECUCION

El Contrato se perfecciona con la firma de las partes. El futuro CONTRATISTA debe constituir la
Garantia Unica dentro del dia habil siguiente a la entrega del contratoe, para su legalizacion y
ejecucion se requerira: 1.) Expedicion del Registra Presupuestal; 2.) Aprobacion de la garantia por
parte de la Coordinacién del Grupo Gestion Compras y Contratacion o quien haga sus veces del
INSTITUTO.

14. PLAZO DE EJECUCION

El plazo estimado para que el contratista de cumplimiento al objeto pactado sera hasta el 31 de
diciembre del 2020, contados a partir del cumplimiento de los requisitos de perfeccionamiento y
ejecucion,

15. FORMA DE PAGO

El Instituta pagara el valor del contrato a los treinta (30) dias después de radicada factura, previa
entrega de los bienes, servicios u obras objeto del mismo, expedicion de la certificacién de recibo
a satisfaccion por parte el supervisor o interventor designado por el INC ESE y cumplimiento de los
tramites legales, fiscales y administrativos a los que haya lugar.

Pronto pago. En caso de pronto pago por parte del Instituto, entendido como pago hasta el dia
treinta (30), a partir de la radicacién de la factura, una vez efectuada la auditoria correspondiente
vy la autorizacién de pago respectivo, el Instituto recibird un descuento del tres por ciento (3 %}, el
cual serd descontado directamente por parte de la entidad, sin ningdn requisito o autorizacion

adicional.

16. MONEDA, VALOR DE LA PROPUESTA, FORMAS DE COTIZACION
El valor de la presente Invitacion sera en PESOS COLOMBIANOS.

Para la presente invitacion debera liguidarse e incluirse, en el valor total de la propuesta, el "IVA."
(Si lo hay). Si no se indicare, se entenderd como incluida en el valor total.

El Instituto Nacional de Cancerologia - E.S.E., no aceptara correcciones o aclaraciones de los precios

ofertados por error u omisidn en el IVA,

Se advierte a los proponentes que los costos que se les generen con ocasion de la presentacién de
la propuesta son de su responsabilidad exclusiva y el Instituto Nacional de Cancerologia - E.S.E.,
no reconocera suma alguna por este concepto, en ningun caso.

17. SUPERVISION

La Supervisién del contrato resultante de esta Invitacion, serd realizada por quien designe la
Direccién General o quien haga sus veces.
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El contratista acepta expresamente la supervision del Instituto para la ejecucion del objeto del
contrato, y éste a su vez designara al supervisor correspondiente.

Los pardmetros de la supervisién estan contenidos en el manual de supervisién e interventoria
GDG-P02-M-02 del Instituto y demas lineamientos técnicos que éste defina.

El supervisor designado deberd efectuar la evaluacion y reevaluacion del proveedor en términos de
la calidad de la prestacién del servicio. Los criterios de la evaluacién estan enmarcados en el
cumplimiento de los requisitos de habilitacion y NTCGP.

18. DISPOSICIONES GENERALES PARA LA EJECUCION DEL CONTRATO
18.1. DERECHO DE RETENCION

Cuando en desarrollo del contrato se configure incumplimiento del CONTRATISTA de cualquiera
de la(s) obligacidn(es) contraidas, el INSTITUTO estara facultado para retener las sumas gue en ese
momento adeude al CONTRATISTA hasta cuando éste sé allane a cumplir con lo pactado.

18.2. CESION O SUBCONTRATACION

El CONTRATISTA no podra ceder ni subcontratar total o parcialmente el contrato encomendado. En
el evento que el CONTRATISTA requiera autorizacidon para subcontratar; ésta sera expedida
unicamente por la Directora General del Instituto Nacional de Cancerologia y se dejard constancia
de ello en la carpeta del contrato. En caso de que el Instituto Nacional de Cancerologia E.S.E., sea
demandado por uno de los trabajadores, el CONTRATISTA se obliga a salir al saneamiento,
haciéndose parte del proceso como directo responsable,

18.3. INDEPENDENCIA DEL CONTRATISTA

Entre el INSTITUTO, el CONTRATISTA vy los asociados de éste o quien adelante y lleve a cabo la
ejecucion de los procesos contratados, no existe ningln vinculo laboral. En consecuencia, EL
CONTRATISTA asume toda la responsabilidad que le corresponda como titular del personal que
llegare a utilizar, siendo de su cargo las asignaciones que legalimente le corresponden, honorarios,
compensaciones, prestaciones, indemnizaciones y demds obligaciones a su cargo.

18.4. OBLIGACIONES GENERALES:

18.4.1 Cumplir con los ofrecimientos, condiciones y términos de la propuesta que hace parte
integral del contrato de forma oportuna y con calidad.

18.4.2 Cumplir con las normas ambientales y de seguridad industrial y dar cumplimiento al sistema
de gestidn de seguridad y salud en el trabajo.

18.4.3 Dar cumplimiento a sus obligaciones frente al Sistema de Seguridad Social Integral,
parafiscales (Caja de Compensacién, Sena ICBF), por lo cual el incumplimiento de estas
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obligaciones serd causal para la imposicion de multas sucesivas hasta tanto, se dé cumplimiento,
previa verificacion de esta mediante liguidacion efectuada por la Entidad Administradora. En
general, dar cumplimiento a obligaciones laborales, y desarrollar arménicamente con los
lineamientos institucionales, los planes de bienestar, capacitacion, induccién, reinduccion y demas
planes relacionados.
18.4.4 Atender los requerimientos que efectte el Instituto a través del supervisor del contrato.
18.4.5 Actuar con suma diligencia en la gjecucidn de!l servicio contratado.
18.4.6 Proporcionar todos los materiales y herramientas necesarias para el desarrollo del objeto
contractual, sin ninglin costo adicional para el Instituto.
18.4.7 Obrar con lealtad y buena fe en las distintas etapas contractuales evitando las dilataciones
y en trabamientos gue pudieran presentarse.
18.4.8 Responder por los dafios y perjuicios hasta por culpa leve cuando se cause perjuicio al
Instituto o a terceros en la ejecucién del objeto contratado, cuando estos sean debidamente
comprobadaos
18.4.9 Guardar la confidencialidad de toda la informacidon que le sea entregada y que se encuentre
bajo su custodia o que por cualquier otra circunstancia deba conocer o a la que tenga acceso y
respondera patrimonialmente por los perjuicios que su divulgacién y/o utilizacion indebida por si
0 por un tercero, cause a la administracién o a terceros.
18.4.10 Aceptar que e! Instituto Nacional de Cancerologia, ESE realice auditorias de sistema de
Gestidn de Calidad que haya lugar”.
18.4.11 Todas las demds que se deriven de la gjecucién satisfactoria del mismo.

18.5. OBLIGACIONES ESPECIFICAS:

18.5.1 Realizar anélisis de infraestructura de red interna y externa: el analisis a efectuar sera de
tipo Prueba de intrusion, de caja Gris, externo, incluyendo pruebas automaticas y validaciones
manuales. La realizacién de las pruebas de Andliisis de vulnerabilidades y Ethical Hacking tipo Caja
Gris, se considerara un alcance de maximo 25 activos (direcciones IP) sobre los servicios
configurados, en donde se realizara el andlisis de vulnerabilidades de cada una de ellos y la
explotacion de las vulnerabitidades criticas sobre estas 25 direcciones IP, posterior al andlisis inicial
se realizara una andlisis posterior (Retest) en cual no debe superar los 3 meses, en donde se
identificara la efectividad de las remediaciones aplicadas sobre una muestra del 50% del total de
direcciones IP seleccionadas.

18.5.2 Desarrollar pruebas de ingenieria social sobre una muestra representativa de funcionarios
que utilicen la plataforma SAP (para 10 personas), las cuales seran determinadas por el Instituto.
18.5.3 Realizar auditoria a Perfiles y roles de usuarios de la plataforma SAP, en modo caja blanca.
18.5.4 Acogerse a las reglas de compromiso enumeradas dentro de la metodologia OWASP, entre
las cuales se destaca la que atafie a la realizacién Pruebas de seguridad Pasiva, es decir, sin
comprometer ni la integridad ni la disponibilidad de los activos que componen el objetivo.

18.5.5 En caso de que exista {a necesidad de realizacion de pruebas especialmente peligrosas que
puedan causar la parada de servicios, se debe contar con el permiso expreso del INC para
realizarlas y se deberan realizar de forma controlada y siempre bajo la supervisién de personal del
Instituto.
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18.5.6 En el caso de que se identifique la necesidad de utilizar algun dispositivo adicionai, se
valorard el impacto en jornadas para la puesta en marcha de la arquitectura necesaria para la
ejecucion del proyecto, y se acordara con el INSTITUTO NACIONAL DE CANCEROLOGIA en funcién
de dicho impacto si se realiza un ajuste de horas del proyecto para dichos trabajos.

18.5.7 Suministrar todos los recursos técnicos y el apoyo logistico que se requiera para llevar a
cabo el contrato.

18.5.8 Elaborar las actas de reunién de seguimiento y técnicas que se lleven a cabo en el desarrollo
del Contrato.

18.5.9 Generar en los formatos que INSTITUTO NACIONAL DE CANCEROLOGIA designe las actas
de seguimiento, control y demas documentacién que requiera el proyecto.

18.5.10 El oferente debera realizar minimo una reunién semanal con el Supervisor del Contrato
por parte de INSTITUTO NACIONAL DE CANCEROLOGIA, en las instalaciones de la Entidad en la
ciudad de Bogotd, en la que presente un informe del estado y avance del contrato.

No Ll DESCRIPCION PROBABILIDAD | ASIGNACION
RIESGO
1| Operacional |E1 proponente y/o cantratista na fitme el contrate Posible Contratista
2| Operacional |El contratista no cumple con las obligaciones contractuales Posible Contratista
m N -
3! Financiere incumplimiento e el pago a las personas vinculadas al Posiole Contratista

contratista a través de una relacién laboral yfo contractual
Operacional |Errores en los términos, de cardcter involuntario Pasible Contratista
Ervores en la propuesta tometidos por el proponente y/o

&

S1Operacianal ) Probable  [Contratista
contratista
&]0peracional |Propuesta del contratista con precios artificialmente bajos Posible Contratista
7iOpesacionat £rrores cometidos por el © ista durante la ej i6n del Bosible Contratista
contrato
8|Operacional | Demora o incumplimiento de las obligaciones del contratista. Posible Contratists
9|Financierc |Insclvencia del Contratista Posible Contratista
10| Operacional | Mala calidad de los bienes o servicios adguiridos. Posible Contratista
Efectos provenientes de la variacién de las tasas de interés, de
11|Econémica |cambia, devaluacidn realy otras variables del mercado frente Probabfe Contratista

a las estimaciones iniciales del contratista.

20, GARANTIAS CONTRACTUALES

Al perfeccionamiento del contrato, el proponente seleccionado cuando su oferta sea igual o
superior a la suma de veinte salarios minimos mensuales legales vigentes (20 SMMLV), deberd
constituir y presentar a su costa y a satisfaccion del INSTITUTO, una garantia unica A FAVOR DE
ENTIDADES PUBLICAS CON REGIMEN PRIVADO DE CONTRATACION, expedida por una compafia de
Seguros legalmente establecida en Colombia y aprobada por la superintendencia financiera para

amparar los siguientes riesgos:

20.1. CALIDAD DEL SERVICIO: Por el veinte por ciento (20%) del valor contrato, con una vigencia
igual al plazo de ejecucion del mismo y seis (6) meses mas.

20.2. CUMPLIMIENTOQ: Por un valor equivalente al diez por ciento (10%) del valor del contrato y
con vigencia igual a la duracién del mismo y dos (2) afios mas.

20.3. PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMINIZACIONES LABORALES:
Por un valor equivalente al cinco por ciento (5%) del valor total del contrato, por el término de este
y tres (03) afios mas.
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21. PROGRAMA PRESIDENCIAL “LUCHA CONTRA LA CORRUPCION"

En el evento de conocerse casos de corrupcion en las Entidades del Estado, se deberan reportar los
hechos al Programa Presidencial de Lucha contra la Corrupcién al ndmero telefénico: (1) 5961304
0 5629300 ext. 3009; la linea transparente de! programa, a los nimeros telefonicos 01 8000
913040; correo electrénico, en la direccién: buzonl@presidencia.gov.co; al sitio de denuncias del
programa en la pdgina web www.anticorrupcion.gov.co; correspondencia o personalmente, en la
direccion Calle 7- No. 6-54.

De igual modo, tales hechos deberidn reportarse a la Oficina de Control Interno del Instituto
Nacional de Cancerologia, Empresa Social del Estado, ubicado en el Tercer piso del Edificio
Administrativo de la Calle No.1 9- 85, Teléfono 4320160, en el correo electrénico, direccidn
controlinterno@cancer.gov.co, o al sitio de denuncias del programa en la pagina de Internet
www.anticorrupcion.qov.co.

De conformidad con lo establecido en el articuio 66 de la Ley 80 de 1993 y numeral 5 del articulo
2.2.1.1.2.1.5 del Decreto 1082 de 2015, se convoca a las veedurias ciudadanas, a las diferentes
asociaciones civicas, comunitarias, de profesionales, benéficas o de utilidad comuin, gremiales,
universidades y centros especializados de investigacion, para que realicen control social al presente
proceso contractual y para que si lo consideran, formulen las recomendaciones escritas que
estimen necesarias para buscar la eficiencia institucional o para que participen en cualquiera de
las instancias del mismo. Para este efecto deberan inscribirse guienes vayan a participar en este
acompanamiento de ejercicio de control social, en la oficina del Grupo Gestion Compras y
Contratacion de [a institucion ubicada en el Tercer piso del Edificio Administrativo de la direccion
antes dicha, sitio donde se radicaran las sugerencias que se presenten durante el proceso.

22. INFORMACION DE CARACTER CONFIDENCIAL

ACUERDO DE CONFIDENCIALIDAD: 1.) TERMINOS CONVENIDOS: 1.1.) En este acuerdo los
siguientes términos tendran los siguientes significados: 1.1.1.) “Parte Reveladora”. Se refiere a la
parte que revela la informacién confidencial y “Parte receptora” se refiere a la parte que recibe
dicha informacién confidencial. 1.1.2.) “Informacién Confidencial’. Se refiere a cualquier
informacién, mails y sus adjuntos, y/o documentos de naturaleza confidencial y/o propietaria que
se revele conforme este acuerdo incluyendo, sin estar limitada a, la informacién relacionada con
informacién de los pacientes, con desarrollos, productos, procesos, tecnologia, Know How,
secretos comerciales, actividades de mercadeo, desarrollo de negocios y productos y otros
aspectos similares. La informacién confidencial se encuentra por escrito, para estar marcada
“confidencial *, “interna”, “restringida” o “Altamente confidencial”, o si se comunica verbalmente o
se conoce durante las visitas y/o demostraciones a través de la observacién, se debera identificar
como tal al momento de comunicarla y su confidencialidad se debera confirmar por escrito en los
30 (treinta) dias siguientes a la revelacion de la correspondiente informacién confidencial por la
parte reveladora, Sin embargo la omisién de la parte reveladora respecto a marcar una informacion
como confidencial, o a confirmar su confidencialidad por escrito en dicho plazo de 30 (treinta) dias
después de su revelacién, no evitard que la misma constituya una informacién confidencial cuando
sea de una naturaleza evidentemente confidencial. 2.) OBLIGACIONES DE CONFIDENCIALIDAD DE
LA PARTE RECEPTORA 2.1.) La parte receptora conviene en mantener la informacién confidencial
recibida de la parte reveladora como confidencial y a no revelarla o divulgar directa, indirecta,
proxima a remotamente, ni a través de ninguna otra persona o de sus subalternos o funcionarios,
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asesores o cualquier persona relacionada con ella ni a ninglin tercero, ni hacer uso de fa misma
para ningdn otro fin a parte del objeto, asi como también a no utilizar dicha informacién en
beneficio propio ni de terceros identificados o no. La parte receptora no podra copiar o duplicar
de cualquier otra manera la informacién confidencial de la parte reveladora, ya sea en su totalidad
0 en parte, salvo que sean en prosecucion del objeto. La parte receptora serd responsable ante la
parte reveladora de cualquier incumplimiento de los términos de este acuerdo por parte de sus
trabajadores o compafias asociadas. 2.2.) La parte receptora solamente podra revelar la
informacion confidencial recibida de la parte reveladora a sus empleados que necesiten tener
acceso a la misma en relacién con el objeto. La parte receptora debera exigir a dichos empleados
cumptlir los términos de este acuerdo tal como si fuesen partes al mismo. 2.3.) La parte receptora
debera devolver de inmediato cualesquier elemento o documento recibidos de ia parte reveladora
gue contengan informacion confidencial, incluyendo (sin estar limitada a) todos los documentos,
desarrollos, especificaciones, planos, organigramas y todas las copias de los mismos que haya
hecho la parte reveladora o la parte receptora, al momento en que la parte reveladora asi lo solicite
por escrito. La parte receptora podrad decidir, en lugar de lo anterior, destruir los materiales y
certificarle por escrito a la parte reveladora que efectivamente lo ha hecho, sin embargo, ambas
partes tendran derecho a guardar una copia de cualquier informe final a fines de referencia, sujeto
a las obligaciones de confidencialidad establecidas en este acuerdo. 2.4.) Las obligaciones antes
indicadas no serdn vinculantes para la parte receptora con respecto a cuaiquier informacién
confidencial que: 2.4.1) Conozca la parte receptora, en forma licita y demostrable, antes de su
revelacion; 2.4.2.) Sea del dominio publico o en forma subsiguiente entre a formar parte del
dominio publico, sin que ello implique faita alguna de la parte receptora; 2.4.3.) Se reciba en forma
licita de un tercero que no haya obtenido directa; indirectamente, dicha informacién confidencial
de la parte reveladora bajo alguna obligacién de mantenerla como confidencial; 2.4.4.) La
desarrolle la parte receptora de manera totalmente independiente, como resultado de sus propios
esfuerzos y sin conocer o aprovechar la informacién confidencial; 2.4.5.) Alguna ley o regulacién
gubernamental aplicable, o cuaiquier organismo o autoridad competente exija su revelacion
teniendo en cuenta que la parte receptora debera notificar a la parte reveladora la informacion que
se debe revelar (y las circunstancias en que se alegan la exigencia de la misma) lo mas pronto que
sea razonable posible antes que tenerla que hacer y tomar las medidas razonables para evitar o
limitar dicha revelacién. 2.5.) La parte receptora quedara obligada por los deberes contenidos en
este acuerdo durante un periodo de tres afios a partir de la fecha de la revelacion de cada rubro de
la informacién confidencial. 2.6.) La parte receptora recanoce gue no se hace ni se da afirmacion
o garantia alguna expresa o implicita, con respecto a la veracidad, exactitud, integridad, o sensatez
de la informacidn confidencial. 2.7.) Bajo este acuerdo, ninguna de las partes adquiere una licencia
o cualquier otro derecho con respecto a alguna propiedad intelectual de la otra parte. Toda
informacién confidencial se mantendrd como propiedad de la parte reveladora. 2.8.} Si alguna
disposicidon de este acuerdo de confidencialidad se llega a considerar invalida o impaosible de hacer
cumplir, la misma se considerara como no efectiva y como no incluida en este acuerdo, pero sin
invalidar ninguna de las disposiciones restantes. 2.9.) Cualquier uso o revelaciéon no autorizados
de la informacion confidencial que haga la parte receptora causaria un dafio irreparable a la parte
reveladora y la parte reveladora podra, ademas de cualesquiera otros derechos o recursos que
pueda tener por ley o de cualquier otra manera, solicitar una orden judicial para recuperar dicha
informacién vy limitar cualguier revelacion adicional. 2.10.) Se entiende como Informacidn
confidencial, para los efectos del presente acuerdo: 2.10.1.)La informacion que no sea publica y
sea conocida por la parte receptora con ocasion de este acuerdo o contrato. 2.10.2.) Cualquier
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informacion societaria, técnica, juridica, financiera, comercial, de mercado, estratégica, de
productos, nuevas tecnologias, patentes, modelos de utilidad, disefios industriales, modelos de
negocios y/o cualquier otra relacionada con este contrato o convenio identificado anteriormente
con el propasito de lograr tales fines, y/o cualquier otra informacién relacionada con la estructura
organizacional, bien sea que la misma sea escrita, oral o visual, o en cualquier forma tangible o
no, incluidos los mensajes de datos (en la forma definida en la ley), de la cual, la parte receptora
tenga conocimiento o a la que tenga acceso por cualquier medio o circunstancia en virtud de las
reuniones sostenidas y/o documentos suministrados. 2.10.3.) La que corresponda o deba
considerarse como tal para garantizar el derecho constitucional a la intimidad, la honra y el buen
nombre de las personas y deba guardarse la debida diligencia en su discrecion y manejo en el
desempefio de sus funciones. 2.10.4.) Cualquier informacion, dato, noticia o conocimiento que
tenga el receptor y que en virtud de la ley o reglamento deba mantenerse en reserva ante terceros
no autorizados. 3 OBLIGACIONES DE LA PARTE REVELADORA. Son obligaciones de la parte
reveladora: 3.1.) Mantener la reserva de la informacion confidencial hasta tanto adquiera el cardcter
de publica. 3.2.) Documentar toda la informacién confidencial que transmita de manera escrita,
oral o visual, mediante documentos, medios electronicos, discos dpticos, microfilmes, peliculas,
e-mails u otros elementos similares o en cualquier forma tangible o no, incluidos los mensajes de
datos, como registro de la misma para la determinacién de su alcance, e indicar especificamente y
de manera clara e inequivoca el caricter confidencia de la informacién suministrada de la parte
receptora. Lo anterior sin perjuicio que no sea necesaria dicha comunicacién cuando 1a misma
constituya una informacién confidencial cuando sea de una naturaleza evidentemente confidencial.
4 EXCLUSIONES A LA CONFIDENCIALIDAD: La parte receptora queda relevada o eximida de la
obligacién de confidencialidad, dnicamente en los siguientes casos: 4.1.) Cuando la informacidn
confidencial haya sido o sea de dominio publico. Si la informacion se hace de dominio publico
durante el plazo del presente acuerdo, por un hecho ajeno a la parte receptora, esta conservara su
deber de reserva sobre la informacién que no haya sido afectada. 4.2.) Cuando la informacion
confidencial deba ser revelada por sentencia en firme de un tribunal o autoridades competentes
en desarrollo de sus funciones que ordenen el levantamiento de la reserva y soliciten el suministro
de esta informacién. No obstante, en este caso la parte reveladora serd la encargada de dar
cumplimiento a la orden, restringiendo la divulgacion a la informacion estrictamente necesaria, y
en el evento de gue la confidencialidad se mantenga, no eximira a la parte receptora del deber de
reserva. 4.3.) Cuando la parte receptora pruebe que la informacion confidencial ha sido obtenida
por otras fuentes. 4.4.) Cuando la informacién confidencial ya la tenia en su poder la parte
receptora antes de la entrega de la informacidn reservada. 5. RESPONSABILIDAD: la parte que
contravenga el acuerdo serd responsable ante la otra parte o ante los terceros de buena fe sobre
los cuales se demuestre que se han visto afectados por la inobservancia del presente acuerdo, por
los perjuicios morales y econémicos que estos puedan sufrir como resultado del incumplimiento
de las obligaciones aqui contenidas. 6. SOLUCION DE CONTROVERSIAS: Las partes se comprometen
a esforzarse en resolver mediante los mecanismos alternativos de solucién de conflictos cualquier
diferencia que surja con motivo de la ejecucion del presente acuerdo. En caso de no llegar a una
solucion directa para la controversia planteada, someteran la cuestién controvertida a los
mecanismos de solucién alternativa de conflictos, ante la Procuraduria General de la Nacién y, de
fallar ta misma, conforme lo establecen las leyes colombianas vy a la jurisdiccién competente en el
momento de presentarse la diferencia.
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23. INDEMNIDAD

El incumplimiento se atribuird siempre por causas imputables al CONTRATISTA segtn los titulos
juridicos de imputacién aplicables a la responsabilidad civil contractual del estado, generando el
deber de indemnizacion a favor del INSTITUTO con causa u ocasion de la violacién o el
incumplimiento de las obligaciones previstas en el contrato, limitando sus efectos a la
indemnizacion del dafio hasta por el valor del contrato, no obstante para aguellos incumplimientos
gue sean provocados con ocasidn de dolo, culpa grave o negligencia no se aplicard ningun limite
de responsabilidad para el calculo y estimacién de los perjuicios ocasionados al INSTITUTO; asi
mismo, se obliga a mantener indemne al INSTITUTO de cualquier dafio o perjuicio originado en
reclamaciones propias o de terceros gue tengan como causa sus actuaciones propias o de las de
sus subcontratistas o dependientes, hasta por el monto dei dafio o perjuicio causado.

24. ANEXOS

+ Anexo No.1 carta de Presentacion de la Propuesta
e Anexo No. 2 formato Unico de Informacién SARLAFT
+ Anexo No.3 anexo técnico

CAROLINA WIESNER CEBALLOS
Directora General

Vo Bo' Maria Yaneth Gil Parra - Coordinadera Grupe Area Financiera (EJ.

Vo Bo: Wilson Ibarguen Lozano - Coordinador Grupo Gestlon de Campras ¥ Contratacion (E
Revisd: Juan Carlos Guarin Ferrer - Profesional Especializado | Grupo Gestion de Compras y,

Vo Bo: Juan José Pérez Acevedo - Subdirector General de la Gestign AdmiTtrativa y Financiera {E).
ntratacién (en mision GOLD RH). ~—
Efabord: Mbnica Liliana Galvis Navarrete — Auxiliar Administrativo Grupo Gestidn de Compras y Contratacion.
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