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OBJETO

EL INSTITUTO NACIONAL DE CANCEROLOGIA EMPRESA SOCIAL DEL ESTADO — INVITA A PRESENTAR
PROPUESTAS PARA CONTRATAR LOS SERVICIOS DE TELEFONIA IP EN LA NUBE Y COMUNICACIONES
UNIFICADAS, ACORDE A ESTA INVITACION, SUS ANEXOS Y EL CONTRATO QUE SE CELEBRE PARA TAL
EFECTO.

1. CARACTERISTICAS O ESPECIFICACIONES TECNICAS

El Instituto Nacional de cancerologia se ha caracterizado por realizar esfuerzos significativos para estar siempre a
la vanguardia de los avances tecnolégicos razon por la cual esta entidad debe disponer de las mejores herramientas
para prestar servicios con calidad y oportunidad a la comunidad de pacientes y usuarios del Instituto.

El INC, dentro de su plan estratégico de tecnologias de informacién, tiene previsto para la vigencia 2020, la
actividad de renovacion de los servicios de telefonia unificada.

Se requiere suscribir un contrato que brinde el servicio de telefonia IP en la nube y comunicaciones unificadas,
considerando servicios de telefonia voz IP, servicios de PBX virtual integrados con la herramienta de colaboracion
office 365(MS teams), gestion de operaciones de telecomunicaciones, servicios de implementacién, configuracion,
estabilizacion, administracion de la infraestructura, soporte en sitio 5x8 y disponible los fines de semana remoto,
con personal técnico y calificado, mantenimiento preventivo y correctivo, gestibn de garantias, inventarios,
repuestos, que se requieren para el Instituto Nacional de Cancerologia, de acuerdo con las condiciones
establecidas en el Anexo No. 3 Anexo Técnico, la normativa vigente y el contrato que se derive.

La solucién debe ser 100% en la nube e integrarse con la herramienta de colaboracion office 365 (MS Teams) y
estar en la capacidad de soportar minimo 1100 extensiones para usuario final y con simultaneidad de 130 sesiones
con troncales SIP y SIP madviles. Debe contemplar un canal de comunicacion directa entre el proveedor y el Instituto,
un esquema de contingencia que soporte toda la solucion y el licenciamiento. La solucion debe ser flexible,
confiable, segura y estable.

Con lo anterior se busca optimizar las comunicaciones internas y externas de toda la institucién, integrando la
telefonia IP con herramientas de colaboracion Office 365 (MS Teams) con la que cuenta actualmente el Instituto.
Para que los usuarios puedan ser mas productivos y cuenten con facilidades de colaboracién, movilidad y
comunicaciones.

1.1 OBJETIVO GENERAL
Prestar los servicios de telefonia IP en la nube y comunicaciones unificadas
1.2 OBJETIVOS ESPECIFICOS

1.2.1 Garantizar la operacién de la plataforma de telefonia 7X24X365.

1.2.2 Garantizar los servicios de voz IP (llamadas entrantes y salientes local, DDN, DDI y celular)

1.2.3 Garantizar la integracion de los servicios de PBX virtual con la herramienta de colaboracion office 365 (MS
teams)

1.2.4 Implementar y poner en funcionamiento un esquema de alta disponibilidad de la plataforma de telefonia IP
y su integracion.

1.2.5 Contar con personal idoneo para la prestacion del servicio.
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1.3 DESCRIPCION DE LA SITUACION ACTUAL
Actualmente, el INC cuenta con una infraestructura de red de voz en la nube, en donde se tiene implementado los
servicios de la telefonia IP en donde se cuenta:

1.4 INFRAESTRUCTURA DE HARDWARE

1.4.1 Equipos Activos (Switches)
Se tienen 49 equipos activos instalados en el INC propiedad del outsourcing los cuales hacen toda la gestion de la
infraestructura de la red de telefonia.

e 2 Switches de Core

e 3 Switches de Distribucion

e 44 Switches de acceso

A continuacidn, se describen los modelos de switches que se tienen instalados por el outsourcing en el INC:

MARCA
EQUIPOS
ACTIVOS MODELO CANTIDAD
Switches Cisco C3560 de 24 puertos con velocidad de 1Giga 15
CIsco Switches Cisco C3560 de 48 puertos con velocidad de 1Giga 29
Switches Cisco C4500X de 16 puertos con velocidad de 10 Gigas
GATEWAY Mediatrix C733
GATEWAY Mediatrix C733 1
Tabla 1

142 Gateway

Se tiene 2 Gateway, su funcién principal es la de conectar los teléfonos publicos que se tienen distribuidos en zonas
estratégicas en la institucion con el objetivo principal de que el ciudadano pueda hacer uso de estos y pueda realizar
llamadas locales, externas y para llamadas al call center deben digitar un numero el cual lo redirecciona
automaticamente al call center para solicitud de citas médicas. Este servicio va configurado al PBX que esta en el
datacenter del INC.

1.4.3 Troncales SIP y SIP méviles
Se tiene el Servicio Troncal SIP y SIP movil con 130 sesiones simultaneas. Se tiene bolsa de 50000 minutos para
hacer llamadas a celular a cualquier destino.

1.4.4 Equipos De Telefonia
Los teléfonos que se tienen en el INC son de propiedad del outsourcing. Tienen tecnologia PoE
A continuacién, se describe las modelos de teléfonos que el INC esta manejando actualmente:

MARCA DE ‘

TELEFONOS FUNCIONALIDAD CANTIDAD
OpenStage 15 Administrativos 800
GigaSet 310 Hospitalarios 152
OpenScape IP 55G | Ejecutivos 8
OpenStage 40 Secretariales 10
Teléfono VRT 40 Publico 18

Tabla 2
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1.45 UPS Para Rack De Comunicacion
Se tienen 13 UPS de 3kva para la conexion de los equipos activos ubicados en los cuartos de comunicaciones.

1.5 CONECTIVIDAD
Se cuenta con los servicios de voz IP los cuales estan conformados por trocales SIP, trocales SIP moviles, teléfonos publicos
(ubicados en zonas estratégicas del INC), llamadas internas, locales, DDN, DDI y celular, lineas analogas.

Promedio de llamadas mensual
A continuacién, se describe el promedio de llamadas internas, externas, nacional, internacional, celular que realizan los
usuarios del INC:

REPORTE DE LLAMADAS ENTRANTES Y SALIENTES
LLAMADAS SALIENTES

LLAMADAS | LLAMADAS

ENTRANTES | INTERNAS | | OCALES | CELULAR NACIONAL INTERNACIONAL
JULIO 39317 162716 30.936 12.271 210 12
AGOSTO 65545 154458 28.053 11.338 332 0
SEPTIEMBRE 73735 160962 29.366 11.037 331 16
OCTUBRE 78681 178138 29742 10697 156 2
NOVIEMBRE 36820 145936 24710 9101 104
DICIEMBRE 37419 155650 26496 9860 47 1

Tabla 3

1.6 SERVICIO INFRAESTRUCTURA IP

Los servicios de telefonia cuentan con lo siguiente:
e Licenciamiento sobre el servicio de los teléfonos.

e Manejo de la Infraestructura que se maneja en la NUBE

e Manejo de movilidad circuit 8 licencias

e IVR

e Mensajeria instantanea al correo electronico

e Licenciamiento de los aplicativos para soporte de La mesa de ayuda.
1.7 PBX

El INC cuenta con un servicio de PBX que esta instalado en la nube bajo la plataforma (OpenScape Voice) en donde se tiene
configurado los siguientes servicios:
e Creacion de extensiones
Creacién de codigos para llamadas a nivel nacional, internacional, y celular.
Creacion de Home Group
IVR
Recursos para la funcionalidad de la herramienta de movilidad circuit

Para la interconexion con los servicios que se tiene en la nube, El INC, cuenta con una planta bajo la plataforma (OpenScape
Branch), el cual se encarga de gestionar los servicios de la telefonia de la entidad, es decir, la puerta de entrada, distribucion
y salida de las llamadas telefénicas dentro de la compaiiia, con las siguientes funcionalidades:

e  Comunicacion con la Troncal SIP (4320160).

e Simultaneidad de 100 llamadas.

e Gestidn de los teléfonos IPs conectados.

e enrutamiento al: perifoneo, llamadas celular con sus prioridades, nacional e internacional, fijos, llamadas internas,
sincronizacion de todos los teléfonos sobre el INC.
Registro de extensiones
Gateway teléfonos publicos
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e  Gateway interconexion plantas a celular.

1.8 MESA DE AYUDA

Actualmente se tiene un administrador del servicio en las instalaciones del INC, quien asume la gestion de la mesa de ayuda
telefonica en sitio, gestiona las incidencias de primer nivel, estd a cargo del inventario, atiende los incidentes (gestion de
inventarios) y esta a cargo de la administracién del software de operacion, control y tarificacion telefénica. Se tiene un analista
para el soporte de primer nivel.

El personal del servicio en sitio esta en la jornada habitual del INC (lunes a viernes 8x5) y cuenta con una herramienta para el
registro y atencion de incidentes y requerimientos.

Actividades principales:

e Soporte en sitio
Mantenimiento preventivo
Gestion de inventarios
Gestion de incidentes
Gestion de problemas
Gestion de cambios
Gestion de la configuracion
Gestion de versiones
Gestion de continuidad y disponibilidad
Gestion de capacidad

Histdrico de gestién de incidentes, requerimientos y problemas en dltimo trimestre 2019:

Descripcion Octubre Noviembre Diciembre
Incidentes 150 105 140
requerimientos 100 45 105
problemas 0 1 1

Tabla 4

2. DESCRIPCION DE LAS CARACTERISTICAS TECNICAS DEL OBJETO A CONTRATAR

El objeto por contratar debe incluir el servicio de telefonia voz IP referido en la Tabla 5, servicios de PBX virtual e
integracion en la Tabla 6 y los servicios conexos referidos en la Tabla 7, y cumpliendo con las especificaciones
minimas requeridas con iguales o superiores caracteristicas, todas ellas detalladas en el Anexo No. 7
Especificaciones minimas requeridas.
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Tabla 5: Telefonia voz IP Tabla 6: Servicio de PBX virtual e integracion
Descripcion ‘ Cantidad ‘
Troncales SIP 100 Descripcion ‘ Cantidad
Troncales SIP méviles (sesiones 30 _SeriCiO _P’BX Virtual en la nube e
simultaneas) integracion
Lineas andalogas 10 Grabacion de llamadas 20
Llamadas salientes Extensién Usuario nombrado 920
Internas Extensién Usuario area comun 180
Local ilimitado
Nacional 400
Internacional 20
Celular 50000
Llamadas entrantes

Tabla 7: Otros servicios

Descripcion

Administracion

Mesa de ayuda

Gestidn de inventario y garantia

3. ESPECIFICACIONES TECNICAS DEL SERVICIO

3.1. SERVICIO DE TELEFONIA VOZ IP

Lo solucién debe tener los siguientes servicios:
- Troncales SIP: Servicio con telefonia local, nacional e internacional.
- Troncales SIP moviles: Servicio con telefonia movil celular.

- Lineas anéalogas: Servicio requerido por contingencia que va por fuera de la solucién de telefonia IP, estas
lineas se encuentran ubicados en sitios estratégicos en el INC.

- Llamadas internas: Llamadas realizadas entre extensiones, entre grupos o sedes diferentes marcando solo
el nimero de extension.

- Llamadas salientes: Llamadas realizadas a la PSTN y que estan fuera de la solucién, marcando un digito
previamente configurado.

v' Llamadas locales: Digito + 7 digitos

v' Llamadas nacionales: Digito + 11 digitos

v' Llamadas internacionales: Digito + 11 digitos
v' Llamadas a celular: Digito + 12 digitos

- Llamas entrantes: Llamadas desde la PSTN hacia una extensién de la solucion.
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3.2.SERVICIO DE PBX VIRTUAL E INTEGRACION

Se requiere una solucion de telefonia IP y comunicaciones unificadas en la nube, optimizando los recursos,
mejorando la interoperabilidad con las herramientas de colaboracién con las que interactiia los usuarios, facilitando
su trabajo y disminuyendo tiempos de respuesta en sus actividades diarias.

La solucién de telefonia IP y comunicaciones unificada debe contemplar 100 troncales SIP y 30 sesiones
simultaneas de troncales SIP moviles en la nube a través de un canal de comunicacion dedicado para garantizar
el trafico de los servicios de telefonia. El servicio en la nube debe contemplar una contingencia con la capacidad
de soportar todos las funcionalidades y licenciamiento en caso de fallo o desastre natural.

El servicio en la nube debe contemplar una contingencia con la capacidad de soportar todos las funcionalidades y
licenciamiento en caso de fallo o desastre natural.

El proveedor debera garantizar la prestacién del servicio de telefonia IP y comunicaciones unificadas en la nube,
7X24x365.

La soluciéon de comunicaciones de Telefonia IP y comunicaciones unificadas, que deben soportar, controlar y
gestionar todas las conexiones de telefonia e integracion con la herramienta de colaboracion office 365(MS Teams).
La plataforma debe soportar minimo 1100 extensiones, el trafico y comunicaciones; entre las sedes. Contempla:

- Servicio de voz corporativa para 1100 extensiones como minimo
- Integracién con la herramienta de colaboracion office 365

- Grabacion de llamadas

- Licenciamiento

- Administracion de la solucion

El proveedor debera garantizar el funcionamiento de la extension telefénica sobre los teléfonos y softphone con las
diademas propiedad del Instituto, incluyendo la infraestructura necesaria para la operatividad de los teléfonos
publicos antivandalicos. Ver tabla 8.

Descripcion ‘ Cantidad

Teléfono IP administrativo, hospitalario 543

Teléfono IP ejecutivo 5

Teléfono IP conmutador 2

Teléfono publico analogo antivandalico 18

Diadema 600
Tabla 8

Los teléfonos IP estaran conectados a la infraestructura de red de datos del Instituto. Y para la conexién de los
teléfonos publicos antivandalicos el proveedor debera suministrar los dispositivos (Gateway) necesarios para la
conexion de estos teléfonos analogos.

3.2.1. Servicio de voz corporativa para 1100 extensiones, infraestructura y su administracion

La solucién debe incluir toda la infraestructura en la nube, el canal de comunicacion y contemplar un esquema de
alta disponibilidad. La contingencia debe soportar toda la solucion y el licenciamiento. La plataforma de telefonia
IP en la nube debera estar en la capacidad de soportar minimo 1100 extensiones para la sede principal y sus
sedes.

La configuracion de las extensiones se debera hacer sobre los teléfonos IP y equipos de cémputo con los que
dispone el Instituto.
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3.2.1.1. Conexion troncales SIP y SIP méviles: La solucidon debe soportar minimo 100 trocales SIP y 30
sesiones simultaneas de troncales SIP méviles, con las siguientes caracteristicas:

N N N N NN

Conservacion de la cabecera principal 4320160 (el proveedor debe asumir los costos)
Que permite telefonia local y larga distancia nacional e internacional y mévil.

Soportar sesiones multiples de voz.

Numeracion adicional de acuerdo con sus necesidades.

Identificacion y presentacion de la linea de la llamada entrante.

Desvio de llamadas

Restriccion de llamadas salientes a destino nacional, internacional y celular.
Asignacion de numero directos.

Los demas servicios suplementarios.

3.2.1.2. Funcionalidades de las extensiones: La solucién debe contemplar funcionalidades especificas para las
extensiones individuales y por grupos.

Las funcionalidades basicas de una extension son:

NN N O N N N N N NN NN

Autenticacion

Registro de llamadas entrantes y salientes
Llamada en Espera

Identificador de la llamada entrante (nGmero o nombre)
Transferencia de llamadas

Retencion de llamadas

Remarcacion del Ultimo namero

Desvio de llamadas: ocupado, sin respuesta
Devolucién de la llamada

Conferencia entre tres extensiones
Devolucién de Llamada Automatica

No molestar

Marcacion Rapida

Buzén de voz

Funcionalidad Jefe Secretaria

Las funcionalidades basicas de un Grupo son:

v
v
v

Grupo de bisqueda
Parqueo de llamadas
Captura de llamadas

Esta solucion debe incluir todo el licenciamiento para soportar toda la solucidn con las caracteristicas necesarias
entre extensiones telefonicas para usuarios nombrados y para usuarios comunes:

Extensiones para usuario nombrado: Asignado a un Unico usuario que le permite registrar su extension
en minimo 3 dispositivos (Teléfono IP, computador y celular) de forma simultanea.

Extensiones para Area comun: Asignada a extensiones que corresponde a un area comun y que no esta
asociada a un usuario especifico.
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3.2.1.3. Tarificacidon: Herramienta para tarificacion telefénica que permita registrar detalladamente todas las
llamadas entrantes y salientes, generacion de reportes automaticos para control de trafico, con reportes
automaticos o los requeridos por la operacion.

- Realizar consultas desde cualquier equipo (PC), que tenga acceso a internet.

- Almacenar reportes para consultas futuras.

- Controlar el consumo de las llamadas de acuerdo con el propoésito de cada organizacion.

- Generar alertas para reportar al empleado y al supervisor con correos en casos de haber sobrepaso
en los consumos

3.2.1.4. Administracion de la solucion:

Debera contar con la administraciéon centralizada de la solucién tanto de la central telefénica. Para consultar,
gestionar, personalizar y monitorear la solucién de comunicaciones de acuerdo con las necesidades del INC. Que
comprende:

- Integracion con el directorio activo

- Extensiones: Creacién, modificacion, eliminacion

- Grupos: Creacién, modificacién, eliminacion

- IVR: Parametrizacion y modificacion de la estructura.

- Operadora automatica: Parametrizacion y modificacion

- Configuracion y enrutamiento del servicio de Perifoneo propiedad del Instituto.
- Grabacion: Configuracion y modificaciones de extensiones a grabar.

- Integracion con la herramienta de colaboracion office 365(MS Teams)
- Informes y estadisticas mensuales de la operacion.

- Disponibilidad y monitoreo de la soluciéon 7x24x365

- Y demas funcionalidades solicitadas para la prestacion del servicio.

Los informes de la operacién se deberan entregar los primeros 5 dias del mes siguiente al mes de operacion.

3.2.2. Integracién con la herramienta de colaboracién office 365(MS Teams)

La solucién propuesta debe integrar la telefonia IP con las herramientas de colaboracion office 365(MS Teams)
con la que cuenta el Instituto, permitiendo un solo ambiente de trabajo conservando las funcionalidades actuales
y las de telefonia dentro o fuera del Instituto.

La solucién debera proporcionar las capacidades de PBX virtual en la nube integrada con la herramienta de
colaboracién Teams de Microsoft a través del softphone de Microsoft o cualquier otra herramienta softphone,
asignando una extension en la herramienta de colaboracion permitiendo que pueda recibir o realizar llamadas
telefonicas a cualquier destino sin importar su tipo de conexion.

Para efectos de la integracion del softphone de telefonia suministrado por el proponente, este se podra realizar a
través del softphone de Microsoft o cualquier otro softphone que se pueda integrar con office 365.

El proponente debera entregar un diagrama de la arquitectura de la solucion propuesta.

Actualmente el instituto cuenta con las siguientes licencias de office 365:

Licenciamiento ofimatico Cantidad

Office 365 Enterprise E3 620
Office 365 Enterprise E1 780
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Tabla 9

El licenciamiento adicional y su costo requerido para la integracién hace parte de la presente convocatoria y debe
ser asumida por el proveedor.

3.2.3. Grabacioén de llamadas

La solucion debera estar en la capacidad de permitir realizar la grabacién y almacenamiento de llamadas telefénicas
de las extensiones que se soliciten, debe ser flexible, confiable, segura y estable. Las grabaciones deben quedar
almacenadas en una plataforma para consulta via https, generacion de informes, descarga y por un tiempo de 6
meses.

Se espera que sea maximo a 20 extensiones, el pago del servicio se realizara desde el momento de su activacion
previa solicitud de la supervision del contrato y por demanda.

3.2.4. SEGURIDAD

A continuacién, se describe las caracteristicas en seguridad que debe tener el servicio.

3.2.4.1. Alta disponibilidad

El Proveedor debe garantizar el procesamiento y servicio de llamadas aun ante fallas criticas de todos los sistemas
que componen la solucion, con una disponibilidad de la central telefénica PBX del 99.9% en horario 7x24.

3.2.4.2. Capacidad

El proveedor debe monitorear la utilizacion del sistema, los limites de capacidad y las necesidades de capacidad
esperables de la plataforma ofertada. El proveedor desarrollara y entregara al supervisor de contrato del INC, en
forma anual, pronésticos de capacidad requeridos para soportar la operacién en alta disponibilidad.

3.2.4.3. Sesion Border

El proveedor debera implementar un sistema de Session Border Controllers (SBC), para recibir las conexiones de
las troncales SIP y SIP mdviles provenientes desde los usuarios hacia la PSTN vy viceversa. Con las siguientes
caracteristicas de seguridad:

Control de Acceso

Filtro de trafico sospechoso.

Prevencion de Fraudes.

Ocultamiento de topologia y privacidad.

Sefializacidon Multi-protocolo e interworking

Servicio de infraestructura de prevencién y proteccién DoS

oukrwNE

3.2.4.4. Seguridad de Red

EL PROVEEDOR debe asegurarse que la red de telefonia estar correctamente segmentada. El proveedor debe
ajustar y asegurar que el hardware se configure dentro de su propia VLAN asignada, y que el sistema pueda
comunicarse solo usando los puertos necesarios con la VLAN de Usuarios o Vlan s que consuman los servicios de
telefonia (interfases e integraciones).
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Se deben crear listas de control de acceso (ACL) y restricciones de cortafuegos para limitar el uso de la red
telefénica solo a aquellos usuarios que realmente lo necesiten, y limitar puertos abiertos. Se deben Identificar de
forma inequivoca a los usuarios y sistemas que interactlian en la red de telecomunicaciones.

Se deben restringir y segmentar los privilegios de modificacion de los elementos que componen la red, y en
particular la informacion, sélo a los usuarios y sistemas autorizados

El PROVEEDOR debe contemplar los canales de backup para la parte de Datos y Voz en caso de indisponibilidad
de los enlaces principales ofertados.

3.2.4.5. Compatibilidad IPV6

El proveedor debera garantizar que cada uno de sus componentes de red, hardware, software y plataformas que
componen el servicio a prestar deben ser totalmente compatibles con el protocolo IPV6 (IPv6 ready).

3.2.4.6. Hardening de servidores

El proveedor debera realizar Hardening de cada uno de los servidores que se utilicen para prestar el servicio de
telefonia, usando plantilla de hardening que recomiende el fabricante del hardware/ sistema operativo la cual debe
entregar diligenciada al supervisor de contrato del INC, y debe gestionar los planes de remediacion resultantes de
los resultados de dicha actividad.

3.2.4.7. Gestion de Actualizaciones

EI PROVEEDOR debe gestionar de manera oportuna actualizaciones o parches de sistemas, servidores, redes y/o
comunicaciones que componen el servicio de telefonia, sin afectaciéon del servicio prestado al INC.

3.2.4.8. Seguridad de Grabaciones

El PROVEEDOR debe garantizar la confidencialidad, autenticidad e integridad de las grabaciones realizadas y
almacenadas en su plataforma.

El PROVEEDOR debe respaldar periédicamente las grabaciones e informacion del instituto, garantizando la
confidencialidad y disponibilidad de estas durante la vigencia del contrato.

3.2.4.9. Toma De Logs

Se deben poder obtener el registro de cada accién o evento que tenga lugar en la red de telecomunicaciones, y
servicios de telefonia y grabacion ofertados. (logs). Estos registros deben servir para contrarrestar el repudio de
eventos por parte de los usuarios

3.2.4.10.Continuidad de servicio y contingencia

EL PROVEEDOR debera garantizar la continuidad del servicio y la integridad del servicio y de los datos durante
las interrupciones que duren hasta seis (6) horas, tales como las provocadas por fallas en el suministro de energia
o una falla en el servicio pbx o en el sistema de telecomunicaciones. Debe demostrarse que la planificacion ha sido
efectiva, mediante un simulacro de la contingencia, el cual debe realizarse como minimo cada seis (6) meses 0
cuando se estime conveniente, para cada tipo de falla. Los resultados de dichos simulacros deberan entregarse en
medio fisico y/o magnético al supervisor técnico de contrato del INC
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EL PROVEEDOR también debe garantizar el reinicio de las operaciones después de hechos de desastre natural,
incendio u otros eventos de fuerza mayor que interrumpan la prestacion del servicio durante mas de seis (6) horas.
Estos planes deben incluir procedimientos para: - mantener o restaurar el servicio. - asegurar la integridad de los
datos durante la transaccién y - minimizar el tiempo de inactividad. En todo caso, el servicio debe estar restablecido
en un término méaximo de veinticuatro (24) horas para garantizar la continuidad del servicio.

El PROVEEDOR debe establecer un plan de Contingencia documentado que sera entregado al INC , en el cual
debe clarificar su enfoque con respecto al reinicio de las operaciones , tanto de las interrupciones menores como
de las de desastre grave. Estos planes deben incluir procedimientos para: - Mantener o restaurar el servicio, -
Asegurar la integridad de los datos durante la transicion - Minimizar el tiempo de inactividad. El enfoque para la
recuperaciéon tanto de las interrupciones menores como de las de desastre grave, debe estar claramente
comprendido por el personal correspondiente, y debe incluir objetivos claros de restauracion de Lineas telefénicas,
centrales privadas, conmutadores y distribuidores automaticos de llamadas (ACD), aplicaciones de software,
canales de comunicacién, traslado de personal, subcontratacion de infraestructura y personal, entre otros
aspectos, utilizadas en la prestacion de los servicios y productos.

3.2.4.11.Incidentes en los sistemas ofertados

Se debe informar al Supervisor de contrato y Oficial de seguridad de la informacién en el INC de cualquier incidencia
relacionada con seguridad de la informacién de manera inmediata.

Ante cualquier interrupcion de servicio o incidente de seguridad, el PROVEEDOR debe presentar un informe
detallado con la siguiente informacion:

- Fechay hora de ocurrida la interrupcién

- Fechay hora en que se resolvi6 la interrupcién
- Nombre del sistema o red afectada

- Duracion de la interrupcién

- Nivel de gravedad

- Impacto en el negocio

- Cantidad de usuarios afectados

- Causaraiz

- Medidas correctivas adoptadas

3.2.4.12.Seguridad de Grabaciones

El PROVEEDOR debe garantizar la confidencialidad, autenticidad e integridad de las grabaciones realizadas en su
plataforma. El acceso a las mismas debe estar segmentado por el uso de perfiles y roles.

El PROVEEDOR debe respaldar diariamente las grabaciones e informacion del instituto, garantizando la
confidencialidad y disponibilidad de estas durante la vigencia del contrato. Los medios para almacenamiento y
retencion de backup los debe proveer el PROVEEDOR.

Un respaldo de las grabaciones de llamada ser entregadas mensualmente en medio magnético al supervisor de
contrato del instituto.

3.2.4.13. Antivirus.

El Proveedor es responsable de proporcionar y administrar proteccién antivirus para todos los sistemas que posee
y controla, incluso para los de sus subcontratistas. El PROVEEDOR debe asegurar la utilizacién de la proteccion
antivirus en los entornos de hosting, servidores virtualizados y reales, y equipos de cédmputo respectivos que hagan
parte del servicio.




INSTITUTO NACIONAL DE CANCEROLOGIA ESE CODIGO: GDG-P05-F-04

I N GESTION DEL GASTO VERSION: 1

ANEXO TECNlCO VIGENCIA: 09-01-2020

Pagina 12 de 17

3.2.4.14.Roles, perfiles y politica de contrasefias

Se debe limitar el uso del software/licencias solo a usuarios y sistemas autorizados por medio del manejo de roles
y perfiles debidamente documentados. Se deben Identificar de forma inequivoca a los usuarios y sistemas que
interacttan en las diferentes plataformas que componen el servicio o.

Todos los sistemas y servicios ofertados deben estar protegidos por contrasefias seguras, en cumplimiento de la
politica de contrasefias del INC:

Politica INC de Contrasefias para servicios criticos, usuarios administradores, archivos de configuracion de
plataformas y/o bases de datos publicados a internet.

e Longitud minima: 20 caracteres

e Generada por un sistema aleatorio de contrasefias (Pueden usarla herramienta Password Generation del
aplicativo KEEPASS, o usar cualquiera del mercado)

e Alfanumérica (Nameros y letras)

e Combinacién de Mayusculas y Minasculas

e Caracteres especiales (minimo 2)

¢ Tiempo maximo de vida de la contrasefia (TTL): 1 afio

Politica Contrasefias para Usuarios y servicios no criticos

e Longitud minima: 8 caracteres

¢ Alfanumérica (Nameros y letras)

¢ Minimo 1 mayuscula

¢ Minimo 1 caracter especial

e Tiempo méximo de vida de la contrasefia (TTL): 45 dias

e Histérico de contrasefias: No permitir usar la misma contrasefia de los Ultimos 5 cambios
¢ Bloqueo de cuenta por intentos fallidos: Después de 5 intentos

Los archivos de configuracion de la aplicacién/software/ desarrollo donde se requeria colocar variables de entorno,
nombres de bases de datos, direcciones IPs, usuarios y contrasefias, deben ser protegidos con técnicas de
Ciframiento, ofuscamiento y medidas adicionales de seguridad

3.2.4.15.Restricciones de llamadas
El proveedor debe establecer reglas para limitar reenvié y desvié de llamadas solo a las lineas que lo necesitan.

El proveedor debe controlar y bloquear llamadas salientes a paises extranjeros de otras ubicaciones geograficas
diferentes a las de comunicacion frecuente del INC.

3.2.4.16.Gestion De Cambios e incidentes de Seguridad

El PROVEEDOR debe revisar y registrar de forma periédica los cambios que se pueden producir en las amenazas
que existen sobre los sistemas y redes a proteger. Cualquier cambio en los niveles de riesgo o en la aparicién de
nuevas amenazas deben ser reportados al supervisor de contrato.
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Cuando ocurran cambios de las configuraciones de seguridad en los sistemas y redes objeto del contrato, es
necesario que sean comunicados previamente por escrito al supervisor de contrato y al Oficial de seguridad de la
informacion en el INC, y a ser posible que se realice una copia de seguridad previamente.

3.2.4.17.Informacién confidencial

El PROVEEDOR debe firmar y cumplir acuerdo de confidencialidad, manejo de datos personales, derechos de
autor y deber secreto con el INC.

Tendra la calidad de informacion confidencial: - La informacién del PROVEEDOR a la que tuviere acceso el INC y
gue fuese confidencial o privada conforme a lo establecido en la ley colombiana, siempre que EL PROVEEDOR lo
indique clara y expresamente. EL INC y su personal, estaran obligados a mantener la confidencialidad de tales
informaciones.

Ademas, toda la informacion a la que tuviere acceso EL PROVEEDOR, relacionada con la operacién de las
actividades, productos, proceso y, en general toda actividad del INC, ya sea comunicada verbalmente, por escrito
o en formato electrénico, perteneciente o relativa al giro ordinario de cualquiera de las partes y que:

- haya sido clasificada como de propiedad exclusiva o de naturaleza confidencial
- haya sido identificada verbalmente o por escrito como de naturaleza confidencial, o
- pueda presumirse como de naturaleza confidencial por las circunstancias.

El proveedor debe marcar adecuadamente la informacion o documentos que sean confidenciales del Instituto,
durante todo el ciclo de vida de la data para que los administradores de servicio y plataformas de apoyo no tengan
la posibilidad de equivocarse en el tratamiento de la informacién del INC.

En caso de terminacién del contrato, cada una de las partes deberd, a eleccion de la otra parte, devolver y destruir
toda la informacién confidencial de la otra parte usando técnicas de borrado seguro, las cuales deben ejecutarse
en presencia del supervisor de contrato del INC y de quien este designe, y documentarse mediante acta firmada
por los responsables del proveedor y del PROVEEDOR.

El proveedor debe establecer procedimiento de borrado seguro debidamente documentados, los cuales deben
entregados al supervisor de contrato del INC.

3.2.4.18.Licenciamiento

El Proveedor debe asegurar el correcto licenciamiento de todas las herramientas relacionadas con la prestacion
del servicio.

Soporte Remoto: EI PROVEEDOR debe adaptarse al uso de herramienta de conexién remota o VPN para soporte
remoto que recomiende el Instituto, y debe adquirir el licenciamiento de esta si es necesario.

3.2.4.19. Auditoria

El proveedor deberd atender todos los requerimientos de auditoria, pruebas de vulnerabilidades pruebas de
penetracion y hacking ético que programe el Instituto sobre la plataforma de telefonia, y debe gestionar los planes
de remediacion resultantes de dichas pruebas.

3.2.4.20.Uso de recursos
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El PROVEEDOR debe propender por el buen uso de tipo laboral de recursos de canales, internet, correo y recursos
tecnolégicos del INC que le sean puestos disposicion durante la duracién del contrato.

3.3. MESA DE AYUDA

El servicio de la mesa de ayuda en sitio se debe prestar en el horario de lunes a viernes de 7am a 5pm y
disponibilidad después del horario y fines de semana en caso de requerirse o para adelantar actividades que no se
puedan realizar durante el dia. Que atendera todas las solicitudes, requerimientos y problemas reportados por los
usuarios en sitio o remoto a través de la herramienta de gestion de mesa de ayuda que proporcionara el Instituto.

Para las actividades a desarrollar por la mesa de ayuda de telefonia, esta debera contar con las herramientas de
trabajo necesarias para la prestacion del servicio; un equipo portatil y terminal mévil con plan de voz y datos, y los
que considere necesarios para el cumplimiento de este contrato. Y debera contar con acompafiamiento remoto
para soporte de nivel 3 en caso de requerirse.

La mesa de ayuda se encargara de la instalacién, configuracion, soporte, mantenimiento preventivo y correctivo de
los teléfonos y diademas propiedad del Instituto, gestidn de garantias e inventarios.

Puntos de Contacto: El centro de llamadas de la Mesa de Ayuda de Telefonia se brindar4 soporte a los
funcionarios del INC mediante los siguientes canales de atencion:
e Linea 7100, linea directa desde cualquier extension telefénica del INC.
e Mediante envio de correo electrénico reportando incidentes a la direccion
mesadeayudatelefonia@cancer.gov.co
e Mediante herramienta de gestién de mesa de ayuda, con interfaz para usuario final.
o Mediante los canales de atencion adicional que el Instituto defina durante la duracion del contrato.

El proveedor debera contar con minimo 2 ingenieros o tecnélogos, en sitio bajo las siguientes condiciones:

3.3.1. Personal Técnico: Se encargara de atender todas las incidencias, solicitudes, realizar las instalaciones
de software, configuraciones de hardware, cambio de partes, gestion, control de garantias, soporte a
usuario final en sitio y remoto, y entre otras actividades que se requieran para la prestacién adecuada del
servicio.

Perfil: Profesional o tecn6logo en los nucleos basicos de conocimiento Ingenieria de Sistemas, telematica
y afines o Ingenieria Electrénica, telecomunicaciones y afines.

Experiencia: Minimo 2 afios en soporte en mesa de ayuda de soluciones de telefonia IP, instalacion, y
mantenimiento, debe tener conocimientos basicos en redes, ofimatica office 365, soporte a usuario final.
Conocimientos en la plataforma de telefonia IP ofrecida.

3.3.2. Personal de Gestion (Coordinador): Se encargara de coordinar toda la gestion y apoyar los procesos
internos que se deriven de los servicios a contratar, estar en comunicacion con la supervisién del contrato
para gestionar el cumplimiento de los servicios establecidos en este anexo, enviar informes e indicadores
de las actividades realizadas durante cada mes, asistir a reuniones, administracion, apoyo y seguimiento
de todas las actividades realizadas por la mesa de ayuda, y entre otras actividades que se requieran para
la prestacion adecuada del servicio.

Perfil: Profesional en los nucleos basicos de conocimiento Ingenieria de Sistemas, telemética y afines e
Ingenieria Electrénica, telecomunicaciones y afines.
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Experiencia: Minimo 2 afios en coordinacién de mesa de ayuda de soluciones de telefonia IP, debe tener
conocimientos en administracion de plataformas telefénicas IP, conocimientos en redes o
telecomunicaciones, ofimatica office 365, soporte a usuario final. Experiencia en la plataforma de telefonia
IP ofrecida.

El proveedor debera aportar la hoja de vida del personal con los soportes correspondientes que acrediten los
estudios y experiencia solicitada en este proceso al inicio del contrato. Las certificaciones laborales deberan sefialar
las funciones ejecutadas por la persona que conforma el equipo de trabajo.

Ante la ausencia de algunos de los perfiles solicitados en sitio, que deba ausentarse por permiso, incapacidad,
vacaciones o descanso programado, el proveedor debera garantizar el personal que supla la ausencia con los
perfiles adecuados, y este debera ser reemplazo por una persona que cuente con el entrenamiento adecuado, del
mismo perfil o superior de la persona. Al momento de presentar este tipo de eventualidades, se debera informar a
la supervisién técnica del contrato el evento y presentar la hoja de vida de quien realizara el reemplazo. En caso
de que la ausencia se prolongué por mas de 3 dias, el proveedor debera garantizar la operacién y los servicios
contratados, no obstante, lo anterior el INC realizara el descuento correspondiente proporcional a los costos de la
oferta de acuerdo con la informacién de la hoja CostoServicio del archivo Costos_Telefonia.xIsx.

3.4. IMPLEMENTACION, CONFIGURACION Y EMPALME

El plazo estimado para la ejecucion del contrato sera de 19 meses, contados a partir de la legalizacion del contrato
hasta el 30 de junio de 2022 y sera facturado en mensualidades vencidas. La etapa de transicion y empalme inicia
desde la firma del contrato hasta el 31 de enero de 2021 como plazo maximo.

El Instituto pagara el valor del contrato a los sesenta (60) dias después de radicada factura, previa entrega de los
bienes, servicios u obras objeto de este, expedicidon de la certificacion de recibo a satisfaccion por parte el
supervisor o interventor designado por el INC ESE y cumplimiento de los trdmites legales, fiscales y administrativos
alos que haya lugar. Los pagos se realizardn solamente a partir del inicio de la etapa de operacién por los servicios
descritos en este anexo.

Al iniciar la etapa de transicion, una vez firmado el contrato, el nuevo proveedor deberé disponer de todo el personal
idéneo y necesario en sitio para la labor de implementacion, configuracion y puesta en marcha, de acuerdo con el
cronograma de transicion pactado en el acta de inicio.

Durante la fase inicial del contrato, y tres dias después de legalizado, el contratista entregara un documento con la
fase de planeacion de los nuevos servicios de Telefonia unificada, detallando: Alcance, cronograma de actividades,
plan de gestion del cambio, project charter etc.). Por dicho entregable el INC, pagara un valor de $5.000.000 en la
vigencia 2020, valor que sera descontado del pago del primer mes de operacion.

El proveedor debera asignar un gerente de proyecto que se encargard de la implementacién, asistencia a
reuniones, elaboracion de informes y entrega de la operacion.

En la fase de empalme se debe realizar de manera planeada entre el proveedor y el INC, minimizando el impacto
de la operacion.

Durante la etapa de implementacién y configuracién se deberan realizar pruebas exhaustivas que garanticen la
operatividad del servicio bajo la nueva plataforma y se verifique la correcta integracion de los procesos de negocio
actuales del INC, lo cual incluye control total de los servicios de telefonia, servicio de mesa de ayuda,
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administracion, entrega formal de inventarios, entre otros. Como resultado de esta etapa se obtendra actas de
prueba de aceptacion y verificacion del servicio que haran parte de un documento entregable firmado entre las
partes sobre el cual se dara autorizacién para entrar en produccion con el total de la solucién.

Una vez se termine la etapa de implementacién, configuracién y puesta en marcha el proveedor debera entregar
toda la documentacion de los servicios implementados previa aceptacion.

Durante el proceso de implementacion el contratista debera desarrollar estrategias para la capacitacion y adopcion
de la nueva tecnologia, esto incluye capacitacion a los usuarios finales, manuales del uso de las herramientas de
comunicacion y colaboracion, y encuesta de satisfaccion.

Una vez finalizado el contrato que se derive de la presente invitacién y sus posibles adiciones futuras el contratista
debera garantizar un periodo de empalme o transicién con el nuevo proveedor minimo de 2 meses y se pagara a
las tarifas acordadas del Gltimo mes contra la liquidacion del contrato.

3.5. ACUERDOS DE NIVELES DE SERVICIOS - ANS

Las actividades desarrolladas por el contratista para dar cumplimiento a este servicio deberan cumplir con los
acuerdos de niveles de servicio (ANS), los cuales seran evaluados en cada periodo de facturacién a partir del
segundo mes de ejecucion del contrato. Los ANS se encuentran descritos en la hoja ANS del Anexo No. 7
Especificaciones minimas requeridas.

El no cumplimiento de los ANS generara descuentos en el periodo facturado de acuerdo con lo descrito en la hoja
ANS del Anexo No. 7 Especificaciones minimas requeridas, que aplicaran en la factura del respectivo periodo mes
vencido, previa revision entre las partes y se dejara constancia por medio de un acta.

5. SUPERVISION DEL CONTRATO

La supervision del contrato en representacion del Instituto Nacional de Cancerologia ESE acorde con la
normatividad vigente y los lineamientos del manual de contratacién, sera realizada por Jennifer Dahana Gutierrez
Luna quien sera el supervisor técnico y Luis Eduardo Martinez el supervisor administrativo y quien certificara el
correcto cumplimiento de lo contratado en concordancia con lo establecido en el Manual de Supervision e
interventoria.

LUiS Eduardo Firmado digitalmente por
Luis Eduardo Martinez

Martinez Gonzalez
Fecha: 2020.10.20
Gonzalez 16:42:38 -0500'
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NOMBRE: Jennifer Dahana Gutierrez Luna

CARGO: Coordinadora Grupo Soporte Redes y Hardware
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