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Proceso i 1D Riesao Riesao Estado Factores Causas [2 i Riesqo inherente | . | _Riesao residual
implementacion, Falta de adherencia a proceso y ala
Financieros (1], o
Estratégicos () normatividad vigente,, Deficit en el proceso de
. g educacion al talento humano y paciente, la familia y/o
GESTION DEL Comunicacion nterna | o0 e, Ausencia d:falemo Humano Y70 | consecuencia Reputaciona,
s identificacis . . uidador efectivo, Ausenci u .
SISTEMADE | Riesgos de Gestionu| ., | Inadecuada identificacién de | Con riesgo residual [ [, Sociales (€], Eepecializado, No qobernanza de gestion de Consecuencia Economica, Alta Baia
DESEMPERO Operacional i dei i sugerido Politicos [E], Personas n:g cionine g g . 6n con la gestion de la 4
innovaci
INSTITUCIONAL [1], Tecnologia (1], . innovacion
! con el ecosistema de innovacion en salud, Falta de
‘Comunicacion externa . N
© adherencia a procesos de vigilancia tecnolégica,
Insuficientes estrategias de informacion, educacion y
Baja asignacion de recursos, Apoyo insuficiente de la alta . .
e 20 . Aoy ‘ Consecuencia Economica, Pérdida de
direccion para la consecucion de las metas definidas,
- la competividad, No reconocimiento
Incumplimiento de las Procesos [l Cambios normativos, o | onalo negativo de
i ive
GESTION DEL misiones transformativas que Comunicacion interna |del sector, Deficiencia en la gestion del conocimiento del X J
X e ; la institucion, Deterioro de la imagen
SISTEMADE | Riesgos de Gestion u conlleven a la pérdida de la § {1}, Politicos [E], talento humano especializado, Deficiente seguimiento y !
o 23 o Con riesgo residual . . I corporativa del INC, Incumplimiento Extrema Moderada
DESEMPERIO Operacional competitividad, el Personas 1], evaluacion a la gestion, Gestion ineficiente de los
e 3 i del direccionamiento estrategico de la
INSTITUCIONAL reconocimiento nacional y la Comunicacion externa |procesos, Uso inadecuado de la imagen institucional por | X
| N . SR institucién,, Intervenciones por parte
imagen corporativa del INC ] desconocimiento, falta de apropiacion y déficit de
: de los entes de control que generen
controles en el manejo de la comunicacion internay | ¢
investigaciones, sanciones u otros.
externa del INC
aanerencia a 103 procesos e Calidad,
seguridad del paciente y oportunidad en la prestacion
de servicios de salud,, Desconocimiento y no adherencia
por parte del talento humano frente a dinamica de
cambios de normatividad vigente interna y externa
aplicable al INC, Falta de adherencia a los
rocedimientos, protocolos, normatividad y terminos de |, .
Decisiones erréneas que P! prot Y pérdida de recursos econémicos,
GESTION DEL referencia en la actividad precontractual, contractual y . . .
X llevan a condenas en . : Sanciones a la institucion y a los
SISTEMADE | Riesgos de Gestion u Procesos [l], Politicos | postcontractual,, Errores en la prestacion de servicios ;
- 25 ‘demandas por fallas la Con riesgo residual y 5 servidores publicos., Multas, Alta Moderada
DESEMPENO Operacional N L [E], Personas [I] administrativos (Contrato Realidad), Dinamica cambiante . 5
prestacion de servicios de Indemnizaciones, Pérdida de imagen
INSTITUCIONAL permenente del marco juridico que le aplica a la
salud y laborales. ° corporativa.
institucion., Inoportunidad en la respuesta a los
requerimientos de los procesos juridicos,
i a las politicas de prevencion del dafio
de las
laborales por parte de las empresas tercerizadas que
prestan servicios en el INC, durante y posterior a la
incumplimientos e requisistos
. . Legales aplicables a la institucion
Fallas en la identificacion, analisis y cierre de los planes | o0 > °F :
§ (Normograma),, Pérdida de la
de mejora, Insuficiente adherencia a los procesos de s (150 900172015, B
. . certificaciones , Buenas
Posibilidad de calidad, seguridad del paciente y oportunidad en la i
s X . . Practicas INVIMA, entre otras). No
. incumplimiento de los metas prestacion de servicios de salud., Desconocimiento y no
GESTION DEL o N generar valor agregado o
" institucionales establecidas, Procesos ], Personas |adherencia por parte del talento humano frente a
SISTEMADE | Riesgos de Gestion u i viente | mejoramiento de los procesos
o 24 por no alcanzar el Con riesgo residual [1], Factores o eventos |dinamica de cambios de normatividad vigente internay | - Extrema Moderada
DESEMPERO Operacional pore - priorizados en el Programa Anual de
mejoramiento continuo en de tipo externo [E]  [externa aplicable al INC, Deficiencias en la cultura sobre N
INSTITUCIONAL . . s Auditorias,, Brechas de calidad / no
los procesos como parte de la gestion de riesgos institucionales, Déficit de cobertura
i e N conformidades persistentes en el
ema de gestion de auditoria de procesos e insuficiente capacidad N N :
o . tiempo, Pérdida de reputacion o
instalada para auditorias de proceso técnicos propios de |. ¥
imagen de la institucion y que pueden
Ia institucion. X
afectar la prestacion del servicio,,
Pérdida del nracesa de acreditacian
Desvio de recursos fisicos o Procesos [l Inadecuado seguimiento a los controles en el manejo de |Detrimento patrimonial y pérdida de
oiaGNOsTICOy | SICOF-S Cormupcion, econémicos ante la Economicos (€], inventarios, Favores personales de iosy/o |recursos
Opacidad, Fraude y 91 malversacién de insumos, Tratado Evento externo [E], usuarios,, Mercado ilegal y demanda de insumos y/o Intervenciones de entes reguladores o Alta Moderada

ESTADIFICACION

Soborno

equipos, dispositivos médicos

y recursos institucionales.

Agente generador [I],
Personas ]

estudios en el 4mbito externo., Ausencia de principios.
éticos de los funcionarios

sanciones administrativas, civiles,
fiscales, penales y disci




Incumplimiento de los

Procesos [I],

= ey pUcE surErerE
instructivos, descriptivos y manuales de atencién o de
realizacion de actividades, Alta rotacién de personal de
enfermeria que lleva a pérdida del conocimiento

Sanciones e intervencion de entes

UNIDADES objetivos establecidos por Comunicacién interna |adquirido en capacitaciones internas del servicio y de la | reguladores, PQRS, Demandas de
FUNCIONALES DE | Riesgos en Salud 60 Realizar procedimiento Tratado 1), Evento externo [E], |experiencia del recurso humano, Problemas en la largo alcance, Complicaciones, Extrema Alta
TRATAMIENTO quirirgico en sitio, organo o Personas (1}, Agente  [interdependencia con otros senvicios (radiologia , UCI,  |deterioro de la salud y Progresion de
paciente equivocado generador [1] senvicios Deficiente alinterior |la de los usuarios
de los servicios quirurgicos, inadecuada delegacion a
estudiantes de posgrado, Modalidad de contratacion
Desconocimiento de protocolos de practica clinica, Interpretacién y formulacién erronea
Desconocimiento de protocolos de practica clinica, de medicamentos, Omision y
Tiempo asignado en consulta para la atencion de formulacién erronea de
procesos (] pacientes, Complejidad e introduccién de nuevos medicamentos, Formulacion
Inadecuado Eeomormicos € de , 6n de ién|i Entrega inoportuna de
UNIDADES suministro/entrega de Evento exlemo‘[E] de en protocolos de formula y formatos tecnologias NO
FUNCIONALES DE | Riesgos en Salud 54 | Productos y/o servicios por Tratado pereonan i con nombres similares, Alto nimero de | PBS, Retraso en autorizacion e inicio Extrema Alta
TRATAMIENTO errores de prescripcién y de Tecnaloa I, Agente | ™15 @ diigenciar ecnologias NO PBS-, Afto nimero |oportuno de trtamieno, Eventos
aplicacién de la érden dlinica enmdir o 9" | 4 formatos a diligenciar medicamentos NO PBS-, adversos derivados de una
< Vulnerabilidad de plataforma MIPRES, Dificultad en el [administracién inadecuada de
diligenciamiento del formato manual de poruna i
MIPRES-, Cambio en la formulacién por erronea, Muerte téxica por
jento de medi a nivel nacional- | auimioterapia como consecuencia de
Reaiizacion e oraenes Ge patoogia o
de laboratorio clinico inadecuadas,
Incumplimiento de los procesos [, Evento | DETIENtE comunicacion al nterior e los seviios Incumplimiento en la adherencia a
UNIDADES objetivos establecidos con la externa €] Parsanys | AUTUTGIC0S,inadecuada delegacion a estudiantes de | instructivos de rotulacion y adecuado
FUNCIONALES DE | Riesgos en Salud 53 | pérdiday/o mala rotulacion Tratado 1) Agente generadar |PO531200: Al rotacion de personal de enfermeria, manejo de muestras Extrema Alta
TRATAMIENTO del espécimen W gente 9 Problemas en la interdependencia con otros servicios ( | anatomopatoldgicas, Demora,
anatomopatolégico radiologia , UCI, servicios quirurgicos) equivocacion o falta de diagnostico
delas
Desconocimiento y poca adherencia a documentos
relacionados con procedimientos, instructivos,
descriptivos, manuales , etc de atencion o de realizacion
de actividades, Problemas en la interdependencia con
otros senvicios ( radiologia , UC, servicios quirurgicos),  |Retrasos en la atencion del paciente,
procesos Deficiente comunicacion al interior de los servicios progreso y deterioro de la
Incumplimiento de los sos quirurgicos o inadecuada delegacion a estudiantes de | enfermedad, Toma de decisiones
UNIDADES o N Estratégicos (1] .
objetivos establecidos por no ot posgrado, Modalidad de con o Pérdida de
FUNCIONALES DE Riesgos en Salud 57 N N Tratado Comul i6n interna . . . Alta Alta
TRATAIENTO realizar el tratamiento 1) potiicos 0 de servicios misionales, Fallas de coordinacién entre el |recursos institucionales e ineficiencia
il : , Politicos [E], !
quirirgico del paciente personos momento de la plaenacion y el momento del en la atencién, Demoras y barreras en
procedimiento (Junta Médica y/o en valoracion previa en| las autorizaciones a los tratamientos
consulta ) de los casos dias antes del acto quirtrgico, | (Vencimiento de ordenes medicas)
D i de las ERP o de sus enla
importancia del tratamiento integral de los paciente., No
autorizacién por ERP de insumos requeridos para el
procedimiento, Cambio de conducta clinico del paciente
RECUTSO UMTano MSUTCIeTTe Y aUsents o para e
cubrimiento de la demanda intrahospitalaria y
ambulatoria, Insuficiente capacidad instalada de
infraestructura para atencién de paciente ambulatorio
para medicina especializada, Deficit en el apoyo
administrativo en implementacion de medidas ” L
No prestacién de atencion integral en
. necesarias para prestar el servicio de manera oportuna e )
Incumplimiento de los Financieros (1] salud para el paciente con céncer,
e . . integral, Tramites de autorizaciones con ERP que
objetivos establecidos por No Estratégicos (1] ! Aumento de la morbilidad en la
> ! permiten pérdida de oportunidad, Inadecuada . !
UNIDADES garantizar la oportunidad Infraestructura I, | ecesidades de Soporte Oncolagico en el | PPN Con céncer que recibe
* izaci i i ; -
FUNCIONALES DE Riesgos en Salud 63 integralidad en la atencién Tratado Econdmicos [E], ) 2op 9 tratamiento oncoldgico en el INC, Extrema Alta
N paciente con diagnéstico de cancer, Error en apertura de
TRATAMIENTO de paciente por parte de Evento externo [E], ! oetieo @ Mayor requerimiento de recursos en
agendas médicas o insuficiente espacios de agenda )
Grupo Area de Soporte Personas (1}, Agente : salud para control de necesidades
o medica dentro de Sistema de Informacién SAP, los
Oncolégico generador [1] o ¢ insatisfechas relacionadas con la
cuales estén sujetos al recurso humano disponible, No -
. condicién de salud
identificacion de pacientes hospitalizados que tenga
programada cita ambulatorio de alguno de los servicios
del grupo, Fallas en las estrategias de recordacién de
citas programadas o inasistencia a las citas programadas
de parte del paciente, Errores en la generacion de
Falla de adherencia de protocolos (lavado de manos,
riesgo de caida, dispensacion de medicamentos, entre
otros), Fallas en la ejecucion de las estrategias
multidisciplinarias. Deficiente procedimiento de
induccion, reinduccién y capacitacién continua, Fallas en
las condiciones de infraestructura fisica (sistema de Consecuencia Reputacional, Deterioro
procesos (] lamado (timbres), sllas estancia (poltronas, sillas pato), ~|de la calidad de vida del paciente,
GESTION APOYO Posiblidad de caida del nfraestmctura [, | P27 mal ubicadis, uso de atrles, mantenimineto | Evento adverso centinela, Demandas,
CuNIco Riesgos en Salud 69 | paciente durante el proceso Tratado Cociles (6}, persanas |PEentivo de desniveles de piso, goteras, sanciones e intervenciones de los Extrema Alta
de atencién [Il ' antideslizantes de escaleras, ubicacion inadecuada e |entes reguladores, Estancias
dispositivos de lavado de manos libre, dafios reinciden), |prolongadas y sobrecostos, PQRS de
Sobreocupaacion que generaa sobrecaga laborar que no los usuarios y familiares
permite acompafiamiento personalizado,
Alteracién de las clinicas
inherentes al paciente,, Informacién inadecuada e
incompleta por parte de los usuarios, Falta de
nlaharacin canimiantn da incinuzrinnas da nacianta
FaIta Ge aanerencia 3 108 ProtocoIos ISTUCIonaIes para
la administracion de medicamentos, Fallas en la Eventos adversos relacionados con el
e comunicacién asertiva, Deficiente de  |usode Pérdida de
Errores de medicacién en la Procesos [l : - ) . P
GESTION APOYO P . induccion, reinduccién y capacitacion continua, Omision |recursos econdmicos., PQRS que
Riesgos en Salud 7 cadena de utilizacién de Tratado Comunicacion interna ) : Extrema Alta
CLINICO ° a los procedimientos de verificacion asociados enel | generan insatisfaccion, Intervenciones
medicamentos 1), Personas (1 ) ) 3 :
proceso de medicacion, Deficit en la educaciénalos |y sanciones por parte de los entes de
pacientes, familiar y cuidador relacionado con su control
Motivaciones personales no justificadas de los A
R ! s J Afectacion ala imagen del INC,
) Decisiones ajustadas a funcionarios y/o personas externas a la entidad .
. SICOF-S Corrupcién, , iy Afectacién de la supervivencia y
GESTION APOYO intereses propios o de Procesos [l Personas |(intereses particulares), Inadecuado seguimiento a los © @ supen
Opacidad, Fraudey | 101 " Tratado : . desenlace clinico, Pérdida de Extrema Alta
CLINICO terceros ante la pérdida de 0] controles en el manejo de inventarios., Ausencia de )
Soborno © . credibilidad, Pérdida de recursos
medicamentos de alto costo principios ético del trabajador, Falla en el procedimiento ’ °
o : econmicos que maneja el INC
de custodia de medicamentos y dispositivos médicos
Estancias prolongadas, PQRS,
demandas y sanciones por entes de
vigilancia y control, Deterioro de la
Fallas en la comunicacién asertiva, Insuficiencia de calidad de vida del paciente,
espacios fisicos para el volumen de paciente atendidos  |Afectacién a la imagen del INC,
GESTION APOYO Procesos (1}, Sociales ~[tanto en GAICA como en Hospitalizacién, Deficit enla  |Pérdida de credibilidad, Demandas,
CuNIco Riesgos en Salud 78 | Sobreocupacién de GAICA Tratado [E], Politicos [E], cantidad de talento humano de los grupos de medicina [sanciones o intervenciones de los Extrema Alta
Personas [l generaly de enfermeria, Deficit de disponibilidad de  [entes y
camas hospitalarias, Alta demanda del servicio, Deficit en |demora en la atencién, Sobrecostos y
Ia tramitologia por parte de la EPS pérdida de recursos econémicos que
maneja el INC, Aumento de posiblidad
de presentacion de eventos adversos y
médicas
Admision de aspirantes que no
cuentan con los requisitos para el
S programa académico, Certificacion de
No se tiene la precaucion de asegurar que los
N especialistas sin las competencias con
§ contenidos de los examenes no sean conocidos por los |
Posibilidad que se cometa impacto sobre la calidad y seguridad
* en ingresar a los programas, Falta de .
) fraude en el examen de : A en la atencién de pacientes,
SICOF-S Corrupcién, imient . B " principios éticos y morales de los ntervinientes enel % # -
conocimientos para ingreso a ersonas (1], : emandas o requerimientos legales
DOCENCIA Opacidad, Fraudey | 90 para ing! Tratado proceso en el INC, Falta de controles de seguridad en la a 9 Alta Moderada

Soborno

los programas base de
especialidad médico

Tecnologia [1]

informacion, Falta de principios éticos y morales de los
participantes extemos del proceso (Universidades en
convenio y/o estudiantes), Falta de controles externos
para el manejo de la informacion

por parte de otros aspirantes o entes
reguladores, Formacion de
especialistas que no cuentan con las
competencias para el entrenamiento
enlos programas, Perdida de la
imagen del INC en cuanto a la calidad
de la formacién realizada en el INC




DIAGNOSTICO Y
ESTADIFICACION

Riesgos en Salud

Posibilidad de afectacién en
el manejo diagnéstico y
tratamiento del paciente por
incorrecta identificacion de
ntes y/o pérdida de las

muestras

Evento externo [E],

No cumplimiento del paquete instruccional de
identificacion,, Falta de adherencia de protocolos., Fallas

Eventos adversos, Exposicion a
radiacion innecesaria por repeticion de
estudios, Resultado errado que puede
llevar a un error diagnéstico o falla
terapeditica del tratamiento de los
usuarios,, Pérdida de oportunidad para

DIAGNOSTICO Y
ESTADIFICACION

Riesgos en Salud

Expedir resultados errados de
estudios de examenes
diagnésticos y p: ad de
error en la entrega de
productos de radioférmacia a
medicina nuclear

DIAGNOSTICO Y
ESTADIFICACION

Riesgos en Salud

Posi
plataforma tecnolégica o en
los reactivos de diagnéstico

lad de fallas en la

DIAGNOSTICO Y
ESTADIFICACION

Riesgos en Salud

Posiblidad incumplimiento
de las condiciones adecuadas
de preparacién de los
pacientes para la realizacién
de examenes diagnésticos y
de las muestras de patologia
para su procesamiento.

UNIDADES
FUNCIONALES DE
TRATAMIENTO

Riesgos en Salud

de politicas, normas,
esténdares, planes y/o
programas ante el
diligenciamiento inadecuado

UNIDADES
FUNCIONALES DE
TRATAMIENTO

Riesgos en Salud

Incumplimiento de los
objetivos establecidos ante la
baja adherencia a procesos,
protocolos y guias
institucionales por parte del

personal de enfermeria

UNIDADES
FUNCIONALES DE
TRATAMIENTO

Riesgos en Salud

Incumplimiento en la entrega

de los resultados e impacto

previstos con la presencia de

cuerpos extraiios o

instrumentos quirdrgicos
dejados en el interior del

paciente sometido a cirugia.

(Presencia de oblitos)

UNIDADES
FUNCIONALES DE
TRATAMIENTO

Riesgos en Salud

108

Posiblidad de inicio
inoportuno de tratamiento,
inadecuada dosis y
localizacion anatomica para
realizar radioterapia

UNIDADES
FUNCIONALES DE
TRATAMIENTO

Riesgos en Salud

por
Posibilidad de manejo
inadecuado de
concomitancias y efectos
secundarios del tratamiento

UNIDADES
FUNCIONALES DE
TRATAMIENTO

Riesgos en Salud

Posibilidad de ocurrencia de
cidentes, eventos adversos
y complicaciones que se
puedan presentar antes,
durante y después del
trasplante de progenitores
hematopoyéticos y
aloinjertos 6seos en cada una
de las fases del trasplante

UNIDADES
FUNCIONALES DE
TRATAMIENTO

Riesgos en Salud

Incumplimiento legal por
omi °

n, ausen
diligenciamiento inadecuado
del consentimiento

UNIDADES
FUNCIONALES DE
TRATAMIENTO

Riesgos en Salud

infarmadn
inadecuans
suministro/entrega de
Productos y/o servicios por
no recibir terapia

consolidativa oportuna en las
neoplasias hematologicas
(Quimioterapia y Trasplante

UNIDADES
FUNCIONALES DE
TRATAMIENTO

Riesgos en Salud

TRcumplimiento e 165
objetivos establecidos ante la
falta de continuidad en los
tratamientos integrales de la
poblacién oncologica que

Semnarts an ls enbrovida

UNIDADES
FUNCIONALES DE
TRATAMIENTO

Riesgos en Salud

Posibilidad de riesgo de
suicidio en pacientes con
céncer por la no deteccion
temprana de la ideacién
suicida, por fallas en el
seguimiento del tratamiento
y por factores propios del
paciente y de la enfermedad.

UNIDADES
FUNCIONALES DE
TRATAMIENTO

Riesgos en Salud

Posi

lad de eventos

adversos e incidentes
asociados al uso de

dispositivos médicos

Tratado Personas il de cargue de informacion de identificacion de pacientes |atencion a otros usuarios., Entrega de Extrema Moderada
por por parte del cliente interno o externo de la radiofarmaco equivocado, radiacion
radiofarmacia. innecasaria al paciente o pérdida del
radiofarmaco, mal diagndstico y
reagendamiento,, Demandas,
intevenciones de entes reguladores,
Aumento de costos por repeticion de
Retrasos en 1a produccion y/0 de . "
e K PQRS, Pérdida de radiofarmaco,
insumos o radiofarmacos, Falta de adherencia de
i retraso en el agendamiento, Tiempo
. protocolos, Errores de digitacion, Fallas en el sistema de
Procesos [l], Politicos . g % | de estancia prolongada, Sobrecostos,
informacion., No cumplimiento del paquete instruccional iy
Tratado [E), Personas [1], . N Deterioro del paciente., Demora o Alta Moderada
, de identificacion, Falla en la preparacion de pacientes, .
Tecnologia [1] " errores en la conducta médica,
en tiempos en la entrega de insumos .
Intervenciones de entes reguladores,
por parte de los o de
o ! sanciones o
s @i CallBracion, cammeacron;
reventivo y correctivo de los equipos de produccion,
P y 105 equipos de pi Inoportunidad en la entrega de
control de calidad y biomédicos., No revisar
- resultados, Reprocesos y sobrecarga
periddicamente las alertas sanitarias u omitirlas, i e
Procesos I, B o laboral, Pérdida de insumos y
3 afios, . .
Tratado Infraestructura 1], . . Sobrecostos, Intervenciones de entes Baja Baja
N inestabilidad en corriente eléctrica), No realizar las c
Tecnologia [1] reguladores que generen sanciones,
actividades de control del ciclo de vida del reactivo,
iy : Impacto en la seguridad a los
Fallas en el sistema de informacion, Defectos de casa
pacientes.
matriz del reactivo, Falla en el reporte de incidentes o
- RESUEUT €Tauy (Ue Puete Tevara
. . diagnostico y/o tratamiento
Mala preparacion e Informacion incompleta previa al 0
X equivocado, Pérdida de oportunidad
procedimiento, Falla en la verificacion de la - .
X ! para atencion a otros usuarios, de
Procesos (I}, Evento  |comprension de las recomendaciones pr , Falta de
: recursos economicos., Reprocesos
externo [E), Personas |verificacion de las condiciones a seguir por parte del .
Tratado operativos y administrativos., Alta Baja
(1], Agente generador | paciente para el estudio a desarrollar,, Deterioro de la : i
Exposicion a radiacion innecesaria por
[0} salud del paciente, Desconocimiento y poca adherencia o
. repeticin de estudios,
a procedimientos, instructivos, descriptivos y manuales
. Hospitalizaciones prolongadas y
de atencion o de realizacion de actividades .
demora en la definicion de conducta
Complejidad de historia clinica SAP-, Alto numero de U
! No identificacién y diligenciamiento
Procesos (I, Evento | variables a diligenciar en la historia clinica-, Tiempo
0 inoportuno de riesgos prevenibles
externo [E], Personas |asignado en consulta para la atencion de pacientes, e N N N
Tratado i ¢ ' (Alergias, historia de toxicidad a Baja Baja
{1}, Tecnologia 1}, | Variables no incluidas en historia clinica, Pérdida de
) S tratamientos previos y complicaciones
Agente generador [I] [informacién por historia clinica extrainstitucional, .
s ° j . de tratamientos)
Deficiente procedimiento de induccion y reinduccion,
Sobrecarga laboral en el servicio de GAICA, Insuficienci . i
PQRS, sanciones o intervenciones de
en las acciones interpuestas por control interno
y entes y demandas,
para de casos de i
! Insatisfaccion del paciente en su
con fallas en la ejecucion de sus funciones, Mayor
: cuidado del personal enfermeria,,
Procesos [l competitividad de otras empresas prestadoreas de ; X
° Afectacion del paciente por aplicacion
Estratégicos (1] servicio con respecto al recurso humano especializado,
; i de procedimientos inadecuados y/o
Tratado Econémicos (€] Alta rotacién de personal de enfermeria que lleva a ) Extrema Moderada
X aumento en presentacién de eventos
Evento externo [E], pérdida del conocimiento adquirido en capacitaciones
. adversos, Deterioro en el clima
Agente generador [I] [internas del servicio y de la experiencia del recurso o
organizacional por aumento en la
humano, Insuficiencia de personal con las .
X carga laboral,, Disminucion en la
compentencias y experiencia para la ejecucion de las dad de inicio de
tareas propias del senvicio de urgencia, Falta de
3 acion de Reprocesos y aumento de costos.
Auranta el nrncacn da atencian an calud
Generacion de complicaciones en el
. o trans y posToperatorio, tales como
Procesos [I], Evento | Deficiente comunicacién al interior de los servicios 5
sangrado , obstruccion intestinal,
Tratado externo [E], Agente | quirurgicos, inadecuada delegacion a estudiantes de Moderada Moderada
dehiscencia de sutura intestinal ,
generador [1] posgrado
perforacion intestinal o de otros
organos, infecciones:
Errores en la prescripcion por parte del medico tratante,
por la planeacion del fisico médico y aprobacion No tratamiento de la enfermedad,
conjunta del fisico medico con el medico oncologo sobredosificacion o subdosificacién
Tratado Personas [I] radioterapico, Ballas en la entrega de tratamiento por que afecta la salud del paciente que Moderada Moderada
factores propios del equipo o del control de calidad, | puede producir la muerte, Brogresion
Demora en las valoraciones del grupo interdisciplinario |0 deterioro de la enfermedad de base
previas al inicio de tratamiento co
Tratamiento con altas dosis requeridas por el paciente, | Progresion de fa por
Procesos [l Evento | Aumento de probabilidad de complicaciones en necesidad de suspender tratamiento,
externo [E), Personas | pacientes con QMT y RDT concomitante, Factores Deterioro de la calidad de vida del
Tratado s ’ Moderada Moderada
{1}, Agente generador fisiologicos y sociales propios del pacientes paciente por aumento del dolory
[0} (Condiciones nutricién, autocuidado, adherencia, red de |complicaciones, PQRS e insatisfaccion
annum Al vieviarin
Desconocimiento y poca adherencia a documentos
relacionados con procedimientos, instructivos,
descriptivos, manuales , etc de atencion o de realizacion
" N . PQRS, Demandas, sanciones e
de actividades, Deficit en la valoracion previa del . .
intervenion de entes reguladores,
paciente, Fallas en el seguimiento estricto diario
Evento externo [E], idiscip! Fallas en Ia prevision de equi Deterioro de la salud del paciente y
N multidisciplinario, Fallas en la prevision de equipos, .
Tratado Tecnologia [1], Agente P P auip como consecuencia la muerte, Pérdida | Moderada Moderada
herramientas o instrumentos necesarios para llevar el
generador (1] . v de la confianza e imagen institucional,
cabo el procedimiento, No autorizacién y demoras .
Aumento de costos operativos o
derivadas de los tramites por la aseguradora, El Paciente
. ’ detrimento patrimonial
0 se presente segiin la programacion por factores
propios a su situacion economica, de salud, de traslado,
ubicacion aeoarafica, entre otros
Procesos [l Evento | Delegacion de la responsabilidad de verificacion del
externo [E], Personas | correcto diligenciamiento del consentimiento informado, | Sanciones, demandas o intervenciones N
Tratado y ) ) . Alta Baja
{1}, Agente generador | Deficit de adherencia al guia de buena practica del de los entes reguladores.
[0} personal medico
. ERP omite responsabilidad de autorizar de manera
Sociales [E], Politicos P Progresion de la enfermedad y muerte
integral, Barreras administrativas y reprocesos r/c ERP, ;. :
[E], Evento externo [E], del paciente., Pérdida de laimagen .
Tratado ° Fallas en la etapa retransplante que permiten retrasos y . Alta Baja
Tecnologia (I Agente institucional, No contratacion de ERP
complicaciones del pacientes para accedere en buenas
generador [I] " con el INC
condiciones
Procesos [I], Diversidad en los tipos de contratacion con las ERP, ERP.
6 G| omite de autorizar de manera ntegral, | P2 3¢ sobrevida de paciente,
Tratado g era INt€9ral | Apandono de tratamiento recaidas y Alta Moderada
Evento externo [E], | De de las ERP o de sus enla
' fallecimientos.
Agente generador [I] |importancia del tratamiento integral de los paciente.
FaTla UE GUNETETICa SUDTE €T PrUTOtOTD U SVaTGatiunT Y
atencion del paciente con riesgo suicida, Demanda
insuficiente de recursos humanos y fisico para la
Procesos [l], Politicos |atencion y cobertura de los pacientes, Dificultades para | Muerte del paciente dentro de la
[E], Evento extemo [E], | ubicar a estos pacientes con Cancer en una Unidad de | institucin, PQRS, sanciones e
Tratado P Moderada Moderada
Personas (I}, Agente | salud Mental dentro de su red,, Fallas en el seguimiento | intervenciones de entes reguladores,
generador (I del tratamiento por parte del paciente y su red de apoyo | Demandas Judiciales
familiar, Factores propios del paciente que no permita
conocer, Limitaciones funcionales propios de la
Defict en las actividadies de capacitacion que conlleve a |
inhaderencia de protocolos y manuales con
; aumentos de costos institucionales y
el uso de la tecnologia, Inadecuado uso de los 5
Procesos [l N ) detrimento patrimonial, Afectacion
i dispositivos medicos que requieren las areas, Fallas en la
Comunicacion interna i . , reputacional, Deterioro de la salud y
comunicacion entre éreas frente al almacenamiento y - 5
11}, Sociales [E], Evento v i como consecuencia dafio o lesion al
Tratado disposicion de equipos y dispositivos medicos, Deficit en Moderada Moderada

externo [E], Personas
{1}, Tecnologia [l
Agente generador [I]

las actividades de mantenimiento preventivo y
correctivo, Obsolescencia Tecnologica,
Desabastesimiento del dispositivo medico, Entidades
liquidadas o cambio en representacion de la marca que

paciente que puede conllevar a la
muerte, PQRS, Demandas e
intervenciones de entes reguladores,
No cumplimiento de metas y objetivos
institucionales

proveen equipos o repuestos, Fallas de fabricacion del




UNIDADES

Posibilidad de eventos
adversos o complicaciones
con ocasién al proceso de
atencién de procedimientos

Procesos [I],

m

Falta de adherencia y desconocimiento de
procedimiento, manuales y protocolos de atencion de
las diferentes terapias y rehabilitacion, Deficit en el

proceso de educacion al talento humano y paciente, la
familia y/o cuidador efectivo, Falla en el

del mantenimiento preventivo o correctivo de equipos
médicos y dispositivos medicos, Falla en el
i dela mobiliario e activos

H
Detrimentro patrimonial, Demandas,
PQRS, intervenciones de los entes

FUNCIONALES DE | Riesgos en Salud 66 ae pro " Tratado ) reguladores, Pérdida de la imagen Moderada Baja
de rehabilitacion y terapias Personas [1}, requeridos para la atencién, No cumplimiento con las '
TRATAMIENTO > b ° reputacional, Deterioro Clinicoy
ca, respiratoria, Tecnologia (I indicaciones de prevencion por parte de todo el equipo
> descelnaces inesperados que puede
ocupacional y de interdisicplinario en NAV, Poca adherencia y
, ; ‘ ) llegar al fallecimiento del paciente
fonoaudiologia. cumplimiento al plan terapéutico o del sequimiento de
instrucciones del paciente, familiar o cuidador,
Inadecuada comprension del paciente, familiar o
cuidador de las indicaciones dadas que no busco
racoluer Condician elinica ol naciants o altaracian de lnc
Evaluacion del estadio de
Ia enfermedad y seguimiento clinicoy
paraclinico, inapropiada aplicacién de
esquema de tratamiento, Alto riesgo
. » Diversidad en los tipos de contratacion con las ERP*, Alta | =% ° lesg
Inadecuada implementacién i de inapropiada aplicacién de esquema
°! rotacién de personal de enfermeria, Bajo despliegue de i
de politicas, norm: ) : de tratamiento ante falta de
; guias y protocolos Nacionales e Institucionales, Errores
estandares, planes y/o , conocimiento de procesos,
: Procesos [1}, Personas |en formulacién de esquemas de tratamiento
UNIDADES . programas ante la aplicacién : i ! Inadecuado conocimenient o de guias,
Riesgos de Gestion u P nas ante {1l Econémicos [E], |Oncslogico, Errores en la aplicacién de esquema de ! ¢ 5
FUNCIONALES DE 194 | inapropiada o inoportuna de Tratado i de procesos Alta Baja
Operacional N Agente generador [l |tratamiento Oncslogico, Fallas en la ala °
TRATAMIENTO esquema de tratamiento ’ y tratamientos erréneos, Riesgo de
ma Evento externo (E] | primera valoracion del grupo de onc £RP °
Oncolégico de acuerdo a de
acuerd omite responsabilidad de autorizar de manera integral, ! : )
patologia o estadio clinico de : : 9% ratamiento, Riesgo dre adminsitracién
Procedencia de pacientes para garantizar cumplimiento
Ia enfermedad inapropiada de tratamiento,
de tratamiento A
Probabilidad de progresién de la
enfermedad y muerte, Alta
implementacion de recursos para
Demoraenta GecEs e
Posibilidad de errores en la para los pacientes de referencia, Cambios del estado
aceptacién de pacientes clinico del paciente antes del traslado no notificado, | Demora en el inicio de tratamiento en
GESTION APOYO frente a las solicitudes Procesos (I, Politicos | Falta de claridad en las indicaciones clinica de ingreso de [el INC, Quejas de las entidades que 5
Riesgos en Salud 7 " N Tratado ’ Alta Baja
cunico enviadas al sistema de [, Personas [1] pacientes al INC e informacion clinica incompleta, remiten, Demandas y sanciones,
Referenciay Inadecuada gestion de la ERP para el traslado del Incumplimiento de compromiso POA
Contrareferencia. paciente., Cambios del estado clinico del paciente antes
capacitacion continua, Deficit en la suficiencia de
personal paraa ejecucion de s tareas, Falta de
Procesos [I], aditamentos preventivos y de tratamiento para el Estancias prolongadas, Deterioran 2
. i ventiv i r: : :
Posiblidad de pérdida de la a P v P calidad de vida de los pacientes y su
. ostblids ‘ Comunicacién interna | manejo de escaras en el senvicio de GAICA, Fallas en la
GESTION APOYO integridad de la piel del " ¢ o e familia, Aumento del costo social e
Riesgos en Salud 70 : . Tratado (1], Sociales [E], educacion y de comunicacion asertiva con la familiao | Alta Moderada
cuNico paciente (Ulceras por ; " incremento en el consumo de recursos
. Personas [1}, cuidador, Alteracién de las condiciones clinicas
presion). b ! en salud, PQRS y imposiciones legales
Tecnologia (I inherentes al paciente, Falta de colaboracion y -
: para el equipo de salud
comunicacién asertiva con familia o cuidador, Falta de
adherencia a los procedimientos y protocolos
Falta de adherencia del personal en la aplicacion del
protocolo de lavado de manos, Debilidades en la
aplicacion de las técnicas del protocolo de limpieza y
. X desinfeccion, Deficit en las competencias de los
Inadecuada implementacion
. responsables del proceso de los de lavado Estancias
de politicas, normas, Procesos [, Sociales |\ Fallaen la apropiacién y autoncotrol el Glosas, Complicaciones médicas
3 u : i
GESTION APOYO estandares, planes y/o [E], Evento externo [E], propiacion y P Y
Riesgos en Salud 67 anes V) Tratado protocolo de aislamiento a cliente intemo y externo., | muerte de usuarios, PQRS, demandas Extrema Moderada
cLinico programas ante infecciones Personas [1}, Agente ‘ emar
, N Pacientes que ingresan remitidos de otras instituciones |y sanciones por entes de vigilancia y
asociadas a la atencién en generador (1] !
ated con enterobacterias multiresistentes,, Patologia de control, Brotes epidemiologicos
cancery estado de inmunosupresor del paciente, Alta
rotacién de personal de enfermeria que lleva a pérdida
del conocimiento adquirido en capacitaciones internas
del servicio v de la exneriencia del recurso humano
Fallas en la comunicacion asertiva, Deficiente
de induccion, ony 6
continua, Déficit en la aplicacién de principios
. COTOSS, Falta de claridad en las
Posibilidad de comunicacion ) Deterioro de la salud del paciente,
no asertiva entre el paciente, indicaciones clinica de ingreso de pacientes al INC.& o0 roprocesos en a prestacion
. iva entre iente, . . : r restaci
GESTION APOYO - ectp Procesos (1], Politicos clinica incompleta, Falta de e prest
Riesgos en Salud 73| familiay el equipo de salud Tratado ) " /| de servicios de salud, Insatisfaccion de Extrema Moderada
cLNIco [E), Personas (1 comunicacin asertiva con familia o cuidador, Desinterés ) "
durante el proceso de ) los usuarios, Falta de continuidad en
h o evasion de responsabilidad de paciente en el
atencion N el tratamiento instaurado
autocuidado de su salud, Pacientes del INPEC que no
cuentan con apoyo de la institucién para el
A de familiares, Falas en el proceso de
6n por parte de la ERP para dar del
Talento Humano [T,
) Incumplimiento legal por Falta de adherencia a los protocolos institucionales, )
GESTION APOYO | Riesgos de Gestion u . Procesos [l], o - | consecuencia Reputacional, Sanciones .
77 generar de forma inoportuna Tratado . Insuficiencia de Talento Humano para gestién operativa, Moderada Baja
cLinico Operacional Comunicacién interna : por incumplimientos legales
las respuestas de las PQRS g Fallas de los sistemas de informacion
M_Tecnoloaia M1
Cancelacion de procedimientos o
Falta de adherencia al procedimiento interno parala | retraso del procedimiento,, Demandas,
Posibilidad de pérdida del g P P P
! " recepcién y entrega del instrumental, Tiempo de espera |sanciones o intervenciones de los
GESTION APOYO instrumental que ingresa y Procesos [I], Personas |, .
Riesgos en Salud 75 Tratado limitado por parte del personas que entregan, que no | entes Baja
cLinico sale de la central de ] )
e riioarion permite el conteo adecuado y oportuno por parte del  |demora en la atencién,, Sancion o
rilizaci " . : ) :
senvicio de esteriizacion investigacién disciplinaria por
responsabilidad de los inventarios.
Deficiente procedimiento de induccion, reinduccion y
capacitacion continua, Fallas en la comunicacion asertiva,
Falta de adherencia a los procedimientos y protocolos
Posibilidad de fallas de los institucionales, Deficit en las actividades de promocién y |Consecuencia Econémica, Eventos
procedimientos desde la sensibilizacion en la consecusién de donantes, adversos, Sanciones legales a que haya
. donacién de la sangre o 6n no oportuna de hem: 010 [lugar por
GESTION APOYO 'gr Procesos [l Sociales 0 op gar po
o Riesgos en Salud 74 | plaquetas, el procesamiento, Tratado 6} Pereonae respuesta la solicitud por parte del banco de sangre, | normativos, Incremento en la morbi- Extrema Moderada
i ' Dificultad para la consecusion de donantes, Falta de | mortalidad, Deterioro de la reputacién
ia y apropiacién de lineami del INC, Intervencion de entes
hemocomponentes. durante el proceso de atencion en salud, Incumplimiento| reguladores, PQRS, demandas, etc
de normas en seguridad y salud en el trabajo para el
ingreso de personal de aliados estrategicos y personal
externo
Fallas Interna e er arpaciente para[No aNETeNCia © ABANGONG a1
que acuda a trabajo social, Tiempo Estancia por
Incumplimiento de los Procesos (1] Sociales | requerido para la consulta social que genera pérdidas de |no contar con red de apoyo, Uso
GESTION APOYO Incumplimyents [E), Politicos [E], poblacién, Deficit en el proceso de induccién, inadecuado para el uso de los
Riesgos en Salud 68 objetivos establecidos por no Tratado L . Moderada Moderada
CLINICO y ) ) ! Evento externo [E],  |Informacién inadecuada e incompleta por parte de los | albergues, Uso inadecuado de
realizar el diagnéstico social .
Agente generador [I] |usuarios, Pacientes del INPEC que no cuentan con recusros econémicos, Abandono o
apoyo de la institucion para el Remientode |estancia de cuerpos
NG F0ECUBES TETSISETa Oe e =
comunicaciones utilizados, Deficit de personal para la
: PP atencion exclusiva de estos casos, No activacion
Posibilidad de inopértunidad oportuna del caso de RCP por parte del grupo que Descenlace fatal del paciente,
GESTION APOYO enla atencién del llamado de Procesos (1}, " pore gruee a pacene 5
Riesgos en Salud 79 N N Tratado . maneja el paciente, Inhaderencia a los protocolos de Demanda, intervenciones de los entes Moderada Baja
cunico codigo azul y del equipo de Tecnologia (] ! e o0
“ respuesta rapida y de Cdigo azul, No conocimiento de  |de control
respuesta rapida I
la declaracion de voluntad anticipada, No identificacion
del paciente que tiene redireccionamiento del esfuerzo
Desconocimiento de los requisitos para ingreso de Ingreso de aspirantes que no cuentan
Procesos [1], Politicos [aspirantes a los programas, Mala i6nentre la | con las esperadas para
Posibilidad de admitir [E), Personas [, Universidad y el INC y entre responsables del proceso al |el inicio de un programa de
Hiestos de Gestion o aspirantes a los programas Factores o eventos de [interior del INC, Falta de adherencia a los especialidad médico quirirgici
DOCENCIA < 10 | base de posgrado médico | Con riesgo residual [l tio externo (€] procedimientos establecidos, Se presente algin Pérdida de la imagen del INC como Baja Baja

Operacional

quirirgico sin el
cumplimiento de requisitos

Factor de riesgo
interno Inherente al
INC [1]

confiicto de intereses entre los participantes del INC, Las
Universidades no envien la documentacion requerida de
manera oportuna, Se presente algin conflicto de
intereses entre los participantes de la Universidad

entidad formadora del talento humano
en oncologia, Requerimientos o
demandas de interesados en el
proceso




Riesgos de Gestion u

Sobrepasar el nimero de
cupos definidos para

Procesos [l], Personas
1], Factores o eventos
de tipo externo [E],

GeT eSTUGI0 G CapACIaan ISTaiaa o
coherentes con la realidad., Desconocimiento de la
capacidad instalada en cada uno de los servicios,

i de los [ para la aceptacion
de cupos en cada uno de los servicios, Falta de
comunicacién entre el grupo de Docencia y los servicios
asistenciales para aceptar el nimero de cupos para
rotacién de estudiantes., Desconocimiento de la
normatividad vigente y lineamientos para la asignacion

Sobreocupacion de los servicios
asistenciales con personal en
formacion, Afectacion de la relacion
ensefianza aprendizaje, Sancion
administrativa o econémica, Quejas,

DOCENCIA 1 ! ? | coniesgo residual de cupos de estudiantes., No contar con un sistema de | Eventos adversos, Deterioro de la Baja Baja
Operacional rotaciones segn capacidad Factor de riesgo ‘ ©
N informacion automatizado que permita controlarla | relacion docencia servicio, Riesgo de
instalada interno Inherente al . .
e asignacion de cupos, Falta de adherencia y no cumplirlos objetivos de calidad (
de los parala 6ny Hospital
asignacion de cupos por parte de las Universidades, | Insatisfaccion con la gestién de los
Falta de adherencia de los procesos internos del INC por |convenios docencia servicio
parte de los estudiantes, Falta de comunicacion entre el
proceso Docencia del INC y las Universidades, Falta de
jzacion de los lineamientos internos para la
- s == eventos adversos, T £
Posiblidad de no realizar la de los I del INC por parte de [Ios procesos institucionales por parte
institu
Riesgos de Gestion u induccién a la totalidad de Procesos (l], Personas porp: o porp .
DOCENCIA 82 . . Tratado ) las Universidades, Incumplimiento del estudiante al no | de los estudiantes, Falta de adherencia |~ Moderada Baja
Operacional los estudiantes que inician 11, Tecnologia (1] " .
realizar Ia induccion antes de ingresar al INC a protocolos, politicas, programas
rotacién en el INC rotocolos
vegar por
establecer convenios
docencia-servicio con
instituciones de educacion
Riesgos SARLAFT / ) Déficit de los controles de verificacion previa, durante y . 5
DOCENCIA 14 que se encuentren Con riesgo resicual [l Centes (1 h ‘ Consecuencia Reputacional Baja Baja
PADM N despies de establecer los convenios
relacionadas con actos
delictivos como lavado de
activos o financiacion del
e Fonomicos (€] Falta a principios éticos en investigacion, Presion de
SICOF-S Corrupcion, Posibilidad de sesgar o Evento exlerr[m] @ ru cs‘;e m?eres Falta a Zs éticos en Invalidez del conocimiento generado.
. 3 i i . 5
INVESTIGACIONES | Opacidad, Fraudey | 99 | manipular los resultados de Tratado grupos de i principios et | " 9 Alta Baja
r los resulta Agente generador (], |investigacion, Baja remuneracion economica, Biisqueda | Perdida de reputacion institucional
Soborno una investigacion Parcnnac 111 da reconncimientn nronin
nancieros [, Falta a principios éticos en investigacion por interes
Posibilidad de aceptar Procesos (I} prineip tgacion por Detrimento en la imagen del INC,
SICOF-S Corrupcion, o " ) propios o de terceros, Incumplimiento de crterios e
incentivos para aprobar conémicos [E], ) ; or baja pertinencia N
INVESTIGACIONES | Opacidad, Fraudey | 98 para aprobary Tratado . Baja econémica, |- porbaja pertinenciay Alta Baja
desarrollar programas o Evento externo [E], - oo calidad, Sancion e investigaciones
Soborno Programas o Presion de grupos de interes, Falta a principios éticos en
proyectos de investigacin Agente generador ] ! legales/sociales
poeme ot investigacion
TegaT por
contratar o establecer Déficit de los controles de verificacion previa, durante y
convenios del proceso de despies de establcer los convenios, no hacer el control | Inseguridad de las relaciones con las
investigacion con personas en el software destinado para tal fin, no diligenciamiento | contrapartes., Sanciones judiciales
Riesgos SARLAFT / ‘gacion con p! Procesos (1], Personas pa 19 P Ji y . .
INVESTIGACIONES oo 87 | naturales ojuridicas que se Tratado " del formulario de declaracién de procedencia de los | disciplinarias, Sanciones legales a que Baja Baja
encuentren relacionadas con recursos o no realizar a debida diligencia, Informacion | haya lugar por incumplimientos
actos delictivos como lavado erronea o falsedad por parte de los contratistas o normativos.
de activos o financiacién del de convenios
Riesgos de T - - C R )
9 Posiblidad de pérdida de de criterios normativos de i
Investigaciones, ? _ Interrupcién de los procesos
i certificaciones nacionales o carmégicos ) entes reguladores y de funciones establecidas por e
igilanci ratégicos (] o0 investigativos, Pérdida de i 5
INVESTIGACIONES glland 106 | internacionales como centro Tratado rateg norma institucional de acuedo a las obligaciones del 9 9 Alta Baja
Epidemioldgica, ternact Politicos [£] ‘ corporativa y la confianza del centro
° de investigacion dada por los INC, Cambios de la requlacion por entes externos para | " @ confianza @
Promocién y de investigacion, Instituto inhabilitado
DravanciAn entes de control de requisitos ara raslizar An clinica
B e
necesidades de los proyectos de investigacion, No
Riosqos de Posibiliddad de obtener adquisicion oportuna de los insumos, materiales Baja divulgacion de resultados en
mvesngacmes menor impacto en resultados programados en el proyecto de 6n por 6n, O dela
e de investigacién debido a las Financieros (] Talento| tramitolopgia en los procesos administrativos, informacion generada en
INVESTIGACIONES | 1978 105 | demoras en la ejecucion de Tratado Humano (] Incorporacién demorada del talento humano investigacién, Pérdida de imagen Alta Baja
memﬁ g los cronogramas y en los Econémicos [E] responsable del estudio y que no garantiza la institucional, Baja competitividad y
Pmenc‘én" cierres de los proyectos de continuidad en el tiempo de los contratistas, Presion de | reconocimiento como centro de.
forma tardia grupos de interes, Fluctuacion del dolar que afectala |investigacion
planeacion que requiere ajustes, Dificultades para la
ir htes estrategias de educacion y
comunicacion, Baja cobertura nacional de las acciones
de politicas y de comunicacién, Limitada participacion en
Ia implementacion de las politicas pblicas para el
control del cancer, Baja influencia en a reglamentacion | .
, Baja visibilidad piiblica para el control
idad de que se tomen sectorial para el control integral del céncer en Colombia ’
i ; - . del cancer, Falta de estrategias para la
. decisiones influenciadas por Estratégicos (1], Controles: Conceptos técnicos, Propuestas, proyectos., | «-r
SICOFS Comupcibn. terés propios o de terceros Sociales [€], Politcos | Falta de conciencia ciudadana sobre la importancia del |1 o dé factores de riesgo para
SALUD PUBLICA | Opacidad, Fraudey | 100 ** Prop! Tratado g ‘ A portancia del | . cer, Falta de influencia institucional Alta Baja
relacionadas con el control [E), Evento externo [E], | control del riesgo y la deteccién temprana, Defiiencias
Soborno © ° ) - en tomadores de decisiones para
integral del cancer, en el Agente generador (I e la implementacion de Modelos de atencion en " dectsion
X el ! A ) generacion de politicas publicas para
Grupo Area de Salud Pblica. deteccion temprana y diagnéstico oportuno de cancer,
: el control del cancer
Deficientes habitos y estilos de vida saludables, Escasa
i i para lai de
politica piiblica para el control del cancer, Presiones
inadecuadas de Grupos de interés econémico, politicos,
acnactos culturalec
[Falta de un mecanismo Sistematico y proactivo para
identificar brechas de conocimiento en las éreas
temiticas de interés, Falta de capacidad técnica de las
acciones de salud publica de informacion y
comunicacion, Deficit de recursos (Humanos, financieros,
Riesgos de Posibilidad de no realizar técnicos) para ejecutar las acciones de intervencion de
Investigaciones, trasferencia de Procesos (1], salud publica en los territorios, Desconocimiento de las
. Vigilancia conocimientos, capacidades Estratégicos ] nuevas funciones del INC por parte de los actores del 5
SALUD PUBLICA ‘gllancia 104 ¢ P Y Valorado gicos [l ! porp: o Consecuencia Reputacional Alta Baja
Epidemiolégica, tecnologias para fortalecer el Sociales [E], Politicos |sistema, Deficiencias en la implementacion de Modelos
Promocion y control integral del Cancer en ® de atencion en deteccion temprana y diagnostico
Prevencion os territorios oportuno de cancer, Falta de voluntad politica de las
entidades erritoriales, Baja participacién de los actores
involucrados en las accionesde de salud publica
territorias, Condiciones socio-economicas desfavorables
en los terirotrios en que impida la implementaciones de
Iac accinnes an <alud uhlica
Insuficientes estrategias de informacion, educacién y
dad de no ofertar las comunicacién., Baja influencia en la reglamentacién
acciones de Salud Pablica sectorial para el control integral del cancer en Colombia,
Riosgon de para el control del riesgo, la Falta de conciencia ciudadana sobre la importancia del
J deteccion temprana, la o control del riesgo y Ia deteccion temprana, Deficiencias
Investigaciones, N e Financieros (] . .
e vigilancia epidemiologica del oo en la implementacion de Modelos de atencion en
SALUD PUBLICA o degmimé ica 103 | cancer, vigilancia tecnolégica, Valorado Snm‘: ® Po’mms deteccion temprana y diagnéstico oportuno de cancer, |Consecuencia Reputacional Alta Baja
P gt fancia legislativay o Deficientes habitos y estilos de vida saludables, Baja
Promocion y o . [}, Tecnologa [E] ! 2
A politica, evaluacién y implementacin de la reglamentacion para el acceso a
seguimiento de servicios senvicios Desarticulacion de la i
oncolégico a las entidades en cancer, Presiones inadecuadas de Grupos de interés
del SGSSS. economico, politicos, aspectos culturales, Insuficiente
asianacion de recursos para el aruno Salud Publica
Decisiones ajustadas a : iy
intereses propios o de Procesos (], Evento | L1c12ci0n de 12 nomina por exceso de confianza de 1as |6yt patromonal a estado por
GESTION Y SICOF-S Corrupcion, . propio e oo 10 Agente,_|PCtidades que reaizan ls funcionaros asignados enel | P A P
erceros por manipular la externo [E], Agente > no reales (Pagos 5
DESARROLLO DEL | Opacidad, Fraudey | 97 A (Ph"':a Tratado o mg proceso de nomina, No hacer la verificacién de la e Baja
TALENTO HUMANO Soborno { y 9 d nomina, Ausencia de principios éticos de los y
supernumerarios) y ordenes Personas (] penales
rerarios) funcionarios
Debiidades en fa verficacion y validacion de
documentos allegados por los aspirantes o funcionarios,
Debilidad en Ia verificacion del personal que accede a
cargos de planta cuando han suscrito contrato de
- prestacion de sevicios o han prestado sevicios a través
Posibilidad de presentacion h !
o Financieros (] Talento | de empresas aliadas, Omisién de controles o exceso de
GESTIONY | SICOF-S Corrupcion, Humano ], Procesos |confianza en no ahondar en la informacion de los
presuntamente falsos para i
DESARROLLO DEL | Opacidad, Fraude y 102 acceder al nombramiento o Nuevo [1], Comunicacién postulantes a cargos que tenga la planta de personal del | Consecuencia Reputacional Extrema Moderada
TALENTO HUMANO Soborno > interna 1}, Personas [INC, Déficit del procedimiento de seleccién de personal
vinculacion en un cargo de la : °
® en cuanto a claridad y completitud del mismo, No
planta de personal del INC " N
realizar estudios de seguridad en los cargos criticos, Falla
en los acuerdos de niveles de servicios que lleva a
acelerar procesos de contratacion por solicitud y
necesidades de las dreas de forma inmediata, Ausencia
e nrincinins éticas de Ins funcionarins
Incumplimiento legal por que reraias de magen :
P egal por Procesos (1], Personas ; o Determinacion de mala conducta del
el evaluador no concerte No se percibe como una herramienta de gestion sino
. < " {1, Factores o eventos ‘ e evaluador y genera sanciones
GESTIONY [ e st compromisos, se realice e oo ) |como una oblgacion, s una actiidad dispendiosoy |57 e ,
jesgos de Gestion u e tipo externo [E], isciplinaria para el evaluador para el . 5
DESARROLLO DEL 9 32 |seguimiento y ejecucion de la | Con riesgo residual P que requiere tiempo de implementacion, Deficit de P P P Baja Baja

TALENTO HUMANO

Operacional

evaluacién dentro de
términos establecidos en la
norma.

Factor de riesgo
intemo Inherente al
INC ]

conocimientos en el diligencimiento del formato de
evaluacin para personal en provisionalidad

caso de empleados de carrera
administrativa, Da lugar a proceso
disciplinario para la jefe del personal o




GESTION Y

Incumplimiento legal por
contratar con personas

No ejecutar los controles requeridos de verificacion en
listas restrictivas, No realizar el procedimiento

Consecuencia Reputacional,
Consecuencia Econémica, Inseguridad
de las relaciones con las contrapartes.,
Sanciones judiciales y disciplinarias.,

Riesgos SARLAFT
DESARROLLO DEL < /| 86 | naturales que se encuentran Tratado Procesos (1] establecido para verificacion y conocimiento de la ! Baja Baja
PADM . N i Sanciones legales a que haya lugar por
TALENTO HUMANO registradas en las listas contraparte como persona natural para vinculacién al A
restrictivas. INC en los procesos e ingreso de personal. _—
Deterioro de la imagen corporativa.,
de
Deficit de planeacién de la rotacion de personal en
cargos asistenciales de alta prioridad, Falla en la
Pérdida en la gestién del apropiacion y cumplimiento de requisitos del proceso
gestio o propiacion y cumplimi quis P! Inoportunidad y pérdida de calidad en
conocimiento y continuidad Financieros [, Talento) de contratacion de personal, Extemporaneidad enla | %P~ 704 Y PUER 28 ¢
GESTIONY . enla operacion y gestion Humano [1}, Procesos  |radicacion de las solicitudes y tramites administrativos | - F - - o
Riesgos de Gestion u . ) ) reputacional y posibilidad de no . .
DESARROLLO DEL 34 stitucional, por la renuncia | Con riesgo residual [l (1, Estratégicos (I, |internos y de aprobaciones, Deficit en los salarios . : Baja Baja
Operacional o intencién de contratacién de EAPB con
TALENTO HUMANO de funcionarios y Sociales [E], Personas | emocionales para el talento humano tales como o
o ’ el INC, Pérdida del proceso de
colaboradores en cargos de m B |cafeteria, beneficios et), Mercado dieacio
acreditacion
alta prioridad laboral extermo que genera competencia en terminos
pecunarios por mejor remuneracion, Ubicacién de la
lidad de Ia ciudad e
ey Saas errer
Posibilidad de una lra‘baio parael \ngreso‘de::ersor;a\‘:iedahados o
estrategicos y personal externo, Falta de una planta
responsabiildad solidaria Financieros [, Talento gicosy P “ P solidaria del Instituto
propia suficiente para el que
. frente al incumplimiento de Humano (1}, Procesos al asumir costos por erogaciones por
GESTIONY . o nos obliga a contratar con empresas tercerizadas estos
Riesgos de Gestion u las obligaciones laborales de ) 1, Personas ], ) ere obligaciones laboraciones de las . 5
DESARROLLO DEL 31 Con riesgo residual ) servicios lo que genera riesgo de solidaridad frente al ° Baja Baja
Operacional las empresas tercerizadas, Economicos [E], empresas tercerizadas no previstas en
TALENTO HUMANO N ; delas laborales por parte
externalizadas y aliados Factores o eventos de el que no a
! de estas empresas., de las
estratégicos que prestan tipo externo €] Ia planta del personal
ot laborales por parte de las empresas tercerizadas que
servicios en el INC ! .
prestan servicios en el INC, durante y posterior a la
Talento Humano [, Incumplimiento de requisitos legales u
CEsTON Y Incumplimiento legal ante Procesos (1}, Personas Fallas de infraestructura del espacio fisico para las ocupacionales., PQRS, sanciones o
Riesgos de Gestion u custodia, almacenamiento 1, 6 El,  |historias de requisitos en |intervenciones de entes reguladores . .
DESARROLLO DEL 9 3 Y | conriesgo residual [l U Econemicos (6 ) q , o v Baja Baja
AL HoMANG | Operacional archivo de las historias Medioambientales [E], [cuanto al personal idoneo para el manejo de los demandas, Pérdida de los documentos
ocupacionales inadecuado Factores o eventos de |documentos, Desastres naturales y emergencias por causas medioambientales externas
tipo externo €] al INC
Posiblidad de
incumplimiento de los No cumplimiento contractual de parte de los Afectacién de la salud de los usuarios
contratos de los proveedores proveedores con lo establecido en el contrato,, Errores | de los servicios, Quejas y reclamos de
GESTION DE ) del grupo area de Gestion de previo en la planificacién de solictudes al contratista,  |los usuarios, Sanciones para la INC,
S a | Riesgos de Gestion u it ) Procesos (1}, Sociales " de so '
TECNOLOGIA CLINICA| o ) 27 tecnologia Clinica e Con riesgo residual ® Cambios en la Normatividad vigente de dificil Afectacion de la planta fisica del INC, Extrema Alta
eraciona
£ INFRAESTRUCTURA P Infraestructura (Soporte cumplimiento, Demora en los procesos de contratacién | No cumplimiento de la normas de
ambiental y soporte hotelero, que permite que no se legalicen los contratos con regulacion para infraestructura,
infraestructura y gestion de oportunidad Pérdida de imagen institucional
la tecnologia clinica)
Decisiones ajustadas a DericIt €N er aragOSTICo Previo G anaisis G fas
N us necesidades detalladas para las intervenciones de obra | Detrimento patrimonial, Mala calidad
intereses propios o de . . - N - o "
Financieros (1] civil,los mantenimientos preventivos, correctivos de | de los servicios u obras civiles, Pérdida
. . terceros por favorecer en la . : 5
GESTIONDE | SICOF-S Corrupcién, Pl AR Procesos [1}, Evento  |equipos médicos y falla en la comunicacién de las de reputacién o imagen de la
TECNOLOGIA CLINICA| Opacidad, Fraude y 96 cumplimiento de'lcs términos Tratado externo [E], Agente | mismas entre dependencias,, Falla en los estudios institucion y que pueden afectar la Alta Alta
£ INFRAESTRUCTURA Soborno :’mm“ales o generador [1, previos y en la entrenamiento de los supervisores, Error | prestacion del servicio,, Sanciones
“iblemenze .y Personas (1] en la transcripcion de necesidades del area que se disciplinariarias por parte de los entes
P e . materializan en contratacion, Ausencia de principios | reguladores
contraprestacién a cambio. ! e
Procesos (1}, Alta rotacion de personal en éreas y falta de Problemas con el cumplimiento de los
Infraestructura (I, | comunicacién oportuna de personal nuevo para requisitos de habilitacién en dotacion
_ . Tecnologia ], capacitar, Aplicacién inadecuada de procedimientos de | e infraestructura, Pérdida de
Daiio de activos por el uso o o9 : :
GESTION DE R de Gestid didi i Medioambientales [E], |uso de equipos y protocolos de limpieza y desinfeccion., | oportunidad en la atencion del
o jesgos de Gestion u condiciones fisicas
TECNOLOGIA CLiNicA| ¢ 0 | | Con riesgo residual [l Factores o eventos de |Inestabilidad en las condiciones electricas (Picos de | paciente,, Costos no previstos, Evento Alta Moderada
Operacional inadecuadas de tecnologia ; e
E INFRAESTRUCTURA biomedica y d. tipo externo [E], voltaje). Falta de disponiblidad de tiempo del talento | o incidentes adversos a usuarios
jomédica y de apoyo
¥ deapoy Factor de riesgo humano para recibir las capacitaciones, entrenamiento y |intemos y externos,, Perdida de
interno Inherente al | actividades de socializacion realcaionadas con el uso y  |operatividad de infraestructura critica
INC 11 manejo de equipos. operacional
Deficit en el diagnostico previo de analisis de las
necesidades detalladas para las intervenciones de obra  |Impacto en la seguridad a los
. Procesos [l Politicos |civil, los mantenimientos preventivos, correctivos de | pacientes., Problemas con el
Incumplimiento en la entrega " : h -
2 [E), Personas [l equipos médicos y falla en la comunicacin de las cumplimiento de los requisitos de
. de los resultados e impacto : :
GESTIONDE | st et Factores o eventos de | mismas entre Insuficiente en dotacién e
Noe i i6nu vi ) : .
TECNOLOGIA CLiNICA | X9 % | P P Con riesgo residual [l tipo externo [], detallado a los contratos de mantenimientos preventivos |infraestructura., Aumento de Moderada Baja
Operacional obras y mantenimientos " N
£ INFRAESTRUCTURA N Factor de riesgo y correctivos de la infraestructura, Demora en los mantenimientos correctivos y de
instituci
o intero Inherente al [ procesos de contratacién que permite que no se costos operativos, Sanciones de entes
P INC 1] legalicen los contratos con oportunidad, Cambios enla | regulares, Reprocesos y aumento de
vigente en carga operativa
financieras y juridicas o de dificil Cambios
Deficit en el diagnéstico previo de andlisis de las
necesidades detalladas para las intervenciones de obra
. Procesos [1}
Inadecuado suministro o o [ tivos, correctivos de
. entrega de productos por " |equipos médicos y falla en la delas c con
GESTION DE . rega de p P Sociales [E], Factores | 0" v
N DE | Riesgos de Gestion u disefios incompleto o ) mismas entre Falta de por U obras inconclusas, . 5
TECNOLOGIA CLINICA| 28 Con riesgo residual 0 eventos de tipo . . . . Baja Baja
Operacional defectuosos para obras arte de los interesados en la ejecucion de los proyectos | Costos elevados de construccion,
£ INFRAESTRUCTURA b A externo [E], Factor de
civiles, remodelaciones o de obra civil, Desconocimientos de las normas de Adiciones en contratos
N riesgo interno e i )
adecuaciones. construccién hospitalaria, no revision detallada del sitio,
Inherente al INC (] ;
falla de estudios técnicos, profesionales sin experticia
tecnica de los proveedores
Quejas, Pérdida de recursos
conel existente para la )
e o ! %2 | aconémicos, Inoportunidad en la
Inadecuada planificacién por o adqisicion de tecnologia por deficit en la planeacion y ’
. ; Financieros (1] ) ™Y |entrega de resultados, Adquisicién de
GESTION DE . no adquirir los equipos de en la evaluacion de criterios especificos de la seleccion ° :
N DE | Riesgos de Gestion u o ) Procesos [l Personas ! ° h tecnologia biomédica subutilizada., 5
TECNOLOGIA CLINICA| 29 tecnologia biomédica que | Con riesgo residual . de la tecnologia requerida, Deficit en la revision . 5 Moderada Baja
Operacional © - 1, Econémicos [E], Perdida de disponibilidad de sistemas
£ INFRAESTRUCTURA satisfacen las necesidades del i exhaustiva del cumplimientos de requisitos por parte de
Tecnologia (1] ‘ ; biomedicos, Lentitud en la red y en el
INC el solicitante de la tecnologia, No usar la tecnologia ;
funcionamiento de equipos
solicitada i
Bioméd
FaaETE G 05 COTrats TequIeiTaos para
el manejo ambiental, No cumplimiento contractual de
Posibilidad de generar parte de los Fallaenla 6 c 6n ambiental que pueda
. ! Agente generador 1] : ) 3
GESTION DE impactos negativos en el Evento externo €], interna entre las dreas y el area de soporte ambiental llegar afectar a pacientes, funcionario y
TECNOLOGIA CLINICA| Riesgos Ambientales | 89 | Medio Ambiente derivado de Tratado poltcos ], Procesos | 22612n2da con cambios en los procedimiento o entorno, Sanciones pecuniarias, Moderada Moderada
£ INFRAESTRUCTURA as actividades realizadas en 1) persornas infraestructura que pueda afectar aspectos ambientales, |juridicas, administrativas al INC por
el INC g no cumplimiento de la totalidad de los protoclos parte de entes reguladores.
itucionales, Cambios en la Normatividad vigente de
Pérdida de informacion confidencial,
Aumento de Costos Operativos para
remediacion, Dafio a la Reputacién
Institucional, Falta de Disponibilidad
de Medicamentos y Suministros
GESTIONDE  [Riesgos de Seguridad o s Tecnologia [ Evento | No contar con plan de contingencia por parte delos | Cruciales, Impacto en la Continuidad
TECNOLOGIAS DE | de la Informacion - | 181 e e Tratado externo [E], Agente | proveedores, Ataque de cadena de suministro hacia | de los Tratamientos, Integridad de Extrema Alta
INFORMACION Continuidad por ataque generador [1 proveedores de senvicios y aplicaciones de gobiemo | Datos Comprometida, Perdida de
cadena de suministro
operatividad de infraestructura critica
operacional, Perdida de operitividad
de 10 mas servicios, Perdidas
Finacieras, Problemas de Conformidad
v Leaales, Riesao para la Seauridad v
SOOI eI e TTOTTTas T TeTeCT oS G auor, U502
de fuentes de informacién de la academia sin verificar | sanciones o retiro de contenido
" X i uso comercial ni derechos de autor, Uso de material |infractor, Invalidacion de estudios e
Posibles consecuencias Tecnologia (], ) .
oot po o oo praveson ) Evento. | 20ci0VisUal musica ros y documentos sin pagar investigaciones, Pérdida de Convenios,
GESTION DE ) gates P! ' derechos de autor, Publicacion indebida de Pérdida de Imagen, Pérdida de
. Riesgos de Seguridad que facilitan la carga y extero [E), : 5
TECNOLOGIAS DE ! 21 | AueEE Tratado i docuemntos en plataformas gratuitas en la nube, Falta | Oportunidades de Colaboracién, Alta Baja
dela de Econémicos [E], S ° lpe A
INFORMACION i de marcado de docuemntos en Siapinc, Siapinc permite |Pérdida de reputacion, Pérdida de
que incumplen las normas de Agente generador (1], h :
descarga de documentos a equipos de usuario final, | saber hacer, Sanciones Legales y
derechos de autor. Personas [1 e
Mercado ilegal y demanda de estudios e investigaciones |procesos pecuniarios, Detrimento
en el 4mbito externo, Mercado ilegal de musica, patrimonial y pérdida de recursos
Posible fuga de informacion i Uso necesario de nubes diferentes a las Demandas, de leyes
© Tecnologa [l Evento o S
. y perdida de para docencia e investigaciones, Permisividad de de proteccién de datos personales,
GESTION DE ) o externo [E], o :
’ Riesgos de Seguridad Confidencialidad ante uso de ! subdirecciones, Falta de apropiacion de cultura de Sanciones econémicas, Cierre de 5
TECNOLOGIAS DE . 12 y Tratado Estratégicos (1] . ) Extrema Baja
" de la Informacion nubes, correos, redes sociales Seguridad por algunos usuarios, Surgimiento constante | operacién de servico que incumple
INFORMACION Agente generador ],

y sitios de envié y descarga

masiva de tipo personal

Personas [I]

de nuevos servicicios de nubes, redes sociales y sitios de
almacenamiento, y correos personales

habeas data en caso de reincidencia,
Perdida de infromacion




Posible incapacidad para
detectar y responder a

Debilidad de controles de fuga y/o pérdida de
informacién, Inadecuado seguimiento a inventarios de
informacién y equipos, Ataques de virus y malware,
Obsolecencia de controles de visibilidad , se requiere

Deficiencias y/o fallas en la prestacion
de los servicios asistenciales y

§ Tecnologia 1] administrativos, Divulgacién indebida
. eventos de seguridad de deteccion, correlacion y respuesta en minutos- i .
GESTIONDE | giesgos de Sequridad manera oportuna ante Sociales [EL Procesos | . 'aumento de apetencia pora historia Clinica |1 1 nformacién; Exposicién de datos
TECNOLOGIAS DE 9 ur 13 nanera op Tratado 1), Politicos [E], Evento| **94"%%% P P personales no autorizados, Pérdida de Extrema Baja
° de la Informacién visibilidad y respuesta en el sector salud por parte de atacantes, ya que la :
INFORMACION . externo [E], Agente |+ . reputacién del Instituto, Sanciones
limitada de herramientas histria clinica no cambia con el tiempo y maneja gran §
ada de herram generador [1 legales, Afectacion de la
seguridad informatica y de cantidad de informacion de los usuarios., Aumento de
‘ disponibilidad, accesibilidad e
redes. complejidad de ataques , con uso de herramietas de | "o ) -
integridad de la informacion.
hacking tipo cloud, y uso de IA para aumentar la
velocidad de Ataques de cadena de
Configuracién de ataques de alta
complejidad, Instalacion de programas
’ . de Mineria, Instalacién de software
i . Tecnologia [, Baja sensibilizacién de usuarios sobre el manejo de Hiner
Posibilidad de Exposicién de " espia, Pérdida de claves de sistemas y
¢ " Politicos [E], Evento | SPAM, Publicacién de listado de funcionarios por ?
. credenciales y datos sensibles . aplicativos, Pérdida de imagen
GESTION DE externo [E], requerimiento normativo y legal de gobiemo, Envio de
’ Riesgos de Seguridad por por ataques de o ; ) : corporativa, Perdida de informacion,
TECNOLOGIAS DE . 114 ™ N N Tratado Estratégicos (1], ataques de phishing desde direcciones validas de R . Extrema Moderada
’ de la Informacién suplantacién de identidad y Pérdidas financieras, Suplantacion de
INFORMACION P e ! Agente generador [I, |entidades y proveedores, Alto valor de registro de rerde .
phishing especializados hacia e ) identidad, Infeccién de Ransomware (
pecia Personas [l], historia clinica en mercado negro, Intereses politicos "
el instituto Secuestro extorsivo), Instalacién e
Financieros (1] para desestabilizar el Gobierno Nacional e
aplicativos Command and Control para
manejo remoto del equipo, Lentitud
de lared y del correo electronico.
(3 debido a deficente | Constitucion de ataques de Spam
manejo de i atic o] i i Criy i
de sistemas operativos y equipos de equipos de Degradacién de performance de redes
proveedores , Sistemas biomedicos obsoletos , sin y equipos, Desplazamiento lateral de
apropiada gestion de obsolecencia , Permitir dentro de |ataques, Infecciones por Malware,
Posible explotacion de propiada g " 5 porva
: los proceso de compra de nuevos dispsitivos y sistemas, |Virus y Botnets, Perdida de imagen y
vulnerabilidades, y perdida ’ o °
. s Tecnologia [, Evento |tecnologia con obsolecencia, o con absolecencia con | reputacién, Pérdida de informacién
GESTION DE de compatibilidad por ) < n e ‘
’ Riesgos de Seguridad bt externo [E], fecha proxima. , Ciberbioinsegruidad, Explotacion de | confidencial, Pérdida de operatividad
TECNOLOGIAS DE . 115 obsolescencia de sistemas Tratado N N Extrema Moderada
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’ Riesgos de Seguridad por pricticas de externo [E], . .
TECNOLOGIAS DE ! 17 ! " Tratado i de en sistemas misionales y de apoyo, Extrema Baja
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INC 1) P propiado b funcionamiento de controles de
proteccion de fuga de datos. (DLP)
Tecrologra I, )
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GESTION DE ) extravio o dafio de de sin 6n., Exposicion |Sanciones para el instituto por
Riesgos de Gestion u ) ° § - N . .
ARCHIVO Oreraciona! 35 expedientes o unidades | Con riesgo residual [Jill Procesos 1] de los expedientes que de lugar a la sustraccion, La falta de Baja
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controles en el ingreso y salida de personas al INC, No
actualizacion y reporte oportuna y/o efectiva de
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Inoportunidad en las respuestas y registro de objeciones
y conciliaciones,, Falta de adherencia a proceso, a
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necesidades o requerimientos y servicios que conllevan a deficiencias
ante la designacion errada de Procesos (], Personas |Inconsistencias, errores o documentacion incompleta de |en la prestacion de los servicios,
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contratar con personas Procesos [l . - o Inseguridad de las relaciones con las
o i restrictivas, asi como la omision en la validacion del
naturales o juridicas que se Economicos (€], o contrapartes,, Sanciones judiciales y
. Riesgos SARLAFT / N diligenciamiento del formato de conocimiento de
GESTION DEL GASTO PADM 83 encuentren relacionadas con Tratado Evento externo [E], o ‘e Ia obligacin de debida| GiSCiPinarias, Sanciones legales a que Alta Moderada
actos delictivos como lavado Agente generador [1}, , Y haya lugar por incumplimientos
< e diligencia, Informacion erronea o falsedad por parte de
de activos o financiacién del Personas ] o contratistas normativos, Deterioro de la imagen




Riesgos de Gestion u

Incumplimiento de
compromisos ante demora en

Procesos ], Personas

Las dreas involucradas no cumplen con los plazos
establecidos en el cronograma de cierres de fin de afio,
Demora por parte de las dreas responsables en la
oportunidad de entrega de facturas, Deficit en el
seguimiento y verificacion de reporte de saldos de los
contratos por parte de los supervisores, Falla en la

Sancién administrativa o econémica,
Deficiente ejecucién de recursos por
pérdida de recursos por la
oportunidad de no liberar o no
ejecutar recursos durante la vigenciay
por aumento innecesario de

GESTION DEL GASTO ‘Operacional 18 los cierres presupuestales de | Con riesgo residual w verificacion de los soportes de liberacion contra nuevas | constitucion de cuentas por pagar, Baja Baja
s fin de afio y apertura de la decisiones relacionadas con la constitucion de cuentas | Afectacién de recursos del prespuesto
siguiente vigencia. por pagar, Deficit en el conocimiento del procedimiento [de la vigencia siguiente, Falla en la
de constitucion de cuentas por pagar, Adjudicacion de | verificacion de constituicion de
contratos al final del afio (mes de diciembre) que no | cuentas por pagar, Reclamaciones,
permite Ia ejecucién de contratos en el mismo mes, No | quejas y peticiones por los
liberar o no eiecutar recursos durante la viaencia bor Ia prestacion del bien
Incumplimiento legal por
recibir transacciones en
efectivo superior a 5 millones
P Déficit de los controles de verificacion previa, durantey —[Inseguridad de las relaciones con las
Riesgos SARLAFT e después del recaudo de dinero, no hacer el control en el | contrapartes. Sanciones judiciales y
GESTION DEL GASTO 9! 84 P perse Tratado Procesos (1] software destinado para tal fin, no diligenciamiento del | disciplinarias. Sanciones legales a que Baja Baja
PADM por concepto de prestacion :
o " formulario de declaracién de procedencia de los haya lugar por incumplimientos
de un servicio o donacion que A ° ‘
recursos, no realizar la debida diligencia normativos
son producto de lavado de
activos o financiacion del
terrorismo.
RUSECia e TeVISION U8 T3S CUSTas BaMCaas conta o
dispuesto en el contrato, Falla en la comunicacién entre
las reas que no permite dar a conocer los cambios de | PQRS, Demandas de proveedores o
Posibilidad de pago a que no pe a P
Hiesqos de Gestion o o etores n o Procesos [1}, voluntad respecto de el numero de cuenta bancaria | intervenciones de entes reguladores,
GESTION DEL GASTO | 9 2 provee Conriesgo residual [l Comunicacion intema [aque desea para el pago por parte de los proveedores, —|Pérdida de recursos finacieros, Baja Baja
Operacional bancarias diferentes a la ° !
- 1, Personas (1] Fallaen la delos comunes de y
estipulada en el contrato A
para el pago de los contratos, Notificacién no oportuna | contratos
de solicitud de cambio de cuenta bancaria por parte del
imento de carga operativa en epoca de de
Posibilidad de presentar Vigencia anual, Deficit en Ia verificacién de aplicacién de -
 presen 9 tenla verficaci plicacion d¢ 1o ags, perdida de recursos
Hiesqos de Gestion o errores en la verificacién de procesos [}, Personas |£1905: Falla en la generacion de aletas o informacien | < IEEE IR B
GESTION DEL GASTO | 9 21 transacciones econémicas | Con riesgo residual i insuficiente en Ia lista de chequeo de radicacion factura g Baja Baja
Operacional H {1, Econémicos [E] reguladores, Responsabilidad
que conlleven a duplicidad, en central de cuentas, Errores en calculo de
¢ disciplinaria, civil, administrativa.
mayor o menor valor pagado negociaciones en moneda extranjers, Errores reportados
e 1o cticned bt
Tecnologia [I], .
’ 9ia 1] enla integracion de los modulos en el
Inexactitud en la Factores o eventos de .
Riesgos de Gestion capitalizacién de los activos tipo externo [E], sistema SAP para a capitalizacién de los actvios os.. |1y . efejados en las cuentas del
i ionu italizaci ) ipo ex . " pare @ u 5
GESTION DEL GASTO | \=°9! 20 P! A Con riesgo residual P Parametrizacién inadecuada del modulo PS, ) Alta Baja
Operacional fijos frente a los inventarios Factor de riesgo balance no representan la realidad.
Desconocimiento del procedimiento de ingreso y
de los centros de costos interno Inherente al conod
—_— clasificacion de activos fjos
Detrimento financiero por la Beeptacion de glosas omitiendo el procedimiento
insitucional detallado en el descriptivo del
Enancieros () procedimiento, Falta de adherencia a proceso, a Detrimento patrimonial, Disminu
y . diligenciamiento de Histor | contratos y a la normatividad vigente., Directrices de los ingresos de la institucion,
GESTION DEL GASTO | Riesgo de Crédito | 80 o Tratado Procesos (1}, Personas v o vigente. £ o Alta Moderada
Cliinica y soportes técnicos " institucionales para garantizar la atencion del paciente | Perdida de Ia credibilidad e imagen del
normativos para la correcta sin el cumplimiento de los requisitos basicos normativos |INC, PQRS, Sanciones y demandas
radicacién y cobro de las relacionados con autorizaciones, Reqisitos de no UPC,
cuentas. Inoportunidad en la auditoria de cuentas
Falencias en fa prestacion de 1os
. I Supenvisor de Contrato asignado no tiene las servicios asistenciales y
ad de un inadecuado
| N nacect competencias necesarias para hacer seguimiento administrativos, Sanciones
Riesgos de Gestion u seguimiento a la ejecucion de| Procesos [1}, Personas rias par . 5
GESTION DEL GASTO 16 Con riesgo residual trativo de la ejecucién contractual, (administrativas, fiscales, penales), Baja Baja
Operacional los recursos en los contratos ) : i
y o Inconsistencias en la informacion de la ejecucién del | Demandas de las partes interesadas,
de bienes, servicios u obra. .
contrato Procesos disciplinarios para
SRR CoOe SancoTTeS
legales a que haya lugar por
Falta de socializacién del procedimiento de cuentas por normativos,
Inadecuada planificacién procesos pagar, Omisién por parte del supervisor del contrato de |Reclamaciones, quejas y peticiones por
Riesgos de Gestion u durante la verificacion de | Con riesgo residual . Ia solicitud de la constitucién de cuenta por pagar, los proveedores por la prestacion del 5
GESTION DEL GASTO | %9 m e 9 Comunicacién interna porpagar P portap Alta Baja
Operacional constituicién de cuentas por sugerido 1) personas 11 Errores o inconsistencia de los valores de la constitucién |bien o servicio, No constituir las
pagar presupuestales g de cuentas por pagar o que se presente falla en la cuentas por pagar al 100%, No contar
verificacion de los soportes con recursos presupuestales para el
pago de la cuenta afectando otro
— Sanciones por incumplimientos
Incumplimiento legal por
. o9 Desconocimiento de la norma presupuestal, No claridad |legales, Procesos Disciplinarios, No
Riesgos de Gestion u peculado por destinacion por | Procesos [1}, Personas " :
GESTION DEL GASTO 19 . N Con riesgo residual del objeto a contratar por parte del solictante del prestacion de servicios o no Extrema Moderada
Operacional asignacion inadecuada de ]
recurso de
rubro presupuestal cuoamiento o
Deficit G 105 Controles ae Vricacion previa el
Incumplimiento legal por ) )
N : donante, verificacin previa, durante y después de las | Inseguridad de s relaciones con las
recibir donacién de bienes o
" entidades que tiene convenios tales como las contrapartes,, Sanciones judiciales y
Riesgos SARLAFT / servicios producto de actos onter ! . 5
GESTION DEL GASTO 85 . Tratado Procesos [I] fundaciones y otros, que adelantan procesos de di arias., Sanciones legales a que Baja Baja
PADM delictivos como lavado de .
v donacién, No realizar conocimiento suficiente de la | haya lugar por incumplimientos
activos o financiacion del -
contraparte cuando realicen donaciones con un monto | normativos.
terrorismo. contraparte cuando
Demoras y Teprocesos en fa atencion
No celebracion del contrato de los pacientes, Pérdida de
con el lleno de los requisitos oportunidad para atencién a otros
. Riesgos de Gestion u Con riesgo residual ) .
GESTION DEL GASTO | ©<*%5° %€ 0e%' 183 de legalizacion tras la e Personas [1] de los requisitos post adjudicacién. |usuarios, de recursos economicos, No | Moderada Baja
P adjudicacién de recursos a un 9 prestacion de servicios 0 no
proponente participante. cubrimiento de necesidades
Fallas en la calidad del producto., Vencimiento del
contrato de comodato antes del vencimiento del
. Riesgos de Gestion u No cumplimiento del objeto | Con riesgo residual contrato de suministro, Demora en la suscripcion del | Adiciones en contratos, Contratacion .
GESTION DEL GASTO | °9! 186 P ¥ 9 Procesos I peio Moderada Baja
Operacional del contrato de comodato. sugerido contrato de comodato despues de la legalizacion del | de un produto dos o mis veces,
contrato de suministro, No entrega del equipo
rarierice n comadatn
- Retraso en la entrega el bien arrendado, El bien
Riesgos de Gestion No cumplimiento del objeto | -, ..o sidual [l Procesos [, Personas [arrendado no cumple con fas condiciones requeridas por| Adiciones en contratos, Procedimietos
i ionu riesgo residu r , Per e u requeridas por ratos, Procedimi 5
GESTION DEL GASTO | 1°*9 190 contractual de 9 ? ; P Moderada Baja
Operacional N sugerido 0 el Instituto, No entrega del bien requerido para de incumplimiento contractual
arrendamiento. -
arriendo
Entrega extemporanea de los elementos solicitados., | Afectacion de la ejecucién del contrato
) Fallas en la calidad del producto,, Insolvencia del ¥ de los recursos de presupuesto que
. Riesgos de Gestion u No cumplimiento del objeto | Con riesgo residual .
GESTION DEL GASTO | =9 184 P ? oD 9 Personas ] contratista,, Desabastecimiento de elementos a genere recorte del presupuesto Moderada Baja
Operacional contractual de suministro. sugerido - A
suministar., No entrega de los elementos a suministrar, | nacién, Procedimietos de
Variacién del valor del contrato por cambio enla TMR.  |incumplimiento contractual
Entrega extemporanea de los elementos solicitados. ) )
; - . ) ! Afectacién de la ejecucion del contrato
Riesgos de Gestion u No cumplimiento del objeto | Con riesgo residual Fallas en la calidad del producto,, Insolvencia del 5
GESTION DEL GASTO 185 Personas [I] . y de los recursos de presupuesto que Moderada Baja
Operacional d sugerido contratista, No entrega del bien adquirido, Variacién del ¢
genere recorte del presupuesto nacion
valor del contrata nar cambio en la TMR.
Entrega extemporanea de los elementos solicitados.
Fallas en la calidad del producto, Insolvencia del
contratista, Accidentes laborales del personal
por el contratista que ocurra en las
instalaciones del INC. Incumplimiento de las
obligaciones laborales con los trabajadores contratados
» - . por el contratista para la ejecucion de la obra adjudicada |, ;
Riesgos de Gestion u No cumplimiento del objeto | Con riesgo residual ) Adiciones en contratos, Procedimietos 5
GESTION DEL GASTO | 2 187 P ) 9 Procesos (I al contratista,, No estimacion de adecuaciones Moderada Baja
Operacional contractual de obra. sugerido ! . de incumplimiento contractual
requeridas para la ejecucion del objeto contractual, No
lograr la expedicién de la licencia de construccién o no
lograr su ampliacion, Incorrecta administracion o
indebida destinacion del anticipo, Inestabilidad de la
obra, Dafio a terceros durante la ejecucion de Ia obra,
Variacién del valor del contrato por cambio en la TMR,
Dafine do Ias ahme nee hachne do I naurslaza
Cumplimiento extemporaneo del objeto contractual,
Riosgos de Gestis . " B . Contratar a persona natural o juridica que no cumple con oo dos 0 s
. jesgos de Gestion u " on riesgo residua rocesos 1], Personas ’ : ontratacion de un produto dos o més 5
GESTION DEL GASTO | =9 188 | contractual de prestacién de 9 el perfil o experiencia requerida, Incumplimiento total ne ° Moderada Baja
Operacional sugerido : ) veces, Insatisfaccién de los usuarios.
del servicio contratado,, Insolvencia del contratista,
Variacion del valor del contrato por cambio en la TMR.
Prestacion extemporanea de las visitas de
mantenimiento,, Falla en la calidad del servicio de
Mantenimiento, Contratar a persona natural o juridica
Riesqos de Gests No cumplimiento del objeto | " B . ue no cumple con el perfil o experiencia requerida, |, vatos, Procedimiet
. jesgos de Gestion u on riesgo residua rocesos 1], Personas iciones en contratos, Procedimietos N
GESTION DEL GASTO | =9 189 contractual de 9 de las laborales con los Moderada Baja

Operacional

‘mantenimiento.

sugerido

m

por el contratista para la

ejecucion del mantenimiento., No realizar los
mantenimientos preventivos o correctivos pactados.,

Variacién del valor del contrato por cambio en la TMR.

de incumplimiento contractual




No permitir el acceso al software o al servicio en linea

Afectacion de 1a ejecucion del contrato

No cumplimiento del suscrito, Retrasos en el pago de la suscripcion o y de los recursos de presupuesto que
. Riesgos de Gestion u licenciamiento a software o | Con riesgo residual licenciamiento, Uso indebido o no autorizado, Variacién |genere recorte del presupuesto 5
GESTION DEL GASTO | *9! 191 amie o 1eg Procesos I : gene! presup Moderada Baja
Operacional suscripcion a servicios en sugerido del valor del contrato por cambio en la MR, Falla en el {nacién, Adiciones en contratos,
linea. sistema técnologico donde corre el sofware o servicio en | Procedimietos de incumplimiento
inen p—
) Afectacion de la integridad y confianza
. R Errores humanos en conteo incorrecto de dinero e
Posibilidad de inexactitud o Financieros [ oo del proceso de manejo de fondos,
" i
GESTION DELGASTO | Riesgo de Liquidez | 193 | diferencias en el arqueo de Nuevo Procesos (I} areso e elreg Multas y sanciones, Diferencias en la Baja Baja
. b informacién, Defict en la aplicacién de controles ;
caja Tecnologia (1] ) conciliacion contable, Procesos
internos del procedimiento ‘
ario o administrativo
Falla en fa verificacion y programacion de fechas para fa
. Inoportunidad de la | presentacion de las obligaciones fiscales., Cambio de | Pago de sanciones monetarias,
Riesgos de Gestion u " ) Procesos ], Politicos oo oo . 5
GESTION CONTABLE | *°9" ¢ 0°1 6 presentacion delas | Con resgo rescual [l fechas para presentacion de impuestos por parte de las | Investigaciones administrativas y Baja Baja
P obligaciones tributarias entidades de control sin advertr Fallas de los sistemas | disciplinarias.
e infremacidn
Sanciones por errores en los reportes a
Posibilidad de no realizar fones P
L . las entidades de control o
seguimiento oportuno a los Fallas de los sistemas de informacion, Registro de la ) )
e P : presentacion de la informacién
errores, inconsistencias, informacién al istema de manera inadecuada que no i
o “ . |tributaria, Liquidacién errada de
omision en el registro de la correponde ala realidad finaciera sin debida verificacion, | '
Riesgos de Gestion u totalidad de los hechos Procesos 1], Personas | No realizar conciliacion de la informacion generada por | PUSst0s Intervencion de los entes
GESTION CONTABLE 7 2d d Con riesgo residual ! de control, Pérdida de la buena Alta Baja
Operacional econémicos, de las 1l Tecnologia (] |los diferentes modulos con el modulo contable, ¢
® ’ imagen Institucional, Demoras en la
deducciones de impuestos en Deducciones aplicadas a las cuentas por pagar por falla
N entrega de reportes al consejo
las cuentas por pagar, en la interpretacion de Ia norma, Inobservacia de a " °
: directivo y a las entidades de control.,
transacciones y operaciones norma vigente aplicable a los registros contables
: Salvedad en el dictamen de los
en el Sistema SAP
Estados Financieros por parte de
¥ fallas de Registro o entrega noporiuna de las Consecuencia Reputacional,
. calidad en la entrega de la | contables e informacién por parte de las diferentes éreas | Consecuencia Econormica, Sanciones
. Riesgos de Gestion u ! e < Procesos (1], Politicos e 5
GESTION CONTABLE | **%= °° 0 8 | informacién financiera alas | Con riesgo resicual [l 78 €9 el INC. Fallas e fos sistemas de informcion, Cambios-|y/o mutas por parte de os Entes de Moderada Baja
P entidades de control y demés d 9 de la normatividad, Interrupciones o fallos en los Control, Procesos de control
martaci cictamac infrsrmsticne da Inc Entac da Cantrol diccintinarin nor
inadecuada planificacion No contemplar las necesidades reales de elementos | Afectacion de Ia facturacion que
. Riesgos de Gestion u ante las fallas en la Procesos [1}, Personas |requeridos para los procedimientos, Cambios de enera glosas., Pérdida de credibilidad . .
GESTION CONTABLE | 9 9 N Con riesgo residual B ; P P ’ genera g Baja Baja
Operacional estimacion de costeo de las 0] conductas medicos de acuerdo a casos especificos y no. |en el INC por parte de las
i i i natron reaular definida




