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EL INSTITUTO NACIONAL DE CANCEROLOGIA, EMPRESA SOCIAL DEL ESTADO - INVITA A
PRESENTAR PROPUESTAS PARA DESARROLLAR Y PONER A DISPOSICION DE TODOS LOS
CIUDADANOS A NIVEL NACIONAL UNA APLICACION MOVIL, DISPONIBLE EN LAS TIENDAS DE
APLICACIONES PLAY STORE (PARA DISPOSITIVOS MOVILES CON SISTEMA OPERATIVO ANDROID) Y
APP STORE (PARA DISPOSITIVOS MOVILES CON SISTEMA OPERATIVO 10S), PARA ACCESO,
CONSULTA Y DESCARGUE DE LOS DOCUMENTOS DEL CATALOGO DE PUBLICACIONES DE SALUD
PUBLICA DEL INSTITUTO NACIONAL DE CANCEROLOGIA, ACORDE A ESTA INVITACION, SUS
ANEXOS Y EL CONTRATO QUE SE CELEBRE PARA EL EFECTO.

ANEXO TECNICO No. 3
A continuacion se detallan las especificaciones que debe el proponente tener en cuenta para
presentar su oferta, la cual debe estar directamente relacionada con el objeto de esta invitacién,
la informacién que se detalla adelante y las consideraciones de todo orden que estime, para
ofrecer mejores condiciones al INC.

1. CRITERIOS DE EVALUACION

CRITERIO DE SELECCION DE LA OFERTA.

El proveedor debe cumplir con el 100% de las condiciones del anexo técnico.
a. Debera entregarse documento firmado por el representante legal, sefialando que su
oferta cumple con el 100% de los requerimientos realizados en el anexo técnico.

b. Antigiiedad y Experiencia

Precio

Antigiiedad y Experiencia Deben demostrar por lo menos cuatro (4) afio/s de antigliedad desde su
creacion y acreditar la experiencia especifica en la ejecucion de similares especificamente certificar
experiencia en minimo 3 empresas legalmente reconocidas a las que les haya prestado el servicio
de creacidn, disefio, construccién de aplicaciones informaticas, ademas el oferente debera tener
sede en Bogota.

Los criterios a y b son obligatorios y se seleccionara la oferta de menor valor
DESCRIPCION GENERAL

El Instituto Nacional de Cancerologia - Empresa Social del Estado, esta interesado en contratar el
desarrollo de un Aplicativo para acceso, consulta y descargue de los documentos del catdlogo de
publicaciones de Salud Piblica del Instituto Nacional de Cancerologia, que presente al usuario un
ambiente gréafico de biblioteca para que via web se realice su consulta y acceso a los PDF
disponibles en el repositorio institucional en la web del Instituto Nacional de Cancerologia, con
funcionalidad de busqueda con palabras claves, y un proceso estructurado de capacitacion,
transferencia de conocimiento y soporte para el/los profesionales responsables de la
administracion y actualizacion del aplicativo que designe el Instituto Nacional de Cancerologia.
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3. CARACTERISTICAS ESPECIFICAS

Perfil del proponente:

Podran presentar propuestas personas naturales y/o juridicas, que cumplan con los siguientes
requisitos:

Los oferentes deberdn estar legalmente constituidos y contar con capacidad demostrada en el
ambito financiero, técnico y operativo para el desarrollo del objeto del contrato y deberan contar
con el personal administrativo y técnico, cumpliendo con las exigencias establecidas en cuanto a
namero y los requisitos de formacién y experiencia.

Descripcion del producto:

Para el Proyecto de Comunicacion Publica para el Control del Cancer se requiere contratar la
elaboracion de una Aplicacion mévil de utilizacion en todo el territorio nacional, disponible en las
tiendas de aplicaciones Play Store (para dispositivos médviles con sistema operativo Android) y
App Store (para dispositivos moéviles con sistema operativo i0S) a través de los dos sistemas
operativos mas utilizados para desarrollar acciones de comunicacién publica, dirigidas a
diferentes grupos objetivo, orientadas al logro de la visibilidad publica del control del cancer y
sus factores de riesgo para aumentar los niveles de conciencia publica

Aplicativo para acceso, consulta y descargue de los documentos del catdlogo de publicaciones de
Salud Publica del Instituto Nacional de Cancerologia, que presente al usuario un ambiente grafico
de biblioteca para que via web acceda a los PDF. La bisqueda en el repositorio debe hacerse con
palabras claves, y cartilla para la capacitacién de profesional responsable de la administracién y
actualizacidn del aplicativo.

Requerimientos No Funcionales

* El instrumento debe desarrollarse bajo arquitectura basada en aplicativos para dispositivos
moviles

* Las herramientas de codificaciéon deben ser bajo ambiente Android y iOS.

o El disefio grafico del instrumento debe mantener la imagen institucional del Instituto Nacional de
Cancerologia.

e El instrumento debe proveer herramientas de seguridad que impidan la manipulacién no
autorizada de la informacién.

e El esquema de seguridad debe permitir manejar un perfil de administracién y un perfil de
suplencia del administrador que manejen la informacion a nivel nacional.

¢ El proveedor debe comprar las membresias en las tiendas de iOS y Android a nombre del Instituto
Nacional de Cancerologia

o El diseno grafico no debe contener propaganda de los desarrolladores

¢ Los derechos de autor de la aplicacion seran registrados a nombre del Instituto Nacional de
Cancerologia.

Requerimientos Tecnolégicos
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USABILIDAD

El instrumento debe ser de facil uso y comprensidn por parte de los usuarios, para ello se debe
presentar tres alternativas de mockups. Una vez el Instituto Nacional de Cancerologia escoja una
opcio, se deben presentar tres opciones de disefio que reflejen como funcionara el instrumento
de cara al usuario, de los cuales el Instituto Nacional de Cancerologia escogera uno.

El instrumento debe ser disefiado y construido con altos niveles de flexibilidad.

El instrumento debe estar en capacidad de permitir su facil mantenimiento durante la operacion.
El instrumento deberd poder ser administrado remotamente por las personas designadas por el
Instituto Nacional de Cancerologia.

El instrumento debera estar disponible para los usuarios en las tiendas de aplicaciones moviles
App Store (i0S) y Play Store (Android)

El instrumento debe funcionar con calidad en el sistema operativo Android en las siguientes
versiones: Lollipop (5.0 y 5.1), Marshmallow (6.0 y 6.0.1), Nougat (7.0, 7.1 y 7.1.2) y Oreo (8.0)
y versiones desarrolladas después del afio 2017. También debe funcionar con calidad en el
sistema operativo iOS en todas las variantes de las siguientes versiones: iOS 6, iOS 7 y iOS 8,
también debe funcionar en las versiones de iOS desarrolladas después de 2017.

El instrumento debe tener interfaces graficas de administracion, para ello se debe presentar tres
alternativas de disefio que reflejen como funcionara el instrumento de cara al administrado, de
los cuales el Instituto Nacional de Cancerologia escogera uno.

-EFICIENCIA

El instrumento debe contar con herramientas y caracteristicas que permitan las consultas y
busquedas optimas.

.FIABILIDAD

El instrumento debe garantizar la confiabilidad, la seguridad y su desempeno, independiente de
la distribucion geografica de los usuarios finales.

RENDIMIENTO

Garantizar que la informacién pueda ser consultada y actualizada de forma permanente y
simultanea, sin que afecte el tiempo de respuesta a los usuarios.

DOCUMENTACION

El componente deberda estar documentado y actualizado en el coédigo fuente como en los
manuales de instalacion, administracion y de usuario.

PRIVACIDAD

La informacién, datos y conocimiento de los procesos propios del Instituto Nacional de
Cancerologia son de caracter confidencial, y no podra ser divulgado en ninguna instancia
diferente al mismo.

Para el recibo a satisfaccion del instrumento, Los codigos fuente y/o ejecutables de la aplicacion
seran propiedad del Instituto Nacional de Cancerologia, de tal suerte que los derechos de autor
del producto, deberan ser cedidos por el proveedor al Instituto Nacional de Cancerologia. Estos
deben ser entregados en Medio Magnético (DVD).

La propiedad de todos los derechos de autor y otros derechos de propiedad intelectual con
respecto a cualquier recopilacion de datos, investigacion, hojas de calculo, graficos,
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informes, disefios, productos de trabajo, cédigo de programacion, software o cualquier otro
documento desarrollados en relacién con este contrato (“la propiedad intelectual”) serd exclusiva
del Instituto Nacional de Cancerologia y por tanto tendra todos los derechos de propiedad,
aunque el contratista o sus empleados sean los autores. Todo documento relacionado con la
propiedad intelectual o conectado de otra manera con este contrato, los servicios u obligaciones
deben ser devueltos o entregados al Instituto Nacional de Cancerologia, a la terminaciéon del
contrato.

RECURSOS HUMANOS

Asegurar que los empleados o contratistas son adecuados para los roles que desempefaran en
la ejecucion del proyecto.

Realizar la respectiva verificacién de antecedentes al recurso Humano del proyecto.

Los términos y condiciones laborales deben ser claros con respecto a la seguridad de la
informacion que van a manejar.

El recurso humano asignado al proyecto, una vez se retire, se le debe cancelar todos los permisos
y accesos y realizar la devolucién de los activos de informacién que maneje.

SEGURIDAD FiSICA Y DEL ENTORNO

Se debe garantizar los siguientes items en las instalaciones del contratista asi como en el lugar
donde se realice el montaje del instrumento tecnoldgico.

Impedir y controlar los accesos fisicos no autorizados, se deben utilizar perimetros de seguridad
a las areas donde se va a tener documentacion o acceso a la informacion.

Se debe evitar la pérdida, dafio o robo de los equipos que se utilizardn para el desarrollo de este
proyecto.

El cableado de telecomunicaciones debe estar protegido contra interceptaciones o dafos.

Los equipos deben recibir mantenimiento adecuado y se debe controlar su ubicacidn.

. GESTION DE LAS COMUNICACIONES Y LAS OPERACIONES:

Asegurar la operacion correcta y segura de los servicios de procesamiento de informacién,
mediante la documentacidn de los procedimientos.

Asegurar la disponibilidad de conexion en linea

Deben tener establecidos procedimientos para la gestion de los medios removibles, asi como
para el retiro o destruccion de activos de informacién.

Toda la documentacion debe estar protegida contra accesos no autorizados, asi mismo se deben
implementar las medidas de seguridad apropiadas para el transporte de los documentos fisicos
y de los medios de almacenamiento cuando sea necesario.

Los medios que contiene informacién se deben proteger contra accesos no autorizados uso-

inadecuado o corrupcién durante el transporte de los mismos.

Se debe asegurar solo el acceso de usuarios autorizados a los sistemas de informaciéon que se
vayan a utilizar para el desarrollo del contrato.

Se debe garantizar hosting con capacidad de transferencia minimo de 100 Gb, soporte técnicoy
hosting por un minimo un afio a partir de la entrega y recibo a satisfacciéon por parte del Grupo
de Politicas y Movilizacién Social.

www.cancer.gov.co
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= Cuando se manipule o traslade la informacién se debe proteger mediante el uso de controles
criptograficos.

= En caso de ser necesaria la incorporacion de un software previamente disefiado o construido, se
debe garantizar su licenciamiento a perpetuidad y debe incluir el correspondiente soporte y
mantenimiento de la licencia por espacio de un (a) afio a partir de la entrega y recibo a satisfaccion
por parte del Grupo de Politicas y Movilizacién Social.

» Se debe garantizar minimo dos actualizaciones de forma las cuales estaran a disposicion del
Instituto Nacional de Cancerologia para hacer ajustes de forma a los instrumentos. En este caso,
se debe entregar al Instituto Nacional de Cancerologia el cédigo fuente.

13. BORRADO SEGURO DE LA INFORMACION ALMACENADA

* Una vez se haya terminado el periodo de soporte y hosting, sera responsabilidad del contratista
y bajo la supervision de la entidad, el borrado seguro de la informacion utilizando las
herramientas disponibles para este fin. Para lo cual se realizard un Acta, en la que conste la
realizacion de esta labor.

4. INTEGRIDAD Y CONFIDENCIALIDAD DE LOS DATOS

= La Entidad requiere que el contratista implemente mecanismos tecnolégicos que permitan
garantizar la integridad y confidencialidad de los datos a cargo del contratista, durante todo el
proceso (transmision, envio, almacenamiento, procesamiento), como por ejemplo SFTP, HTTPS,
VPN, PGP, Hash, entre otros. El contratista deberd detallar cuales son los mecanismos que
implementara para garantizar lo anterior. En caso que LA ENTIDAD lo considere pertinente, LA
ENTIDAD podra validar o auditar los mecanismos utilizados para verificar que se esta llevando a
cabo.

. SEGURIDAD DE LOS ARCHIVOS DEL SISTEMA.

= El acceso a los servidores en donde se encuentran los repositorios de datos, cédigos fuentes,
sitios de pruebas, sitios de produccidon y motores de bases de datos estard delimitado a los
administradores de la plataforma tecnoldgica segln sus roles y responsabilidades.

* Los administradores de las plataformas de sistemas de informacion serdn los responsables de
controlar el acceso y uso de los programas fuente, de los archivos de los sistemas y/o de las
aplicaciones que operan en ellas, asi como de realizar las actualizaciones programadas.

= La entidad no se permitira la instalacién de herramientas de desarrollo ni programas fuente en
los sistemas de pruebas y produccién, a menos que cuenta con previa autorizacion de tecnologia.

= Las pruebas de software no deberan realizarse con datos de produccion o datos que puedan
contener detalles especificos, criticos o sensitivos.

.. GESTION Y CONTROL DE VULNERABILIDADES A LOS SISTEMAS DE INFORMACION

Todo sistema de informacion que resultare como producto entregable de esta contratacion, debe
ser sometido a las siguientes pruebas segun los estandares OWASP':

" OWASP: Open Web Application Security Project
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e Analisis de Vulnerabilidades en el codigo de las aplicaciones de pruebas y produccion
desarrollados.

* Debe verificar el cédigo fuente de las aplicaciones y detectar e informar las deficiencias
encontradas.

e Debe analizar las aplicaciones desarrolladas Y encontrar y reportar las vulnerabilidades de

seguridad.

Si en el resultado de estas pruebas, se encontrasen vulnerabilidades de seguridad, estas deben
ser informadas y corregidas, asi mismo respaldar mediante el resultado documentado.

17. ENTREGABLES:

1. Aplicativo de biblioteca implementado para esto se debe:

a. Realizar reuniones para definir estindares de programacion y disefio con el Instituto Nacional de
Cancerologia

b. Definir en conjunto con el Instituto Nacional de Cancerologia los requerimientos de lenguaje de

programacion y motor de base de datos a utilizar.

En conjunto con el Instituto Nacional de Cancerologia definir los médulos a desarrollar.

Desarrollo del aplicativo.

Pruebas de funcionamiento, aprobadas por el Instituto Nacional de Cancerologia

Entrega de documentos de especificaciones del aplicativo en Word y medio magnético.

Entrega del cédigo fuente en medio magnético.

T@ e an

Entrega de documento de especificaciones para la administracién del aplicativo en Word y medio
magnético.
Entrega de documento de especificaciones para el uso del aplicativo en Word y medio magnético.

Debe incluir:

A continuacidn se listan los entregables de los presentes términos de condiciones.

_ COMPONENTE i i i DESCRIPGION:
DESARROLLO DE SOFTWARE - Aplicacién
moévil para biblioteca de documentos para |
ac onsulta via dispositivos mdviles [
c?soyc Hita Vi ) .p S_ ] v . Herramienta de consolidacién de
(teléfonos celulares moviles inteligentes y | .
L informacién
tabletas) de las publicaciones de salud
publica del Instituto Nacional del
Cancerologia

. Eje de informacidn
Eje de infraestructura tecnoldgica

Herramienta de reportes y consultas
desagregadas y consolidadas.

Documento diagramado y listo para
CARTILLA publicacion con los mismos contenidos
del aplicativo

El proveedor debe prestar el servicio de
SOPORTE soporte en horarios laborales de lunes a
sabado definido por un Acuerdo de Nivel
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DESCRIPCION

de Servicios (el cual debe ser aprobado
por el Nacional de
Cancerologia) para atender incidencias y

COMPONENTE

Instituto

asegurar la disponibilidad del servicio de

la herramienta.

Adicional al software descrito en el apartado anterior, el proponente debera entregar cada uno
de los siguientes artefactos durante el desarrollo del sistema del software.

NOMBRE DEL | ETAPA DE
DISCIPLINA
ARTEFACTO ENTREGA
Documento de | Al finalizar el
DISENO Arquitectura de la | desarrollo  del
Aplicacidn instrumento
Con cada version
Plan de Puesta en autorizada a ser
Marcha publicada en
produccion
Con cada version
2 autorizada a ser
Cdadigo Fuente )
publicada en
produccion
Con cada versidn
autorizada a ser
Instalador .
. publicada en
IMPLANTACION Ly
produccién
Manual de
. Con entrega de
Usuario y . o2
is aplicacion
Operacion
Sesiones de
Transferencia de
conocimiento Al primer mes de
Técnico y | finalizado el
Operativo sobre el | desarrollo
producto de
software.
ADMINISTRACION | Plan de Desarrollo | Al  inicio  del
DEL PROYECTO de Software contrato

18. CAPACITACION

El proponente deberd capacitar al grupo de trabajo encargado de operar y administrar el
instrumento, para lo cual debe presentar en su
Calle 12 No 9-85/PBX: 4320160
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oferta el Plan de capacitacion, el cual sera presencial en el Instituto Nacional de Cancerologia en
la ciudad de Bogota a un grupo no mayor de 5 personas y cuya duraciéon serd minima de 10 horas.

19. TRANSFERENCIA DE CONOCIMIENTO

El proponente deberd realizar la transferencia de conocimiento técnico a los funcionarios
designados por el Instituto Nacional de Cancerologia Esta transferencia de conocimiento se
apoyard en los manuales técnicos que entregue el proponente en el desarrollo del médulo. Debe
incluir instalacion y mantenimientos.

20. SOPORTE Y ESTABILIZACION

El proponente o los proponentes deben desarrollar un periodo de soporte y estabilizacion en el
cual apoye las labores de administraciéon y mantenimiento del instrumento, durante un periodo
de tres (3) meses a partir de la fecha de puesta en produccion del instrumento.

Finalizado este periodo se iniciara el periodo de Garantia.

21. GARANTIA

Se entiende como garantia, el servicio prestado con posterioridad a la finalizacién del aplicativo
y su correspondiente recibido a satisfaccién, cuyo objetivo es asegurar el buen funcionamiento
de las especificaciones tecnoldgicas desarrolladas. Cada vez que el instrumento implementado
experimente una falla atribuible a defectos o errores de software, se hari uso de la garantia.

EL Proponente garantiza el aplicativo por un periodo de 9 (nueve) meses, comprometiéndose a
resolver sin cargo, cualquier error inherente al producto entregado?, excepto por errores en
componentes no desarrollados por EL PROPONENTE.

La garantia podra hacerse efectiva como minimo en el horario de atencién de 7 X 24 para lo cual
EL PROPONENTE dispondra de una linea de atencién telefénica en la que se pueda aclarar alguna
situacion presentada, antes de seguir con el procedimiento del uso de la Garantia.

22. DERECHOS DE AUTOR

El proponente debera realizar el proceso necesario que asegure al Instituto Nacional de
Cancerologia, contar con la cesion de derechos de autor del software recibido, una vez sea
recibido a satisfaccién; esta cesion de derechos sera requisito indispensable para proceder al
ultimo pago del contrato del correspondiente proponente.

2 “Entregado” debe ser en operacion con el servidor aprobado por el Instituto Nacional de Cancerologia y
recibido a satisfaccion por la misma.
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NOTA ACLARATORIA SOBRE LAS ASESORIAS Y LOS INFORMES: Los costos de desplazamiento,
manutencién o alojamiento para la realizacion de los productos, seran asumidos por el
contratista.

23. LUGAR DE ENTREGA DEL BIEN O PRESTACION DEL SERVICIO
Instituto Nacional de Cancerologia, Bogota.
24. OBLIGACIONES DEL CONTRATISTA
= El contratista se compromete al desarrollo, prueba e instaladores del aplicativo para acceso,

consulta y descargue de los documentos del catalogo de publicaciones de Salud Publica
disponibles en el repositorio institucional en la pagina web del Instituto Nacional de Cancerologia.

. Realizar reuniones para definir estdndares de programacion y disefio con el Instituto
Nacional de Cancerologia

= Definir en conjunto con el Instituto Nacional de Cancerologia los requerimientos de lenguaje
de programacion.

. En conjunto con el Instituto Nacional de Cancerologia definir los modulos a desarrollar.

" Desarrollo del aplicativo.

= Pruebas de funcionamiento, aprobadas por el Instituto Nacional de Cancerologia

. Entrega de documentos de especificaciones del aplicativo en Word y medio magnético.

" Entrega del cddigo fuente en medio magnético.

. Entrega de documento de especificaciones para la administracion del aplicativo en Word y
medio magnético.

= Entrega de documento de especificaciones para el uso del aplicativo en Word y medio
magnético.

° Entrega del instalador para ser ubicado en las tiendas

o Entregar publicado en las tiendas el aplicativo

. Implementar la solucién conforme a las especificaciones técnicas.

. Destinar el equipo de trabajo calificado para el logro del objeto contractual

. Capacitar y entrenar al personal encargado de la administracion de las aplicaciones

. Suministrar los documentos licencias o el mecanismo de licenciamiento que permita a la
institucion hacer uso del mismo de forma legal.

. Dar cumplimiento a las garantias pactadas.

o Presentar facturas con los documentos y requisitos exigidos por la DIAN y el INSTITUTO.

o Dar cumplimiento a sus obligaciones frente al Sistema de Seguridad Social Integral,

parafiscales (Caja de Compensacion, Sena ICBF), por lo cual el incumplimiento de estas
obligaciones sera causal para la imposicion de multas sucesivas hasta tanto, se dé cumplimiento,
previa verificacion de la misma mediante liquidacion efectuada por la Entidad Administradora.

° Al terminar el contrato contribuir a la liquidacion del mismo.

° Cumplir con los estidndares de calidad, en términos de oportunidad, accesibilidad,
suficiencia, eficiencia, eficacia y efectividad.

o Acatar las recomendaciones de la supervisién

o El contratista se compromete a mantener en total reserva cualquier informacion entregada

a él por el Instituto y debera realizar todas las acciones necesarias para evitar su divulgacién, con
la Gnica excepcidon de su revision por parte de los funcionarios de las instituciones que deban
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evaluar la intencionalidad de participar en el proyecto de investigacioén, o por los funcionarios
que se encuentran bajo similares condiciones de confidencialidad como son los pertenecientes a
los comités de ética institucional. De igual forma el contratista no podra hacer uso o divulgacion
de la informaciéon que a nombre del Instituto sea obtenida de personas o instituciones publicas
privadas con el objeto de dar cumplimiento a sus obligaciones contractuales.

25. CLAUSULAS SOBRE PROPIEDAD INTELECTUAL Y DERECHOS DE AUTOR:

La propiedad intelectual de las investigaciones o trabajos en las que participe el contratista, tal
como lo determina la ley, es exclusiva de los investigadores o coordinadores de trabajos; la
propiedad patrimonial pertenece al Instituto Nacional de Cancerologia y entidades
patrocinadoras. Los contratistas seran merecedores de los agradecimientos especificos en el
desarrollo de la investigacion o trabajos, pero ello no los convierte en investigadores o coautores
de la misma. Los productos totales o parciales obtenidos por los contratistas no podran ser
utilizados de manera total o parcial sin previa autorizacién del Instituto Nacional de Cancerologia.

26. CLAUSULA DE CONFIDENCIALIDAD Y LEY DE PROTECCION DE DATOS

El oferente debera:

. Garantizar la confidencialidad de la informacién institucional a la cual tenga acceso

. Garantizar el cumplimiento de los principios de tratamiento de datos personales.

. El proveedor debe extender la responsabilidad de la informacion y la aplicacidon normativa
a sus proveedores o subcontratistas y que los mismos se ajustan a la normativa colombiana.

o Mantener la debida confidencialidad de la informaciéon que pueda llegar a conocer durante
la ejecucion del contrato

o Coordinar los aspectos necesarios para velar por la seguridad de la informacién y su

correcto uso.
° Garantizar que su recurso humano y técnico esté alineados con buenas practicas de

seguridad y uso de la tecnologia
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