ADENDA No. 3

CONVOCATORIA PUBLICA No. 0021 DE 2019

Pagina 1
EL iNSTITUTO NACIONAL DE CANCEROLOGIA - EMPRESA SOCIAL DEL ESTADO INVITA A
PRESENTAR PROPUESTAS PARA LA ADQUISICION Y SUM?NISTRO D£ REACTiVOS POR
PRUEBAS CON -EQUIPOS EN APOYO TECNOLOGICO.PARA LOS DIFERENTES LABORATORIOS
DEL INSTITUTO NACIONAL DE CANCEROLOGIA (BANCO DE SANGRE, LABORATORIO CLINICO,
PATOLOGIA, TERAPIA RESPIRATORIA), MEDIANTE SU-BASTA INVERSA PRESENCIAL.

£l Instituto Nacibnai_de _Can'cérol"ogs'a - Empresa Social deI'Estadb,_ informa que:

. _ Se modifica el numeral 5.7 “PRESENTACION DE LA OFERTA EN MEDIO FISICO" de los
términos de condiciones el cuai quedara asi:

La propuesta debera ser entregada en la sede del INSTITUTO NACIONAL DE CANCEROLOGIA
- Empresa So(:lal dei Estado, ubicada en la Calle. 1 No.9- 85 Bogota D.C. - Oﬁc;na Grupo
Area Gestion Contractual - Tercer Piso Edificio Administrativo, de acuerdo con el siguiente

cronogramac

 DESCRIPCION.

| Veintisiete
ELEMENTOS Y SOLUCIONES GRUPO REACTIVOS EN (27) de [DELAS 07:00 AM., HASTA LAS

1
APOYO TECNOLOGICO . |.marzode | . 10:00 AM.
2019

La propuesta debe presentarse en sobre seliado enun (1) original y dos (2) copaas una (1)'
copia en fisico y una (1) en magnetuco (USB CD, Tarjeta SD, etc.), gue debera contener fa
totalidad de la oferta, sus anexos y soportes Toda ia oferta debe estar debldamente follada
y Iegajada o aniliada. - ' '

Los ofe_rentes_ p_odrén presentar propuestas.totales o parciales, es decir, se pueden presentar
a un item o a varios de acuerdo al objeto de.la presente convocatoria, en la presentacion de
Ia__pro_pu.e_sta los oferentes- deben. dejar claridad respecto a los items sobre los cuales
presentan su oferta,

* Se modifica el anexo No. 7 - “CRONOGRAMA”, el cual se adjunta al p.ir'es.énte
documento.

e Se modlﬁca el numeral 9 2 “EVALUACIéN FINANC!ERA” de ios termmos de condzcmnes_
el cual quedard asi:
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9,2 EVALUACION FINANCiERA o

La presente evaluacion, no tiene puntaje. Habilita o Deshabilita’y sera publicada en la pagina
Web del Instituto. - -

La informacién financiera requerida para la evaluacién de los indicadores financieros es la
cons:gnada en el RUP vigente. En caso que el proponente esté exento legalmente de
presentar el RUP se evaluara con los estados financieros con ‘corte a 31 de diciembre de
2018, para lo cual los debe ‘adjuntar, con las notas a los mismos. En caso de que el
proponente esté obl;gado a contar coh Revisor Flsca! los estados deben estar debidamente
dictaminados y refrendados.

NOTA: En caso que no cuenten a la fecha con los estados financieros coi‘respondien’ies a
2018, se aceptaran los que tienen corte a 31 de diciembre de 2017, debidamente
aprobados y dictaminados, conforme a la normatividad vigente.

5i en la Evaluacion FmanCiera no se Hablhta al Oferente no se evaiuaran Ios demas cnterlos
y. sera causal de Rechazo B SR " SN

E_a ca;)ac&dad fmanc&era se determmara con base en ias tecnlcas eva!uatwas que la aencaa
contable tienen aceptadas en Colombia para 1o cual se medirdn’ los sagmentes indicadores
financieros.

8. GARANTIA DE SERIEDAD DE LA OFERTA:

El proponente deber& constituir a favor del Instituto Nacional de Cancerologia, Empresa

Social del Estado una péliza de seriedad de la oferta EN EL FORMATOQ DE ENTIDADES

PUBLICAS CON REGIMEN PRIVADO DE CONTRATACION, a través de una compafiia de seguros
Iegaimen'te constituida en Colombia previamente a la presentacién de la oferta, con el fin
de afianzar la obligacién de formalizar el contrato, en caso que le fuera adjudicado. El valor
de la péliza de seriedad de la oferta serd equivalente al diez por ciento (10%) del valor de la
totalidad de los ftems ofertados por el proponente presupuestado por la entidad (incluido
IVA), el cual se encuentra relacionado en el Anexo.No.4, de la propuesta presentada, solo

si el valor total de la propuesta es superior a veinte salarios minimos mensuales legales

vigentes (20 SMMLV), con una vigencia de noventa (90) dias a partir de la fecha de
presentacidn dela oferta.

LA NO CONSTITUCION DE LA GARANTIA DE SERIEDAD DE LA OFERTA PREVIO A LA PRESENTACION DE
LA PROPUESTA NO SERA SUBSANABLE de conformidad con io previsto en el numeral 17 del Articulo

Sexto del Estatuto de Contratacion contemdo en ei Acuerdo No. 007 de 2014, modlficado por el
Acuerdo No. 007 de 2015.

Se anexan a la presente Adenda los siguientes anexos:

R, Instifulo Nacional
" de Cancerologio-ESE

7 Por ol cortrol et cinger
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¢ ANEXO No. 4 ELEMENTOS REQUERIDOS
¢ ANEXO No. 6 TECNOLOGIA E INTERFASE REQUERIDA
e ANEXO No.10 ACUERDO DE CONFIDENCIALIDAD
= ANEXC No.11 POLITICA DE MANEIO SE DATOS INSTITUTO NACIONAL DE
CANCEROLOGIA

Directora General

Vo Bo: Juan José Pérez Acevedo - Subdirector Generat de la Gestién Administrativa y

Financiéfa.
Ve Bo: Wilson [barguen Lozana - Coordinador Grupo Area Gestidn Contractual (£).
Revisd: Michael Alejandro Alba - Profesional Especializado | Grupo Area Gestion ContrgdtUal. (En mision Gold RH)
Elaboré: Elsy Ramirez - Auxiiiar Administrativo Grupo Area Gestién Contractual,
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ANEXO No. 9

CRONOGRAMA

NTRATACION, |
Apertura de Convocatoria 22 de febrero de 2019 - CONT ) en a
convocatora
correspondiente
Auditorio Mario Gaitén
Yanguas del Instituto
Audiencia Publica 27 de febrero de 2019 10:00 a.m. Nacional de Cancerologia
ESE, Calle Avenida 1° Nro. 9-
85.
o Aclaraciones a los términos Del dia 22 de febrero 1100 a.m nvitaciones@rancer.aov.co
A % S w»»j.«w.w.____.__._.'_g_-_
(Recepcidn de observaciones) 01 de marzo de 2019
Catle 1 No. 9 - 85 Bogotd D.C.
. Oficina Grupo Gestion
Entrega de ofertas y cierre 7:00 a.m. a 10:00
9 orertasy ci 27 de marzo de 2019 Contractual ubicada en el
de ia Convocatoria a.m. . e
tercer piso edificio
administrativo
. . WWW.CANCER . GOV.CO Li
Evaluacion Juridica Del 27 de marzo al 4 de m ink
Evaluacién Financiera abril de 2019 TRAT_ CION, en la,
convocatoria corfespong‘;ente
. . WWW.CANCER,GOV.CO Link
o A partir del dig 4 de
Evaluacién Técnica P . - CONTRATACION, en a
abril de 2019 . )
convocatoria correspondiente
. 2 paai
o A partir del dia 10 de Se publicaen la pagtna_ web
Adjudicacion abril de 2019 {(www.cancer.gov.co - link
CONTRATACION

NOTA: Las fechas de evaluaciones son estimativas, teniendo en cuenta que las mismas pueden variar
de acuerdo con la evaluacion obtenida por los oferentes.

Institute Naeional
i A‘N de Concarologio-ESE
e R
Cafie 12 N2 985 - PEX: 4320160
NIT: 899.999.092-7

WAL CARDEN.EOV.00

Bogotd O.C., Cotombia

@ @ @ @ Incancerologia
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Acuerdo de conf:dencuahdad manejo de datos
personales y deber de secreto

Que en virtud de fa relacién laboral que EL PROVEEDOR realiza o realizard a favor del
RESPONSABLE DEL TRATAMIENTO ‘del INSTITUTO NACIONAL DE CANCEROLOGIA ESE
(INC), éste tiene o tendrd acceso alos recursos de informacién que tratan datos de cardcter
personal, y a informacién o documentacién ¢onfidencial, marcada o no como tal.

Que de conformidad con lo dispuesto en el articulo 4 literal h) de Ia Ley Estatutaria 1581 de
2012, de Proteccién de Datos Personales (en adelante, LEPD), todas las personas que
intervengan en el tratamiento de datos personales que no tengan naturaleza de publicos
estdn obligadas a garantizar la reserva-de la informacion, inclusive después de finalizada su
relacion con alguna de las labores que comprende el tratamiento, pudiendo solo realizar
suministro o comunicacién de datos personales cuando ello corresponda al desarroflo de
las actwndades autorlzadas en la referlda !ey y en Eos términos que ia misma dlsponga

Que de conformidad a las dlsposw;ones de la Ley 679 de 2001 y sus decretos
reglamentarios, LA PARTES estan obligadas a tomar medidas de proteccion preventwas‘
contra la explotacion, fa pornograf:a, el turismo sexuai y demas formas de abuso sexuai con
menores de edad co

Que conforme al Decreto 2591 de 2000, que reglamenta los T;tulos ilyVdeta Decnsnon
486 de la Comisién de Ia Comunidad Andma toda invencién, modelo de utllldad o disefio
industrial creado por LAS PARTES en cumphmsento del objeto de contratacion serd de
propiedad de! INSTITUTO NACIONAL DE CANCEROLOGIA ESE, asi como la titularidad de los
derechos a las patentes de invencién, de modelo de utilidad, y/o del registro de disefios
industriaies.

Que debido a lo anteriormente expuesto 'LAS PARTES convienen en SUSCI‘IbiI’ et presente
Acuerdo, que esta su;eto a Ias mgunentes Clausutas

PRIMERA: Se entiende ‘por INFORMACION en los términos de este Acuerdo, toda la
informacidn que se revelen las partes, relacionada con los servicios profesionales descritos
en la Clausula Primera del presente Acuerdo incluyendo, entre otros: a) toda informacién
numérica, alfabe‘t:ca, grafica, fotograf:ca biométrica, biomédica, acistica, de video o de
cualquier ‘otro tipo, suscepttble de - recogeda registro, tratamiento o transmisién
concerniente a una persona natural identificada e identificable que permita determinar
directa o :nd[rectamente la ldent:dad ﬁsrca psiquica, economaca cuEturaI o] soczal de la
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persona natural titular, con mdependenma del soporte en el que ‘esta se recoja o trate; b}
historia clinica de paciente o ciudadano con sus correspondientes soportes; ¢} Informacion
técnica, administrativa y ‘comercial, secretos profesionales, industriales, comerciales o
tecnolégicos de LAS PARTES y de sus clientes; d} existencia y contenido de las politicas,
procesos y herramientas de LAS PARTES para el desarrollo de su mision y ejecucion. de la
labor contractual; e} ideas, estrategias, procesos, procedlmaentos, detalles relacionados con
los negocios y sistemas, analisis, estudios, planes de negocios, investigaciones,
descubrimientos o informacién sobre operaciones de clientes internos o externos; f) datos
y estados de cuentas, software, operaciones, desarrolios de sistemas, bases de datos,
informacion sobre caracteristicas de sitios de trabajo, comunicaciones electronicas,
habilitacion y acceso a redes; g) recibo de pago de impuestos, facturas, letras y
declaraciones de importacion; h) aquella que como conjunto o por la configuracion o
estructuracién exacta de sus componentes, no sea generalmente conocida entre los
expertos en los campos correspondientes; i) aquella gue no es de facil acceso, entre otras.
No obstante lo anterior, el listado de informacion precedente se hace de manera
enunciativa, y en todo caso, el presente Acuerdo cubre toda la Informacién entregada por
INSTITUTO NACIONAL DE CANCEROLOGIA ESE al PROVEEDOR, y toda aquella que sea
recopilada por EL PROVEEDOR en el desarrollo del objeto del contrato. Dicha informacién
podra estar contenida en documentos, correspondencea, contratos, comunicaciones
electrénicas, modelos, manifestaciones verbales, peliculas, fotograf:as, tammas planos,
cédigo fuente y cualquier otro instrumento, sistema informatico, documento, dato,
elemento o informacidon independientemente del medio en que esté plasmada. Esta
informacién serd entendida como Gnicamente para USO INTERNO, CONFIDENCIAL O
SECRETO INDUSTRIAL. En adelante, en el contexto de este documento, se denominard
“INFORMACE()N” Toda informacién que LAS. PARTES se suministren o recopilen  en el
desarrollo de la ejecucion del contrato, deberé ser tratada como Confidencnal a menos que
alguna. de ellas explicitamente exprese lo contrario.

SEGUNDA: EL PROVEEDOR se compromete a cumplir con las normas y politicas
determinadas por el RESPONSABLE DEL TRATAMIENTO que afectan al desarrolio de sus
funciones, asi como todas aquelias medidas de seguridad, técnicas u organizativas que el
responsable del tratamiento establezca para garantizar la confidencialidad, privacidad y el

deber de secreto de toda la informacion que tenga la consnderac;on de informacion
confidencial.

TERCERA: El PROVEEDOR se obliga a acceder a la informacién del RESPONSABLE DEL
T‘RATAMIENTO contenida tanto en los sistemas znformatlcos como en cualqmer otro
soporte o documento fisico, electrénico o teiematlco, solo si tal acceso fuera necesario para
fa prestacion de los servicios profesionales para.lo que ha sido contratado, o si media
autorizacion expresa especifica para acceder a los datos que no sean propios de su funcién
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profesional. Los datos seran utlhzados excluswamente para los fmes y func:ones para los
que fueroa recsb;dos :

CUARTA: El PROVEEDOR se reconoce que la propiedad toda invencién, desarrollo de
software, codigo fuente, innovacion tecnologica, modelo de utilidad, disefio gréfico,
medios audiovisuales y disefios mdustnates creados por LAS PARTES en cumphm:ento del
objeto de contratac:on serd de prop:edad de& lNSTiTUTO NAC!ONAL DE CANCEROLOG!A
ESE, asi como la titularidad de los derechos a las patentes de mvencron, de modelo de
utllfdad y/o dei reglstm de disefios mdustrsales

QUINTA EL ?ROVEEDOR se compromete a mantener en el mas estncto secreto profesronai
toda la informacién conf‘dencuai que pueda ilegar a su conocimiento como ‘consecuencia
del desempeno de sus funcnones dentro del responsabie del tratamnento
comprometsendose EL PROVEEDOR a no dzvu!gar[a, publicarla, cederia, venderla ni de otra
forma, directa o indirecta, poner!a a dlspos:cmn de terceros, ni total ni parcsalmente ya
cumplir esta obhgac:on incluso con_ sus propios famlhares u otros miembros dei
RESPONSABLE DEL TRATAM!ENTO que no estén autorizados a acceder a dicha mformac;on
cualqwera que sea el soporte en el que se encuentre Ia misma. El PROVEEDOR se
compromete a no utilizar Ia mformacnon para el benef' cio directo o mdlrecto de nsnguna persona
entidad o compafiia

SEXTA: EL PROVEEDOR se obliga a acatar el régimen nacional e internacional sobre
proteccion de terc:eros y derechos de propsedad intelectual, en. especuai fas. d!SpOSIC!OneS
establecadas en Eos tratados mternacmnes que ‘vinculan a Coiombla EL PROVEEDOR
reconoce la tltu!arldad del RESPONSABLE DEL TRATAMIENTO respecto de todos los datos,
conocimientos de cualquaer c[ase puestos a su dtspos:cnon materiales de referencia,
anotaciones, esquemas dlbwos memorandums, documentacion o grabacsones en
cualquier forma y soporte, que incorporen o reﬂe}en cualqu:er informacién confidencial, EL
PROVEEDOR acuerda devolver todas las copias de dichos materiales Y cualquier soporte
fisico que estén bajo su control al RESPONSABLE DEL TRATAMIENTO si éste lo so!scnta, y
destruccion de Eas copias que tenga bajo su poder EL PROVEEDOR debe asegurarse que
unavez cumpilda lafinalidad parala cual fue entregada F mformac:on y los documentos en
que esté contemda el personal del PROVEEDOR debe destru:rlos o devo!verios al
INSTITUTO NACIONAL DE CANCEROLOGIA ESE de acuerdo con fas mstruccnones que éste
tltimo :mparta en ese sentido

SEPTIMA: EI cumphmlento de Ias obhgacmnes contemdas en este Acuerdo surgen desde el
momento en que LAS PARTES legalicen su relacién comercial y/o compartan mformauon
son de cardcter indefinido y se mantendrén en vigor con posterioridad a la finalizacién por
cua!qu:er causa de Ia reIac:on entre EL PROVEEDOR Y el RESPONSABLE DEL TRATAMIENTO
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Por eEio, EL PROVEEDOR garantiza que, tras terminar la relacion, guardara el mismo secreto
profesional respecto a la informacién confidencial y a los datos de caracter personai a los
que haya tenido acceso durante el desempefio de sus fu_naones

OCTAVA: EL PROVEEDOR debe instruir a cada uno de sus empleados funcionarios,

representantes, asociados y personal subcontratado sobre el caracter confidencial de la
:nformaaon a la que estdn ‘expuestos y las practicas de proteccién y debido cuidado que
deben tener con la misma, asi como el cumphmlento obligatorao de las politicas oficiales
de seguridad de la informacién, manejo de datos personales y la proteccion de propiedad
intelectual del INSTITUTO NACIONAL DE CANCEROLOGiA ESE. Para lo cual EL PROVEEDOR
contara con una constancia escrita de conocimiento del presente Acuerdo suscrlta por cada
uno de sus empleados y/ o contratistas que estén expuestos al manejo dela informacion;

medlante la cual estos se obligaran a manejar la mformacuon con dlhgenda y cuidado,
obl:gandose a disponer de medios de conservacién seguros y a tomar las debidas
precauciones para la custodia e intercambio de la misma ‘en todo momento, tanto en
ambiénte laboral y no laboral, ap!acando medidas seguras para que la'informacién no sea
vista, copiada ni modificada por personas que no tienen atnbuc:ones 0 facuitades de acceso
a dicha informacion. Una copia firmada de dicha constancra, deberd reposar en'las carpetas
contractuales de ambas partes, antes del inicio de las actividades de la (s) persona (s)
designada (s) por éste para desarroilar el objeto del Acuerdo.

NOVENA En caso de retiro o cambio de su personai EL PRO\IEEDOR debe notn‘icar via
correo e!ectronico al SUPERV!SOR DE CONTRATO e! nombre, cédula, cuentas y privs!eglos
de acceso que la persona tenia asugnados maximo un dia despues de producarse el retiro.
EL PROVEEDOR debe tomar fas medidas de control necesarias para asegurarse posterior al
retiro del personal, que este no pueda extraer, copiar fotografiar, modlftcar borrar ni
destruir :nformac:lon propledad det iNST!TUTO NACiONAL DE CANCEROLOGIA ESE '

DECIMA PRIMERA: EL PROVEEDOR se compromete a comunicar al responsab!e de
segundad deSIgnado por eI R£SPONSABLE DEL: TRATAM!ENTO % ai 'SUPERVISOR DE
CONTRATO todas aquelias incidencias que se produzcan en la organtzacmn entendtdas
éstas como cua!quser anomalia que afecte o pudiera afectar a la seguridad de los datos
personaies objeto de tratamiento. Dicha comunicacién deberd oportuna dentro de Ios ANS
establecidos con el PROVEEDOR y debers contenér la ldentzﬁcaaon clara de laincidenciay
una descripcién detallada de la misma que contendra como minimo: la fecha y hora de su
produccion, la persona que notifica y la persona a la que se comunica la incidencia, los
efectos denvados de su producc&on y las med:das correctsvas adoptadas

DECIMA EL PROVEEDOR debe asegurar Y tomar medidas complementanas sobre la
identificacion, recop:tac:on y tratamiento de los datos personales del mencres de edad
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resguardando los consentimientos expresos de tratamiento del tutor del menor; debe
velar por el uso adecuado de los mismos de acuerdo a la fma!ldad para la cual fueron
autorizados, y debe conservar la informacion bajo condiciones de seguridad y
confidencialidad suficientes para evitar su adulteracién o divuigacién. EL PROVEEDOR
deber3 abstenerse de enviar, recibir, dlstnbmr repllcar transportar, almacenar y utlilzar 0
archivar material pornografico de contenido sexual con utilizacion de menores de edad, asi
como de usar las redes globales de informacion para divulgacion de material ilegal con
menores de edad. '

DECIMA . SEGUNDA: EL PROVEEDOR podré revelar informacion unicamente a as
autor:dades competentes, cuando eiio sea necesario en virtud de una obligacion Iegal )
judicial con las mismas, con aviso previo v solscstud de autonzacron al RESPONSABLE DEL
TRATAM!ENTO y en la caso de la historia damca notzﬁcando adlczonalmente al T!TULAR DE
LOS DATOS md:cando{e el nombre de !a autoridad correspond:ente y Ia razon legal por Ia
cual EL PROVEEDOR debe entregar dicha mformacnon ‘

DECIMA TERCERA: EL RESPONSABLE DEL TRATAMIENTO comunica al PROVEEDOR que sus
datos personaies recog:dos en el momento de la contratacién, los comumcados alofargo
de la duracién del contrato y aquellos que comunique en el futuro al responsable del
tratamiento para el cumplimiento de sus obligaciones legales, formaran parte de una base
de datos de la que es titular el INSTITUTO NACIONAL DE CANCEROLOGIA ESE, con ia
finalidad de gestionar la refacién laboral o profesional que les une. EL PROVEEDOR declara
estar informado de los derechos de consulta y reclamos que podra consultar dirigiéndose
al responsable del tratamiento, bien por correo electrénico a la siguiente
direccion, pqrs@cancer.gov.co, indicando en el asunto el derecho que se desea ejercitar, o
""" bien por correo ordinario a la Direccién: CALLE 1#9 - 85 Bogot4, Distrito Capital - Colombia
DECIMO CUARTA: EL PROVEEDOR se compromete al cumplimiento de las funciones y
obligaciones especificas recogidas en el Manual de Politicas de Seguridad y en el Manual
Interno de Manejo de datos personales y privacidad de INSTITUTO NACIONAL DE
CANCEROLOGIA ESE, que se encuentran a disposicion del PROVEEDOR.

DECIMA QUINTA: LAS PARTES acuerdan que EL PROVEEDOR permitird durante el
desarrolio del presente Acuerdo, y por el término de tres {3) afios mas contados a partir de
su terminacion, el acceso de auditores u otros representantes del INSTITUTO NACIONAL DE
CANCEROLOGIA ESE debidamente autorizados, con el propdsito de validar el ambiente de
control de los sistemas de informacion y del ambiente fisico usado para la generacion,
modificacidn, almacenamiento, transferencia y eliminacion de fa informacién de INSTITUTO
NACIONAL DE CANCEROLOGIA ESE. Si durante el desarrolio de estas auditorias se identifica
oportunidades de fortalecimiento del ambiente de control del PROVEEDOR, éste debera
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establecer un plan de’ acc;on que permsta dar garantia al RESPONSABLE DEL TRATAM!ENTO
gue !a mformacnon se mantendra proteg:da adecuadamente '

DEC!MA SEXTA: El presente documento podra ser modlfscado, en forma escnta v por mutuo
acuerdo, por soincntud dei RESPONSABLE DE TRATAMIENTO '

DECIMA SEPTIMA: Este Acuerdo no puede ser ced:do por LAS PARTES bajo nmguna
circunstancia, salvo que tal cesién se convenga por escrito entre ellas. -

DECIMA OCTAVA: EL PROVEEDOR serd responsable frente al RESPONSABLE DEL

TRATAMIENTO v TERCEROS de cualquier dano que pudiera derivarse para unosy otros def

mcumpﬁm:ento de'los compromtsos del presente Acuerdo, pudiendo suponer e! inicio de

acciones, Iegales asi como la reclamacion de las mdemmzacaones sanciones y danos o'

perjuicios que el RESPONSABLE DEL TRATAMIENTO se vea obitgado a atender como
consecuencia de dicho incumplimiento. ~

DECIMA NOVENA: Este Acuerdo debe ser ceiebradc, mterpretado s ejecutado segun Eas
Ieves de ia Repubhca de Coiombza ' : _
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. POLITICA DE TRATAMIENTO DE DATOS PERSONALES Y PRIVACIDAD .
' * " INSTITUTO NACIONAL DE CANCEROLOGIA - ESE o

1. RESUMEN DE POLITICA S _ _ :
Los funcionarios y colaboradores deben identificar, clasificar, vigilar'y garantizar el tratamiento v Ia proteccion -
de los datos personales e historia clinica de los pacientes, familiares, y demas interesados de acuerdo a la
~ presente politica en‘el desarrollo de todas sus actividades y procesos para el instituto Nacional de Cancerologia.
‘Se deben tomar las medidas de proteccion’ necesarias para armonizar de manera segura la recoleccién, el -
procesamiento, la custodia y la destruccién del dato personal durante todo el cicle de vida en el instituto. La
" ‘recoleccién “de” datos personales debe contar con la autorizacion del titular, ‘respondiendo siempre a los
componentes juridicos, técnicos y de procesos en el sector salud. Ef titular del dato tiene derecho a, conocer,
actualizar, rectificar y suprimir su informacion personal, a revocar los consentimientos otorgados, y a solicitar el
-cambio de finalidad para-sus datos dentro def instituto. Los canales de corhunicacion para‘el fratamiento de datos
personales deben mantenerse disponibles y respaldados, deben comunicarse a los interesados y se deben -
cumplir los tiempos reglamentarios que establece la SIC ante cualquier solicitud de tratamiento.

2. OBJETIVO

Establecer las responsabilidades, principios, criterios, directrices y conductas dentro de los lineamientos de ética, -
tecnicos, regulatorios y el buen gobierno para el manejo de datos personales e historia clinica de paciente, :
familiares y demds -interesados dentro de:INC ‘que minimice el riesgo de pérdida . de datos, accesos no
"-autorizados, divulgacion no controlada, trasferencias no autorizadas, uso indebido, perdida de integridad,
- duplicacion e interrupcion intencional del dato personal. - : "

3. ALCANCE

~Es aplicableza tcdos_los pacientes, familiares; servidores ptiblicos, clientes internos, colaboradores, proveedores,
contratistas, visitantes y demds interesados para los cuales el INC haga. recoleccién . y/o tratamiento de
informacion que contenga dato personal.

4. APLICABILIDAD

Esta politica forma parte del marco de gobiemo de Tl y.de seguridad de Ia informacién. Es particularmente
relevante para funcionarios y colaboradores que tengan cualquier tipo de acceso a bases de datos fisicas y
electronicas que contengan dato personal e historia clinica en el INC. . Esta politica también se aplica a terceras
partes que actuan en una capacidad similar a la de los funcionarios y colaboradores del INC, ya sea que estén
explicitamente obligados (por ejemplo, por las normas contractuales, términos y condiciones) o implicitamente
vinculantes . (por ejemplo, por las normas .de ética y comportamiento generaimente aceptadas) para el
cumplimiento de la politica de. manejo de datos personales y privacidad del INC,

5. NORMATIVIDAD

La politica de tratamiento de datos personales se enmarca dentro de la estrategia establecida por el Gobierno
Nacional que pretende ia inclusion social y: la competitividad a través de la apropiacion y el usos de las
Tecnologias de la Informacion y las Comunicaciones (TIC), tanto en la vida cotidiana como productiva de los
ciudadanos, empresas, academia y estado. Su desarrollo se ha enmarcado dentro de Ia Estrategia de Gobiemno
en Linea gue contribuye a la construccion de un Estado eficiente, transparente, participativo y que preste
mejores servicios a los ciudadanos.
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Mediante el presente documento se adoptan las politicas.y el procedimiento general en el Instituto Nacional de
Cancerologia (INC) para garantizar el derecho fundamental que consagra la Constitucion Politica Colombiana
en su articulo 15 relativo a la intimidad y el buen nombre de las personas naturales frente a todos los medios,
posibilidades o fuentes de vulneracion posibles.

El marco juridico que fundamenta la preserate Politica de Tratamiento es:

—

Artu:uio 15 de la. Const:tuclon Poistlca de Colomb:a, todas ias personas tzenen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarios y. hacerlos respetar.

Ley estatutana 1581 de 2012, Por la cuai se dtctan disposumones generales para la protecc;on de-...-
datos personales. : _ _

-Decreto Naclonal 13’?7 de 2013 por la cual se reglamenta parc:aimente la Ley 1581 de 2012 por la

cual se dictan disposmlones generaies para la proteccuBn de datos personaies

C:rcular externa n° 002 de 2015 de Supermtendencla de lndustr:a y Comercio, que imparte
instrucciones a los responsables del tratamientc de dafos personales, personas-juridicas, de
naturaleza privada inscritas en la Camara de Comercio y sociedades de economia mixta, para efectos
de realizar ia inscripcién de bases de datos en el Registro Nac:cnai de Bases de Datos RNBD

Carcular Externa 005 de 2017 de Supermtendencla de !ndustﬂa y Comerc:o la cua! fija los

. estandares de un nivel adecuado de proteccion en el pais receptor de la informacion personal y las

condiciones para obtener una declaracion de conformidad para realizar transferencia internacional de
datos personales.

Circular Externa 008 de 2017 de Superintendencia de Industria y Comercio, que modifica la

circuiar externa 005.de 2017 de la 8!0 unciuyendo a Japon COMmo pais autanzado para trasferencia
segura de datos personales.

Circular 015 de 2003 de Ministerio de Proteccién Social en la cual se estabiecen algunos
estandares para fa historia clinica como proceso y procedimientos del sector salud. '

‘Ley.23 de 1981 donde se dsctan las hormas- de’ ét:ca médlca

Resoiucaon 1895 de 1999 poriacual se estabiecen normas para el manejo de histona cEm:ca y demas
normas vigentes en la materia.

‘Resolucién 839 de 2017 Por la cual se modifica Resolucion 1995 de 1999 y sé dictan otras

disposiciones, Tiene por objeto establecer’el manejo, custodia, tiempo de retencidn; conservacion y
dtspos:caén final de los expedientes de las historias clinicas, y reglamentar el proced;msento en el
manegjo de estas en caso de liquidacidon de las entidades del SGSSS. :

‘Ley 1751 de 2015 donde se establece que se debe’ garantizar el -acceso a los semclos de sailud de
~ manera oportuna eficaz y con calidad para la preservac&én
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6. DEFINICIONES Y TERMINOS SOBRE TRATAMIENTO DE DATOS PESONALES

L

Autorizacion: consentimiento .previo, expreso e informado del titular para llevar a cabo el tratamiento de

datos perscnaies.

Base de datos: conjunto organizado deidatos personales que sea objeto de tratamiento.. _

- Dato personal: cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
‘determinadas o determinables. . -+ o : . . o _
Aviso de privacidad: Comunicacion verbal o escrita generada por ¢l Responsable, dirigida al Titular para el
Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas -
de Tratamiento de informacién que le seran. aplicables, la forma de acceder a las mismas y las finalidades :
del Tratamiento que se pretende dar a fos datos personales - . _ S o
Dato pablico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos piblicos, -
entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de
comerciante o de servidor plblico. Por sunaturaleza, los datos pablicos pueden estar contenidos, entre ofros,
en registros pliblicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. -
Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del titular o Cuyo uso
indebido puede generar su discriminacion; tales como aquellos que revelen el origen racial-o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales; de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de.oposicion, asi como los datos relativos. a la salud, a la vida -
sexual, y los datos biométricos. A o : -

-Encargado del tratamiento: persona natural o juridica, ptblica o privada, que por si misma o en asocio con

otros, realice el tratamiento de datos personales por cuenta del responsable de! tratamiento.

Responsable del tratamiento: persona natural o juridica, publica o privada, que por sl misma o en asocio

con ofros, decida sobre la base de datos y/o el tratamiento de los datos. h) Titular: persona natural cuyos

datos personales sean objeto de tratamiento) Tratamiento: cualquier operacién o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulacion 0 supresion.

‘Reclamo. Soficitud del titular del dato o las personas autorizadas por éste o por la ley, para corregir,

actualizar o suprimir sus datos personales. . ' .

Taxativo: Que no admite discusion, sin posibilidad de replica - _

Transferencia: La transferencia de informacién. tiene lugar cuando el Responsable y/o Encargado de!
- Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales a un
- receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais,

- Transmisi6n: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un Tratamiento por el

Encargado por cuenta del Responsable. ;- . .

7. DETALLE DE LA POLTICA

7.1 DECLARACION :LEGAL DE POLITICA DE TRATAMIENTO DE DATOS PERSONALES“-Y PRIVACIDAD

£l Instituto Nacional de Cancerologia ESE, garantizara la proteccion de los datos personales. Elio, a través
de (i} su.responsable, quien ostenta la calidad de representante legal, y (ii) de los encargados, en aguellos
eventos en donde el instituto entregue el tratamiento de la base de datos a un tercero. Como ‘consecuencia de
lo anterior, tanto responsable como encargados, acogeran integramente esta politica, junto con las
obligaciones y procedimiento que de aqui se desprendan, velando por la implementacién de la misma al interior
del Instituto, -divulgando su- contenido y efectos entre su personal, es decir, entre sus subordinados o
dependientes (operadores), y vigilando su cumplimiento. Todo ello, en garantia de fa confidencialidad,
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seguridad y proteccion de la informacién de acuerdo a las dispééiéidnes legales anteriormente citadas.
7.2 LA INFORMACION O DATOS PERSONALES Y SUS TITULARES.

Por informacion o datos personales, debe entenderse todo documento, activo de informacion, archivo, hecho,
circunstancia y en general todo aquelio que por su caracter sea representativo o declarativo de los asuntos
asociados a una persona natural ligada af Instituto, en virtud del vinculo obligacional de tipo asistencial y/o
prestacional en salud, laboral, comercial, civil 0 de cualquier otro tipo. - R SRR

De tal manera, toda persona natural, esto es, pacientes, familiares y acudientes, ciient_es,. prospectos
contratistas, proveedores, trabajadores o cualquier ofra: persona o entidad que, por algun motivo suministre...
informacion af Instituto, sera sujeto de proteccion por ser su titular. T :

7.3 RECOLECC*@N Y SEGURIDAD DE !NFORMAC!ON

El Instituto realizara la recoleccion de informacion a través de sus diferentes medios personales y electronicos,
. asi como a través de otras sociedades subordinadas o que lieguen a formar parte del instituto, en caso que se
genere. Como consecuencia de lo anterior, el Instituto, a través de su responsable y Encargados, divulgaran
la presente Politica de Tratamiento de Datos y Privacidad, y su personal quedara comprometido a otorgar el
debido tratamiento a la informacién que con ocasién de su trabajo legase a conocer, observando siempre as
directrices trazadas en la presente Politica de Tratamiento de Datos. - :
El Instituto deberd garantizar que la informacion se maneje con las. medidas técnicas,  humanas y
administrativas que sean necesarias para otorgar seguridad a los registros, evitando su aduiteracion, pérdida,
consulta, uso o acceso por personal no autorizado o de manera fraudulenta.

7.4 LA PROTECCION, CONFIDENCIALIDAD DE LA INFORMACION.

'El Instituto estaré en todo caso obligado al tratamiento adecuado de la informacién que le sea suministrada
desde su interior y desde el exterior. Como consecuencia debera recolectar, almacenar, usar, circular, ©
suprimir, informacion Gnicamente dentro del ambito exclusivamente interno y para los fines propios o del gire
ordinario de su actividad objeto, siempre que no desborden los limites establecidos por la ley, regiamentos ¢
contratos que fa vinculen al titular de la informacion. Aun siendo informacién destinada a untratamiento intermo,
no podré ser expuesta ni divulgada ante nadie, aquella que afecta la‘intimidad del titular, o cuyo uso indebido
puede generar su discriminacion, al revelar i origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que

- promuevan intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos refativos a la salud, a la vida sexual y los datos biométricos.

Los trabajadores, coniratistas (personal) y contratistas (empresas), al tener acceso a informacidn de sus
similares o demas personas que hagan parte del instituto, o de aquellos asociados o vinculados al instituto,
obraran en calidad de operadores de dicha informacion y como consecuencia deberan usarla y administrarla,

observando los fines antes mencionados. Igual calidad, ostentaran cuando se trate de informacion asociada a
los demés suietos de proteccién de que trata el numeral relativo a la informacion o Datos Personales y sus
titulares. El mismo compromiso o asumirén directivos, y representantes legales def Institufo en sus actuaciones
individuales o colectivas. : L PR . : R
En mérito de lo anterior, ef Instituto y quienes la representen a cualquier titulo, no podran suministrar

. informacion a personas naturales o juridicas distintas a los titulares de la informacion, sino para fines licitos y
observando io establecido en el numeral relativo al Deber de Informacion al titular. £

7.5 DEBER DE INFORMACION AL TITULAR, AUTORSZAC!GN Y CUSTODIADE LA MISMA.
En caso de que la informacion de un titular de informacién deba ser suministrada a terceros, sera obligatorio
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de manera previa informar a su titular y solicitar su autorizacion, por escrito. Quien pretenda efectuar el

© suministro de informacion a terceros ‘cafecera de facuitades para hacerlo cuando no sea Responsable o

Encargado es decir, carecera de facultades, el operador En caso de que el operador advierta necesidad o

conveniencia en el suministro de datos .a terceros, debera ponerEo en conocimiento del Encargado o

Responsable, quien, de considerarlo pertmente necesario y justificado, solicitara por escrito la autorizacion
del titular de la informacion, u otorgara permiso escrito al operador para que proceda a realizar la solicitud de

" autorizacion al titular de la informacion de acuerdo ‘al modo que su superior le haya indicado. Tanto

Responsables como encargados y operadores, en todo caso, estaran obligados a revelar al titular en la solicitud
que se le envie, el propdsito vy la justificacion del suministro, al igual que iz persona a quien se suministrara.

~ La autorizacion con fundamento en la cual se pretenda suministrar los datos @ un tercero, debera ser escrita e

inequivoca, suscrita ‘por el titular de ‘la informacién o por su Tepresentante debidamente facultado. EI

‘instrumento a través del cual el titular de la informacién imparta su autorizacién, sera puesto en conocimiento
" ded encargado oel responsable en ausencia de aguel, y asi mismo del lider del grupo area, quien llevara un

registro minucioso de ésta y la mantendréa a disposicion en caso de requerirse.

. De tal manera, el tratamiento de la informacién solo puede ejercerse con el consent:m;ento previo, expreso e

informado del titular. Los datos personales no podrén ser obtehidos o divulgados sin sy’ previa autorizacion, o
en ausencia de mandato legal o judicial que releve el consentimiento del titular.

" Asumira la responsabilidad interna qmen contrane esta dlrectnz en el summlstro no autonzado de informacion
a terceros ' ' .

7.6 FINALEDADES EN EL MANEJO DE LA lNFQRMACIéN

Sin perjuicio de las demas bases de datos existentes en ef Instituto y de que este pueda crearlas siempre y

~ cuando se sustenten en propos&tos lrcstos y blen deﬁmdos las bases de datos tendran de manera especial las

siguientes finalidades:

- Pacientes: Lafi na!idad de la recoleCcién de datos, consiste en la organizacién de la informacion para

asegurar la prestacion de servicios de salud, facturar y cobrar ante las Entidades Responsables del

. Pago, diligenciamiento de RIPS, fines administrativos tales como auditorias, facturacion, contabilidad y

- con el consentimiento del titular -de la informacion podra adelantar procesos: de investigacidn,

- estadisticas, educacién, campafiaside prevencion y promocion, publicidad., mercadeo y eventos del
institutoy, en general-para utilizarla. en politicas de salud publica. .

'~ Familiares y Acudientes: La finalidad de la recoleccién de datos consiste en la organizacion de la

© “informacién para asegurar una adecuado seguimiento'y acompafiamiento del tratamiento del paciente,

solicitar autorizaciones de procedlm«entos entaso de que el paciente por su cond;mén o edad no lo

" pueda consentir, y realizar campanas de prevencién y atencion sobre cancer en el nucleo familiar.

También se usaran en los procesos administrativos, comerciales, de facturacion'y cartera, educativos,
eventos mercadeo, y de promoczon y prevencion en salud.

= Funclonarlos, Contratlstas ¥ Cofaboradores La finalidad de la recoleccién de datos, consiste en la
- organizacién de la informacion de los trabajadores necesaria para liquidar salarios, nomina, prestaciones
sociales, vacaciones, afiliaciones al sistema de seguridad social integral, calculo de las retenciones en
la fuente de acuerdo a fa Ley, y demés gestiones de talento humano, capacitacion y evaiuacion,
gestion administrativa y financiera, de calidad, juridicas, discipiinarias, y demas procesos de acuerdo
a la relacidn laboral establecida con el instituto.

.. Tambien pueden ser utilizados en comunicaciones institucionales, promocion y prevencién integral del

cancery demas jornadas de salud, eventos publicidad y mercadeo def Instituto.

Asi mismo se puede incluir informacién personal de trabajadores retirados, con el objetivo de conservar
la lnformac:én durante eventuales rec!amacsones por derechos denvados dela relacuon iaborai
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—. ‘Proveedores y Terceros: La finalidad de la recoleccion de datos, consiste en la organizacién de la

informacion personal y juridica de los proveedores, empresas de terceros. y personas naturales

_necesaria para la_ubicacion, identificacién, aplicacion de retenciones en la fuente y garantizar la

capacidad técnica y administrativa, el soporte, cumplimiento de contratos, y la garantia de servicio de

acuerdo a las necesidades def Instituto. También para ser utilizados en comunicaciones institucionales,

_ promocién y prevencion integral del.cancery demas jornadas de satud, eventos, publicidad y mercadeo
del Instituto. ' . o C ‘ o . '

— Investigaciones : La finalidad de la recoleccion de datos, consiste en la organizacion de la informacion

_para la resolucion de problemas objetivos estudio de la investigacién en el trabajo integral del cancer
incluyendo operaciones de importacién y trasferencia de datos, manipulacion, andlisis, estatificacion ;-

correlacionamiento, toma .de muestras, experimentacion cientifica, conocimiento de fendmenos,

formulacion de hipétesis y teorias, y la.elaboracion y publicacion de. reportes, articulos, publicaciones,

y gestion de patentes. También para ser utilizados en comunicaciones institucionales, promocion y

prevencion integral del cancer y demas jornadas de salud, eventos, publicidad y mercadeo del Instituto.

- Docencia: La finatidad de la recoleccion de datos, consiste en la organizacién de la informacion para
la ejecucion del proceso sistematico de ensefianza, lo cual incluye la planificacion, la coordinacion la
ejecucién, la evaluacion, administracion y programacion relacionadas directamente con el proceso
educativo. También incluye el control de acceso y horarios, la programacion de- actividades.curriculares
no educacionales, el servicio de orientacion educativo, la atencién a la comunidad, las actividades de

~_actualizacion y perfeccionamiento pedagogico; las actividades de planeacion y evaluacion institucional

_y para ofras actividades formativas, culturales y deportivas, contempladas en el proyecto educativo, y
para ser utilizados en comunicaciones institucionales, promocion y prevencion integral del cancer y
demas jornadas de salud, eventos, publicidad y mercadeo de/ Insfituto.

—. ‘Visitantes y demas interesados: La finalidad de la recoleccion de datos consiste en la organizacion
de la‘informacion para asegurar un adecuado control de accesos y monitoreo de - ingreso y salida del
personal, y el control de activos fiscos y de informacion en las instalaciones, y permite tambien el
monitoreo, aplicacién y uso de controles de CCTV'y seguridad fisica y i6gica por parte del personal de
seguridad e infraestructura del instituto: La informacion recolectada  tambien ‘se utilizara para™

~ estatificacion. y mejora de los servicios hoteleros, almacen, infraestructura, tecnologia y demas

servicios de apoyo clinicos y hospitalarios. También se utilizan para permitir el uso gratuito de servicio

. WIFI abierto dentro de las instalaciones, y para ser utilizados en comunicaciones institucionales,

gromocién_y prevencion integral del cancery demas jornadas de salud, eventos, publicidad y mercadeo
el Instituto. : AR . _ S

_ En caso de variacion en el propdsito con que se trate de;term'in'ada informacién, Habré QUe tener en cuenta que
~ el tratamiento debe obedecer a una finalidad legitima de acuerdo conla Constitucion y1a Ley, la cual debe ser
informada a su titular observando la directriz del numeral relativo ai Deber de Informacion al Titular.

7.7 TIPOS DE INFORMACION RECOPILADA (NO TAXATIVA):

Los datos generales, pero no unicos, que el Instifuto obtiene de sus usuarios en gjercicio de la prestacion de
sUS servicios son: S T I SRR _ ST

' Numero de Identificacion Personal (Cédula NIT. Pasaporte.), fecha de eiﬁecﬁc'i.éé' -
- Datos personales: Direccion, teléfono, correo electrénico, nacionalidad, lugar y fecha de nacimiento.
— Género y pertenencia étnica
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~  Situacion laboral, ocupacion, empresa donde labora y actividad econémica
-~ Estado Civil, culto refigioso, idioma, pertenencia a grupo ‘'social vuinerable _
- Informacién de acudiente y . de grupo familiar, parentesco contactos: famri:ares amngos responsables,
. curadores, codeiidores, etc. : :
- Entidad responsable o aseguradora de los servicios de salud.
- Registro biométricos y/o firmas.
- Datos clinicos del paciente. Incluye pero no se limita a: antecedentes patolgicos, condiciones de
salud, tratamientos previos, valoraciones médica, signos vitales, abordaje terapéutico, evolucion
medica, examenes fisicos, examenes especaa!izados exdmenes de dtagnéstlco interpretacion de
examenes, resultados quirlrgicos, consultas y ordenes meédicas, prescripciones, conciliaciones
medicamentosas, historial de atencion hospitalaria, notas de enfermena psncoiogia clinica, nutricion,
~“procedimientos médicos complementarios, mterconsu!tas etc.
Registro filmico o fotografico.
Registros de radiologia, ‘imagenes diagnésticas y medicina nuclear.
Registro de examenes complementarios de laboratorio y diagnésticos de apoyo
Registros de genética médica, muestras bioldgicas y materfal genétlco
Registro de’ pruebas fnmune- hematoiég:cas
" Registros de pruebas especiales: VIH, Sifilis, Chagas Hepatitis C Hepatatas B HTLV 1= I! etc.
Registros de medicacion farmacéutica - o
Registros de tratamientos de radeoterapia :
- Registro de examenes de. prevenc:ém ¥ dtagnéstlco temprano de céncer
Registros de vacuhacion.
Registros de consuitas psicologicas y de manejo del duelo
Registros de Wereables y tecnologias 10T de apoyo medico. y diagnostico
Registros de equipos biomédicos. SR
Informacion recopilada a-través de transmismn voEuntana del paciente o usuarao en Ios procesos de
atencion asistencial, en los procesos de facturacion, en las investigaciones autorizadas por el paciente,
en encuestas, en el ingreso a la Institucion y otras fuentes de alimentacion de mformac;én
- Consentimienitos yo restricciones informados por el paciente o sus familiares. "
Registros recopilados a través de campanas de salud publica
Informacion sociodemografica.
Informacion personal recolectada a través de encuestas. C
Registro de controles de acceso y bitacoras de acceso de areas pubhcas y restrmgldas
- Grabaciones de camaras y circuito cerrado de v
'Grabac;ones de lamadas ~

I -_i;i.,i_.i'_l__l I

RN B R

7.8 iN‘_!'EGRIDA’D‘ Y CALIDAD DE LA INFORMACION

La informacion sujeta a tratamiento debe ser veraz, completa, exacta actualizada, comprobable y
comprensible, en especial si se trata de informacion materia de pac:entes Se prohibe la dwu!gac:én de datos

- parciales, mcompietos fracmonados o que mduzcan a error

7.9 _DERECHO_D_EL TITULAR A OB_TENER R_E.‘SPUESTA DE'L INSTITUTO.

Ef instituto a través de quienes la representen a cualquier titulo, debers atender con difigencia y oportunidad
los requerimientos que versen sobre la informacion del fitular cuando este los solicite, redireccionandola al

~responsable de’tratamiento para que éste sea quien atienda y dé respuesta al requenmlento presentado
_asistiéndole el mismo deber de dlllgenc:a en ‘el trémtte que se desprenda. _
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De! mismo modo, el htuiar tiene el derecho a conocer sus datos ¥ obtener respuesta a sus solicitudes y a que
el instituto cree, cortija, modifique o suprima informacion en sus bases de datos cuando haya lugar a ello. Dicha
respuesta debera darse al titular dentro de los térmmos estabiemdos porla ley estatutaria de derecho de peticion
o por la que la derogue o modifique.

En virtud de lo anterior, €l titular de la informacion tiene derecho a: :
. Conocer actualizar y rectificar su mformac:én frente a !os datos mexactos mcompietos o fraccionados,
como aquelios que induzcan a efror.

Recibir informacién respecto del uso qué se da a sus datos personales previa sohcstud

Revocar la autorizacion ylo solicitar la supresuén de sus datos personales de las bases de dafos que ™
dieron origen a dicha autorizacion.

e Presentar guejas ante la entidad admm:stratlva encargada de la proteccnén de los datos personales.

L.o anterior, sin que con su ejerclczo se haga zmposmle la prestacsén de los S&!’VlCiQS de atencaon setvicios
contratados, o a los que se encuentra afiliado o vinculado. En caso del registro. obligatorio de la historia
clinica, no serd sujetos de modificacion los dlagnéstscos y. opiniones acertados dados por el personal
asistencial, clinico y hospitalario, los resultados diagndsticos, los antecedentes patologicos y, en general todas
las condiciones clinicas dei paciente, de acuerdo con la ob!:gatonedad dispuesta por la ley 23 de 1981, y los
decretos 1995 de 1999 y la resolucion 2546 de Jut:o 2 de 1998. En caso de que &l interesado persista en su
intencién de eliminacion debera asumir las consecuencias de la terminacion antICIpada de Ea atencién y/o de
los servicios a los que esté vinculado, por razones atnbu;bies a su culpa.

Para casos de atencién valorados como de urgencla medxca o sanitaria la ley 1581 de 2012 sefiala que la
autorizacion para el manejo de dato personat no es necesaria en primera instancia, pero esto no significa que

- no tenga gue cumplirse con los principios rectores de Ia presente poimca de forma postenor a la atencion de
urgencia yfo estabahzacaén del paciente. .

7.10 PROCEDIMIENTO PARA LAREVOCATORIA DE LA AUTORIZACION Y/O SOL!C!TUD DE SUPRESIOM
DE DATOS.

E! Titular de Iz informacién o sus causahabientes que, _dete_rminen revacar la autorizacion oforgada para el
tratamiento de la informacién contenida en nuestras bases de datos, pueden hacerlo mediante la presentacion
de un reclamo, por medio del envio de un correo electronico a la sigulente direccion: pars@cancer.gov.co, o
si esto no fuera posible mediante una comunicacion escrita que debe ser radicada personaimente en la oficina
de correspondencia del instituto ubicada en la calle 1 # 9 — 85 en la ciudad de Bogota. A partir de la recepcion
de la solicitud, e/ institufo tiene 10 dias habiles para dar respuesta a la solicitud realizada, prorrogable por un
término maximo de (5) dias habiles. Si vencido el término, ef Instifuto no elimina los datos, el Titular podra
solicitar a la Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacion y/o la
supresion de los datos personales. :

Aguella informacién cuyo tratamiento no haya sido autorizada por el titular, debera ser destruida. Sin embargo,
previamente y por escrito, la noticia de no autorizacién debe ser comunicada por quien la recibi6 al jefe del grupo
area y al oficial de seguridad . de la informacién, y en ausencia de éstos, al representante legal def insfituto,
quienes quedaran vinculados a destruirla. lgual procedimiento se seguira en caso de revocatoria de la
autorizacién . .

El responsabie de tratamiento o en ausenc;a de este qulen el representante iega! deiegue para el efecto,
flevaré el registro y el control de las personas gue no han autorizado o que han revocado su autorizacion, y
prevendra al personal a través de medios idoneos con el fin impedir cualquier acto vulneratorio posterior.
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En cualquier caso, de acuerdo al articulo 9 del Decreto 1377 de 2013, la solicitud de supresién de la
informacién y fa revocatoria de la autorizacion no procederan cuando el titular tenga un deber legal o
contractual de permanecer en la base de datos. o

7.11 PROCEDIMIENTO PARA TRAMITAR RECLAMACION DE QUIEN DENUNCIE IRREGULARIDAD EN EL
TRATAMIENTO DE DATOS.

a) El peticionario enviard una comunicacidén escrita dirigida al representante legal del Instituto,

- especificando su nombre completo, identificacion, correo electronico y un relato preciso de los hechos

que generaron la reclamacion oinconformidad. _
b) De estar incompleta la solicitud, dentro de los cinco (5) dias habiles siguientes a la recepcion que haga
el Instituto de dicha comunicacion, esta solicitara ‘al peticionario por medio de una comunicacién
electronica o a través de cualquier medio idéneo, que retna los documentos o evidencias que le sean
indicadas. P ' Co : o
' ¢)  Dentro de los cinco (5) dias habiles siguientes a que el peticionario se notifique, debera reunir y entregar
toda la informacion que solicite f Instifuto. ' ' ' _
- d) Sidentro de los dos (2) meses siguientes a la solicitud que realice el Instituto no se recogieran los
documentos solicitados para corregir las inconsistencias presentadas en su peticidn, se entendera que
- el peticionario desistic de la solicitud. - : ' '
e} Dentro de los quince (15) dias siguientes a la radicacion de la peticion o de Ia recepcion de los
' documentos © aclaraciones exigidos por ef Instituto, esta dara respuesta a la peticion, En caso de no
ser posible dar solucion en el término anterior, se especificara la fecha en la cual se resolvers la
peticion, sin que transcurran ocho dias, posteriores al vencimiento del primer término.

7.12 PROHIBICION ESPECIAL DE DIVULGACION DE INFORMACION Y DATOS SENSIBLES

La informacion de personas naturales, no podra estar disponible en internet u otros medios de divulgacion o
comunicacion masiva, salvo que la informacion sea publica y que el acceso sea técnicamente controlable por
el Instituto para brindar un conocimiento restringido soio a los titulares o terceros autorizados.

El Instituto prohibe a sus servidores y colaboradores directos o indirectos divulgar datos considerados como
sensibles en la constitucion y 1a ley, tales como origen racial o étnico, preferencia politica, afiliacion sindical,
~ afiliacion a organizaciones sociales gubernamentales o no, organismos de derechos humanos, convicciones
religiosas, orientacion sexual, datos biométricos o de salud, etc., los cuales estan sometidos a reserva y
confidencialidad, en especial cuando e trata de NINOS MENORES DE EDAD Y ADOLESCENTES.

7.13 DEBER DE CONFIDENCIALIDAD DEL INSTITUTO

Todas las personas que intervengan en el tratamiento de informacién que no tenga ia naturaleza de publica
estan obligadas a garantizar la reserva de la informacién, inclusive despues ‘de finalizada su relacién con
alguna de las labores que comprende el tratamiento, pudiendo solo realizar suministro o comunicacion de
datos personales ajenos cuando ello corresponda al desarrolio de las actividades autorizadas en ésta Politica
de Tratamiento de Datos y en la ley.

 7.14 SUMINISTRO DE INFORMACION A TERCEROS CON PROPOSITOS COMERCIALES.

En el Instituto estd prohibido el tratamiento de datos personales para fines comerciales o distintos al uso
interno. Solo estara permitido cuando medie autorizacién escrita proveniente de quien estatutariamente
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o legalmente esté facultado para la toma de ésta d'eci_sicﬁ'_,' quien a su vez debera _déténtar aUteﬁ'z_éc_iOn escrita
del titular de la informacion. o ' '

~7.15 OBLIGACIONES DE LOS ENCARGADCS DE TRATAMIENTO.

8.

a)

c)

Solicitar y conservar, en las condiciones previstas por la ley, copia de la respectiva autorizacion
otorgada por el Titular de los datos personales.

En caso de ser requerido, informar debidamente al titular de Ia mformacsén sobre la finalidad de la
recoleccion y los derechos que le asisten por virtud de la autorizacion otorgada y publicada en Ia

_ presente politica para garantizar la proteccion de datos personales

Exigir a los operadores y a terceros, en todo momento el respeto a las condlcrones de seguridad y~

. _privacidad de la informacién del titular.

@

e)
9

D

Reportar inmediatamente a los responsables o encargados de tratamtento de datos personates,
cuando se observe fratamiento indebido o no autonzado de datos personales, 0 se presente una fuga o
perdida de informacion.

Comunicar a los operadores del tratamiento asu cargo o ba;o su responsabz!;dad cuando determinada
informacion se encuentra en discusion o controversia, o se presente una reclamacion.

informar a la autoridad de proteccién de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracién de la informacion de los Titulares.

.Cumplir con los demas deberes, mstruccaones y requerlmlentos que fmpartan las autoridades

competenies.

informar. al lider de Contabmdad ios datos fsobre los cuales exista una reclamacion, proceso
administrativo y/o judicial, para efectos de reportes.

Tramitar directamente o a través de quien delegue pero bajo su responsabmdad Ia contestacion de
las reclamaciones que presenten los titulares de la informacion.

Garantizar efectivamente los derechos de los titulares de iainformacion.

Permitir &l acceso a fa informacion tnicamente a las personas que pueden tener acceso a ella, y tomar
por iniciativa propia las acciones o medidas necesarias para garantizarlo.

Solicitar a los responsables de base de datos dentro de los grupos area registrar en ta base de datc
la leyenda "reclamo en tramite”.

m) Solicitar a los responsables de base de datos insertar en la base de datos la leyenda “informacion en

n)

o)

p)

dlscusuﬁn Judamal” una vez notifi cado por parte de la autoridad ‘competente sobre procesos judiciales;
Abstenerse de curcuiar informacion gue esteé snendo controvertida por el Titular y cuyo blogueo haya

sido ordenado por autoridad competente y preventr oportunamente sobre el particular a los operadores

de la informacion;

Cuando las bases de datos o archivos vayan a ser suministrados a terceros debera, de manera previa,
informar al titular y solicitar su autorizacion conforme lo establece ésta politica;

Cumplir con los demés deberes, instrucciones y requerimientos que impartan las autoridades
_.competentes . . _ . .

' CARACTER VINCULANTE DE LA POLITICA PAR’A Ei. PERSONAL DEL INSTITUTO

La presente politica forma parte integra de ios contratos laborales, comerciatéé o de servicios, que rigen las
relaciones entre ef Instituto y los operadores, encargados, responsables y directivas. El cumplimiento de

la presente politica por parte de éstos, se constituye en -una obligacion contractual que los vincula tanto como
cualquier otra obligacién del contrato.
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9. OBLIGACION ESPECIAL DE LOS OPERADORES, ENGARGADOS, RESPONSABLE Y DIRECTIVAS.

Las personas que en e/ Instifufo ostenten ia calidad de operadores, encargados, responsables y socios, tienen
[a obligacion especial de conocer y aplicar ésta politica por iniciativa propia y por mandamiento de los contratos
u actos que los vinculan al Instituto. En igual sentido, tendran ia obligacién de poner en ¢onocimiento del
encargado o de quien tenga facultades de representacion en ef Instifuto cualquier vulneracién de que tenga
conocimiento a esta politica.

10. OBLIGACIONES ESPECIALES DEL INSTITUTO PARA CON SU PERSONAL Y TERCEROS EN
CORREOS ELECTRONECOS GRABACIONES PAGINAS WEB Y S]MILARES

EI Instituto garantlzaré que los mensajes;de datos que su personal envie desde ios correns electrénicos
corporativos, cuenten con anuncios o instrumentos que propendan por garantizar la confidencialidad dea
informacion, para que quien resulte destinatario en la conversacion le otorgue el usodebidoy autorizado en aras
de proteger la informacion personal alli incluida tanto del personal remitente, como de terceros. - -

Ef Instituto asi mismo garantizara que a la informacion institucionalmente recolectada a través de grabaciones
en su CaliCenter, se le otorgara un tratamiento licito y en todo caso previamente informado a sus titulares a
traves de los medios que resulten apropiados.

Adicionalmente, la empresa, previamente, informard y solicitara la autorizacion de terceros en el caso de
capturar su informacidn a través de sus portales web, o a través de medios similares o recolectados sin gue el
titular de los datos haya buscado o propiciado su suministro, o tenido contacto directo con ef Instituto mediante
sus representantes ¢ perscnal.

11. DIVULGACION DE LA POLITICA A LOS TITULARES.

El Institute Nacional de Cancerologia ESE pondra en conocimiento de cada titular sobre la existencia de la
presente Politica de Tratamiento de Datos Personales, informando por cualquier medio idoneo el lugar donde
podré enconfraria, y en su pagina web oficial www.cancer.gov.co

12. MODIFICACION DE LA POLITICA DE TRATAMIENTO DE DATOS.

El Instituto se reserva el derecho a modificar la presente politica de tratamiento de datos, para adecuaria alas
disposiciones legales, jurisprudenciales o la demas normatividad que le sea aplicable.

IDENTIFICACION DEL RESPONSABLE DEL REGISTRO Y TRATAMIENTO DE DATOS PERSONALES

EI INSTITUTO NACIONAL DE CANCEROLOGIA es UNA EMPRESA SOCIAL DEL ESTADOQ, entidad ptblica
descentralizada de orden nacional, dedicada a la prestacion de servicios de salud, la docencia y la
investigacién en cancer, adscrita al Ministerio de Salud y Proteccion Social, reestructurada mediante decreto
5017 del 2009, por tanto una entidad de derecho publico. Su direccién principal es la Calle 1 #9-85en la
ciudad de Bogota, PBX. 4320160 en Bogota D. C. y 018000414414 en el resto del pais, y pagina de internet
WWW.Cancer.gov.co

VIGENCIA. La presente politica entra en vigencia a partir del treinta (15) de marzo de dos mil diecinueve
(2019).
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