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EL INSTITUTO NACIONAL DE CANCEROLOGIA, EMPRESA SOCIAL DEL ESTADO - INVITA A PRESENTAR
PROPUESTAS PARA PRESTACION DEL SERVICIO DE ALOJAMIENTO PARA EL PORTAL WEB QUE INCLUYE
PORTAL INFANTIL, NO FUMAR ES LA ACTITUD, INTRANET INSTITUCIONAL, APLICACIONES MOVILES: Y
EL SERVICIO DE ALOJAMIENTO DEL CAMPUS VIRTUAL INSTITUCIONAL EN LA CUAL SE ALOJAN LOS
CURSOS DE INDUCCION Y REINDUCCION PARA LAS AREAS DE TALENTO HUMANO, DOCENCIA Y LA
CAPACITACION VIRTUAL DE LA SUBDIRECCION DE INVESTIGACIONES, ACORDE CON LOS PRESENTES
TERMINOS DE CONDICIONES, SUS ANEXOS, ADENDAS Y EL CONTRATO QUE SE CELEBRE PARA EL
EFECTO.

El Instituto Nacional de Cancerologia - Empresa Social del Estado, informa que:

1. Se modifica el anexo Tecnico No. 03 de los términos de condiciones, el cual se adjunta al
presente documento.

LINA MARIA TRUJILLO SANCHEZ
Directora General (E)

Vo Bo: Lia Margarita Alvarez Puente - Subdirectora General de la Gestién Administrativa y Financiera (E.) J{

Vo.Bo: Wilson Ibarguen Lozano - Coordinador Grupo Area Gestidn Contractual (E).

Reviso: Lizbeth Yurani Herrera Guerrero - Profesional Especializado | Grupo Area Gestién Contractual (En Mision Gold RH)
Elaboré: Luis Viafara Carvajal - Auxiliar Administrativo Grupo Area Gestion Contractual. (En misién de Gold RH)
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ANEXO TECNICO No.3

EL INSTITUTO NACIONAL DE CANCEROLOGIA, EMPRESA SOCIAL DEL ESTADO - INVITA A
PRESENTAR PROPUESTAS PARA PRESTACION DEL SERVICIO DE ALOJAMIENTO PARA EL PORTAL
WEB QUE INCLUYE PORTAL INFANTIL, NO FUMAR ES LA ACTITUD, INTRANET INSTITUCIONAL,
APLICACIONES MOVILES; Y EL SERVICIO DE ALOJAMIENTO DEL CAMPUS VIRTUAL INSTITUCIONAL
EN LA CUAL SE ALOJAN LOS CURSOS DE INDUCCION Y REINDUCCION PARA LAS AREAS DE
TALENTO HUMANO, DOCENCIA Y LA CAPACITACION VIRTUAL DE LA SUBDIRECCION DE
INVESTIGACIONES, ACORDE CON LOS PRESENTES TERMINOS DE CONDICIONES, SUS ANEXOS,
ADENDAS Y EL CONTRATO QUE SE CELEBRE PARA EL EFECTO.

1. GENERALIDADES

A continuacion se detallan las especificaciones que debe el proponente tener en cuenta para
presentar su oferta, la cual debe estar directamente relacionada con el objeto de esta invitacién,
la informacién que se detalla adelante y las consideraciones de todo orden que estime, para
ofrecer mejores condiciones al INC.

1.1. DESCRIPCION GENERAL DEL SERVICIO

EI' INC requiere garantizar el alojamiento de su Portal WEB, Portal Infantil, no fumar es la actitud,
Intranet institucional, biblioteca, ftp, aplicaciones méviles y el alojamiento del Campus Virtual
institucional en la cual se alojan los cursos de induccién y reinduccién para las areas de talento
humano, docencia y la capacitacién virtual de la Subdireccién de investigaciones.

En el Portal WEB se alojan los aplicaciones moviles, trabaje con nosotros, contrate con nosotros,
no fumar es la actitud, motor de bisqueda en Linea ISIS, ftp, cancer en cifras, Campus virtual y
demas que el instituto desarrolle y considere que deben quedar en este sitio.

2. CARACTERISTICAS ESPECIFICAS DEL SERVICIO
Para cada item el oferente debe indicar si su oferta cumple o no con el requerimiento y realizar
las observaciones que considere pertinente del alojamiento para el Portal Web y para el Campus

Virtual).

Adicionalmente debe describir en la propuesta:
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DIAGRAMA HOSTING PAGINA WEB INSTITUTO
NACIONAL DE CANCEROLOGIA
Firewall Datacenter
ﬂ‘i i N IZ;IRTUN.
Disco SAN Activo-Pasivo = Disco SAN
306.11 GB “incwebnodo01” “incweb{nodo02” 256.11GB

456.11 GB

2.1 DESCRIPCION COMPONENTES / ARQUITECTURA PORTAL WEB

Descripcion Version

Servidores Virtuales Linux CentOs Linux release 7.1.1503 (Core) PCS -

Sistema Operacional Pacemaker/Corosync configuration system (cluster) pcs-0.9.48

Base de datos Base de datos MySQL 5.5.41
Herramienta de desarrollo Herramienta de desarrollo Drupal 7.2
Almacenamiento Peso actual 150 Gigas.
Aplicaciones Server Web: Apache 2.4.6

21.1 LA ARQUITECTURA ACTUAL DE ACUERDO A LA GRAFICA (HARDWARE-SOFTWARE)

(INCDATABASEO1)servidor de base de datos (INCWEB-NODO1) servidor de aplicaciones (INCWEB-
NODO02) servidor de aplicaciones

2.1.1.1 INCDATABASEO

Servidor de base de datos

Procesador: Intel Xeon OctaCore 2.1 GHz/ 8 Vcpu

RAM: 6 GB
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Disco Dura de Alto Rendimiento: 456 GB

Transferencia Mensual: 1600 GB

VPN: Si (TLS,SHA,MD5,2048 Bits)

Seguridad: GeolP, PSD, Faii2Ban, AntiDDoS, Firewall

Alertas Tempranas y Bloqueo Automatico de Ataques

CentOs Linux release 7.1.1503 (Core)

Base de datos MySQL MariaDB 5.5

2.1.1.2 INCWEB-NODO01

Nodo principal con la informacion de los aplicativos donde se encuentran todos Ios sitios web instalados
(Portal infantil, intranet, no fumar, biblioteca, ftp, aplicaciones moviles)

Procesador: Intel Xeon OctaCore 2.1 GHz/ 8 vCPU

RAM: 6 GB

Disco Duro de Alto Rendimiento: 306 GB

Pacemaker/Corosync configuration system (cluster) pcs-0.9.48

VPN: S (TLS,SHA MD5,2048 Bits)

Seguridad: GeolP, PSD, Fail2Ban, AntiDDoS, Firewall, antivirus, WAF

Alertas Tempranas y Blogqueo Automatico de Ataques

Canal de Transferencia: 100 Mb Dedicados 1/1

Enlace de Balanceo Primario

CentOs Linux release 7.1.1503 (Core)/MY SQL

Server Web Apache 2.4.6

Drupal 7.15

2.1.1.3 INCWEB-NOD02

Nodo de copia de los aplicativos (funciona también a modo de respaldo del nodo principal)

Procesador: Intel Xeon OctaCore 2.1 Ghz/ 8 Vepu

RAM: 6 GB

Disco Duro de Alto Rendimiento: 256 GB

Pacemaker/Corosync configuration system (cluster) pcs-0.9.48

VPN: Sl (TLS,SHA,MD5,2048 Bits)

Disponer de acceso via FTPS a los directorios de archivos

Seguridad: GeolP, PSD, Fail2Ban, AntiDDoS, Firewall

Alertas Tempranas y Bloqueo Automatico de Ataques

Canal de Transferencia: 100 Mb Dedicados 1/1

Enlace de Balanceo Secundario

CentOs Linux release 7.1.1503 (Core)ZMY SQL

Server Web Apache 2.4.6

Drupal 7.15

2.1.2 REQUERIMIENTOS MIiNIMOS DE ALOJAMIENTO PARA EL PORTAL WEB

Alojamiento del Portal WEB, Portal Infantil, no fumar es la actitud, Intranet institucional, ftp, aplicaciones
moviles y demas que el instituto desarrolle y considere gue deben quedar en este sitio.

Alojamiento del motor de blusqueda en Linea ISIS (biblioteca)

Alojamiento Aplicativos: aplicaciones moviles, trabaje con nosotros, contrate con nosotros, no fumar es la
actitud, cancer en cifras y demas que el instituto desarrolle y considere que deben quedar en este sitio.
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Sistema Operativo Linux CentOs Linux release 7.1.1503 (Core)

El 100% de la administracién y actualizacion a nivel de sistema operativo

Base de datos MySQL MariaDB 5.5.40

Herramienta de desarrollo Drupal 7.2

Server Web Apache 2.4.6

Arquitectura requerida formada por (INCDATABASEOQ) servidor de base de datos, (INCWEB-NODO1)
servidor de aplicaciones, (INCWEB-NODOQ2) servidor de aplicaciones, (1) Sistema de almacenamiento
NAS 1 TB disponer de HA a nivel de toda la infraestructura.

El peso actual del sitio 150 GB se espera un crecimiento del 200%

Infraestructura que soporte la asignacién dinamica de recursos por demanda.

Entregar instalados los paquetes con las versiones soportadas por el fabricante, MySQL, GeolP, PSD,
Fail2Ban, AntiDDoS, Firewall, balanceador, Alertas Tempranas, Bloqueo automatico de ataques (WAF),
antivirus.

Ampliacién de disco duro a:
(INCDATABASEOQ) servidor de base de datos, (INCWEB-NODO1) servidor de aplicaciones, (INCWEB-
NODO02) servidor de aplicaciones.

Instalacion certificado SSL

Actualizacion de las versiones de sistema operativo y demas aplicaciones que considere el Instituto.

2.1.3 REQUERIMIENTOS MiNIMOS TOTALES PARA EL PORTAL WEB
Degerineibn Procesador | Memoria | Almacenamiento Sistema Operativo
P (core) (GB) (GB)

SEIIdBET CentOS Linux release 7.1.1503

8 16 500 configuration system (cluster) —
INCWEB-NODO1 PHP 5.4.16 - Apache 2.4.6
Servidor 2 16 16 500 CentOS Linux release 7.1.1503
INCDATABASEQ1 Base de Datos MySQL MariaDB 5.5.41
Servidor 3 8 16 500 CentOS Linux release 7.1.1503
INCWEB-NODO2 PHP 5.4.16 - Apache 2.4.6

Drupal 7.2
Appliance de Seguridad-antivirus-firewall: Nodos servidor web
Web Application Firewall: Nodos servidor web
Appliance ANTI-DDos: Nodos servidor web

e La cantidad de usuarios concurrentes: es de un promedio de 150.

e Ancho de banda de conectividad asociados al portal: Determinar de acuerdo a los usuarios
concurrentes. Dimensionar el crecimiento en los préximos 3 anos.

e WAF, ANTI-DDos, Antivirus: Capacidad media y nivel de servicio oro. Aplica para nodos
servidor web principal y contingencia.
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HOSTING CAMPUS VIRTUAL DEL INSTITUTO
NACIONAL DE CANCEROLOGIA

yen

Paas
Apache

Ser. Estandar

2.2 DESCRIPCION COMPONENTES / ARQUITECTURA CAMPUS VIRTUAL
Descripcion Version
Sistema Operacional Linux CentOs Linux release 6.9
Base de datos Base de datos MySQL 5.6.38
Aplicaciones Apache 2.4.29 - PHP 5.6.32
Herramienta de desarrollo Herramienta de desarrollo moodle 3.3.1

2.21 LA ARQUITECTURA ACTUAL DE ACUERDO A LA GRAFICA (HARDWARE-SOFTWARE) |

2.2.1.1 Servidor 1 Apache

Procesador: 8 vCPU

RAM: 32 GB

Disco Duro de Alto Rendimiento: 300 GB
CentOS Linux release 6.9

Apache 2.2.15
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[PHP 5.6.32

2.2.1.2 Servidor 2 uso estandar
Procesador; 8 vCPU

RAM: 32 GB

Disco Duro de Alto Rendimiento: 300 GB
CentOS Linux release 6.9

2.2.1.3 Servidor 3 DB MySQL
Procesador; 8 vCPU

RAM: 32 GB

Disco Duro de Alto Rendimiento: 300 GB
CentOS Linux release 6.9

Base de Datos MySQL: 5.6.38

2.2.2 REQUERIMIENTOS MINIMOS DE ALOJAMIENTO PARA EL CAMPUS VIRTUAL

Alojamiento del Campus Virtual: cursos de induccion y reinduccion para las areas de talento humano,
docencia y la capacitacion virtual de la Subdireccion de investigaciones

Sistema Operativo Linux CentOs Linux release 6.9 (Core)
El 100% de la administracién y actualizacion a nivel de sistema operativo
Base de datos MySQL 5.6.38

Apache 2.2.15 - PHP 5.6.32

Herramienta de desarrollo Moodle 3.3.1

Arquitectura requerida formada por un servidor estandar, un servidor de base de datos MySqgl y un servidor
con apache, (1) Sistema de almacenamiento NAS 1 TB disponer de HA a nivel de toda la
infraestructura.

El peso actual del sitio 200 GB se espera un crecimiento del 200%

Infraestructura que soporte la asignacion dinamica de recursos por demanda.

Entregar instalados los paquetes con las versiones soportadas por el fabricante, MySQL, GeolP, PSD,
Fail2Ban, AntiDDoS, Firewall, balanceador, Alertas Tempranas, Blogueo automatico de ataques (WAF),
antivirus.

2.2.2 REQUERIMIENTOS MINIMOS TOTALES PARA EL CAMPUS VIRTUAL

oo Procesador | Memoria | Almacenamiento . .

Descripcion (core) (GB) (GB) Sistema Operativo

. CentOS Linux release 6.9
Servidor 1 Apache 8 40 500 Apache 2.2.15 - PHP 5.6.32
Servidor 2 uso 8 32 500 CentOS Linux release 6.9
estandar

; CentOS Linux release 6.9
Servidor 3 DB MySQL 8 a2 &R0 Base de Datos MySQL.: 5.6.38

Moodle 3.3.1

Appliance de Seguridad -antivirus-firewall: Ambos nodos (Servidor apache y base de datos)
Web Application Firewall: Ambos nodos (Servidor apache y base de datos)
Appliance ANTI-DDos: Ambos nodos (Servidor apache y base de datos)
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° La cantidad de usuarios concurrentes: es de un Promedio de 55

o Ancho de banda de conectividad asociados al portal: Determinar de acuerdo a los usuarios
concurrentes. Dimensionar el crecimiento en los proximos 3 afnos.

. WAF, ANTI-DDos, Antivirus: Capacidad media y nivel de servicio oro. Aplica para el
Servidor apache y base de datos

2.3 REQUERIMIENTO DE SERVICIOS ADICIONALES

El proveedor debe indicar las tarifas para crecimiento de recursos en caso de ser necesario para cada

infraestructura. Se solicita especificar los costos de disco y memoria adicionales a la oferta para utilizarlos
€n caso necesario.

Como minino se requiere mantener la configuracion de los servidores descritos en el punto
Requerimientos totales para cada uno de los sitios o su equivalente, para garantizar éptimo rendimiento
y seguridad. (Especificar).

No obstante lo anterior el proveedor basado en la informacion entregada debera realizar los ajustes técnicos
necesarios relacionados con el Hardware que considere necesarios, de forma que se garanticen Optimo
rendimiento, la disponibilidad y los tiempos de respuesta esperados en cada infraestructura.

Centros de datos minimos TIER Il administrado con altos niveles de ingenieria y seguridad.

El proveedor es responsable de la seguridad a este nivel y debe disponer de politicas para el control y
restriccion de IP’s, permanente escaneo de puertos para validacion de intrusos y en general el 100% de las
actividades tecnicas que garanticen la disponibilidad y seguridad del sitio alojado.

Estadisticas de trafico y de visita de los dos sitios.
Estadisticas de gestién de seguridad de los sitios.

Garantizar la seguridad del hosting del sitio web, las bases de datos y las aplicaciones alojadas, cumpliendo
los estandares internacionales corno 1SO 27000, W3C, entre otros, asi mismo que cumpla con protocolos y
certificados de seguridad que aseguren la integridad, confidencialidad y disponibilidad de la informacién de
la pagina web.

Llevar log de eventos de los accesos por parte de los usuarios autorizados a las soluciones alojadas y
entregar mensual al INC.

Los servicios deben poder ser configurados para funcionar con IPV6, con excepcion de los servicios de la
categoria PaaS basados en software que de acuerdo con la especificacién del fabricante no pueda ser
configurado para IPv6.

Protocolo de entrega, borrado seguro y finalizacion del servicio.

Acceso (credenciales) a la plataforma de monitoreo a la Supervisién designado por INC.

Acceso VPN
Servicio FTPS para la transferencia de backups al INC.

Tasa de transferencia ilimitada.

Plan de migracién de los servicios a otro hosting.

Bolsa de 30 horas para Experto master en Apache por demanda. debe tener el alcance para:

Configuracion y parametrizacion de Apache; configuracion de acceso al servidor desde otras computadoras
conectadas en la red local, conexién a internet a través de Apache; almacenamiento de paginas web en
cache; probar y ver las paginas web; crear multiples sitios web localmente; poder ver localmente paginas
web desarrolladas; Integracion de modulos adicionales; soporte y mantenimiento: solucion a fallas,
incidentes o problemas registrados.

Esto en caso de ser requeridos por el INC, los servicios seran prestados remotamente y por demanda.

Bolsa de 30 horas para Experto master en bases de datos MySQL por demanda. Debe tener el alcance
para:

e Asesoriay consultoria para mejorar el rendimiento, disponibilidad y seguridad de la base de datos.
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e Asesoria y consultoria en arquitectura.

Asesoria y consultoria para disenar, respaldar, restaurar, crear, dar soporte y mantenimiento a las
bases de datos

Migracién, afinamiento y administracion de base de datos.

Construccion del modelo de respaldo, programacion y ejecucion de backup.

Administracién proactiva de base de datos, upgrades de bases de datos, clonacion y refresh.
Administracién de la seguridad, mantenimiento de esquemas, parches y de aplicaciones.
Diseno y generacion de reportes.

En caso de ser requeridos por el INC, los servicios seran prestados remotamente y por demanda.

2.4 INDICADORES GENERALES

Tiempo de respuesta del sitio Portal web y del campus virtual es maximo 1000 milisegundos, tomando como
referencia de medicion Estados Unidos.

Tiempo de carga maximo 3000 milisegundos tomando como referencia de medicidn Estados Unidos.
Disponibilidad del sitio portal Web y del Campus Virtual es de minino 99,982 %, 7*24.
Disponibilidad de la infraestructura 99.982% minimo.

2.5 INFORMES:

Informe inicial del servicio con evidencia de los servicios instalados.

Semanal:

El proveedor debe suministrar un informe semanal de gestién de seguridad del sitio y del monitoreo de
herramientas de seguridad.

Mensual:

El proveedor debe suministrar el informe de incidentes atendidos por requerimientos del INC.

El proveedor debe suministrar el informe de las labores técnicas realizadas relacionadas con la
administracion técnica del sitio.

El proveedor debe suministrar el informe de los servicios prestados.

2.6 BACKUPS

El proveedor debera realizar respaldo de la informacion de acuerdo al Anexo CostoOfertas_nube.xlsx
pestafa Copias de seguridad

2.7 ACUERDOS DE SERVICIO

El proveedor debera suministrar un punto Unico de contacto para la atencidn y gestion de incidentes de tipo
técnico o funcional

El INC requiere un SLA de maximo 1 horas para resolver los incidentes considerados criticos.

Soporte 7 * 24.

Cumplir con los ANS descritos en el anexo CostoOfertas_nube.xlIsx pestafia ANS.

2.8 GENERALIDADES

El proveedor debera legalizar una péliza publica de cumplimiento, calidad y salarios.

La cotizacion debe ser presentada en pesos colombianos

Plazo del servicio a contratar del 23 de noviembre 2018 hasta 31 de diciembre de 2021.

3. LUGAR DE PRESTACION DEL SERVICIO
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Este servicio se prestara para el alojamiento virtual del Portal Web y el Campus Virtual del
Instituto Nacional de Cancerologia, ubicada en la Cra 1 # 9-85 en la ciudad de Bogota.

4. CRITERIOS DE ADJUDICACION

La adjudicacion se realizara conforme a la metodologia de evaluacién.

La oferta debera ser presentada en pesos colombianos. En caso de que la oferta sea presentada
en dolares deberad estimarse una tasa maxima proyectada y el pago se liquidara a la TRM de la
fecha de la facturacion, el INC pagard como maximo el valor de la tasa proyectada.

5. FORMA DE PAGO

El Instituto pagara por la prestacidon de los servicios mes vencido, a los treinta (30) dias después
de radicada factura, previa prestacion efectiva del servicio y entrega de los informes, expedicion
de la certificacion de recibo a satisfaccion por parte el supervisor o interventor designado por el
INC ESE y cumplimiento de los tramites legales, fiscales y administrativos a los que haya lugar.
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