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Seleccione la modalidad de seleccion que corresponde al presente proceso:

CONVOCATORIA PUBLICA. X INVITACION A COTIZAR

Nombre funcionario responsable

, . Vida Helena Bautista Romero
del area ejecutora

Coordinadora Grupo Area Gestion Documental vy

Cargo del funcionario solicitante: .
Correspondencia

1. Descripcion de la necesidad y justificacion.

1.1 DESCRIPCION DE LA NECESIDAD:

El Instituto Nacional de Cancerologia es la ruta de atencién del paciente desde que ingresa al servicio
de salud hace suscribir al paciente documentos fisicos de consentimiento informado en las diferentes
fases de atencion medica en salud el paciente o su acudiente o representante, seguin el caso y de la
misma forma los profesionales de la salud que intervienen, requieren suscribir diferentes tipos de
consentimientos.

1.2 JUSTIFICACION:

El INC - Instituto Nacional de Cancerologia, es una entidad publica de orden nacional, dependiente del
Ministerio de Salud y Proteccién Social, donde conviven y se desarrolla un ente asesor en politicas de
cancer, un centro de investigacion, un centro docente y un hospital especializado en oncologia. Es por
su historia, su calidad cientifica y tecnoldgica el centro oncolégico mas importante de la nacién y uno
de los mas importantes de América Latina.
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En su mision institucional de trabajar por el control integral del cancer a través de la atencién y el cuidado
de pacientes, la investigacion, la formacion de talento humano y el desarrollo de acciones en salud
publica, el INC ha decidido adquirir una solucién tecnolégica e innovadora del proceso del documento
de consentimiento Informado de los Pacientes, la cual se integre con la Plataforma SAP actualmente
utilizada para la gestion documental de dicho documento y le permita al INC inmaterializar este
documento facilitando el proceso relacionado con la Gestion de Atencion al Paciente.

e Contar con una fuente confiable de verificacion de identidad para mitigar el riesgo de
suplantaciones y realizar un proceso mas eficiente y eficaz.

e Permite dar cumplimiento a la normatividad vigente para la realizacion de tramites
dispuestos por la entidad.

e Mitiga el riesgo de suplantacién de personas que requieran realizar tramites con la entidad

e Incorporacion de la gestion electronica del acuerdo de tratamiento de datos personales en
el proceso de verificacion de identidad.

e Conservar la validez juridica en todos los documentos generados, pero en medios
electrénicos gracias al uso de forma digital y estampado cronoldgico.

1.2.1 Valores agregados esperados

e Generacion de documentos en SAP y retorno inmediato de PDF electrénico para almacenarlo
en Historia clinica.

o Descentralizar captura de Huella en diferentes puntos con dispositivos portables.

e Autenticacion de la identidad.

e Firma Digital y Estampa Cronolégica por transaccion.

e Validez y valor probatorio del documento original.

e Suscribir de forma paralela de la autorizacion de uso de datos personales.

e Superacion del desgaste operativo de digitalizacién, indexacion y cargue.

¢ Calidad en los datos disponibles a modo de enrolamiento para otros tramites y documentos.

e Reduccién de tiempos por cambio de custodia de documentos.

e Se garantiza preservacion digital del documento.
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1.2.2 Situacion Actual
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* Las brechas a superar son:

La carga operativa del proceso de generacion, digitalizaciéon y cargue en SAP.

El control del documento fisico desde el firmado hasta llegar a SAP.

La validez juridica, probatoria y la seguridad del documento.

La rapidez en tener disponible el documento.

Falta de garantia en la completitud de los consentimientos informados por paciente.
Riesgos en la preservacion de la informacion.

O O O O O O

2. Objeto

2.1 OBJETO.

Implementar una solucion que permita generar mediante la aplicacion respectiva el consentimiento
informado del paciente de forma electrénica con las caracteristicas de validez, valor probatorio y
autenticidad que requiere y cumpliendo los estandares técnicos que regulan en Colombia.
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2.2 CARACTERISTICAS Y ESPECIFICACIONES TECNICAS:

El oferente debera garantizar la prestacion de los servicios segun los requerimientos del Instituto. De tal
forma que se cumpla con las condiciones técnicas del servicio y acorde con la normatividad legal vigente,
el cual sera avalado por el SUPERVISOR del contrato, y formara parte integral del mismo. EL INSTITUTO
revisarqd sus procesos y procedimientos internos establecidos y posteriormente se reunird con el
CONTRATISTA a fin de determinar las condiciones de cada servicio. Las especificaciones se relacionan
en el “Anexo: Especificaciones Técnicas”.

3. Obligaciones del contratista para la correcta ejecucién del contrato

Dentro de la ejecucion del documento contractual, el CONTRATISTA se obliga a:

1.) Garantizar que el servicio contratado cumpla con las condiciones técnicas especificadas.

2.) Garantizar una entrega oportuna del servicio contratado.

3.) Dar cumplimiento a las garantias pactadas.

4.) Realizar la capacitacion pertinente, caso de requerirse en el uso del bien o servicio contratado.

5.) Garantizar que todos y cada uno de los elementos para cada actividad, sea de excelente calidad, se
suministre de forma oportuna y en éptimas condiciones.

6.) Presentar facturas con los documentos y requisitos exigidos por la DIAN y el INSTITUTO.

7.) Dar cumplimiento a sus obligaciones frente al Sistema de Seguridad Social Integral, parafiscales
(Caja de Compensacién, Sena ICBF), por lo cual el incumplimiento de estas obligaciones sera causal
para la imposicion de multas sucesivas hasta tanto, se dé cumplimiento, previa verificacion de la misma
mediante liquidacion efectuada por la Entidad Administradora.

8.) Al terminar el contrato contribuir a la liquidacién del mismo.

9.) Cumplir con los estandares de calidad, en términos de oportunidad, accesibilidad, suficiencia,
eficiencia, eficacia y efectividad.

10.) Demostrar la implementacion de controles de calidad tanto de proceso como de resultado. El
proveedor aceptara que la oficina de gestion de la calidad realice en cualquier tiempo el control de
calidad y verificaciéon de los estandares de calidad tanto de los servicios ofrecidos.

11.) Generar informacion tanto para reportes obligatorios de calidad como los que requiera el sistema
de calidad institucional de manera oportuna y veraz.

12) Acatar las recomendaciones del Supervisor.

13) Garantizar que todos los datos e informaciones a los cuales tuviera acceso el contratista desde
cuando se encuentre preparando la propuesta y durante la ejecucion del posible contrato seran
mantenidas en forma confidencial. Esta confidencialidad sera continua y no vence ni por terminacion ni
por caducidad del contrato.
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26) El contratista debera hacer entrega de soportes, e informes solicitados por los supervisores del
contrato o a través de requerimiento realizados por la Subdireccion Administrativo y financiero.

27) Entregar oportunamente y mensual la factura de cobro segun los servicios prestados en las
instalaciones del Instituto.

4. Plazo estimado de ejecucion del contrato.

El plazo estimado para que el contratista de cumplimiento al objeto pactado sera de un (1) afio contado
a partir de la firma del acta de inicio.

5. Analisis del Sector: revision de las condiciones juridicas, economicas, financieras y técnicas del
sector economico al cual pertenece el bien servicio u obra a contratar.

5.1 Estudio de Mercado

Solucién ReconoSER Certihuella Morphos BSS Ecohuella
Valor Firma $ 486

$ 140 $ 2.400
Valor estampa $218
Validacion R.N.E.C $ 530 $ 389 $ 630
Costo  integrado SW $5.398
implementacion, licencias,
capacitacion y soporte afio  $ 519 $978
Costo distribuido
hardware, dispositivos $ 86 $31 $ 64
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veler e POT ¢ 1275 $2.103 $5.398 $3.095 $2.9
consentimiento

valor 200.000 $255.000.000 $420'600.000 $1.079.600.000 $619'000.000 | $593
transacciones

Soporte afio 2 $18'800.000  $28'177.000  $ 113'608.500

*Valores Unitarios sin IVA

5.2. Estudio de Mercado

Segun el SECOP se puedo evidenciar la existencia de procesos con objetos similares y relacionados
al de la presente contratacion, suscritos con entidades publicas que buscan la prestacion de servicios
de biometria, firmado y estampado cronoldgico. Aunque hay de actividades de forma separada, es
similar la de la Unidad Administrativa Especial de Migracion Colombia que contempla una integracion
de servicios muy parecida a la que se requiere en el INC.

Nombre de la Entidad Numero del Objeto Proveedor Valor del Contrato
Proceso

total

POLICIA NACIONAL - DIRECCION |PN DIRAF MIC 072 ADQUISICION DISPOSITIVOS TOKEN PARA ANDES SCD SA. $ 64.845.000,00

ADMINISTRATIVA Y FINANCIERA 2019 FIRMA DIGITAL

Contratar la adquisicion de certificados de firma
digital de funcién publica, con sus correspondientes
dispositivos criptograficos de almacenamiento del
certificado digital (Token) para ser utilizados en el CERTICAMARA S.A $ 430.980.000,00
sistema integrado de informacion financiera SIIF
Nacién, de conformidad con las especificaciones
técnicas minimas exigidas.

DIRECCION EJECUTIVA DE LA 011-2019
JUSTICIA PENAL MILITAR DEJPM.MDN

CONTRATACION DE PRESTACION DE
SERVICIOS DE ESTAMPADO CRONOLOGICO,
SUPERVIGILANCIA CDPS-543-2018 FIRMAS DIGITALES, PARA LA PLATAFORMA CERTICAMARA S.A $  109.666.830,00
TECNOLOGICA DE LA SUPERINTENDENCIA DE

VIGILANCIA Y SEGURIDAD PRIVADA

contratar la adquisicion, configuracion, integracion y
puesta en funcionamiento de las unidades de
enrolamiento biométrico, de acuerdo con el cuadro
SIP-005-2015 de cantidades y de conformidad con las 3M COLOMBIA $ 346,191,540
especificaciones técnicas de la Unidad
Administrativa Especial Migracién Colombia (15
UNIDADES DE ENROLAMIENTO)

UNIDAD ADMINISTRATIVA
ESPECIAL MIGRACION COLOMBIA
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5.3. Universo de empresas opcionadas para prestar el servicio.

En el mercado el servicio lo pueden prestar empresas de servicios de tecnologias de informacion,
gestién documental y electrénica, operadores de biometria aprobados por la Registraduria Nacional del
Estado Civil. La siguiente es la lista, entre otras de las mas representativas:

GESTION DE SEGURIDAD ELECTRONICA S.A—GSE SA 5185158 https://gse.com.co/ area.comercial@gse.com.co
GEAR ELECTRICS.A.S. 7954540 https://www.gearelectric.com/ info@gearelectric.com

SECURID S.A.S. 3693729 http://www.securidsas.com.co/ elisa.arias@securidsas.com.co

ID3 TECHNOLOGIES S.A.S. +33(0)4 76 75 75 85 |https://id3.eu/ contact@id3.eu

CERTICAMARAS.A. 7442727 https://web.certicamara.com/ maria.parga@certicamara.com
GRUPOASD S.A.S. 3402501 http://www.grupoasd.com.co/ direccioncomercial @grupoasd.com.co
OLIMPIA MANAGEMENT S.A. 7425133 https://www.olimpiait.com/ gerencia@olimpiait.com

CERTICAMARAS.A. 7442727 https://web.certicamara.com/ maria.parga@certicamara.com
ANDES SCD 7456884 https://www.andesscd.com.co/ esmeralda.vela@andesscd.com.co
CITISEG SAS 3837295 http://citiseg.com/ info@citiseg.com

GESTION DE SEGURIDAD ELECTRONICA S.A—GSE SA 5185158 https://gse.com.co/ area.comercial@gse.com.co
EDICOM 7953970 https://www.edicomgroup.com/es CO/home.html

1Q OUTSOURCING 5931990 http://www.igoutsourcing.com/ comercial@IQ-online.com
CARVAJAL TECNOLOGIAY SERVICIOS 4252060 https://www.carvajaltys.com/ mercadeo.carvajal.tys@carvajal.com
THOMAS MTI 3759270 https://thomasmti.squarespace.com/ servicioalcliente.mti@thomasgreg.com
IDEMIA COLOMBIA www.idemia.com/es.centros maria.rojas@idemia.com

6. Valor y Forma de Pago

El Instituto Nacional de Cancerologia pagara el servicio de la siguiente forma:

1. EI 15% del valor del contrato con la presentacion del plan de trabajo en el cual se contemple el
plan del Proyecto, Plan de Gestion de alcance, Plan de Comunicaciones, Plan de Riesgos, Plan
de Gestion de Calidad y presente aprobados por el instituto el disefio de los requerimientos a
implementar por medio de la solucién tecnoldgica. Este no sera un pago adicional al total del
contrato.

2. De forma mensual, segun las tarifas de transacciones efectuadas y efectivas ante las RNEC,
formas y estampas generadas y aplicadas y documentos electrénicos generados. Se pagara por
ciclo completo de documento firmado, validado, con estampado y generado en SAP, como
producto final. Con la aprobacién del supervisor del contrato.
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7. Garantias exigibles en el proceso de contratacion.

Las garantias exigibles en el proceso de contratacién son:
FASE DE LA SELECCION

X Poliza de seriedad de la oferta.

FASE DE LA CONTRATACION

X] Calidad del servicio

[] Calidad y correcto funcionamiento de los bienes

X Cumplimiento

X Pago de salarios, prestaciones sociales e indemnizaciones laborales
[] Responsabilidad civil extracontractual

[] Estabilidad y calidad de la obra

[] Correcta inversion del anticipo

Cuando el INC requiera el amparo de otros riesgos, estos seran establecidos en los términos de
condiciones junto con los porcentajes y vigencias de cada riesgo alli descritos.

8. Justificacion de los factores de seleccion que permiten escoger la oferta mas favorable

El INC evaluara las propuestas asi:

REQUISITOS HABILITANTES:

- JURIDICOS: no tiene puntaje. Habilita 0 Deshabilita, cuyos documentos seran solicitados en los
términos de condiciones.

- FINANCIEROS: No tiene puntaje. Habilita 0 Deshabilita. Cuyos indicadores seran establecidos en
los términos de condiciones.

- TECNICOS: Sera realizada de acuerdo con los siguientes criterios seran establecidos en los
términos de condiciones. Ver anexo 1
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9. Anadlisis del riesgo y la forma de mitigarlo

Los riesgos previsibles que pueden afectar la correcta ejecucion del proceso de contratacion, estan
relacionados con el cumplimiento del oferente y el contratista, entre los cuales tenemos:

a.) Incumplimiento en el ofrecimiento econémico

b.) El no perfeccionamiento del contrato

c.) Incumplimiento de las obligaciones contractuales

d.) Mala calidad del soporte tecnologico brindado.

e.) Fallas en las aplicaciones tecnologicas o falta de disponiblidad de las mismas.

f.) Fallas en la implementacioén.

Para mitigar los riesgos antes descritos se utilizaran los mecanismos de cobertura mediante las pélizas
requeridas en los términos de condiciones. Asi mismo se vigilara permanentemente la correcta
ejecucion del contrato, para lo cual el director general o su delegado nombrara un supervisor o
interventor del contrato seguin corresponda. En el evento de incumplimiento se adelantara el proceso
administrativo sancionatorio que sefala la ley 1437 de 2011 (Cdodigo de Procedimiento Administrativo
y de lo Contencioso Administrativo), garantizando en todo caso el debido proceso y los derechos de
defensay contradiccién. Otros riesgos previsibles que pueden afectar los procesos de seleccién seran
las declaratorias desiertas por concepto técnico, precio y oferente, para lo cual el Instituto optara por
surtir nuevos procesos de seleccion replanteando la modalidad del proceso.

NOTA: Los demas riesgos que la parte técnica identifique que pueden afectar el proceso de seleccién

y el contrato.

10. Numero de Certificado de
Disponibilidad Presupuestal que
respalda la solicitud

11. Ndmero de la solicitud de|10014148
pedido. 10014149

1201900957 Vigencia 2019
1201900617 Vigencia futura 2020

Firman:

Nombre y cargo del solicitante.

Vida Helena Bautista Romero
Coordinadora Grupo Area Gestion Documental y Correspondencia

OBSERVACIONES: Se adjunta anexo técnico
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ANEXO TECNICO

1 GENERALIDADES:

El servicio se prestara fuera de las instalaciones del Instituto Nacional de Cancerologia, Bogota D.C.,
de acuerdo a los requerimientos y necesidades institucionales.

1.1. Requerimientos para el objeto contractual:
El contratista debe garantizar que cumple las condiciones técnicas gque se sefalan a continuacion:
1.2. Especificaciones técnicas generales del servicio

a) Implementar los servicios de verificacion de identidad mediante la captura huella viva los
pacientes del Instituto que deban firmar consentimiento informado.

b) Implementar para este proyecto el acceso al servicio que permita verificar la identidad de una
persona, comparando su minucia de huella dactilar en formato, con respecto a la réplica de
la base de datos de la RNEC, de acuerdo al nimero de cedula y dedos indicados.

c) Gestionar y consolidar mediante una aplicacion tecnoldgica el resultado de la verificacion de
identidad, como conjunto de datos conforme a los especificado en el documento técnico del
servicio, tales como la respuesta afirmativa o negativa del cotejo, junto con la informacién
biogréafica basica de la persona y el estado de vigencia de la cedula de ciudadania y demas
datos y metadatos del documento de consentimiento informado a suscribir.

d) Proveer el componente para firmar electronicamente y aplicar estampa cronoldgica a
documentos PDF, teniendo como en cuenta el documento para firmar la autorizacién de
tratamiento de datos personales y el documento de consentimiento informado.

e) Generar como resultado de la firma electronica de documentos, sera el documento
debidamente firmado y estampado y con verificaciébn de autenticidad de la identidad del
paciente.

f) Dar acceso mediante la aplicacion a las diferentes areas involucradas a los servicios de
verificacion de identidad que se requieren por medio del servicio web, asi como
acompafamiento profesional especializado para la implementacion de los componentes y
servicios.
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1.3. Proceso técnico a llevar a cabo.

e El usuario se acerca al médulo de servicio en estacién, o con un dispositivo movil se realiza
la captura de la informacién biométrica (huella) y la informacién de la cedula. Los datos de
entrada son:

¢ Numero de documento (NIUP)
e |IDDedo 1

e Huella dedo 1

e |ID Dedo 2

e Huella Dedo2

¢ El sistema tecnoldgico a ofrecer envia a través de un canal dedicado a la réplica de la Base
de Batos de la RNEC por medio del operador tecnoldgico autorizado.

e Se obtiene el mensaje de la comparacion de la informacion biométrica y se retoma el
resultado al operador de la siguiente forma:

¢ Validacion positiva o negativa por dedo.
e Primer nombre

e Segundo Nombre

e Particula

¢ Primer Apellido

e Segundo Apellido

¢ Departamento de Expedicion

e Estado del Documento.

1.4. Funcionalidades a integrar.
El proceso tecnoldgico asociado a la aplicacion deberé tener e integrar como funcionalidades:

e Front de captura para PC con dispositivo de captura

e Front de captura para tabletas segun el caso.

e Despliegue del front de captura en PC, tabletas y dispositivos moviles
e Mesa de servicio para soporte a la plataforma

e Reportes mensuales de consumo de servicios
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1.5. Estructurade servicio.
El servicio de soporte debe contar con lo siguiente:

e Recepcion y atencion de incidentes y requerimientos en los horarios estipulados y
contratados.

e Gestion de incidentes de acuerdo con el anexo Acuerdo Nivel de Servicios.

e Generacion de informes de Gestion para identificaciéon de cumplimiento.

o Aplicacion (Plataforma tecnoldgica): Disponibilidad 99,99% durante 7 dias a la semana
por 24 horas los 365 dias del afio.

e Atencion personalizada por un agente. Lunes a domingo de 7:00 am a 10:00 pm.

e Poner a disposicion del Instituto Nacional de Cancerologia un portal en el que podra
obtener reportes de las transacciones realizadas y el consumo de servicios.

1.6. Creacion de identidad digital

La solucién debe ofrecer la posibilidad de implementar una base de datos biométrica con
informacién de los actores que intervienen en la gestion del documento de consentimiento
informado del Paciente tales como pacientes, profesionales de la salud, personal
administrativo o cualquier persona que determine el INC en caso que ya se haya efectuado
la validacién con la RNEC la primera vez.

1.7. Inmaterilizacion del documento de Consentimiento Informado

La inmaterializacion consiste en eliminar el documento fisico para dar paso a un documento
electrénico que sustituye la firma fisica de los actores por una firma digital con validacion
biométrica, garantizando que solo se firme digitalmente un documento si y solo si se ha
verificado que la persona que aplica la firma electrénica es quien dice ser y es quien debe
firmar, en la instancia del proceso que corresponde.

e Integracidon: Capa que permite integrar los diferentes elementos internos y externos
de la solucion.

e Gestion de Biometria: Capa que permite garantizar la unicidad de las personas y
comprobar su identidad con validacion RNEC.

e Gestion de Firmay estampa: Capa que permite realizar la firma electrénica digital y
estampado cronolégico.
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Una vez firmado, el documento electrénico serd almacenado en la base de datos de la plataforma
SAP.

El oferente debera dotar al INC de dispositivos Biométricos captor avalado por la RNEC con su
respectivo PC o0 estacion, hasta en 15 puntos, que permitan el enrolamiento, autenticacion
biométrica de los usuarios que intervienen en el flujo de trabajo, asi como realizar la verificacién
de validez del documento de Consentimiento Informado de los Pacientes aplicando factores de
autenticacion Biométrica y Firma electronica. Estos dispositivos en su configuracion deben estar
aprobados por la RNEC.

1.8. Esquema Técnico Propuesto
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Cotejo de identidad - firma 4
e | — . .
digital y estampa
5 .,, cronolégica e

El INC debe asumir:

+  Conectividad con el proveedor.

+  Servicios WEB por integracion en SAP.
+  Almacenamiento y BD SAP

1IN
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1.9. Caracteristicas generales de la solucién

a)

b)
C)

d)

f)

9)

h)

Que pueda consultar el reporte de consumo detallado del servicio de verificacion de
identidad a través del portal web durante la vigencia del contrato para que el INC
pueda ingresar y descargar los reportes de consumo sin costo alguno
El proceso de cotejo y verificacion de identidad se realizara por medio del servicio
web.
La implementacion del servicio debe cumplir con lo establecido por la resolucion 5633
del 2016 de la RNEC.
Se debe plantear, dependiendo de las necesidades del INC, un modelo que garantice
lo descrito en el numeral 6 del anexo 2 de la resolucion 5633 de 2016 de la RNEC,
de acuerdo a lo previsto en el Decreto 2241 de 1986 y ante la prohibicion del
tratamiento de imagenes de huellas dactilares, el operador biométrico se
comprometeran a realizar todo el ciclo de vida de la transaccion biométrica mediante
el uso del template correspondiente (ISO 19794-2, ANSI 378, PKMAT) de manera
cifrada, garantizando el no almacenamiento de este en ninguna base de datos u otro
tipo de almacenamiento.
Permitir realizar la verificacion de identidad de una persona mediante la comparaciéon
de los patrones de la huella dactilar o minucia, con respecto a una fuente confiable
como es la réplica de base de datos biografica y biométrica de la RNEC.
Garantizar que las estampas de tiempo estén avaladas por el Instituto Nacional de
Metrologia de Colombia, que garantiza el dia y la hora oficial exacta de la firma
electrénica sobre este documento PDF y su verificacion a largo plazo.
Se inicia el servicio, enviando el documento PDF a firmar, junto con los datos
asociados a la firma. En este casi el dato principal para la firma electrénica es el, que
se genera en la verificacion de identidad. La firma electronica debe poder identificar
eliniciador del evento de la firmay la identidad del firmante, por tal motivo los atributos
de la firma electronica deberan ser:

¢ Numero de Cedula del firmante. Obligatorio

¢ Nombre completo del firmante. Obligatorio

e Dato de la validacién identidad del firmante.

¢ |P del equipo donde se solicit6 aplicar la firma.

¢ Mac del equipo donde se solicitd aplicar la firma.
Garantizar que el porcentaje de efectividad con la réplica de la base de datos de la
RNEC en condiciones ideales es cerca del 98% es decir cuando la persona no tiene
afectaciones fisicas en sus huellas.

Calle 12 N2 9-85 - PBX: 4320160

NIT: 899.999.092-7
WWW.cancer.gov.co
Bogota D.C., Colombia

Colombia
Por el control del cancer

Instituto Nacional
llN de Cancerologia-ESE 5
1934 - 2019

- A ,
1 ) -Q-' : Incancerologfa



La salud

es de todos

1.10. Fases de laimplementacion

o Especificaciones. Se define el funcionamiento de la solucibn y comprende
principalmente la definicion de necesidades, definicion funcional del sistema, interface de
integracién con plataforma SAP, arquitectura y los requerimientos para la instalacion.

e Personalizacion: Se implementan las adaptaciones al software de la solucion, con el
propésito de que cumpla con las especificaciones formalmente aceptadas por el INC.

e Instalacién y despliegue: Es la instalacion, implantacion y configuracion del software la
instalacion y configuracion de los dispositivos biométricos de la solucion.

e Documentacion: El oferente proveera la documentacion de la especificacion técnica de
la solucién, plan de aceptacion de la solucion y guia de administracién de la solucién y
guias o manuales de usuario de los dispositivos biométricos.

e Aceptacién: Realizacion de las pruebas de aceptacion que se deben realizar con
respecto a los elementos entregables y los criterios de aceptacion para determinar la
aprobacion formal del INC.

1.11. Equipo de trabajo requerido

El proponente debera contar con el personal idoneo para realizar las actividades de coordinacion y
procesamiento técnico, requeridos en el proceso de seleccidén y anexar sus hojas de vida. Se debe
anexar informacion relacionada con la experiencia del proponente, de acuerdo con lo establecido en
los términos.

El oferente debe cumplir con los siguientes criterios en la gestién de talento humano:

e A todas las personas vinculadas por el tercero, se les debe garantizar pleno cumplimiento de las
garantias laborales. De ello sera responsable exclusivamente el contratista y en caso de ser citado
el Instituto, debera salir al saneamiento de lo que hubiere, sin perjuicio del reconocimiento de los
dafios que se le ocasionen a la entidad.

e Contar con Sistema de Gestion de la Seguridad y Seguridad en el Trabajo.

e Cumplir los requerimiento de antes, durante y despues que exige el INC.
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Descripcién General de

ayuda

servicio de aplicaciones
tecnoldgicas.

Perfil Cantidad Caracteristicas .
Actividades.
Profesional en
bibliotecoldgica y archivistica
y/o Ciencias de la Dirigir técnicamente el
Informacién, Especialista en royecto, establecer y hacer
Gerente de Proyecto Uno (1) ) . P P y. . .y :
Direccion de proyectos en la | seguimiento a los objetivos y
coordinacién o supervision entregables contractuales.
de proyectos de Gestion
Documental electrénica.
Titulo de formacion en
. . ingenieria de sistemas.
Ingeniero de sistemas
con experiencia en S Encargados dirigir
P . Uno (1) | Experiencia general de . 9 9
proyectos de gestion - tecnicamente el proyecto.
cuatro (4) afios en proyectos
documental .
de gestion documental
electrénica
Profesional en ingenieria de
. sistemas con experiencia de | Atender el cliente interno y
Coordinador de mesa de o . .-
Uno (1) |dos (2) afios en mesa de tramitar las solicitudes de

servicio
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1.12. OFERTA ECONOMICA (se adjunta Cuadro)

El proveedor deberd cotizar:

Item | descripcion cantidad | Valor unitario Valor total
1 Valor firma digital y estampa | 120.000
cronologica por documento de
consentimiento informado

2 Valor validacion biométrica ante | 120.000
Registraduria Nacional del Estado

Civil
3 Valor generacion de documento | 120.000
electrénico, almacenado

digitalmente y gestionado mediante
aplicativo del oferente.

4 Estacion de captura adicional a las
15 iniciales (captor y PC) Valor 1
mensual en arrendamiento.

Subtotal
IVA 19%
Total

1.13. CRITERIOS PARA EVALUAR.
1.13.1. Experiencia habilitante.

El proponente debe anexar experiencia en procesos de implementacion de aplicaciones
tecnolégicas de gestion documental, identidad digital, documento electrénico, certificacion digital
mediante minimo cinco (5) certificaciones o copias de contratos suscritos con empresas publicas y
privadas y que sumen hasta el 100% del presupuesto.

1.13.2. Certificaciones Experiencia

Para acreditar la experiencia, el proponente podra hacerlo a través del Registro Unico de
Proponentes (RUP). Debe anexar experiencia en procesos de implementacion de aplicaciones
tecnologicas de biometria, identidad digital, documento electrénico (3) certificaciones o copias de

Calle 12 N2 9-85 - PBX: 4320160

NIT: 899.999.092-7 Instituto Nacional
WWW.cancer.gov.co llN de Cancerologia-ESE

Bogota D.C., Colombia Colombia !

__ __ _ . Por el control del cancer
" © I/o\"l ’ Incancerologia
AR T Y 8 4 e




La salud

es de todos

contratos suscritos con empresas publicas y privadas y que sumen hasta el 100% del presupuesto

y que tengan ejecucion dentro del periodo que va desde el 1 de enero de 2011 hasta la fecha de
cierre de la convocatoria.

No se admiten subcontratos, ni certificaciones expedidas entre miembros de una misma
sociedad ya sea directamente o por medio de sus empresas de las que sean duefios o

representantes legales o pertenezcan al mismo grupo empresarial.

Cada uno de los contratos debe tener los siguientes cédigos del RUP.

CODIGO | GRUPO SEGMENTOS FAMILIA CLASE PRODUCTO
Servicios de Gestion, Servicios de
. - . Desarrollo de
servicios Servicio de consultoria de .
(3] . . . Politicas y
801015 . profesionales de asesoria en Negocios y o
Servicios - ., e 9 Objetivos
empresa y servicios gestion Administracion )
. . . empresariales
administrativos. Corporativa
Servicios de Gestion, Servicios de
servicios Servicio de consultoria de .
(3] . . . Gerencia de
801016 . profesionales de asesoria en Negocios y
Servicios . L, o 9 Proyectos
empresa y servicios gestion Administracion
administrativos. Corporativa
Servicios basados en -
(3] Ingenieria Servicios Servicios de Servicio de
811120 . g€ » escaneo de
Servicios Investigacion y Informaticos Datos
. documentos
Tecnologia.

1.13.3. Factores de evaluacion y calificacion de la Oferta Técnica y verificacion de la Oferta
Economica.

Las ofertas que no resulten habilitadas seran rechazas y las que resulten habilitadas se evaluaran
sobre un total de MIL (1000) puntos, se aplicara la siguiente metodologia de evaluacion, teniendo
en cuenta los siguientes criterios.

De conformidad con el articulo 26 de decreto 1510 de 2013, los factores de ponderacion para
identificar la propuesta més favorable son los siguientes:
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PUNTAJE
FACTOR TOTAL
Se asignara un puntaje maximo de 400 puntos a la
PROPUESTA ECONOMICA pr9puesta que dentro d.e Ios_ pa}rémetros ofrez_ca un Yalor 400
mas cercano a la media aritmética por debajo, segun lo
descrito en el numeral 1.5 del Anexo No. 2
Se asignara un maximo de 300 puntos a la propuesta que
EXPERIENCIA ESPECIFICA contenga mayor numero de con mayor valor en salarios
PROCESOS DE IDENTIDAD minimo legales vigentes del 2019 de contratos adicionales
DIGITAL, IDENTIFICACION con experiencia especifica relacionada con la 250
BIOMETRICA O FIRMA implementacion de soluciones de formado -electronico,
ELECTRONICA identificaciébn biométrica, certificacion digital o identidad
digital en organizaciones publicas.
Se otorgaran 50 puntos al proveedor que acredite
EXPERIENCIA EN experiencia mediante contratos o certificaciones de
INTEGRACIONES CON SAP contratos en los cuales este contemplado integrarse con 50
modulos del Sistema SAP dentro de la ejecucidon de
proyectos tecnolégicos.
ACREDITACION COMO . . .
oRERADOR TEGNOLOGICO | TP Hieels o e e in erers e e
BIOMETRICO APROBADO POR LA Civil y que haya registrado mas de 50.000 transacciones de 50
REGISTRADURIA NACIONAL DEL validacion biométrica en los ultimos cinco (5) afios.
ESTADO CIVIL
Se asignara un maximo de 100 puntos a la propuesta que
presente la certificacion de Registro de Soporte Logico de la
CERTIFICACION REGISTRO DE Direccién Nacional de Derechos de Autor con respecto a un 100
SOFTWARE Sistema de Gestion Documental para la generacién de firma
electrénica y captura de huella biométrica de propiedad del
oferente y a utilizar en el proceso.
ACREDITACION COMO
OPERADOR AUTORIZADO POR . . .
CLONAC Y L SIC pARA EMITIR_| 05 P o por VG ¥ Serninieni e
FIRMAS ELECTRONICAS, prestar el servicio de estampado cronolégico.
CERTIFICADOS DIGITALES Y
ESTAMPAS CRONOLOGICAS.
APOYO A LA INDUSTRIA Conforme a la Ley 216 de 2003 se asignaran 100 puntos al
NACIONAL proponente que ofrezca componente de mano de obra 100
nacional ANEXO 6 APOYO A LA INDUSTRIA NACIONAL
TOTAL 1000
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1.13.4. Propuesta econdmica: (méximo 400 puntos)

La oferta econdmica debe cumplir con los siguientes requisitos:

1. La oferta debe presentarse en moneda legal colombiana.
2. El proponente deber cotizar la totalidad del servicio.
3. El valor debe incluir la totalidad de los costos directos e indirectos, que genere la

prestacion del servicio y demas inherente a la ejecucioén del contrato y por ningdn motivo se
consideran costos adicionales
4, En caso de no discriminar todos los costos directos e indirectos, 0 no expresar que
estos se encuentran incluidos en el valor de la propuesta, los mismos se entenderan
comprendidos en dicho valor.

5. Se debera incluir en el valor unitario de la oferta.
6. Por ningln motivo se reconocera reajuste del precio durante la vigencia del contrato.
7. El proponente debe proyectar el valor de la oferta por el tiempo de ejecucién del

contrato respectivo de forma responsable y previendo la totalidad de factores que integran los
costos y gastos de ejecucion del contrato.

8. Seran de la exclusiva responsabilidad del proponente, los errores u omisiones en que
incurra al indicar los costos y valores totales en su propuesta debiendo asumir los mayores
costos o pérdidas que se deriven de dichos errores u omisiones.

9. En caso de existir discrepancias entre los valores unitarios, el subtotal de la
propuesta, o el valor total de la oferta, EL Instituto tomara como valor correcto para la
evaluacién de las propuestas, los valores unitarios para efectuar las operaciones aritméticas
gue correspondan, ni que esta correccion pueda considerarse modificacion de la propuesta.
10. Son de cargo adjudicatario el pago de los derechos, impuestos, tasas y otros
conceptos que genere el contrato.

En caso de que el valor de la propuesta supere el valor total del presupuesto oficial destinado
para la presente contratacion, la propuesta sera RECHAZADA

Se asignar un puntaje maximo de 400 puntos a la propuesta que dentro de los parametros anteriores

ofrezca un valor mas cercano a la media aritmética por debajo, una vez cumplidos los requisitos
habilitantes. Los demés obtendran un puntaje proporcional de acuerdo a su valor ofertado.

La media aritmética se obtendra aplicando la siguiente férmula:

_ X(P1+ P2+ Pn)
n

MA

Dénde:
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MA: Media Aritmética

P1, P2: Son valores de las propuestas presentadas

N: nimero de propuestas habilitadas

O obtenida la media aritmética se procedera a ponderar las ofertas de acuerdo con la siguiente
formula.

Recibird mayor puntaje (400 puntos) quien haya obtenido el valor mas cercano por debajo a la media
aritmética.

Los demas oferentes obtendran un puntaje proporcional de la siguiente manera.

2. Sise encuentra por arriba de la media aritmética la férmula es:

400 x valor mas cercano a la media por debajo

Valor mas cercano a la media por debajo
3. Sise encuentra por debajo de la media aritmética la férmula es:

400 x el valor de la propuesta evaluada

Valor mas cercano a la media por debajo

1.13.5. Experiencia especifica procesos de identidad digital, identificacién biométrica o firma
electronica

Se asignara un maximo de 300 puntos a la propuesta que contenga mayor experiencia especifica
relacionada con la implementacion de soluciones de firmado electrénico, identificacion biométrica o
identidad digital en organizaciones publicas, sustentada a través de certificaciones de cada contrato,
los contratos o las respectivas actas de liquidacion y que tengan ejecucion dentro del periodo que
va desde el 1 de enero de 2011 hasta la fecha de cierre de la convocatoria.

A la propuesta con mayor valor en salarios minimo legales vigentes del 2019 se le asigharan los
300 puntos, a las demas se les asignara proporcionalmente. No se tendrén en cuenta ni se asignara
puntaje sin dicha experiencia especifica certificada. Los contratos deben ser adicionales a los
exigidos para la experiencia habilitante y deben sumar un valor superior ejecutado al 50 % del
presupuesto de este proceso y cada uno de ellos una ejecucion superior al 90% si aun no han
terminado.
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El proponente debera certificar y relacionar los contratos celebrados, indicando el nombre y nimero
de teléfono de los supervisores y/o aquellas personas responsables del seguimiento de los mismos
y nhombre de las entidades a las cuales les ha prestado el servicio igual o similar al solicitado en esta
invitacion.

Para que las referencias contractuales sean tenidas en cuenta, debera anotar adicionalmente el
monto o valor total del contrato, termino de duracion y concepto de cumplido a satisfacciéon o no del
servicio por parte de la entidad contratante. Las referencias contractuales deben ser directamente
relacionadas con los servicios a contratar en la presente invitacion.

Deben indicar:

Nombre del contratante con direccion y teléfono.

Objeto del contrato claramente definido

Valor contratado o ejecutado

Fecha de inicio y terminacion del contrato (dia, mes, afio) si no indica dia
especifico, se asignara el ultimo dia del mes correspondiente referido en la
certificacion.

e. Calidad y cumplimiento

o0 oW

Estas certificaciones deben ser exigidas por el representante legal de la entidad contratante o por la
persona quien este delegue o esta autorizada para tal fin.

NOTA 1: Silas referencias presentadas no cumplen con las caracteristicas enunciadas, o tienen un
nivel de calidad y cumplimiento insatisfactorios, no se tendran en cuenta para su calificacién y por
tanto se les asignara un puntaje de O.

NOTA 2: La informacién inexacta o inconsistente que sea presentada en las certificaciones o
documentos técnicos del proceso por parte del oferente o la que llegare a verificar el INC dara lugar
al rechazo de las propuestas.

NOTA 3: No se admiten subcontratos, ni certificaciones expedidas entre miembros de una misma
sociedad ya sea directamente o por medio de sus empresas de las que sean duefios o
representantes legales o pertenezcan al mismo grupo empresarial.
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1.13.6. Experiencia en Integraciones SAP

Se otorgaran 50 puntos al proveedor que acredite experiencia mediante contratos o certificaciones
de contratos en los cuales este contemplado integrarse con médulos del Sistema SAP dentro de la
ejecucion de proyectos tecnolégicos.

El proponente deberé certificar y relacionar los contratos celebrados, indicando el nombre y nimero
de teléfono de los supervisores y/o aquellas personas responsables del seguimiento de los mismos
y hombre de las entidades a las cuales les ha prestado el servicio igual o similar al solicitado en esta
invitacion.

Para que las referencias contractuales sean tenidas en cuenta, debera anotar adicionalmente el
monto o valor total del contrato, termino de duracion y concepto de cumplido a satisfaccién o no del
servicio por parte de la entidad contratante. Las referencias contractuales deben ser directamente
relacionadas con los servicios a contratar en la presente invitacion.

Deben indicar:

Nombre del contratante con direccion y teléfono.

Objeto del contrato claramente definido

Valor contratado o ejecutado

Fecha de inicio y terminacion del contrato (dia, mes, afio) si no indica dia
especifico, se asignara el Ultimo dia del mes correspondiente referido en la
certificacion.

e. Calidad y cumplimiento

o0 oW

Estas certificaciones deben ser exigidas por el representante legal de la entidad contratante o por la
persona quien este delegue o esta autorizada para tal fin.

NOTA 1: Silas referencias presentadas no cumplen con las caracteristicas enunciadas, o tienen un
nivel de calidad y cumplimiento insatisfactorios, no se tendran en cuenta para su calificacion y por
tanto se les asignara un puntaje de O.

NOTA 2: La informacion inexacta o inconsistente que sea presentada en las certificaciones o
documentos técnicos del proceso por parte del oferente o la que llegare a verificar el INC dara lugar
al rechazo de las propuestas.

NOTA 3: Se admiten subcontratos con partners de SAP, no certificaciones expedidas entre
miembros de una misma sociedad ya sea directamente o por medio de sus empresas de las que
sean duefios o representantes legales o pertenezcan al mismo grupo empresarial.
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1.13.7. Acreditacion como Operador Tecnoldgico biométrico aprobado por la Registraduria
Nacional del Estado civil (50) puntos.

Se asignara un puntaje maximo de 50 puntos a la propuesta del oferente directo o miembro de la
Union temporal que sea operador bionetrico de la registraduria nacional del estado civil y que haya
registrado mas de 50.000 transacciones de validacion biometrica en los ultimos cinco (5) afios.

El proponente deberé aportar la respectiva certificacion, copia del contrato con contrtante o soportes
de pago de las validaciones ante la registraduria.

NOTA 1: Silas referencias presentadas no cumplen con las caracteristicas enunciadas, o tienen un
nivel de calidad y cumplimiento insatisfactorios, no se tendran en cuenta para su calificacién y por
tanto se les asignara un puntaje de O.

NOTA 2: La informacién inexacta o inconsistente que sea presentada en las certificaciones o
documentos técnicos del proceso por parte del oferente o la que llegare a verificar el INC dara lugar
al rechazo de las propuestas.

NOTA 3: No se admiten subcontratos, ni certificaciones expedidas a otro operador biometrico
diferente o para proyecto que no haya ejecutado el oferente.

1.13.8. Certificacion de registro de software de digitalizacién (100 puntos)

Se asignara un maximo de 100 puntos a la propuesta presente la certificacion de Registro de Soporte
Logico de la Direccion Nacional de Derechos de Autor, con respecto a un Sistema de Gestion
Documental para la generacion de firma electronica y captura de huella biometrica de propiedad del
oferente. No se tendran en cuenta para el puntaje propuestas sin este certificado de Registro de
Soporte Logico del Software.

1.13.9. Acreditacién como operador autorizado por el ONAC y superintendencia de industria
y comercio para emitir formas electronicas, certificados digitales y estampas
cronolégicas.

Se asignara un puntaje maximo de 50 puntos a la propuesta del oferente directo o miembro de la
Union temporal que como operador autorizado por el ONAC y Superintendencia de Industria y
Comercio para emitir formas electronicas, certificados digitales y estampas cronologicas mas de
50.000 transacciones de validacion biometrica en los ultimos cinco (5) afios.
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El proponente deberd aportar la respectiva certificacion de la ONAC, copia del contrato con
contratante donde consten las cantidades emitidas.

NOTA 1: Si las referencias presentadas no cumplen con las caracteristicas enunciadas, o tienen un
nivel de calidad y cumplimiento insatisfactorios, no se tendran en cuenta para su calificacion y por
tanto se les asignara un puntaje de O.

NOTA 2: La informacion inexacta o inconsistente que sea presentada en las certificaciones o
documentos técnicos del proceso por parte del oferente o la que llegare a verificar el INC dara lugar
al rechazo de las propuestas.

NOTA 3: No se admiten subcontratos, ni certificaciones expedidas a otro operador de firma
electroonica diferente o para proyecto que no haya ejecutado el oferente.

1.13.10. Apoyo ala industria nacional (méaximo 100 puntos)

Dando cumplimiento a lo establecido en la Ley 816 de 2003 y el articulo 151 de decreto 1510 de
2013, se asignara cien (100) puntos en este criterio a los proponentes nacionales o extranjeros que
dentro de su equipo humano de trabajo incorporen componente 100% de mano de obra nacional.
Se valorara de acuerdo al documento presentado para acreditar la misma asi:

Proteccién ala Industria Nacional PUNTOS

Cuando el PROPONENTE certifique personal cien por
ciento (100%) nacional colombiano o por residentes en
Colombia de acuerdo con la legislacién nacional o aplica
principio de reciprocidad para la prestacién del servicio

100

Cuando el PROPONENTE certifique personal nacional
minimo en 85% y extranjero maximo en un 15% para la 80
prestacion del servicio.

Cuando el PROPONENTE certifique personal cien por
ciento (100%) de mano de obra extranjera no exista 0
convenio internacional o no anexe certificacion.
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1.14. RIESGOS

Los riesgos previsibles que pueden afectar la correcta ejecucion del proceso de contratacion, estan
relacionados con el cumplimiento del oferente y el contratista, entre los cuales tenemos.

a) Incumplimiento en el ofrecimiento econémico
b) EIl no perfeccionamiento del contrato

c) Incumplimiento de las obligaciones contractuales
d) Mal funcionamiento de la solucién

e) Fallas en el procesod e implementacion.
f) Insisponiblidad de la aplicacién.

Para mitigar los riesgos antes descritos se utilizaran los mecanismos de cobertura mediante las
poélizas requeridas en los términos de condiciones. Asi mismo se vigilara permanentemente la
correcta ejecucion del contrato, para lo cual el director general o su delegado nombrar a un
supervisor o interventor del contrato segun corresponda. En el viento de incumplimiento se
adelantara el proceso administrativo sancionatorio que sefiala la ley 1437 de 2011 (Cddigo de
procedimiento Administrativo y de lo Contencioso Administrativo), garantizando en todo caso el
debido proceso y los derechos de defensa y contradiccion.

Otros riesgos previsibles que pueden afectar los procesos de seleccién seran las declaratorias
desiertas por concepto técnico, precio y oferente, para lo cual el Instituto optara por surtir nuevos

procesos de seleccion replanteando la modalidad del proceso.

1.15. Riesgos Juridicos
TIPIFICACIONES DE RIESGOS ASIGNACION DiSSTéEﬁD%%%DEL RIESGO
/DESCRIPCION DEL RIESGO EVALUADA VALORADO
Riesgo por cambio del régimen de PROPONENTE
contratacion que afecte el contrato y las Y/O MEDIO 20%
condiciones pactadas por él. CONTRATISTA
Incumplimiento de los ofrecimientos que PROPONENTE
se hacen dentro del proceso de seleccién v/io MEDIO 30%
CONTRATISTA
Revocar o retirar la oferta durante el PROPONENTE
proceso de seleccién v/io MEDIO 10%
CONTRATISTA
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PROPONENTE
No firm ntrat ntr | términ
es(,)tabIef:li((jj:)e ;Zra :II(C)) fentio delte ° v/o MEDIO 10%
CONTRATISTA
o PROPONENTE
No constitucién de la garantia dentro del
término establecido pgra ello. v/o MEDIO 10%
CONTRATISTA
La falt I rech
uicacion en el daro dnco de | PROPONENTE
contratacion previstos como requisitos de v/o MEDIO 10%
L CONTRATISTA
legalizacion del contrato.
PROPONENTE
Incumplimiento total del contrato. Y/O MEDIO 20%
CONTRATISTA
PROPONENTE
Incumplimiento parcial del contrato. Y/O MEDIO 30%
CONTRATISTA
PROPONENTE
Incumplimiento de las obligaciones. Y/O MEDIO 20%
CONTRATISTA
1.16. Riesgos Técnicos.
TIPIFICACIONES DE RIESGOS ASIGNACION DEESSTCI:I\;;AI;(E:I%\ILDEL RIESGO
/DESCRIPCION DEL RIESGO EVALUADA VALORADO
Fallas en la logistica, equipos y PROPONENTE
organizacion para la prestacion eficiente Y/O MEDIO 30%
del servicio. CONTRATISTA
Dafios fortuitos por ocasion de la
ejecucion de Iaspinstalaciones y PROPONENTE
configuraciones del hardware o software vio MEDIO 30%
. ' CONTRATISTA
por parte del contratista.
Dafios por ocasion de vandalismo,
asonada, terrorismo, inundacién o CONTRATANTE MEDIO 30%
incendio.
Dafios por ocasion de, inundacion, CONTRATANTE MEDIO 30%
terremoto u otros fenébmenos naturales.
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1.17. Riesgos Financieros.

TIPIFICACIONES DE RIESGOS ASIGNACION DEESST(I:I\;'IAI;((::I%T\IDEL RIESGO
/IDESCRIPCION DEL RIESGO EVALUADA VALORADO
Cambios en la legislacion tributaria
. : CONTRATANTE MEDIO 100%
durante la vigencia del contrato.

1.18. REGLAMENTACION APLICABLE

e Decreto 2364 de 2012 expedido por el Ministerio de Comercio, Industria y Turismo por el
cual se reglamenta el uso de firma electrénica, habilitando el uso de cédigos para firmar
electronicamente.

e Decreto 333 de 2014 expedido por el Ministerio de Comercio, Industria y Turismo por el cual
se reglamenta el proceso de acreditacion de las entidades de certificacion digital y se habilita
el uso de estampado cronoldgico.

e Decreto 1074 de 2015 expedido por el Ministerio de Comercio, Industria y Turismo por el
cual se unifican normas reglamentarias del sector comercio y adicionalmente compila el
decreto 2364 de 2014 y el decreto 333 de 2014.
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