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OBJETO

EL INSTITUTO NACIONAL DE CANCEROLOGIA EMPRESA SOCIAL. DEL ESTADO — INVITA A PRESENTAR
PROPUESTAS PARA SERVICIO DE HACKING ETICO SOBRE PLATAFORMA TECNCLOGICA SAP, ACORDE
A ESTA INVITACION, SUS ANEXOS Y EL CONTRATC QUE SE CELEBRE PARA TAL EFECTO.

1. CARACTERISTICAS O ESPECIFICACIONES TECNICAS

Desarrollar pruebas que permitan la identificacién de vulnerabilidades, asi como pruebas de Hacking Etico
(pruebas de penetracién) -Extemno e Intemo-, sobre hardware y software , servidores, bases de datos y redes
comespondientes al sistema de informacion SAP del Instituto Nacional de Cancerologfa , para establecer el
estado de la seguridad de la informacién que se aimacena y procesa a través de la plataforma tecnologica SAP

de la entidad, mediante el uso y aplicaciénde herramientas y pruebas que permitan la revisién de vulnerabilidades
para identificar oportunamente posibles fuentes de incidentes de seguridad.

Para cumplir con el anterior objetivo, el INSTITUTO NACIONAL DE CANCEROLOGIA determina que el ambito
de Pruebas de intrusién sea de tipo Caja Gris con conocimiento parcial de la infraestructura tecnologica.

Al finalizar las pruebas de caja gris se debe desarrollar pruebas de ingenieria social sobre una muestra
representativa de funcionarios (ho menor de 10 personas) los cuales pertenecen a dependencias de uso intensivo
de médulos criticos de aplicativo SAP del Instituto. Esto para establecer el nivel de la formaciony capacidad de
funcionarios para reconocer y reaccionar frente a un ataque de Ingenieria Social, y validar si los funcionarios
reconocen y desconfian de fuentes de datos desconocidas o sospechosas.

También se desarroliara una auditoria de roles y perfiles tipo caja blanca, para validad el correcto mangjo y
aplicacién de permisos de acceso a la informacién y a la administracion de la plataforma SAP

Posterior al andlisis inicial se realizard un analisis postetior (Retest) en cual no debe superar los 3 meses, en
dande se identificara la efectividad de las remediaciones aplicadas sobre una muestra del 50 % del total de
direcciones IP seleccionadas. No se realizard Retest para las pruebas de ingenieria social.

Como resultado del trabajo realizado, se debe entregar un informe en los que se incluiran los hallazgos realizados,
las conclusiones obtenidas, las recomendaciones de seguridad que sean aplicables, y el detalle el detalle tecnico;
y se debe ejecutar |a respectiva socializacién y transferencia de conocimiento para el Oficial de seguridad de la

informacidén

Las caracteristicas 0 especificaciones técnicas detalladas que constituyen el alcance del objeto se incluyen en el
formato ANEXQ TECNICO que forma parte del presente documento.

1.1. DESCRIPCION DE LAS CARACTERISTICAS TECNICAS DEL OBJETO A CONTRATAR

« Ethical Hacking y Andlisis de vulnerabilidades: para el servicio que prestara el proveedor en la
realizacion de las pruebas de Andlisis de vulnerabilidades y explotacion (Ethical Hacking) tipo Caja Gris,
se considerara un alcance de 25 activos (direcciones IP) sobre los servicios de la plataforma tecnolégica
SAP, en donde se realizara el andlisis de vulnerabilidades de cada una de ellos y ia explotacion de las

vulnerabilidades criticas sobre estas 25 direcciones IP. Posterior al analisis inicial se realizard un analisis
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posterior (Retest) en cual no debe superar los 3 meses, en donde se identificara la efectividad de las

remediaciones aplicadas sobre una muestra de! 50 % del total de direcciones IP seleccionadas.

Entorno de Operacion: el entomo de operacién define como se va a interactuar con los activos:

o Andlisis de infraestructura de red intema_y externa: entorno de redes de datos, con interacciones
a través del protocolo TCP/IP, y a través de las redes de datos que proporcionen tanto el INC {en
su entomno local) como los proveedores de Interet. No habra contacto fisico con el sistema a

analizar.

Tipo de Analisis:

o Analisis de infraestrugtura de red intema y externa: el andlisis a efectuar sera de tipo Prueba de

intrusion, de caja Gris, incluyendo pruebas automaticas y validaciones manuales.
o ingenieria Social: Se contempla pruebas de acceso fisico y ldgico sobre 10 usuarios que
seleccionara el supervisor de contrato de INC como muestra representativa

o Auditoria de roles y Perfiles del aplicativo SAP en modo caja blanca.

Reglas de Compromiso: El oferente se debe acoger a las reglas de compromiso enumeradas dentro de
la metodologia OWASP, entre las cuales se destaca la que atarfie a la realizacion Pruebas de seguridad
Pasiva, es decir, sin comprometer ni la integridad ni la disponibilidad de los activos que componen el
objetivo. En caso de que exista la necesidad de realizacién de pruebas especialmente peligrosas que
puedan causar |a parada de servicios, se debe contar con el permiso expreso del INC para realizarlas y

se deberan realizar de forma controlada.y siempre bajo la supervisién de personal del Instituto.

Plan de Pruebas: El oferente debe elaborar y presentar al INSTITUTO NACIONAL DE CANCEROLOGIA
un plan de pruebas y actividades a realizar, asi como de las herramientas a utilizar, las cuales deben ser
aprobadas por ei Instituto. Este plan debe ser presentado en el término de (15) quince dias habiles, una

vez iniciado el contrato.

El plan de pruebas debera establecer y presentar al INSTITUTO NACIONAL DE CANCEROLOGIA para
su aprobacién, los tipos de prueba de vulnerabilidad a ejecutar y la metodologia detallada para su
ejecucion, especificando, entre otros aspectos, los criterios segun los cuales se considerara que una
vulnerabilidad hallada se clasifica como “critica” 0 “No critica”. El oferente debera incluir por lo menos los

siguientes tipos de pruebas:

v Debilidades de Autenticacion.
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R N N T O T T O e e N N

Uso de usuarios estandar

Encriptacién de comunicaciones entre componentes
Parametros incorrectos de SAP

Carga inusual de transacciones y canales

Bugs propios de SAP

Ataques comunes a la aplicacién SAP.

Revisidn de Log de Errores de plataforma SAP
ldentificacion del sistema operativo.

tdentificacién de instalaciones por defecto de servicios y aplicativo.
Identificacion de puertos abiertos TCP y UDP.
tdentificacion de los servicios en ejecucion.
Rompimiento de claves.

Identificacién de vulnerabilidades del SO.

Negacién de servicios.

Busqueda de informacidon sensible sobre la plataforma
Identificacién de vulnerabilidades asociadas a malas practicas de programacicn.
Explotacién de vulnerabilidades.

Buffer Overflow

Negacion de servicios.

Abuso de formas.

Directory trasversal.

Inapropiada validacion de metacaracteres.

Session hijacking.

Mensajes y cddigos de errorincontrolados.

SQL Injection.(desde el cliente SAP)

Claves pordefecto y claves faciles.

Intentos de autenticacién a la base de datos.
Extraccion de informacién confidencial.

E!l oferente debera incluir por lo menos los siguientes tipos de pruebas de ingeniera social:

v

v

Pretexting: lamar porteléfono a usuarios que tengan acceso a informacion sensible y pedirle
cierta informacidn, simulando ser alguien que precisa su ayuda.

Tailgaiting: Tratar de obtener acceso no autorizado a areas restringidas. El tailgating supone
lograr acceso a una instalacion fisica mediante engafio a su personal, o simplemente colandose
dentro.

Baiting: Tratar de infectar un equipo o varios en la red por medio de una USB infectada,
mediante la instalacién de un pequefic programa, sin riesgo, dentro de la red del cliente y
después ejecutarlc deforma remota.

Phishing: Tratar de suplantar el sitio de produccion de SAP o sitio similar con el objetivo de
hacerse con usuarios y contrasefias.

Nota: dentro de su propuesta, ¢l contratista debera especificar otros tipos de pruebas que esté dispuesio a
realizar.

Para cada tipo de prueba del plan de pruebas se debe especificar:

1.

Alcance o cobertura.
2. Objetivo(s).
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Noo kW

Participantes, y roles de estos.
Fecha(s) y hora(s) programadas para la ejecucién dela actividad.

Paso a paso de la actividad.
Indicador propuesto para medir el resultado.
Resultado esperado de la actividad

Herramientas de Prueba: Para la realizacion de esta prueba, se deben usar las herramientas pertinentes
y usadas para el desamolio de las pruebas de penetracion, homologadas por ¢l CVE (Common
Vulnerabilities and Exposures), y/o www.mitre.org y deben estar actualizadas a la fecha de su utilizacion.
Para lo anterior, se debera adjuntar en los informes presentados certificado de homologacion de CVE, o
ruta de la pagina de CVE donde se pueda evidenciar que la herramienta ofrecida esta homologada por

dicha entidad. Dichas herramientas deben ser licenciadas o de propiedad del oferente y pueden ser

complementadas con herramientas de uso libre 0 gratuito.

Informes: Para la generacién de los informes solicitados se debera tomar como referencia la lista de

nombres de vulnerabilidades CVE publicada porla corporacion Mitre (www.mitre.org).

El oferente debera levantar la informacion necesaria para realizar la verificacion del Sistema SAP del
INSTITUTO NACIONAL DE CANCEROLOGIA, y conceptuar sobre el mismo a nivel de los controles
implementados que permiten mantener la seguridad de esta plataforma. Para ello, tendré acceso a las

configuraciones de los dispositivos de aseguramiento de redes implementados en INSTITUTO

NACIONAL DE CANCEROLOGIA que el supervisor de contrato le facilite.

Como producto de la prestacion del servicio, el contratista debe generar y entregar (3) informes

relacionados con el andlisis de vulnerabilidades, en idioma espafiol que contengan como minimo:

1. Informe técnico que incluya la valoracién de todas y cada una de las vulnerabilidades y Ethical
Hacking encontradas. Debe contener al menos la siguiente informacion: equipo en que se detectd la
vulnerabilidad, direcciones I[P, sistema operativo, Nombre del equipo, vulnerabilidad{es)
encontrada(s), severidad, factor de riesgo, puerto, descripcion, tipo segun el CVE (Riesgos y
Vulnerabilidades Comunes), solucion propuestay acciones.

Debe contemplar capitulos como:

v Reporte del nivel de riesgo basado en |as evidencias recolectadas.

Reporte vulnerabilidades porip y servidor.

Reporte de vulnerabilidades catalogado por sistema operativo, bases de datos y aplicaciones.
Reportes agrupados por solucion o tipo de solucion.

Reporte de servidores contra parches de seguridad del fabricante

ASENENRN

2. Informe gerencial que resuma el informe técnico, con clasificacion de comportamiento y tipificacion
de las vulnerabilidades detectadas, y presente el estado de las condiciones de seguridad de fa
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infraestructura tecnolégica de sistema SAP del INSTITUTO NACIONAL DE CANCEROLOGIA. Debe
incluir los resuitados de las pruebas de ingenieria social y auditoria de perfiles y roles.

3. Plan de remediacién detallado de los hallazgos que permita la reduccién de las brechas de seguridad
informatica de la plataforma y la optimizacion de esta. Este informe debe incluir segun la priorizacion
resultante: identificacion de brechas de seguridad, recomendaciones a implementar, responsables, y
tiempos estimados de ejecucion.

No se acepta como informe técnico el resultado de las herramientas utilizadas solamente. Los informes
de las herramientas deben ser revisados por el contratista, interpretados y eniregados al INSTITUTO
NACIONAL DE CANCEROLOGIA para su aprobacién.

Los informes y los hallazgos deben ser socializados al Oficial de Seguridad de [a Informacién del
INSTITUTO NACIONAL DE CANCEROLOGIA, con la respectiva fransferencia de conocimiento que
aplique.

Compatibilidad de Herramientas: Las herramientas deben ser compatibles con la platafcrma
computacional del INSTITUTQO NACIONAL DE CANCEROLOGIA, de acuerdo con la siguiente
informacion:

Sistemas Operativos AIX VT o superior

Sistemas Operativos Microsoft Windows versiones 2003 a 2012
Sistemas Operativos de Usuario Final Windows 7 y Windows 10
Sistemas Operativos Linux: Ubuntu, SUSE, Red Hat, Oracle y CentOS
Motorde base de datos Db2

O 2. 0 0

2. REQUISITOS TECNICOS

La empresa ofertante debe preseniar:

ExperienciaGeneral:

Presentar Experiencia minima de 5 afios en proyectos de servicios y soluciones de tecnologia de la
informacién relacionados con seguridad de la informacién y seguridad informatica, cuyo alcance enfoque
actividades relacionadas a analisis de vulnerabilidades, pen testing y ethical hacking y controles de
seguridad informatica para gestionar las vulnerabilidades; cuya permanencia acumulada debe ser minimo
de 1 afio.

Experiencia certificada en proyectos que se acrediten como parte de la experiencia, debieran tener cada
uno, un plazo minimo de ejecucién de dos (2) meses

En caso de consorcios, uniones temporales, se debe acreditar la experiencia a solo una de las compariias
que conforman la figura juridica.

Experiencia Especifica:
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« Experiencia especifica en al menos un proyecto relacionado con el andlisis de vulnerabilidades en
seguridad informética sobre la infraestructura tecnolégica, donde uno de los activos de informacion esté
relacionado con una aplicacion o plataforma relacionada con SAP en la nube o plataforma SAP On
Premise, debidamente finalizados y/o en ejecucion, a través de un contrato o documento que avale &
plan de actividades gjecutados.

o Experiencia especfficaen al menos tres (3) proyectos relacionados con el objeto a contratar, los cuales
deben estar relacionados con el sector salud debidamente finalizados y/o en ejecucitn, a traves de un
contrato o documento que avale el plan de actividades gjecutados.

Perfiles Requeridos:

[Exporiencial
grsonas Terminados
1 Consultor Lider (Q) | Profesional en Ingenierfa de Sistemas o | Experiencia profesional | Experiencia profesional
de Seguridad Electrénica o Telecomunicaciones o | deminimo 10afios en especifica en cinco (§)
carreras afines con registro en el SNIES. | seguridad infomatica. | proyectos relacionados
con el andlisis de
Postgrado / Maestria en seguridad de la vulnergbltljlda(!e‘; rrélim
informacion o seguridad informatica y contar se%:.l:I: . fm :trr -
como minimo con las  siguientes ts° |8 infragstruciiva
certificaciones: ecnologtea.
«  Certified Ethical Hacking CEH v& Los proyectos que se
o superiorvigente acrediten como parie de
e CISSP (Certified Information la experiencia, debleron
Systems Security Professicnal) tener, cada uno, un plezo
«  CISM (Certified Information minimo de ejecucion de
Security Manager) dos (2) meses
s |Pv6 Forum Certified Security
Engineer Silvervigente
¢ RISK MANAGER iSO
31000:2018
*+  ECIHEC-Council Certified
Incident Handler
+  Manager Cybersecurity ISO
27032
¢ Lead Auditor ISO 27032
¢+ [mplementadorLiderlSC
27001:2013
1 Consultor Senioren | Profesional en Ingenieria de Sistemas o | Experiencia profesional Experiencia profesional
Seguridad Electrénica o Telecomunicaciones o | deminime Safios en especifica en cuatra (@)
Informatica carreras afines con registro en el SNIES. | seguridad informatica. proyectos relacionados
con el analisis de
: vulnerabilidades en
5Pecrsgr'ado en sggundad en redes o seguridad _ informaca
guridad informatica o seguridad de [a i
informacién sobre Ia. infraestructura
y minimo cuatro (4) de las siguientes tecnologica.
certificaciones:
Los proyecios que se
s CISSP (Certified Information acrediten comge pare de
Systems Security Professional} la experiencia, debieron
»  CISM (Gertified Information tener, cada uno, un plam
Security Manager) minimo de ejecucion de
»  CEH-Certified Ethical Hacker - dos (2) meses
EC-Council.
s  AuditorLiderISO 27001:2013
(IRCA).
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CHFI- Certified Hacking
Forensiclnvastigator -EC-
Council.

CISA—ISACA

Auditor Lider1S0 27032.
ECSA/LPT

1 Consultor junior en
Seguridad
Informatica

Profesional en Ingenieria de Sistemas o

Electrénica o

Telecomunicaciones ©

carreras afines con registro en el SNIES.

Deseable al menosuna (1) de las siguientes
certificaciones:

CEH -Certified Ethical Hacker -
EC-Council.

CISA -Certified Information
Systems Auditor - ISACA.
CISSP - Certified Information
Systems Security Professional -
18C2.

Auditor Lider SO 27001:2013.

Experiencia profesional
de minimo 1 afo en
seguridad informatica.

Experiencia profesional
especifica en dos (2)
proyectos relacionados
con el analisis de
vulnerabilidades en
seguridad  informatica
sobre la infrasstructura
tecnoldgica.

Los proyectos que se
acrediten como parte de
la experiencia, debieron
tener, cada uno, un plazo
minimo de ejecucién de
dos (2) meses

El ofertante debera allegar los siguientes documentos de los perfiles requeridos para la ejecucion de las pruebas
de Hacking Etico:

Carta de compromisc y disponibilidad firmada por el profesional propuesto.

*

» Hoja de vida.

s Fotocopia de la cédula de ciudadania de cada profesional propuesto o documento de identificacion
+ Fotocopiadel diploma de pregrado.

+ Fotocopiade diploma de Posgrado o Maestria solicitada

+ Cerificaciones de estudic adicionales solicitadas.

« Certificaciones que acrediten |la experiencia profesional solicitada.
« Tarjeta profesional y certificado de vigencia de la misma.
« Certificado de vigencia y antecedentes disciplinarios del personal.

Nota 1. En caso de existir discrepancia entre la hoja de vida y los documentos exigidos prevaleceran estos dltimos
documentos.

Nota 2. En el evento de que un titulo haya sido obtenido en el extranjero el proponente debera acreditar la
convalidacion de dicho titulo ante el Ministerio de Educacion Nacional. Este requisito no se exigira cuando se trate

de profesionales fitulados y domiciliados en el exterior que pretendan ejercer temporalmente la profesién en
Colombia.

El Ministerio de Educacién Nacional homologa los estudios de pregrado (universitarios) por disciplina ylo
licenciatura y los de posgrado en los niveles de especializacion, incluida los tecnoldgicos, maestria y doctorado.
En el evento que el adjudicatario del presente proceso de seleccion hubieses ofrecido personal titulado y
domiciliado en el exterior en los términos sefialados en el proceso, debera presentar la autorizacién expedida por
el Consejo Profesional Nacional comespondiente.

Nota3. Tener en cuenta que los requisitos técnicos que se propongan en el proceso deben poder ser valorados
en la fase de verificacion de documentos, porlo tanto, todo requisito solicitado debe serdemostrado poreloferente

al momento de entregar la propuesta

Nota 4. Las certificaciones técnicas aceptadas, deberan estar vigentes a la fecha de la presentacion de la oferta.
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Nota 5. El ofertante seleccionado cuenta con plena independencia y autonomia de definir el tiempo de dedicacion
necesaria del personal que requiera para el cumplimiento de las obligaciones y suministrar el personal adiciona
que considere necesario y pertinente para la ejecucion de las actividades del contrato.

2. SUPERVISION DEL CONTRATO

Firma: -~ SE i { ol i e ,,/

Nombre: Jennifer Dahana Gutiermez

Cargo: Coordinadora de Redes y Hardware

Elaborado por: Carlos Andrés Guerrero / Profesional Especializado |

Yersidn Fecha de gctuaiizackSn i Deseripzion de actualizacion Responssble OYM

1 03-01-2020 ‘ Versidn inicial del documento Xiomara Faizuly Rubiano Aguilar

"TODA VERSION IMPRESA DE ESTE DOCUMENTO SE CONSIDERA
DOCUMENTO NO CONTROLADO"

ELABORO REVISO APROBO
Coordinador  Grupo Coordinador Grupo
Cargo: Profesional Universitario Cargo: Gestion de Comprasy | Cargo: Gestion de Compras y
Contratacion (E.) Contratacion (E.)
) Grupo Gestion de ;s
.| Oficina  Asesora de . .. | Grupo Gestion de
Dependencia Planeaciony Sistemas Dependencia. ggnmt?;at:cién ¥ | Dependencia: Comprasy Contratacion

Fecha: 09-01-2020 Fecha: 09-01-2020 Fecha: 09-01-2020




