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ANEXO TECNICO No. 3

EL INSTITUTO NACIONAL DE CANCEROLOGIA — EMPRESA SOCIAL DEL ESTADO, ESTA INTERESADO EN

CONTRATAR LOS SERVICIOS DE CONCEPTUALIZACION, DISENO, DIAGRAMACION, PROGRAMACION,

DESARROLLO E IMPLEMENTACION DEL SITIO WEB DEL INSTITUTO NACIONALDE CANCEROLOGIA,

WWW.CANCER.GOV.CO, ASI COMO DE LOS MICROSITIOS QUE TIENE EL INC, CON EL FIN DE

SENSIBILIZAR A LA POBLACION SOBRE ASPECTOS RELACIONADOS CON LA DETECCION,

PREVENCION, SIGNOS Y SINTOMAS E INFORMACION INSTITUCIONAL SOBRE EL CANCER. LO

ANTERIOR DE ACUERDO CON LAS CONDICIONES ESTABLECIDAS Y DESCRITAS EN EL ANEXO

TECNICO, QUE FORMA PARTE INTEGRAL DE LA PRESENTE INVITACION PUBLICA, LA NORMATIVIDAD

VIGENTE Y EL CONTRATO QUE SE DERIVE

1. CARACTERISTICAS O ESPECIFICACIONES TECNICAS \

El disefio e implementacion de la pagina portal web institucional www.cancer.gov.co, debe incluir las siguientes

caracteristicas técnicas:

1. El gestor de contenidos debe ser definido siguiendo un estandar de codigo abierto el cual permita realizar
cambios tanto en el aspecto como en los contenidos de la pagina web sin depender de la empresa que gane
la licitacion (ser completamente administrable)

2. Larealizacion de la pagina web debe contar con disefio web responsivo o adaptativo.

3. Debe cumplir con la normativa de Accesibilidad a paginas web aprobada bajo la Norma Técnica Colombiana
(NTC) 5854 que establece los requisitos de accesibilidad que son aplicables a las paginas web en nivel AAA.

4. La gestion y administracién de todos los contenidos que incluyen entre otros: menus, archivos, carpetas,
usuarios, galerias de imagenes y demas contenidos digitales. Los archivos deben poderse editar y
previsualizar antes de su publicacion. Para facilitar la homogeneidad de la apariencia se usara una versién
reducida que permita la visualizacion del sitio en los principales navegadores (Chrome, Safari, Internet
Explorer “Microsoft Edge”, Mozilla, Opera, etc.) en el que se pueda mostrar informacién multimedia con la
suficiente versatilidad.

5. La geolocalizacion web debe permitir al sitio web adaptarse a las necesidades culturales y lingiisticas de los
usuarios por lo tanto debe incluir caracteristicas que permitan gestionar la traduccion y que permita recibir
notificaciones cuando haya cambios en la pagina que tiene asociada.

6. La plataforma web debe manejar informacién multimedia y los ficheros deben guardarse en disco. Se deben
poder incluir en la pagina web a través del gestor de contenidos.

7. Lapéagina web debe tener sistemas de seguridad que permitan el acceso a la informacion a menores de edad
y la restriccion a usuarios no validados.

8. Debe poderse configurar el menu para indicar distintos campos y debe permitir adjuntar archivos de distintos
tipos.

9. Deben poderse configurar métodos de seguridad que eviten posibles abusos o accesos a la informacién
generada.

10. El sistema debe poder generar alertas de seguridad que deben ser de al menos dos tipos:

Simple: En los que se envia un correo a una direccion de email configurada previamente.

Avanzado: Los datos se incluyen en una pagina que puede ser consultada por distintos usuarios autorizados
(y a los que se les envia un email de aviso). En esa pagina se muestran estadisticas de uso. Ademas, se
debe poder configurar la colocacion de los distintos elementos del formulario con total flexibilidad. Se deben
gestionar los mensajes usando un sistema de control de incidencias.

11. Gestién de eventos (calendario-agenda). Debe permitir que se puedan gestionar eventos que ademas pueden
estar asociados a la gestion de noticias. De manera que se pueda establecer una fecha y hora de inicio y de
fin. Ademas, se debe permitir que los eventos sean 0 no visibles en un determinado periodo, que tenga
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espacio para incluir la programacién y el banner del evento. Ademas, las inscripciones y certificacion de
participantes en los eventos, con diligenciamiento previo de encuesta.

12. Gestion de redes sociales. Se debe poder indicar las redes sociales que se desean utilizar y poder configurar
todos elementos necesarios. Ademas, debe permitir generar informacion publicable en distintas redes
sociales de forma amigable.

13. Gestion “inteligente” de conexiones a bases de datos. Se debe poder configurar a qué servidor de bases de
datos se realiza la conexion estableciendo un acceso distinto para operaciones de lectura y otro para
operaciones de escritura.

14. Crear, desarrollar y programar un chat o chatbot en linea (control de reportes, hora de conexion, correo
electrénico, envio de adjuntos, manejo chat por usuario en ventanas independientes), para la resolucion de
preguntas frecuentes de acuerdo a requerimientos del INC.

15. Las URLs deben poderse definir con la mayor flexibilidad, Unicamente creando la carpeta/pagina
correspondiente y administrable y no deben utilizarse direccionamientos IP fijos como URLSs.

16. Analizar, disefiar, ejecutar y mantener una optimizaciéon continua referente a todos los conceptos de SEO (El
posicionamiento en buscadores, optimizacion en motores de blsqueda o SEO (del inglés Search Engine
Optimization)) y SEM (mercadotecnia en buscadores web (SEM por las siglas del inglés Search Engine
Marketing)) desde los aspectos técnicos, tacticos y estratégicos, para todos los activos digitales propios y de
terceros (Portales, micrositios, landings, apps, canales digitales, e-commerce, Google Search Console,
Google Analytics, Google Data Studio y mailing sin pauta) existentes y por desarrollar durante el periodo del
contrato.

17. Analizar, disefiar, ejecutar y realizar una estrategia de optimizacion continua referente a todos los conceptos
de SEO y SEM desde los aspectos técnicos, tacticos y estratégicos, para todos los activos digitales propios.

18. Realizar la estrategia y técnica de SEO y SEM frente a la conceptualizacion, creacion, edicién, disefio,
prototipado, pruebas de calidad, puesta en produccion, evaluacién y optimizaciéon constante de productos
digitales garantizando la verificacion y el uso correcto de: HTML, CSS, Google Analytics, Google Tag
Manager, Google Search Console, SEM Rush o herramienta de posicionamiento de cédigo, marcaciéon de
contenidos, KEYWORD RESEARCH, redaccion para SEO, datos estructurados, acompafiamiento en los
prototipados de los activos digitales frente a UX y UL.

19. Desarrollar, programar, mantener y optimizar los activos digitales con tecnologias PHP, jquery, html,
javascript, CSS, CSS3, HTML5 o Bootstrap entre otras, disponible también para la administracién de los
CMSs.

20. Realizar el mantenimiento, operatividad, carga de contenidos, dominio de CMSs, manejo de Google Search
Console, Google Analytics, Google Adwords labores de soporte digital e implementacién de nuevas
tecnologias e infraestructuras.

21. El oferente debe garantizar el posicionamiento organico del sitio WEB, y realizar camparfia de posicionamiento
de pago por los siguientes 12 meses al lanzamiento del sitio, en las dos primeras paginas de busqueda.

22. Garantizar disponibilidad durante la ejecucion del contrato de un espacio fisico en Bogota, equipos técnicos
software y licencias necesarias para poder producir contenidos de audio, audiovisuales, fotograficos, SEO,
desarrollo de software, estrategias Social Media, entre otros que hacen parte del objeto de esta invitacion.

23. Desarrollar el levantamiento, analisis, ordenacién y ejecucién de estrategias basadas en la exploracion de
datos, sobre los universos de data digital (internet, redes sociales, portales, etc.), monitoreando y gestionando
las fuentes de data y planteando nuevas soluciones, asi como disponer de las herramientas idéneas y de las
integraciones necesarias para la gestion de toda la data.

24. Desarrollo de investigaciones y andlisis de tendencias de mercado de manera periddica y previa a emprender
los desarrollos de contenido.
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Ejecutar el objeto contractual con un equipo, adecuado, calificado y suficiente en cantidad y disponibilidad de
tiempo para el correcto manejo de la cuenta segun las necesidades del Instituto. Este grupo humano debe
contar con la experiencia necesaria para demostrar sus capacidades creativas, estratégicas, de produccion
de actividades de promocion y atencion al cliente para responder de manera eficaz y eficiente a las
necesidades diarias del INC. Este equipo podra ser evaluado por el Instituto en cualquier momento de su
gestion y en caso de presentar falencias propias a sus funciones, se podra solicitar seguimiento a su
desemperio y/o su cambio.

Coordinar, hacer seguimiento, medicion, evaluacién y analisis de resultados a los proyectos y actividades
llevados a cabo en los tiempos en los que establezca el Instituto.

Poner a disposicién una herramienta que permita y garantice la mediciébn, mejoras y optimizaciones
permanentes para SEO. Esta herramienta deber4 ser de tipo licenciado (Licencia Business), donde el Instituto
podra tener acceso permanente 7 dias a la semana 24 horas y se reserva el derecho a utilizarla directamente
y/o a través del contratista.

El desarrollo debe ser compatible con IPV6, certificados digitales SSL (la instalacion de los certificados
digitales que genere el Instituto correra por cuenta del proveedor).

Se deben implementar entornos de produccién y de prueba que permitan comprobar el funcionamiento
correcto del sistema sin afectar al servicio y manejar herramienta de versionamiento para mantener
documentado el cddigo, y llevar el control de cambios.

El contratista debera presentar dos (2) propuestas gréaficas de la pagina principal junto con una propuesta de
navegacion, teniendo en cuenta que el sitio web esté dirigido a la poblacién colombiana, tanto pacientes como
a investigadores y entes de control interesados en conocer de manera sencilla y didactica la informacién
referente al cancer, tanto su prevencion, deteccién temprana su tratamiento e informacién institucional.
Conceptualizar, crear, redactar, disefiar, prototipar, programar, realizar pruebas de calidad, producir, poner
en marcha, evaluar y optimizacién constante de productos digitales. Desarrollo de investigaciones y analisis
de tendencias de mercado de manera periddica y previa a emprender el proyecto.

Planear, disefar, desarrollar, ejecutar, editar, publicar, supervisar, medir y optimizar la estrategia de
contenidos digitales segun los requerimientos del INC.

Entregar cronograma de actividades a desarrollar con sus respectivas fechas, responsables y acordes con
metodologias agiles tales como: Scrum, Lean o Kanban.

Disefiar, producir y ejecutar las propuestas dentro de los tiempos aprobados en el cronograma para cada
proyecto o actividad y dentro del presupuesto que se establezca. Asi como también realizar la
retroalimentacién del estado del desarrollo del proyecto, cada vez que sea solicitado por el INC.

Realizar la investigacién, conceptualizacién, elaboracion y presentacion de estrategias de experiencia de
usuario, asi como recomendaciones sustentadas en analisis y estudios de como ejecutar una 6ptima
experiencia de usuario y desarrollo de interfaces de activos digitales utilizando las Ultimas herramientas y/o
tecnologias empleadas para tal fin.

Coordinar y gestionar la entrega de materiales requeridos y de elementos técnicos para cada medio o
actividad desarrollada para la implementacién del sitio web.

Garantizar que las piezas y materiales que sean producidos para el proyecto y actividades del INC que
incluyan el manejo de marca (logotipos, disefios y look and feel) de la entidad sean de uso licenciado,
cumpliendo con procedimientos legales (derechos de imagen, derechos de uso de codigo y otras
disposiciones legales a las que tenga lugar).

Coordinar, hacer seguimiento, medicién, evaluacidn, analisis de resultados al proyecto y las correcciones de
las actividades llevadas a cabo.
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Realizar el mantenimiento preventivo que permita, operatividad 24/7 tanto para el sitio en vivo como para la
carga de contenidos, la administracion del CMSs, labores de soporte digital e implementacién de nuevas
tecnologias, desarrollos e infraestructuras para el portal.

Entrega toda la informacion de gestion del proyecto recopilada para el desarrollo de este, en medio digital y
fisico.

El proveedor debera entregar el cadigo fuente, base de datos, archivos ejecutables y demas componentes
del software que interactien con la pagina web al Instituto Nacional de Cancerologia en formato digital y en
medio magnético.

El Contratista debera entregar el repositorio documental en el formato y medio requerido por el Instituto
Nacional de Cancerologia.

El Contratista debera entregar BACKUP FULL de la informacion del sistema de acuerdo con el formato y
medio requerido por el Instituto Nacional de Cancerologia.

Realizar la migracion y cargue informacién del sitio web actual del INC, de los micrositios y de toda la
informacion, asi como también la migracién hacia el entorno de produccién final.

Realizar sesiones de transferencia de conocimiento y capacitacion al personal designado por el INC.
Mantenimiento y garantia por 1 afio posterior a la entrega del proyecto.

ACTUALIZACION DE LA ESTRATEGIA GOBIERNO DIGITAL.:

El oferente debera actualizar el portal web de acuerdo con la estrategia de Gobierno digital del MINTIC.
cumpliendo las normas establecidas por Gobierno Digital y Decreto 1078 de 2015 y resolucién 3564 de 2015.
El disefio del portal web debera realizarse de acuerdo con la Directiva Presidencial 03 del 2 de abril de 2019,
y de acuerdo con la guia del sistema grafico del Gobierno de Colombia, contenida en dicha directiva.

Deber& garantizar la accesibilidad a la pagina web, de conformidad con la norma NTC 5854 en su nivel AAA,
se debe realizar la revision con las herramientas TAWDIS Y EXAMINATOR y corregir todos los problemas de
accesibilidad a la pagina web.

Se debe diagnosticar y actualizar el portal web con respecto al cumplimiento del Decreto 1078 de 2015,
Resoluciéon 3564 de 2015, Ley 1078 y demas normatividad vigente en lo que corresponde al portal web.

Se debe habilitar un subsitio para dar cumplimiento a la politica de datos abiertos establecida por el Gobierno
Nacional, Decreto 1078 de 2015 y resolucién 3564 de 2015.

Se debe ofrecer para la entidad el disefio e implementacion de la Sede Electrénica u Oficina Virtual (como
subsitio de la pagina Web), con base en la linea grafica ya definida para el portal web. Este subsitio de Oficina
Virtual sera una herramienta especializada en procesos de interaccion entre los usuarios y la entidad. Su
finalidad es la virtualizacion de trdmites y servicios, algunos como el PQR exigido por el Ministerio TIC's e
implementados en la Estrategia de Gobierno en Linea segun los Manuales de Gobierno Digital, lo cual se
constituye en la sede Electrénica de la Entidad segun el capitulo 7 del Decreto 1413 del 25 de agosto de
2017, y segun el decreto 2106 del 22 de noviembre de 2019, en su articulo 14 de integracién a la sede
electrénica.

En los desarrollos que lo requieran, debera acogerse al articulo 9 del Decreto 2106 de 2019 "Por el cual se
dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica. sefiala que, para lograr mayor nivel de eficiencia en la administracion
publica y una adecuada interaccién con los ciudadanos y usuarios, garantizando el derecho a la utilizacién de
medios electronicos, las autoridades deberan integrarse y hacer uso del modelo de Servicios Ciudadanos
Digitales. Este mismo articulo dispone que el Gobierno nacional prestara gratuitamente los Servicios
Ciudadanos Digitales base y se implementaran por parte de las autoridades de conformidad con los
estandares que establezca el MinTIC.
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1. Caracteristicas especificas del servicio

Las principales actividades para desarrollar son las siguientes:

FASES DEL PROYECTO: Se definen las etapas necesarias para la ejecucion del proyecto.

MICROSITIOS, PAGINAS MODULOS Y DESARROLLOS ADICIONALES. Se requiere crear, desarrollar
y/o implementar mddulos Y funcionalidades para el portal web del INC.

ESTABILIZACION Y SOPORTE: El proveedor deberé brindar la estabilizacién y soporte técnico necesario
a la solucion implementada durante la vigencia del contrato, y durante un afio a partir de la entrega a
satisfaccion del portal Web Institucional de acuerdo con los niveles de servicio definidos.

TALENTO HUMANO: El servicio debe ser prestado y ejecutado por personal profesional y técnico calificado
y con experiencia previa en la labor a desempefar en el INC. Las hojas de vida y los certificados del
personal que estara en sitio seran presentadas al inicio del contrato. ElI INC se reserva el derecho de
verificar la autenticidad de la informacién suministrada.

GARANTIA: El tiempo minimo de garantia sobre la implementacién serd de 12 meses, a partir de la entrega
de la solucién implementada.

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION: Todas las configuraciones, implementaciones,
conexiones con otras aplicaciones, interfaces etc., deberan estar acordes y ser compatibles con el modelo
de seguridad y privacidad de la informacion que tiene el INC. Asi mismo debera integrarse a la arquitectura
de seguridad del INC.

DOCUMENTACION TECNICA. El contratista debera mantener permanentemente actualizada toda la
documentacién técnica de la totalidad de temas a cargo. Crear guia y manual técnico que evidencie los
requerimientos recomendados para alojar el portal web institucional desarrollado.

CAPACITACION Y CAMPANA DE DIVULGACION: El contratista proveera la capacitacion necesaria al
personal encargado de la administracion de las soluciones implementada, asi como al personal que el INC
designe. Deberd disefiar y apoyar las campafias de divulgacién que se requieran para socializar la
adopcién de las nuevas tecnologias implementadas.

ALOJAMIENTO PORTAL WEB INSTITUCIONAL: El contratista asumira el servicio de alojamiento en la
nube publica del portal web institucional desarrollado en los ambientes de produccién y pruebas, para lo
cual el proveedor debera entregar las especificaciones técnicas y la contratacion del servicio de alojamiento
en la nube publica a nombre del Instituto Nacional de Cancerologia durante el primer afo.

MARKETING DIGITAL: El contratista debera disefiar, e implementar las estrategias de posicionamiento del
portal web del Instituto Nacional de Cancerologia.
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1.1. Fases del proyecto

El proyecto para desarrollar debera incluir las fases anteriormente descritas y que se detallan a continuacion:
Para tal efecto se debera tener en cuenta la arquitectura esperada después de la implementacion.

1.1.1. Fasede Inicio

Dentro de esta fase se deberan entregar los siguientes documentos:
Elaboracion del Project Charter o acta de constitucién del proyecto
Cronograma General de actividades

Matriz de Interesados

Matriz de Comunicaciones

Matriz de Riesgos

ANANENENEN

1.1.2. Planeacién
e Crear el cronograma para el levantamiento de requerimientos.

e Sincronizar el cronograma con los procesos respectivos de la entidad.

e Crear el plan de trabajo para todas las fases del proyecto.

1.1.3. Levantamiento de requerimientos
e Inspeccionar y revisar el portal web institucional actual de la entidad.

e Realizar el levantamiento de requerimientos de todos los procesos de la entidad.
e Analizar e identificar necesidades de los involucrados en el proyecto.
e Analizar e identificar oportunidades de mejora en el portal web institucional actual de la entidad.

e Crear arbol de contenidos del portal web institucional (productos que lo requieran)

1.1.4. Andlisis de datos
e Realizar el analisis descriptivo y predictivo de los datos extraidos de los canales de comunicacién de la
entidad para realizar y ajustar el disefio y maqguetacion web con base en la caracterizacion de usuarios
del portal web institucional (los datos seran suministrados por la entidad).

1.1.5. Disefio y maquetacion web

e Realizar el disefio y maquetacion web con base en la directiva presidencial 03 del 2 de abril de 2019.

o Realizar el disefio y maquetacion web con base en el cumplimiento de los lineamientos y metodologias
en usabilidad para gobierno en linea.

o Realizar el disefio y maquetacion web con base en el cumplimiento de la norma técnica colombiana 5854
de accesibilidad teniendo en cuenta que el nivel de conformidad debe ser de AAA.

e Presentar minimo dos (2) propuestas graficas disefiadas del portal web institucional (productos que lo
requieran) completo con paginas de contenido y demas micro sitios, de acuerdo a los lineamientos de
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seguridad, usabilidad, accesibilidad y lenguaje estandar de intercambio de acuerdo con los lineamientos
del manual de estrategia la politica de gobierno digital, que permita el uso de los disefios seleccionados,
sin que se vean alterados los contenidos ni funcionalidades del portal web institucional.

e Seguir las recomendaciones del W3C en lo que se refiere a accesibilidad, el maquetado debe cumplir con
normas de contraste de color, descripcion de objetos y tamafios, con el fin de brindar a personas
discapacitadas poder visitar el sitio web del INC y sacar provecho de este.

e Disefiar y maquetar el portal web institucional con Responsive Web Design.

1.1.6. Disefiar e implementar el portal web institucional
o Disefar, crear, desarrollar y programar el portal web del Instituto Nacional de Cancerologia

1.1.6.1. Componente normativo
o Realizar el desarrollo y programacion del portal web de la entidad con base en el cumplimiento de la
integracion de tramites y servicios con el portal gov.co siguiendo la directiva presidencial 02 del 2 de abril
de 2019.

e Realizar el desarrollo y programacion del portal web de la entidad con base en el cumplimiento de los
lineamientos y metodologias en usabilidad para gobierno en linea.

o Realizar el desarrollo y programacion del portal web con base en el cumplimiento de la norma técnica
colombiana 5854 de accesibilidad teniendo en cuenta que el nivel de conformidad debe ser
completamente AAA.

1.1.6.2.  Arquitectura
e El portal web debe ser desarrollado sobre un WCMS (Web Content Management System) robusto, de
reconocida capacidad técnica en gestion de contenidos y de facil administracion, y que tenga amplio uso
mundial tales como WordPress, Joomla, Drupal, en sus Ultimas versiones estables.

e El contratista debera cambiar el CMS y la Base de Datos que actualmente tiene el Instituto Nacional de
Cancerologia, pero debera hacer la migracion de todos los contenidos y garantizar que no va a existir
perdida de estos.

e Desarrollar, programar, mantener y optimizar los activos digitales del portal web con tecnologias PHP,
jquery, html, javascript, CSS, CSS3, HTML5 o Bootstrap entre otras, disponible también para la
administracion de los CMSs.

e Crear una arquitectura funcional y taxonémica del portal web, la cual debe ser documentada de manera
grafica y funcional.

e Crear paginas suministradas por la entidad e integrarlas con el &rbol de contenidos previamente realizado.

e Crear modelo entidad relacion (E/R) de las bases de datos que componen todo el portal web institucional.
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Crear una administracién centralizada del portal web, médulos y micrositios que componen todo el
desarrollo solicitado, debe tener un Unico punto de administracion.

Permitir escalabilidad para su crecimiento exponencial en usuarios, servicios, paginas, articulos y
contenidos segln sea requerido por la entidad.

Permitir conexiones multiples de al menos 50000 usuarios.

Permitir acceso a navegadores de uso comun, Internet Explorer, Mozilla Firefox, Apple Safari, Google
Chrome, Opera entre otros navegadores en sus Ultimas versiones.

Manejar Responsive Web Design, el cual permitird el auto-ajuste a diferentes tamafios de pantallas y
dispositivos PC (Windows, Mac, Linux) y méviles (Smartphone y Tablets) en sus Ultimas versiones sin
perder ninguna funcionalidad o foco en elementos principales.

Separar contenido y apariencia, asegurando excelente funcionalidad y navegabilidad en la estructura de
contenido propuesta.

Optimizar tiempo de carga de paginas (reduccién de peso de las paginas y medios digitales (imagenes,
audios, videos) para reducir su peso sin afectar su calidad y se logre un equilibrio entre las funcionalidades
y la velocidad de carga del sitio.

Manejar gestion de autenticacion, el portal debe tener capacidad de inicio de sesién SSO.

Crear mapa de sitio automatico (dar una visién global del sitio y ayudar al usuario a encontrar la
informacion pertinente en menos tiempo y de forma interactiva).

Optimizar aspectos de experiencia de usuario y de interfaz de usuario del portal e implementarla.

1.1.6.3.  Administracion
e Permitir la administracion de usuarios de forma centralizada, roles, permisos, estadisticas y logs.
e Elsistema de autenticacion de la pagina debe permitir la integracion con otros desarrollos y modulos.
e Se debe poder personalizar los roles y perfiles de administracion y contenido de acuerdo con los
micrositios y desarrollos realizados en el portal web institucional.
e Permitir que los usuarios internos puedan autenticarse por medio de directorio activo en todos los
micrositios desarrollados.
e Manejar gestién de medios (galeria de imagenes y video dinamicos para ser publicadas en cualquier
pagina o articulo del portal).
e La administracién debera ser de facil manejo y mantenimiento para el web master del INC.
e Se debera poder crear categorias y subcategorias
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e Laadministracién debera permitir esquemas de padres e hijos, que permita hacer cambios sin afectar los
entornos de produccion.

1.1.6.4. Disefio y personalizacién
e Permitir una personalizacién de la pagina web segun sea requerido por la entidad en tema de cambio de
logos, distribucién del contenido en paginas principales, iconos, y demas médulos, secciones y datos del
portal web institucional.

e Crear desarrollar y programar un builder para las paginas y articulos generados en el portal web
institucional, el cual cumpla con el nivel de Conformidad AAA establecido por la norma técnica colombiana
5854 y cumpla con los lineamientos y metodologias en usabilidad para gobierno en linea.

e Permitir gestionar los menus del portal web institucional, logrando la creacion y posterior visualizacién de
distintos menus para diferentes secciones, paginas o articulos segin sea requerido por la entidad.

e Permitir gestionar las hojas de estilo (CSS) de forma simple, sencilla y efectiva para agregar nuevas
clases o eventos a elementos del portal web institucional.

o Permitir la funcionalidad de compartir desde distintas redes sociales el contenido de las paginas, noticias
o articulos del portal web institucional.

1.1.6.5. Interoperabilidad
e Integrar el portal web de la entidad con las aplicaciones y herramientas misionales de la entidad.

e Permitir la publicacion y consumo de APIs, debe ofrecer opciones para la integracion con otras
aplicaciones.

e Ofrecer un conjunto de APIs para integracién y desarrollo.

e Las integraciones que se realicen en el portal web, deberan estar alineadas al Marco de interoperabilidad
para gobierno digital en su versién 2, de marzo de 2019.

https://www.mintic.gov.co/arquitecturati/630/articles-9375 recurso_4.pdf

1.1.6.6. Gestién de contenidos
e Permitir la busqueda simple, sencilla y efectiva de contenidos publicados, a través de una pagina de
administracion de busqueda logrando encontrar y gestionar, paginas, articulos, contenidos multimedia, y
cualquier componente dentro de la administracién del portal web institucional a través de una péagina de
basqueda avanzada logrando configurar filtros y vistas.

e Permitir programar publicaciones de paginas, noticias, articulos, eventos, imagenes o cualquier contenido
en el portal web institucional de forma automatica y parametrizable a fechas futuras.

e Permitir guardar publicaciones de paginas, noticias, articulos, eventos, imagenes o cualquier contenido
en el portal web aun no terminados, para publicar posteriormente.
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e Permitir la previsualizacién de publicaciones de paginas, noticias, articulos, eventos, imagenes o
cualquier contenido en el portal web institucional.

e Permitir la correccion ortografica en el momento de crear publicaciones de péaginas, noticias, articulos,
eventos, imagenes o cualquier contenido en el portal web institucional.

e Crear mecanismo de prevencion para enlaces rotos el cual indique la(s) pagina(s) donde este link
presenta este error.

1.1.7. Instalacion, configuracion y pruebas

e |Instalar portal web institucional y demas componentes en la nube publica para los ambientes de
produccion y pruebas.

e Configurar los componentes del portal web institucional en la nube publica para los ambientes de
produccion y pruebas.

e Integrar de forma adecuada el portal web institucional con los aplicativos misionales y de apoyo de la
entidad.

e Realizar las pruebas técnicas y funcionales de acuerdo con un plan definido, las cuales deben ser
documentadas, validadas y aprobadas por usuarios técnicos y funcionales.

1.1.8. Migracién

e Migrar el contenido, funcionalidades y la informacion actual del sitio (pagina WEB) a la nueva plataforma
de acuerdo con los niveles de navegacion y a los estandares de la arquitectura de la informacién.

e Migrar el sistema integrado de gestién y realizar el desarrollo seguro, control, implementacion y posterior
integracion adecuada con el portal web institucional.

e Analizar, configurar, instalar y cargar contenidos a la nueva plataforma de los requerimientos funcionales
y normativa de la estrategia de Politica de Gobierno Digital.

e Realizar la migracién y cargue informacién del sitio web actual del INC, de los micrositios y de toda la
informacion, hacia a los servidores de alojamiento del nuevo portal WEB del INC, sin que el INC necesite
incurrir en gasto de licenciamiento o servicios.

e Al finalizar el periodo de hosting inicial contratado, el contratista debera realizar la migracién al nuevo
hosting que se defina.

e Creary ajustar los contenidos actuales de la pagina WEB de la entidad, los cuales deben cumplir con el
nivel de Conformidad AAA establecido por la norma técnica colombiana 5854 y con los lineamientos y
metodologias en usabilidad para gobierno en linea.

1.1.9. Capacitaciones
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e Estructurar y presentar a consideracién del INC un plan de transferencia de conocimiento dictado en
forma grupal a través de un curso tedrico practico enfocado en el uso, la operacién, el mantenimiento, la
actualizacién y la administracion de las aplicaciones y diferentes mddulos del portal web institucional, el
namero de usuarios se acordara entre el INC y el contratista,

e Realizar una capacitacion para administradores técnicos.
e Realizar una capacitacion para administradores funcionales.

e Realizar una capacitacion para editores y publicadores.
1.1.10. Gestion del cambio

o Realizar la definicién y ejecucién del plan de actividades de gestién del cambio para la adopcién, uso y
apropiacion del portal web institucional.

1.1.11. Seguimiento y cierre del proyecto

o Realizar el seguimiento periédico del proyecto con los involucrados respectivos de la entidad.

e Documentar y generar acatas de seguimiento.
1.2. Licencias

e Entregar las licencias (en caso tales existieran) de los aplicativos, gestores de contenido, tecnologias,
seguridad entre otros, que seran la base para el desarrollo del proyecto, estos deben estar a perpetuidad
y sin limitantes en namero de usuarios.

e Entregar las licencias de los desarrollos hechos a la medida, como propiedad patrimonial con derechos
de uso y modificacion, sin derecho de comercializacion y redistribucion de los codigos fuente, estos deben
estar a perpetuidad y sin limitantes en nimero de usuarios.

1.3. Requerimientos de Seguridad y privacidad de la informacién
e Elproveedor entodo momento debe garantizar la disponibilidad, Integridad, confidencialidad, trazabilidad
y autenticidad del aplicativo/software/desarrollo objeto del contrato.
e El proveedor debe asegurar que el aplicativo/software/desarrollo esté preparado para tener
compatibilidad con el protocolo IPV6 (IPV6 ready).

e Evitar suplantacién de nombre, IP, URL
e Verificar vulnerabilidades del portal web institucional.
e Ejecutar andlisis de vulnerabilidades del portal web institucional implementado.
e Asegurar la navegacion segura a través de HTTPS.
e Asegurar técnicas de codificacion segura.
e  Generar pruebas de intrusion.
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e Proteger la integridad, disponibilidad y confidencialidad de los datos y la imagen y reputacién de la
entidad.

e Manipular URL o parametros de interfaz de entrada comudn - CGl (en inglés Common Gateway Interface).

e Evitar desbordamiento de buffer (en inglés Buffer Overflow).

o Evitar accesibilidad al root (raiz) de las aplicaciones web: no se debe exponer el root del servidor web.

e Proteger contra entradas malintencionadas.

e Mantener segura la informacion confidencial.

e Usar cookies de forma segura.

e Proteger contra amenazas de denegacién de servicio.

e  Permitir correccion y parcheo de problemas de seguridad de todos los aplicativos del portal web
institucional.

e Controlar navegacion forzada: requerimiento directo de la pagina.

e Aplicar buenas practicas para contar con un portal web institucional seguro.

e Implementar principios y buenas practicas de desarrollo seguro a través la utilizacion de guias y
lineamientos definidos por las organizaciones expertas en seguridad como la OWASP.

e Implementar un servicio WAF (Web Application Firewall)

e Aplicar las guias y manuales de MINTIC y politicas de seguridad y privacidad de la informacion de la
entidad.

e Se debe limitar el uso del software/licencias solo a usuarios y sistemas autorizados por medio del manejo
de roles y perfiles debidamente documentados. Se deben Identificar de forma inequivoca a los usuarios
y sistemas que interactdan con el software.

e EIl proveedor debe implementar para el desarrollo y cambios de la aplicacion entornos de trabajo
diferenciados. Es necesario mantener entornos separados de desarrollo, pruebas y de produccion.

e La informacién del instituto se debe transmitir o publicar utilizando técnicas de ciframiento de manera
segura. y debe soportar la instalacion de certificados digitales SSL, que genera el instituto para la
operacion de sus servicios web.

e El proveedor debe evitar la utilizaciéon de informacion de los pacientes y ciudadanos como material de
desarrollo, pruebas y/o capacitacion durante la ejecucion de su servicio. Se deben preparar y contar una
data ofuscada o de prueba previamente preparada para realizar estas labores.

e El desarrollo/aplicacién/software y sus diferentes componentes no deben permitir el recoger, almacenar
o hacer tratamiento de informacién personal correspondiente a Menores de edad, sin el mecanismo
necesario para solicitar autorizacion por parte de sus padres o acudientes.

e Elproveedor debe marcar adecuadamente la informacion o documentos que sean confidenciales del INC
dentro de la aplicacién/desarrollo, durante todo el ciclo de vida de la data dentro del aplicativo para que
los empleados y administradores de plataformas no tengan la posibilidad de equivocarse en el
tratamiento de la informacion del INC.

e El aplicativo/software/desarrollo debe desplegar avisos de aceptacion de manejo de cookies o variables
de sesion persistentes para la toma de informacién de datos de los navegadores y equipos clientes, si
asfi lo requiere.

e El aplicativo/software/desarrollo debe contar con controles de validacion de datos vy filtrado para evitar
ataques de inyeccién de cédigo o datos contaminados para provocar funcionamientos no deseados en

la aplicacion.
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e El proveedor debe prevenir que el aplicativo /software pueda configurar una exposicién accidental de
datos, o exposicion de archivos de configuracion o credenciales de acceso que pueden ser empleados
en un posible ataque sobre el sistema.

e Los archivos de configuracion de la aplicacion/software/ desarrollo donde se requeria colocar variables
de entorno, nombres de bases de datos, IPS, usuario y contrasefias, deben ser protegidos con técnicas
de ciframiento, ofuscamiento y medidas adicionales de seguridad.

e El proveedor debe utilizar un programa manejador seguro de contrasefias para almacenar las
contrasefias de administracién de todos los componentes del desarrollo/aplicacién/software objeto del
contrato. El oferente debe entregar una copia de la base de datos de contrasefias mensualmente en
medio magnético al supervisor de contrato.

e El proveedor debera implementar la gestién de usuarios y perfiles de acuerdo con los lineamientos del
INC.

e Los sistemas deben estar protegidos por sistema de login/Password con manejo de contrasefias seguras.
EL PROVEEDOR debe garantizar que el aplicativo /software pueda acogerse al manual de contrasefias
seguras del INC.

e EI PROVEEDOR debe gestionar de manera oportuna actualizaciones o parches del
software/aplicacion/desarrollo, sin afectacion del servicio prestado al INC.

e Cuando ocurran cambios de las configuraciones de seguridad en el software/ aplicativo objeto del
contrato es necesario que sean comunicados previamente por escrito al supervisor de contrato y al Oficial
de seguridad de la informacién en el INC, y a ser posible que se realice un Backup previamente.

e Se debe informar al Supervisor de contrato y Oficial de seguridad de la informacion en el INC de cualquier
incidencia relacionada con seguridad de la informaciéon de manera inmediata.

e EI PROVEEDOR debe firmar y cumplir acuerdo de confidencialidad, manejo de datos personales,
derechos de autor y deber secreto con el INC.

e Elproveedor debe realizar Backup periédico de la aplicacion con frecuencia diaria a la base de datos con
retencion semanal, y con frecuencia semanal a la media, plugins y widgets con una retencién mensual,
independientemente de la infraestructura donde se publique el desarrollo/software/aplicacion. Los
medios para almacenamiento y retencién de Backup los debe proveer el oferente. El oferente debera
entregar mensualmente en medio magnético un Backup del desarrollo/software/aplicacién y de la
herramienta de versionamiento al supervisor de contrato.

e Elproveedor debera apoyar todas las labores de revisiones de seguridad de la informacion, e instalacion
de medidas adicionales de seguridad con las que cuenta el instituto para la proteccion de sus servicios
web y en la nube.

o El proveedor deberéa atender todos los requerimientos de auditoria, pruebas de vulnerabilidades pruebas
de penetracion y hacking ético que programe el instituto sobre el desarrollo/aplicacion/software, y debe
gestionar los planes de remediacién resultantes de dichas pruebas.

e ElI PROVEEDOR debe propender por el buen uso de tipo laboral de recursos de canales, internet,
correo y recursos tecnologicos del INC que le sean puestos disposicion durante la duracion del contrato.
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2.1.

2. Micrositios, paginas, modulos y desarrollos

Se debe garantizar que todos los cambios, mejoras, modificaciones y cualquier nueva actualizacion y/o mejora
de software realizado en el Portal web institucional, debe ser realizado manteniendo los mismos estandares de
programacion actuales entre los cuales se destacan:

Se deben usar las mismas convenciones para la definicion de variables y constantes.

Se debe utilizar el mismo estilo de programacion.

El codigo debe quedar perfectamente documentado en forma técnica y de usuario (manual técnico y de
usuario en espafiol, impreso y magnético).

Debe utilizar la misma estructura de archivos.

Debe utilizar componentes reutilizables.

Debe contemplar la imagen, colores y simbolos institucionales.

Cualquier labor de mantenimiento, actualizacion y/o mejora y/o soporte efectuada deberd quedar
correctamente documentada, actualizando los manuales en linea que se vean afectados. Esta labor
debera obedecer a los estandares de desarrollo y documentacion utilizados o aprobados por el Instituto
Nacional de Cancerologia.

Se requiere crear, desarrollar y/o implementar los siguientes moédulos o funcionalidades

Médulos de administracion

Desarrollar o implementar el médulo de autenticaciéon de usuarios para utilizar los servicios online que
presta el INC (médulo de administracién de usuarios que permita la creaciéon o edicién de contenidos) el
cual debe incluir tipos de permisos como administrador, editor de contenido, autor u otros segin se
identifiqguen en el levantamiento de requerimientos.

Crear un mdadulo para hacer copias de seguridad autométicas y manuales que incluyen los archivos de
todos los desarrollos que componen el portal web institucional, bases de datos, logs y archivos
multimedia, la automatizacioén de las copias de seguridad debe ser administrable y personalizable segun
lo requiera la entidad.

Crear, desarrollar y programar un modulo o sistema de bitdcora que permita gestionar todos los logs
existentes por cada transaccion, visita, modificacién, creacién o cualquier accién realizada en el portal
web institucional, debe permitir la busqueda simple, sencilla y eficiente de logs clasificados segun lo
requiera la entidad de todas las paginas web, micrositios, paginas articulos, noticias, componentes y
maédulos entre otros.

Crear, desarrollar y programar un sistema, médulo o plugin nativo que permita realizar la restauracion a
un estado anterior (automatico o definido por el administrador) del portal web institucional.
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e Crear, desarrollar y programar un sistema, modulo o plugin nativo que permita entrar en modo

mantenimiento el portal web institucional o alguna de sus péaginas, noticias, articulos o componentes.
2.2. Médulos de disefio y personalizacion

e Crear desarrollar y programar un modulo o funcionalidad que permita realizar personalizaciones y

desarrollos hechos a la medida, sin la intervencién del fabricante.
2.3. Médulo de gestién de contenidos

e Crear, desarrollar y programar un sistema, modulo o plugin nativo para el portal web institucional que
permita la traduccion de contenidos a varios idiomas el cual cumpla con el nivel de Conformidad AAA
establecido por la norma técnica colombiana 5854 y cumpla con los lineamientos y metodologias en
usabilidad para gobierno en linea.

e Crear, desarrollar y programar un sistema, médulo o plugin nativo para gestionar los medios digitales
(videos, imagenes, animaciones) que permita hacer cargas masivas, realizar basquedas basicas y
avanzadas, realizar informes de los medios digitales, histérico, campos relevantes por los contenidos
presentes en el portal web institucional, y realizar acciones masivas con dichos contenidos.

e Crear, desarrollar y programar un sistema, madulo o plugin nativo que permita realizar el versionamiento
de paginas web, noticias, articulos entre otros sobre cualquier cambio realizado en el portal web
institucional.

e Crear, desarrollar y programar un modulo que permita gestionar todos los sliders del portal web
institucional, logrando la creacién y posterior visualizacién de estos para diferentes secciones, paginas o
articulos segun sea requerido por la entidad.

e Desarrollar o implementar el médulo de bisqueda y optimizacién SEO.

2.4, Moédulo de informes y reportes

e Crear, desarrollar y programar un médulo para tendencias (sitios recientes visitados).

e Crear, desarrollar y programar un moédulo que permita visualizar mapa de calor, informes de auditoria,
analiticas de trafico, estadisticas generales y especificas relacionadas con el uso del portal web
institucional, debe contar con una administraciéon que permita configurar dichos informes en forma de
filtros o vistas para descargar en formato DOCX, XLSX, JSON, XML, CSV y PDF.

2.5. Integracion

e Crear desarrollar y programar un médulo para publicar y consumir APIs o WebServices, debe ofrecer
opciones para la integracién con otras aplicaciones, en caso de que se requiera.

e El portal web se debe poder integrar con otros desarrollos web, que se encuentran ligados al portal actual
del INC, ademas de los que se defina en el transcurso del proyecto. Tales como:

v" No fumar es la actitud
v' Biblioteca
v/ Banco Nacional de Tumores Terry Fox
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2.6.

Donacion de sangre
Guias y protocolos
Donaciones en linea
Doctor Peluche

Blog Institucional

ANENENENEN

Funcionalidades, médulos y paginas adicionales
El portal web a desarrollar debera tener como minimo las mismas funcionalidades y paginas de contenido
gue tiene actualmente el sitio www.cancer.gov.co.

Crear y desarrollar una pagina de Somos INC de acuerdo con los lineamientos de GEL 3.0 y a los
lineamientos de la politica de Gobierno Digital.

Crear y desarrollar una pagina de transparencia y acceso a la informacion publica de acuerdo con los
lineamientos de GEL 3.0 y a los lineamientos de la politica de Gobierno Digital.

Crear y desarrollar o implementar un builder para landing pages, el cual cumpla con el nivel de
Conformidad AAA establecido por la norma técnica colombiana 5854, cumpla con los lineamientos y
metodologias en usabilidad para gobierno en linea y que permita la visualizacién y creacion de formularios
para guardar datos, banners, elementos graficos y descripcion de servicios de la entidad.

Crear y desarrollar o implementar un builder para la administracién de articulos y noticias, el cual cumpla
con el nivel de Conformidad AAA establecido por la norma técnica colombiana 5854, cumpla con los
lineamientos y metodologias en usabilidad para gobierno en linea y que permita la visualizacion y creacion
de elementos interactivos.

Crear y desarrollar una pagina exclusiva de noticias que tenga una interfaz adecuada para publicar
noticias (articulos, audios y videos) con su propio filtro de blisqueda que organice por fechas, categorias,
tipo de medio digital y temas todas las noticias generadas por la entidad, adicional a esto debe contar con
una linea de tiempo interactiva para estas noticias y el archivo histérico de la entidad.

Personalizar la pagina exclusiva de noticias para mostrar audios y videos de forma interactiva estilo
podcast.

Crear, desarrollar y programar un modulo para integrar contenidos de redes sociales (visualizacion
automética de contenidos de redes sociales de la entidad).

Crear, desarrollar y programar un médulo de calendario y manejo de eventos (donde se publiqguen todos
los eventos y actividades que ofrece el INC a sus grupos de interés).

Crear, desarrollar y programar un modulo de administracion para gestion de alertas y anuncios.

Crear pagina para preguntas frecuentes que permita a los usuarios consultar informacion acerca de la
entidad y los servicios que presta con opcién de crear comunidades y comunicacion entre ellos a través
del portal web de la entidad.

Cargo:
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Crear enlace para ventanilla Unica VURI y portal gov.co.
Crear enlace para desarrollos de PQRSDF y demas formularios de solicitudes definidas por el INC.

Crear, desarrollar y programar un médulo o plugin para crear formularios de forma dinamica los cuales
gue generen un informe en PDF de la transaccion que se realizé y puedan enviar los datos a una lista de
correos suministrada por la entidad.

Crear formularios solicitados por la entidad los cuales que generen un informe en PDF de la transaccion
gue se realizé y puedan enviar los datos a una lista de correos suministrada por la entidad.

Crear, desarrollar y programar una seccion de rendicién de cuentas para publicar los resultados que
incluya clasificacion (categoria, objetivos, metas) y presentar avances de los diferentes temas
presentados de acuerdo con los requerimientos del INC.

Crear, desarrollar y programar un sistema, modulo o plugin nativo para la pagina de rendicién de cuentas,
gue permita la traduccién de contenidos a varios idiomas el cual cumpla con el nivel de Conformidad AAA
establecido por la norma técnica colombiana 5854 y cumpla con los lineamientos y metodologias en
usabilidad para gobierno en linea.

2.7. Integracion Médulo de Contratacién
e El proponente debera integrar dentro del portal web institucional, un acceso al proceso de publicacion de
la gestién contractual que tiene el INC, el cual esta apoyado sobre la herramienta Auraportal.
e Se debe tener integracién con el flujo de trabajo interno de Gestion contractual del INC, el cual esta
apoyado sobre la herramienta Auraportal.
2.8. Modulo Trabaje con Nosotros
e Crear desarrollar y programar un médulo para publicar y gestionar las ofertas laborales que tiene el INC.
e El médulo deber tener como minimo las funcionalidades actuales.
e Se debe permitir manejar un histérico de los procesos anteriores.
e Dicho modulo debera especificarse en la fase de levantamiento de requerimientos.
2.9. Seccidn Pediatrica
e Crear, desarrollar y programar micro sitio de atenciéon para pacientes pediatricos para dar a conocer
informacion relacionada con esta especialidad. EIl micrositio debe aplicar un lenguaje claro, limpio, pero
a la vez ingenioso y fluido, generando un ambiente informativo, interactivo, participativo y de
entretenimiento garantizando que los padres y nifios entiendan los contenidos del sitio. Los contenidos a
explicar seran suministrados por la entidad debe cumplir con la estrategia de politica de gobierno digital.
e Crear, desarrollar y programar el micrositio con base en el cumplimiento de los lineamientos y
metodologias en usabilidad para gobierno digital.
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e Crear, desarrollar y programar el micrositio con base en el cumplimiento de la norma técnica colombiana
5854 de accesibilidad teniendo en cuenta que el nivel de conformidad debe ser de AA.

e Crear, desarrollar y programar un sistema, modulo o plugin nativo para el portal de nifios, que permita la
traduccion de contenidos a varios idiomas el cual cumpla con el nivel de Conformidad AAA establecido
por la norma técnica colombiana 5854 y cumpla con los lineamientos y metodologias en usabilidad para
gobierno en linea.

3. Sede Electronica

Se debe ofrecer para la entidad el disefio e implementacién de la Sede Electronica u Oficina Virtual (como subsitio
de la pagina Web), con base en la linea gréafica ya definida para el portal web. Este subsitio de Oficina Virtual sera
una herramienta especializada en procesos de interaccion entre los usuarios y la entidad. Su finalidad es la
virtualizacién de tramites y servicios, algunos como el PQRSDF exigido por el Ministerio TIC"s e implementados
en la Estrategia de Gobierno en Linea segln los Manuales de Gobierno Digital, lo cual se constituye en la sede
Electronica de la Entidad segun el capitulo 7 del Decreto 1413 del 25 de agosto de 2017. El alcance inicial de
este subsitio que se requiere mejorar es el siguiente:

3.1.1. Integracién a PQRSDF del INC.

El proponente deberd integrar dentro de la sede electrdnica, un acceso a la gestibn de PQRSDF, que tiene el
INC, sobre su sistema de gestion documental. Este se encuentra en la siguiente URL:
https://www.cancer.qgov.co/POQRSDFVA4.pdf

3.1.2. Integracion de tramites y OPAS al Portal Unico del Estado GOV.CO

El proponente debera acogerse a la Guia técnica de integracion de Tramites y Servicios a GOV.CO, la cual define
los lineamientos y recomendaciones para que las entidades publicas adelanten el proceso de integracion al Portal
Unico del Estado GOV.CO de los tramites y servicios que ofrecen a los ciudadanos, extranjeros y empresarios
buscando asi ofrecer a estos una Unica vision del Estado y una comunicacion clara y efectiva que les permita
acceder a sus derechos y deberes.

Para lograrlo, las entidades publicas integraran a GOV.CO su oferta, respondiendo a unos criterios funcionales,
operativos y graficos (alineados a la interfaz de GOV.CO). Este proceso permitira al Estado colombiano generar
mayor valor publico e impacto en la calidad de vida de los ciudadanos, asi como crear mayor sinergia y eficiencia
en su objetivo de transformacion digital con un mayor aprovechamiento de las tecnologias digitales. Asi las cosas,
este proceso estard orientado a brindar servicios al ciudadano por medios digitales de manera &gil y flexible,
aplicando modelos tecnolégicos que permitan integrar los tramites y servicios al Portal GOV.CO, de conformidad
con lo establecido en la Directiva Presidencial 02 de 02 de abril 2019 y demés guias y normas relacionadas.

Actualmente los tramites que prestan las entidades en Colombia presentan diferentes niveles de madurez en
materia de digitalizacién. Para lograr su integracion a GOV.CO se llevara a cabo una priorizacion a nivel de entidad
y sector, asi como una de orden nacional y territorial, con el fin de desplegar ejercicios de acondicionamiento y
transformacion de los tramites a integrar.
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Acondicionamiento: integracion de la oferta digital de las entidades publicas al Portal Unico del Estado
Colombiano. El acondicionamiento aplica para tramites que ya se encuentran en linea y requieren ser
estandarizados para que el ciudadano acceda a los mismos desde el Portal GOV.CO a través de 4

pasos:

e Paso 1. Acceso: donde el ciudadano se informa sobre los requisitos del servicio o tramite y accede a la
plataforma digital de GOV.CO para realizarlo.

e Paso 2. Solicitud: cuando el ciudadano solicita el servicio o trdmite para lo cual diligencia o adjunta la
informacion requerida por la entidad.

e Paso 3. Resolucién: cuando la entidad procesa la solicitud del servicio o tramite para lograr su resultado.

e Paso 4. Resultado: cuando se entrega al ciudadano el resultado de su solicitud.

Esta estandarizacién de pasos constituye el primer hito de la optimizacion de tramites, porque

homogeniza la experiencia del ciudadano en la interaccion digital con el Estado, garantizando el

acceso a sus derechos y el cumplimiento de sus deberes a través de una experiencia cercana, agil y segura que
responde a sus necesidades.

Transformacién: optimizacién de la oferta institucional del Estado a partir del uso de los servicios ciudadanos
digitales y el acceso ciudadano en el Portal Unico del Estado Colombiano. La transformacion de tramites, por su
parte, es un ejercicio de mayor alcance, en donde la entidad evalGa la pertinencia del tramite decidiendo si
realmente es necesario 0 no, para proceder a optimizarlo o redisefiarlo, y segiin aplique, hacer uso de los servicios
ciudadanos digitales (autenticacion, carpeta ciudadana e Interoperabilidad) como parte de dicho redisefio, lo
anterior con

miras a generar impactos y ahorros significativos al ciudadano en términos de tiempos de respuesta,
desplazamientos, costos directos e indirectos, entre otros.

Opcidn 1. Publicacion de fichainformativa del tramite o servicio: consiste en la publicacion a través del Portal
GOV.CO de la ficha informativa del tramite o servicio que la entidad ha registrado en el Sistema Unico de
Informacién de Tramites — SUIT, que administra el Departamento Administrativo de la Funcién Publica, dando
acceso al ciudadano a la informacién del tramite, requisitos, pasos, enlaces y recursos de apoyo. Esta sera la
primera opcién de vinculacion para los tramites que se desarrollan aun con 100% de presencialidad. La entidad
deberd garantizar la revision y actualizacion de las fichas informativas de tramites y servicios publicadas en el
SUIT ajustando su contenido en lenguaje claro, de acuerdo con lo establecido en la Guia de Lenguaje Claro, del
Programa Nacional del Servicio al Ciudadano que lidera el DNP; asi mismo, asegurando la alineacion y
congruencia de todos los insumos de informacion y recursos dispuestos en la ficha. En aquellos casos en que la
entidad disponga un recurso o servicio con alto volumen de solicitudes obtenidas y este no corresponda a un
tramite o a otro procedimiento administrativo - OPA registrado en el SUIT, deberd suministrar a GOV.CO la
informacion de los mismos, conservando la estructura de las fichas de este sistema y atendiendo a los
requerimientos de la Guia de Lenguaje Claro.

Opciodn 2. Interfaz grafica minima: permite incorporar al portal GOV.CO la informacion de los tramites y servicios
publicados por la entidad en su sitio web o en sus sistemas de informacién, con una complejidad técnica baja, sin
requerir ningun desarrollo adicional. El procedimiento consiste en embeber el formulario o pagina en el Portal
GOV.CO através de iframes, para lo cual la entidad suministrara credenciales de acceso, lectura y escritura que
permitan tomar el formulario con los elementos de interfaz requeridos para la integracién de imagen, cabezales,

ELABORO ‘ REVISO APROBO

Coordinador Grupo Area de
Gestion Contractual (E.)

Coordinador Grupo Area de

Cargo: Profesional Universitario Cargo: Gestién Contractual (E.)

Cargo:

Oficina Asesora de Planeacion Grupo Area de Gestion Grupo Area de Gestion

Dependencia: y Sistemas Dependencia: Contractual Contractual

Dependencia:

Fecha: 18-10-2018 Fecha: 19-10-2018 Fecha: 19-10-2018




INSTITUTO NACIONAL DE CANCEROLOGIA ESE CODIGO: GDG-P02-F-39

I N PORTAL WEB INSTITUCIONAL INC VERSION: 01
VIGENCIA: 19-10-2018

ANEXO TECNICO
Pagina 20 de 31

pies y otros elementos gréficos del Portal GOV.CO. La adopcion de los cuatro pasos para la estandarizacion de
la experiencia ciudadana, asi como la actualizacion, incorporacion de lenguaje claro en la descripcién y
publicacion de la ficha informativa del tramite es necesaria para esta opcion de integracion.

Opcidén 3. Uso de Servicios WEB y API: la entidad habilita el acceso hasta un Web Service(s) o API(s) para
cada uno de los cuatro pasos, cumpliendo con el marco de interoperabilidad y el lenguaje comun de intercambio
de informacion, permitiendo la solicitud, gestion y resolucion del tramite en el Portal GOV.CO vy los sistemas de
informacion de la entidad. De esta manera, la entidad tendra la responsabilidad por la informacion asegurando su
calidad, disponibilidad, seguridad y privacidad. La adopcién de los cuatro pasos para la estandarizacion de la
experiencia ciudadana, asi como la actualizacién, incorporacion de lenguaje claro en la descripcién y publicacion
de la ficha informativa del tramite es necesaria para esta opcion de integracion.

Opcidn 4. Desarrollo de web integrados en el Portal GOV.CO: es una opcién en la que algunos o todos los
componentes de un tramite que la entidad va a acondicionar o transformar digitalmente, es modelado,
automatizado, administrado y optimizado a través de formularios web estandarizados y/o plataformas BPM
(Business Process Management) disponibles en la entidad, incluyendo el uso de los servicios ciudadanos digitales
(autenticacion, interoperabilidad y carpeta ciudadana) habilitados por el Ministerio de la Tecnologias de la
Informacion asi como los estandares y soluciones tecnolégicas compartidas. La adopcién de los cuatro pasos
para la estandarizacion de la experiencia ciudadana, asi como la actualizacién, incorporacion de lenguaje claro
en la descripcién y publicacion de la ficha informativa del tramite es necesaria para esta opcion de integracion.
A continuacién, se listan las OPAs y tramites de acuerdo con el plan de integracion gov.co

3.1.2.1. OPA: Campus Virtual

Alcance: Acondicionar el OPA a la pagina GOV.CO

Responsable: Coordinador Grupo Area Salud Publica — Coordinador Grupo Aplicaciones

Especificaciones de la mejora:

Acondicionar el OPA a la pagina GOV.CO, dado que el OPA ya se realiza totalmente en linea, actualmente se
encuentra alojado en el sitio: https://campusvirtual.cancer.gov.co/

e Paso 1. Acceso: donde el ciudadano se informa sobre los requisitos del servicio o tramite y accede a la
plataforma digital de GOV.CO para realizarlo. La informacion bésica del campus virtual debera estar
disponible en GOV.CO.

e Paso 2. Solicitud: cuando el ciudadano solicita el servicio o tramite para lo cual diligencia o adjunta la
informacion requerida por la entidad. Se debe integrar la autenticacion ya sea embebida en GOV.CO, o
de acuerdo con otro procedimiento definido por el proponente.

e Paso 3. Resolucioén: cuando la entidad procesa la solicitud del servicio o tramite para lograr su resultado.
Actualmente totalmente en linea, depende de la entidad.

e Paso 4. Resultado: cuando se entrega al ciudadano el resultado de su solicitud. El resultado de
inscripcién a cursos virtuales se envia al correo electronico del solicitante.
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3.1.2.2. OPA: Consulta resultados Diagndsticos

Alcance: Acondicionar el OPA a la pagina GOV.CO

Responsable: Coordinador Grupo Aplicaciones

Especificaciones de la mejora:

Acondicionar el OPA de resultados diagnésticos de Imagenologia y Laboratorio clinico a la pagina GOV.CO, dado
gue el OPA ya se realiza totalmente en linea.

actualmente se encuentra alojado en el sitio: https://cancer.gov.co/, en el vinculo:

([ Consulte sus )
resultados
diagnosticos

X »

e Paso 1. Acceso: donde el ciudadano se informa sobre los requisitos del servicio o tramite y accede a la
plataforma digital de GOV.CO para realizarlo. La informaciéon basica de la consulta de resultados
diagnésticos debera estar disponible en GOV.CO.

e Paso 2. Solicitud: cuando el ciudadano solicita el servicio o tramite para lo cual diligencia o adjunta la
informacion requerida por la entidad. Se debe integrar la autenticacion ya sea embebida en GOV.CO, o
de acuerdo con otro procedimiento definido por el proponente. Se debe garantizar la autenticacién del
paciente en un solo entorno visual, ya que actualmente se tienen dos accesos, y dos procesos de
autenticacion distintos.
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e Paso 3. Resolucién: cuando la entidad procesa la solicitud del servicio o tramite para lograr su resultado.
Actualmente totalmente en linea, depende de la entidad.

e Paso 4. Resultado: cuando se entrega al ciudadano el resultado de su solicitud. El resultado de
resultados diagnosticos se envia al correo electrénico del solicitante.

Consulta de resultados
Sr. usuario, por favor tener en cuenta lo siguiente:

@ Acepto términos y condiciones

Laboratorio
clinico

3.1.2.3. Tramite: Autorizacién servicios de salud
Alcance: Transformar el tramite a la pagina GOV.CO
Responsable: Coordinador Facturacion — Coordinador Grupo Aplicaciones

Especificaciones de la mejora:

Opcién 4. Desarrollo de web integrados en el Portal GOV.CO: Actualmente se deber realizar la automatizacién
del tramite en su totalidad, modelado, automatizado, administrado y optimizado a través de formularios web
estandarizados y/o plataformas BPM (Business Process Management) disponibles en la entidad, incluyendo el
uso de los servicios ciudadanos digitales (autenticacion, interoperabilidad y carpeta ciudadana) habilitados por el
Ministerio de la Tecnologias de la Informacién asi como los estdndares y soluciones tecnolégicas compartidas.
La adopcion de los cuatro pasos para la estandarizacion de la experiencia ciudadana, asi como la actualizacion,
incorporacion de lenguaje claro en la descripcion y publicaciéon de la ficha informativa del tramite es necesaria
para esta opcién de integracion.

Descripcién: Consultar la trazabilidad o estado de la solicitud de la autorizacion
Requisitos:
- NuUmero de orden médica.

Canal de consulta:

- Péaginaweb
Informacidn para visualizar (ejemplo de consulta resultados exdmenes)
Solo solicitar:
Numero de orden médica
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Una vez se digite el nimero el sistema muestre el concepto de la orden: Conceptos (laboratorio, imagenes,
consultas, cirugia) para que el usuario verifique que si es la orden médica y generar trazabilidad de la orden
mostrando el estado en el que se encuentra.
Estado:
- En tramite
- Aprobado
- Usuario acercarse a EPS
Formulario Integrado
Puede obtener informacion de seguimiento en la sede principal de la institucion:
Correo: contactenos@cancer.gov.co

3.1.2.4. Trémite: Solicitud Historia Clinica
Alcance: Transformar el tramite a la pagina GOV.CO
Responsable: Coordinador Grupo Area Gestion Documental — Coordinador Grupo Aplicaciones

Especificaciones de la mejora:

Opcién 4. Desarrollo de web integrados en el Portal GOV.CO: Actualmente se deber realizar la automatizacién
del tramite en su totalidad, modelado, automatizado, administrado y optimizado a través de formularios web
estandarizados y/o plataformas BPM (Business Process Management) disponibles en la entidad, incluyendo el
uso de los servicios ciudadanos digitales (autenticacion, interoperabilidad y carpeta ciudadana) habilitados por el
Ministerio de la Tecnologias de la Informacién asi como los estandares y soluciones tecnolégicas compartidas.
La adopcion de los cuatro pasos para la estandarizacion de la experiencia ciudadana, asi como la actualizacion,
incorporacion de lenguaje claro en la descripcién y publicacion de la ficha informativa del trdmite es necesaria
para esta opcién de integracion.

Descripcion
Consultar la trazabilidad o estado de la solicitud de la copia de la historia clinica en linea.

e Paso 1. Acceso: donde el ciudadano se informa sobre los requisitos del servicio o tramite y accede a la
plataforma digital de GOV.CO para realizarlo. La informacién bésica de la consulta de resultados
diagnosticos debera estar disponible en GOV.CO.

e Paso 2. Solicitud: cuando el ciudadano solicita la historia clinica del paciente, se deben adjuntar los
datos del paciente. Se debe garantizar la autenticacion del paciente.

e Paso 3. Resolucidon: Realizar flujo de trabajo asignando tarea al &rea de gestion documental. Se debe
evaluar las herramientas internas para la automatizacion, actualmente se utilizan las herramientas Office
365, y AuraPortal. Generar trazabilidad del estado de la solicitud, para esto se debe tener en cuenta

Fecha de radicado

Canal de entrada: ventanilla, correo electronico

Clasificacion: Copia completa de la historia clinica, Tres Ultimas evoluciones médicas, Epicrisis

Estado: Recibido, En proceso, Respuesta

Tiempo transcurrido: en dias después de radicado

Respuesta: PDF de la respuesta a la solitud

. Paso 4. Resultado: cuando se entrega al ciudadano el resultado de su solicitud. Realizar entrega online
via correo electrénico de la copia de historia clinica al solicitante, en formato pdf.

aapLNE
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3.1.2.5.

ejemplo: https://siapinc4.cancer.gov.co/TMS.solution.siapinc/MAMns/PQR/ConsultaCiudadano

Consultar

0 Nimera de radicacsn:”

© Tipo de identificacitn:

@ igentncacion:*

") Campo abigadono para realizar [a conswia

No soy un robot

Consultar

Informacién de PQR ndmero: ENT-03819-2020

Estado:

Detalles del caso
Clasificacion:

Tiem po trancurrido:
Descripeion:

dias

Expediente

Tramite: Solicitud de cita médica

Mo se encontrd informacion con los datos proporciona

dos

Alcance: Transformar el tramite a la pagina GOV.CO, aplicando nuevas alternativas para ampliar los canales de

atencion para la solicitud de cita médica. )
Responsable: Coordinador Grupo Centro de Atencion Integral al Paciente — Coordinador Grupo Area Tecnologia

de Informacioén

Limpiar

Cargo:

ELABORO

Profesional Universitario Cargo:
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Gestion Contractual (E.)
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Especificaciones de la mejora:
Opcidn 4. Desarrollo de web integrados en el Portal GOV.CO
Desarrollar una funcionalidad que automatice la solicitud de citas a través de la pagina web del INC.

e Paso 1. Acceso: donde el ciudadano se informa sobre los requisitos del servicio o tramite y accede a la
plataforma digital de GOV.CO para realizarlo. La informacién béasica de la solicitud de citas médicas
debera estar disponible en GOV.CO.

e Paso 2. Solicitud: cuando el ciudadano solicita una cita médica, debe llenar un formulario. Se deber
realizar un redisefio del formulario. Se debe garantizar la autenticacion del paciente.

e Paso 3. Resolucién:

Realizar flujo de trabajo asignando tarea al area de gestion de usuarios.
En la interfase visual del tramite, se deben integrar otras soluciones previamente disefiadas e
implementadas de las que dispone el INC, las cuales son:

a. Web to call

b. Click to call

c. WhatsApp

d. Confirmacion por SMS

o Paso 4. Resultado: cuando se entrega al ciudadano el resultado de su solicitud. Realizar entrega online
via correo electrénico de la confirmacién de la cita médica, horario y profesional.

4. Marketing Digital

e Crear guia de buenas practicas para marketing digital enfocadas a la entidad.

e Manejar técnicas para mostrar URL amigables y etiquetas metatags para los diferentes tipos de
dispositivos.

e Asesorar y realizar posicionamiento en buscadores (SEO).

e Crear guia del proceso realizado para el posicionamiento de buscadores (SEO). Analizar, disefiar,
ejecutar y mantener una optimizacién continua referente a todos los conceptos de SEO y SEM desde los
aspectos técnicos, tacticos y estratégicos, para todos los activos digitales propios y de terceros (Portales,
micrositios, landings, apps, canales digitales, e-commerce, Google Search Console, Google Analytics,
Google Data Studio y mailing sin pauta) existentes y por desarrollar durante el periodo del contrato.

e Realizar la estrategia y técnica de SEO y SEM frente a la conceptualizacion, creacion, edicion, disefio,
prototipado, pruebas de calidad, puesta en produccion, evaluacion y optimizacién constante de productos
digitales garantizando la verificacién y el uso correcto de: HTML, CSS, Google Analytics, Google Tag
Manager, Google Search Console, SEM Rush o herramienta de posicionamiento de c6digo, marcacion
de contenidos, KEYWORD RESEARCH, redaccion para SEO, datos estructurados, acompafamiento en
los prototipados de los activos digitales frente a UX y Ul.

e Realizar el mantenimiento, operatividad, carga de contenidos, dominio de CMSs, manejo de Google
Search Console, Google Analytics, Google Adwords labores de soporte digital e implementacién de
nuevas tecnologias e infraestructuras.

e EIl oferente debe garantizar el posicionamiento organico del sitio WEB, y realizar campafia de
posicionamiento de pago por los siguientes 12 meses al lanzamiento del sitio, en las dos primeras paginas
de basqueda.

e Garantizar disponibilidad durante la ejecucion del contrato de un espacio fisico en Bogota, equipos
técnicos software y licencias necesarias para poder producir contenidos de audio, audiovisuales,
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fotogréficos, SEO, desarrollo de software, estrategias Social Media, entre otros que hacen parte del objeto
de esta invitacion.

e Desarrollar el levantamiento, andlisis, ordenacién y ejecucién de estrategias basadas en la exploracion
de datos, sobre los universos de data digital (internet, redes sociales, portales, etc.), monitoreando y
gestionando las fuentes de data y planteando nuevas soluciones, asi como disponer de las herramientas
idoneas y de las integraciones necesarias para la gestion de toda la data.

o Desarrollo de investigaciones y andlisis de tendencias de mercado de manera periédica y previa a
emprender los desarrollos de contenido.

e Poner a disposicion una herramienta que permita y garantice la medicion, mejoras y optimizaciones
permanentes para SEO. Esta herramienta debera ser de tipo licenciado (Licencia Business), donde el
Instituto podra tener acceso permanente 7 dias a la semana 24 horas y se reserva el derecho a utilizarla
directamente y/o a través del contratista.

5. Talento Humano

A continuacion, se establecen los requerimientos minimos de personal que debe suministrar el proponente, sin
embargo, el proponente debera contar con el equipo de trabajo necesario y suficiente, con las disciplinas y perfiles,
gue permita dar cumplimiento al objeto del contrato, dentro de los tiempos establecidos y con la calidad requerida.
Para este efecto podra sugerir el tipo de personal necesario y suficiente para la implementacion.

El contratista debera ejecutar el objeto contractual con un equipo, adecuado, calificado y suficiente en cantidad y
disponibilidad de tiempo para el correcto manejo de la cuenta segun las necesidades del Instituto. Este grupo
humano debe contar con la experiencia necesaria para demostrar sus capacidades creativas, estratégicas, de
produccion de actividades de promocion y atencién al cliente para responder de manera eficaz y eficiente a las
necesidades diarias del INC. Este equipo podra ser evaluado por el Instituto en cualquier momento de su gestion
y en caso de presentar falencias propias a sus funciones, se podra solicitar seguimiento a su desempefio y/o su
cambio.

Nota: el oferente debera anexar las hojas de vida del personal requerido.

El contratista debe tener presente que para el Instituto Nacional de Cancerologia no es de su competencia si el
contratista dispone de mas personal para la ejecucion del contrato, pues el contratista se compromete a realizar
y ejecutar los items estipulados en el presente anexo técnico. En caso de que el Instituto Nacional de Cancerologia
requiera de mas personal para realizar alguna solicitud con referencia al objeto del contrato y a la presente ficha
técnica, el contratista debera disponer del personal necesario para cumplir con lo solicitado y esto se establecera
en mutuo acuerdo entre las dos partes. Esto no generara costos adicionales para el Instituto Nacional de
Cancerologia. Las certificaciones de experiencia y de titulos académicos, deberan ser adjuntadas a la propuesta.
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Dedicacion

Formacion académica requerida

Experiencia especifica

requerida

Ingeniero de sistemas, telemética,
electronica, informatica, Minimo seis (6) afios de
telecomunicaciones, teleinforméatica o | experiencia en gerencia, direccion
carreras dentro del mismo nucleo o coordinacion de proyectos de
Un (1) Gerente de proyecto 50% . - ) N de proy
bésico de conocimiento, con posgrado | implementacion de sistemas de
en gerencia de proyectos o posgrado | informacion, aplicaciones y/o
dentro del mismo nucleo bésico de portales web.
conocimiento.
Ingeniero de sistemas, telematica,
electronica, informatica,
telecomunicaciones, teleinformatica o - ~
- . Minimo cuatro (4) afios de
. carreras dentro del mismo nucleo o
Un (1) desarrollador web senior 100% P - experiencia en desarrollo de
béasico de conocimiento, con posgrado L .
. s . aplicaciones web tipo portal.
en ingenieria o arquitectura de
software o posgrado dentro del mismo
nucleo basico de conocimiento.
Minimo 4 (afios) creando
experiencias de marca digital
excepcionales en una agencia
. . - digital superior en un rol de Design
Ingeniero de sistemas, telematica, s .
. o Lead o similar. Pensamiento
electronica, informatica, altamente conceptual tanto en
Un (1) Desarrollador UX Senior 100% telecomunicaciones, teleinformatica o L P : ”
. | disefio visual como de interaccion,
carreras dentro del mismo nucleo P - .
. e asi como una soélida comprensién
béasico de conocimiento. N . )
del disefio de la funcionalidad
intuitiva del sitio, interaccion,
interfaces de usuario y
navegacion.
Ingeniero de sistemas, telematica,
electronica, informatica, Minimo dos (2) afios de
Un (1) desarrolladores web semi senior 100% telecomunicaciones, teleinformética o | experiencia en desarrollo de
carreras dentro del mismo nucleo aplicaciones web tipo portal.
bésico de conocimiento.
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Minimo dos (2) afios de
experiencia en estrategias
digitales para portales web y/o
creacion de campafias
publicitarias.
Profesional en comunicacion social o ProfeS|or_1aI con minimo dos afios
. . de experiencia laboral en SEO.
profesional en publicidad o carreras Debe tener conocimientos en SEO
dentro del mismo nucleo béasico de o
conocimiento on page, SEO técnico, SEO
Un (1) SEO Especialista 50% Responsable de realizar la evaluacién estratgglco y nivel de |ngle'_5 Bl;
y auditorias SEO de un sitio web preferlblement(_e con gonommlentos
planeacién, coordinacién de basu_:os en optimizacion d_e
servidor para SEO y archivo
entregables y propuestas de htaccess
posicionamiento estratégico. - Manejo de Search Console,
Google Analytics (Preferiblemente
con certificacion vigente),
SEMrush, Screaming Frog y
demas herramientas de analisis de
SEO.
Minimo dos (2) afios de
Profesional en Disefio gréafico o ?nxgedggzliaé:n;rlzzn?i;?:ti)oﬁ/eos
Un (1) Disefiador grafico y/o Maquetador Web. 50% Disefio digital o carreras dentro del qut para ap
A . . o web tipo portal, utilizando
mismo nucleo basico de conocimiento. . . .
estandares internacionales Ul y
UX.
Profesional en ingenieria de sistemas
o carreras dentro del mismo nucleo Minimo tres (3) afios de
- . . L 0 basico de conocimiento, con posgrado o
Un (1) Oficial de seguridad de la informacion. 25% en seguridad de la informacién o experiencia en desarrollo seguro
posgrado dentro del mismo nudcleo (OWASP).
béasico de conocimiento.

Soporte y mantenimiento

e El contratista debera brindar la estabilizacion y soporte técnico durante un afio, a partir de la entrega a
satisfaccion del portal Web Institucional.

o Estabilizar la plataforma del nuevo portal web institucional, micrositios y todos sus componentes y
moédulos, a partir de la entrada en produccion.

e Prestar el soporte por medios presenciales, chat, internet, correo electronico, linea telefénica fija y celular
con el fin de atender de acuerdo con los niveles de soporte técnico definidos.

o Documentar las actividades realizadas dentro del servicio de soporte técnico en la herramienta Help Desk
de la entidad, con el fin de garantizar transferencia de conocimiento.
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e Garantizar la calidad del portal web institucional, micrositios y todos sus componentes y modulos, durante
el plazo de ejecucioén del contrato.

e Deberd administrar Todos los portales, aplicaciones WEB y APPS que estén bajo el dominio
www.cancer.gov.co y sus subdominios, ademas de la administracién de los DNS.

e Asumir los costos para atender cualquier solicitud de soporte técnico, ya sea mano de obra, traslado o
insumos necesarios para garantizar el correcto funcionamiento del portal web institucional.

6.1. Niveles de soporte técnico

El contratista debera brindar servicio de soporte técnico durante 7x24 dias por medio de linea comercial, celular,
correo electrénico y/o presencial, con el fin de brindar solucion a los requerimientos presentados por el supervisor
del contrato y teniendo en cuenta los siguientes niveles:

. Nivel 1: Se denomina Nivel 1 cuando el sistema presenta bloqueo o caida total critica, el contratista debe
atender el requerimiento personalmente en un tiempo no mayor a una (1) hora con disponibilidad 7x24 y dar
solucién en menos de dos (2) horas.

. Nivel 2: Se denomina cuando el sistema presenta fallas parciales que no afectan el funcionamiento total
del sistema, el proveedor debe atender el requerimiento personalmente, soporte online o via telefénica en un
tiempo no mayor a tres (3) horas, con disponibilidad de 7x24.

Una vez evaluado el requerimiento y solucionado, al dia siguiente la empresa presentara al supervisor del contrato
el informe de actividades ejecutadas de la solucién en forma escrita. En caso de actualizacidon de versiones en
los sistemas operativos, base de datos y aplicaciones, durante el tiempo de vigencia del contrato, estas versiones
deberan quedar implementadas sin suspensiones del servicio de pagina web, si se ajusta a la necesidad y sin
costo adicional para el Instituto Nacional de Cancerologia. El contratista deber& brindar todo el apoyo (soporte y
mantenimiento), informacién y documentaciéon para migrar el portal web actual a cualquier nueva plataforma que
el INC asi decida. Las actividades que sean realizadas como parte del servicio de mantenimiento y soporte
deberan ajustarse al hardware y al software disponible en el Instituto Nacional de Cancerologia. El contratista
debera suministrar una herramienta virtual para que el INC pueda hacer la solicitud y seguimiento de las
actividades. Estas actividades seran revisadas y aprobadas por el supervisor del Contrato.
Se debera realizar labores de mantenimiento y soporte tales como:
e Backups de acuerdo con los requerimientos definidos por el INC.
Reparacién de tablas imperfectas.
Mantenimiento y optimizacion de cédigo defectuoso.
Restauracion de copias de backup en caso de dafio extremo.
Compactacion de la base de datos mensualmente.
Borrado de registros de Log antiguos (superiores a un afio).
Implementacién de medidas que sean necesarias para evitar cualquier tipo de intrusion o hackeo al portal
web institucional.
e Garantizar que cualquier desarrollo grafico mantenga o mejore el buen rendimiento al desplegar gréaficas
y animaciones, sin que éstas saturen o carguen la presentacién, o degraden el desempefio (tiempo de
respuesta) de las paginas.
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e Se debe garantizar que todos los desarrollos sean escalables y multiplataforma que permitan flexibilidad
y facil manejo al Instituto Nacional de Cancerologia.

6.1.1. Backup:
El contratista debe garantizar la realizacion de las siguientes actividades:
e Base de datos:
Generar automaticamente una copia de Backup completa de la base de datos a las horas establecidas
por el Instituto Nacional de Cancerologia. Mantener las copias de Backup de la base de datos de los
Ultimos 30 dias en el servidor de produccion y borrar las copias superiores a 30 dias.
e Archivos de usuario y de la aplicacion:
Generar autométicamente una copia de Backup diaria DIFERENCIAL de todos los archivos del sistema.
Generar autométicamente una copia de Backup semanal Total de todos los archivos del sistema.
e Prueba Trimestral:
El contratista con el supervisor del contrato hara una prueba trimestral de restauracion de backup para
comprobar la eficacia de estos.

2. SUPERVISION DEL CONTRATO

La supervisién del contrato en representacion del Instituto Nacional de Cancerologia ESE acorde con la
normatividad vigente y los lineamientos del manual de contratacion, sera realizada por CAMILO ERNESTO
ZULUAGA HERRENO — PROFESIONAL ESPECIALIZADO Oficina de Comunicaciones, Supervisor (es) técnico
(s) y supervisor administrativo quienes certificaran el correcto cumplimiento de lo contratado en concordancia con
lo establecido en el Manual de Supervision e interventoria.

Firma del supervisor Administrativo, Financiero y Contable

Nombre:
Firma del supervisor Técnico Firma del supervisor Técnico
Camilo Ernesto Zuluaga Herrefio Nilsa Yaneth Bermudez Bermudez
Elaboro:
Nombre: Camilo Ernesto Zuluaga Herrefio Nombre: Henry Parra Burbano
Profesional Especializado Profesional Especializado
Oficina Comunicaciones Grupo Area Gestion Tl
Ximena Bedoya
Profesional Especializado
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