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INVITACIÓN A COTIZAR No. 413  de 2018

EL INSTITUTO NACIONAL DE CANCEROLOGÍA, EMPRESA SOCIAL DEL ESTADO - INVITA A PRESENTAR PROPUESTAS PARA EL SOPORTE Y MANTENIMIENTO DE TIPO TECNICO, FUNCIONAL PARA EL PORTAL WEB, PORTAL INFANTIL, INTRANET  Y LAS APLICACIONES  (WEB Y APP); ACORDE A ESTA INVITACIÓN SUS ANEXOS, Y EL CONTRATO QUE SE CELEBRE PARA EL EFECTO.
ANEXO TÉCNICO No. 4
El Instituto Nacional de Cancerología – Empresa Social del Estado, está interesado Contratar el soporte,   mantenimiento de tipo técnico,  funcional para el Portal Web, Portal infantil, Intranet Institucional y aplicaciones (Web y App)  del Instituto Nacional de Cancerología, de acuerdo a las especificaciones descritas en el ANEXO TECNICO.

1. DESCRIPCIÓN GENERAL DEL SERVICIO

Contratar el soporte,   mantenimiento de tipo técnico,  funcional para el Portal Web, Portal infantil, Intranet Institucional y aplicaciones (Web y App)  del Instituto Nacional de Cancerología con  la administración del  DNS del  dominio y  subdominios 

2. CARACTERISTICAS ESPECIFICAS Y CANTIDADES DEL  SERVICIO
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	SITUACION ACTUAL Y ESPECIFICACIONES ( incluidas en el objeto  contractual)

	Se cuenta con un hosting encuentran instalados en hosting propiedad del INC donde está alojado actualmente el portal WEB con las siguientes características técnicas:
Servidores Virtuales Linux CentOS Linux release 7.1.1503 (Core) 
PCS - Pacemaker/Corosync configuration system (cluster) pcs-0.9.48 Server versión: Apache/2.4.6 (Cent0S) 
PHP 5.4.16 (di) 
Server versión: 5.5.41-MariaDB MariaDB Server 
Almacenamiento Storage VNX5600 1 LUN de 1124GB 

	El portal y las aplicaciones esta desarrolladas en: Base de datos MariaDB 10.1.21 o superior),Herramienta de desarrollo Drupal 7.2 o Superior, Sistema Operativo Linux Debian 7 de 64Bits o Superior

	contamos con : portal web: cancer.gov.co, www.incancerologia.gov.co y DNS con dominio  y  subdominios
módulos de portal : trabaje con nosotros, contrate con nosotros, cáncer en cifras, 
Aplicaciones: Aplicaciones móviles del INC (3), No fumar es la actitud, Portal Infantil, donaciones en línea e intranet institucional

	ITEM
	La oferta cumple con el requerimiento (SI)/NO)
	Observaciones

	ADMINISTRACIÓN DE PORTAL Y APLICACIONES 

	El proponente debe: 
	 
	 

	Tener sede o representación en Bogotá 
	 
	 

	Brindar Soporte funcional y técnico a todo nivel de acuerdo a los requerimientos solicitados por el INC durante la vigencia contractual.
	 
	 

	Brindar administración soporte y mantenimiento a la base de datos y herramientas en la que está desarrollada Portal web y aplicaciones 
	 
	 

	Realizar la gestión de usuarios, grupos, carpetas y permisos para acceder al contenido y administrar el Portal web y aplicaciones 
	 
	 

	en el caso de requerir soporte con el personal en sitio el proveedor deber enviar al INC el personal calificado solicitado y deberá entregar un soporte de la visita con la firma de aprobación de actividades desarrolladas por el supervisor del contrato 
	 
	 

	El administrador de la plataforma administrará el dominio y subdominios del INC 
	 
	 

	Realizar la administración del DNS del INC 
	 
	 

	El oferente debe contar con el personal necesario para garantizar el soporte técnico y apoyo en la administración de los cursos brindando respuesta y solución a problemas de manera oportuna. 
	 
	 

	MIGRACIÓN E INSTALACIÓN

	El proveedor se compromete a brindar el 100% de actividades técnicas,   la información y apoyo técnico que le permita a futuro al INC migrar las aplicaciones a un hosting o proveedor diferente, caso de ser necesario
	 
	 

	Si se requiere reinstalar el proveedor deberá realizar las instalación del 100% de las herramientas como son base de datos herramientas de desarrollo, (Linux, Apache, MySQL, PHP, MariaDB y Drupal y en general todo lo necesario para poner el sitio y aplicaciones disponibles.
	 
	 

	Lo anterior deberá incluir el 100% de los servicios y perfiles necesarios incluidas las instalación del 100% del software necesario esto es (Linux, Apache, MySQL, PHP, MariaDB y Drupal etc.) además de las gestiones que sobre el sistema operativo sean necesarias para dejar el sitio funcionado 100% incluidas las aplicaciones Web, adicionalmente las actividades técnicas que sean necesarias para la instalación de certificados SSL:
	 
	 

	Si durante el periodo del contrato el INC decide migrar el sitio a otro hosting el oferente será responsable del 100% de la migración al sitio que defina el INC incluidos el 100% de los componentes e incluidas el 100% de las actividades necesarias. Sin costo adicional 
	 
	 

	La institución no incurrirá en gastos de licenciamiento ni servicios adicionales para las instalaciones y migraciones que se presente durante la vigencia del contrato 
	 
	 

	Actualizaciones: el proveedor deberá proporcionar todas las actualizaciones que se liberen de la herramienta de desarrollo y de la solución implementada, garantizando que permanezcan actualizados a la última versión, con todos sus parches durante el período de garantía.
	 
	 

	Verificar e implementar la actualización de la herramienta de desarrollo y la solución implementada, y cuando sean liberadas nuevas versiones durante la vigencia del contrato, y coordinar con el supervisor del contrato que la instalación de las mismas no impliquen traumatismos en la normal prestación de servicios de la entidad
	 
	 

	Instalación del motor de búsqueda en Línea ISIS En caso de ser necesario (Biblioteca)
	 
	 

	ESTADÍSTICAS E INFORMES

	El proponente debe: 
	 
	 

	Suministrar el informe mensuales de las labores técnicas realizadas relacionadas con la administración técnica del portal Web y aplicaciones del INC , funcionamiento  y problemas presentados con el informe de incidentes atendidos por requerimientos del INC 
	 
	 

	El informe debe contener el desarrollo de las actividades objeto del contrato, dimensionamiento de la base de datos, relación de horas por mejoras realizada en el mes debidamente aprobadas, Información de Indicadores (tiempo de respuesta, carga y disponibilidad del portal), repuesta y cumplimiento de ANS en el mes.
	 
	 

	Entrega de un back-up (año) de consulta con todas la modificaciones realizada en la ejecución del contrato 
	 
	 

	Establecer un cronograma de reuniones trimestrales en las cuales se pueda hacer seguimiento al funcionamiento de la plataforma. 
	 
	 

	Entrega al finalizar el contrato, de un Backup que recopile todas las copias de los cursos y de la configuración en general de toda la plataforma.
	 
	 

	Monitoreo de desempeño y servicio técnico de funcionamiento de software proporcionado por el contratista de forma permanente durante el periodo contractual.
	 
	 

	SOPORTE 

	Las actividades a desarrollar son las siguientes:
	 
	 

	Prestar el apoyo técnico necesario al momento de una eventual migración del sitio o sus contenidos por cambio de alojamiento o proveedor al finalizar el presente contrato 
	 
	 

	Actividades de monitoreo permanente para garantizar las seguridad para prevenir hackeo sin afectar la disponibilidad del Aplicativo a todo nivel.
	 
	 

	Disponer de las medidas de seguridad de prevención, detección y corrección de incidencias o problemas que se puedan presentar en la página web.
	 
	 

	Administración eficiente del almacenamiento
	 
	 

	El proveedor es responsable de verificar la estrategia de backups que garantice la seguridad de la base de datos y las aplicaciones 
	 
	 

	Generación y actualización ambiente de desarrollo
	 
	 

	Actualización de estilos y presentación responsiva
	 
	 

	Reinducción al personal del INC en temas funcionales de administración y publicación de contenido según las necesidades de la institución.
	 
	 

	Garantizar la funcionalidad de los aplicativos actuales.
	 
	 

	Garantizar la confidencialidad de la información, de los aspirantes registrados a través del aplicativo contrate con nosotros, de manera que dicha información no quede expuesta al público ni se pueda acceder a ella a través de buscadores.
	 
	 

	Creación, eliminación y actualización de usuarios, de acuerdo con los datos proporcionados por el área correspondiente en el INC.
	 
	 

	Garantizar la seguridad del sitio web, las bases de datos y las aplicaciones alojadas, cumpliendo los estándares internacionales como ISO 27000, W3C, entre otros, así mismo que cumpla con protocolos y certificados de seguridad que aseguren la integridad, confidencialidad y disponibilidad de la información de la página web.
	 
	 

	Garantizar y reportar mensualmente el cumplimiento de:
Tiempo de respuesta del sitio web máximo 1000 milisegundos.
Tiempo de carga máximo 3000 milisegundos.
Disponibilidad del sitio portal WEB mínimo 99,5 %
	 
	 

	Reinducción al personal del INC en temas funcionales de administración y publicación de contenido según las necesidades de la institución.
	 
	 

	Garantizar la confidencialidad de la información, de los diferentes aplicativos de manera que dicha información no quede expuesta al público ni se pueda acceder a ella a través de buscadores. 
	 
	 

	Apoyo para la instalación de certificados SSL existentes y la configuración de los certificados SSL adquiridos por la entidad  
	 
	 

	HORAS DE DESARROLLO 

	La oferta debe considerar 160 horas de desarrollo las cuales serán utilizadas previa concertación entre el INC y el proveedor. 
	 
	 

	El proponente deberá entregar en la oferta el valor de las horas de desarrollo 
	 
	 

	para realizar el consumo de horas se debe entregar en el formato del INC "REPORTE DE INCIDENTES" incluir la mejora , actividades realizadas y la aprobación por parte de área que solicito la mejora y del supervisor del contrato, no se realizara ningún pago de horas si no tienen la aprobación del supervisor del contrato 
	 
	 

	ACUERDOS DE SERVICIO

	El proveedor deberá suministrar un punto único de contacto para la atención y gestión de incidentes de tipo técnico o funcional 
	 
	 

	el proveedor enviara los niveles de servicio para resolver los incidentes considerados 
	 
	 

	El INC requiere un acuerdo de nivel de servicio concertado con el INC una vez se tenga la legalización del contrato 
	 
	 

	El INC requiere un SLA de máximo 1 horas para resolver los incidentes considerados críticos.
	 
	 

	CAPACITACION 

	El proveedor debe realizar trasferencia de conocimiento y si el INC lo requiere capacitación en alguno de los modulo( aplicaciones ) objeto de este contrato y se debe realizar dentro del soporte y mantenimiento 
	 
	 

	En el caso de realizar algún desarrollo se entregara el manual del producto desarrollado y la lista de capacitación y entendimiento de la modificaciones realizadas 
	 
	 

	CONFIDENCIALIDAD

	confidencialidad sobre el manejo de la información: dada la naturaleza de las actividades a realizar en desarrollo del objeto contractual, el contratista debe garantizar la preservación de la integridad y confidencialidad de la información institucional a la cual llegare a tener acceso directamente o por intermedio de terceros; en tal virtud, adoptará todas las medidas que sean necesarias para impedir su duplicación, sustracción, divulgación, alteración, ocultamiento o utilización indebida y se acogerá a los procedimientos que tenga la entidad en términos de compromiso de confidencialidad e integridad de la información
	 
	 

	GOBIERNO EN LINEA ( GOBIERNO DIGITAL)

	EL Proveedor debe dar soporte para el cumplimiento del gobierno el línea( gobierno digital): 
	 
	 

	Cumplimiento del estándar GEL XML (Definido por el programa de Gobierno en Línea)
	 
	 

	El portal debe contar lenguaje estándar para el intercambio de información
	 
	 

	cumplimiento de Lineamientos basados en el manual para la implementación de la estrategia de gobierno en línea actual y a la política de Gobierno Digital
	 
	 

	el portal debe Cumplir con los estándares de accesibilidad, interoperabilidad y usabilidad web que defina el Ministerio de Tecnologías de la Información y las Comunicaciones
	 
	 

	El portal debe cumplir con la validación de sitios web conforme a las herramientas validadoras, que son desarrolladas para tal fin las cuales son estándares es el W3C, World Wide Web Consortium.
	 
	 

	Compatibles con los lineamientos de la W3C y su estrategia WAI para diferentes tipos de discapacidades de los usuarios. 
	 
	 

	responder a los incidentes críticos reportados por entes externos de seguridad como colCERT y CSIR en menos de una hora 
	 
	 

	 GENERALIDADES

	El proveedor deberá legalizar una póliza de Calidad y cumplimiento. 
	 
	 

	La cotización debe ser presentada en pesos colombianos
	 
	 

	Tener en cuenta el IVA por Los Servicios TI Excluidos De IVA – Ley 1819 Del 2016
	
	


3. LUGAR DE ENTREGA DEL BIEN O PRESTACION DEL SERVICIO.

El  servicio se  prestara al Instituto Nacional de Cancerología ESE, ubicado en la calle 1 No. 9-85, piso 1 de la ciudad de Bogotá
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